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Die Stunde der Leser

Sie sind ein Spiegel der Innovationskraft unserer Branche: Die Zahl der Einsendungen,
Vorschldge und Ideen fur den GIT SICHERHEIT AWARD 2019 war auch diesmal enorm.
Inzwischen hat die neutrale Stimme der Experten-Jury gesprochen und aus samtlichen
Bewerbern die aus ihrer Sicht preiswirdigsten Bewerber als Finalisten ausgewahlt. Und
jetzt geht es im Prinzip so ahnlich weiter wie beim Eurovision Song Contest: Denn auch
bei uns haben die Zuschauer, pardon unsere Leser, ein entscheidendes Mitspracherecht
bei der Besetzung des Siegertreppchens — in allen sechs Award-Kategorien von Safety,
Cyber Security und Brandschutz bis zu Video, Zutritt und Smarthome. Ab Seite 12 stellen
wir sie Ihnen in Wort und Bild ausfuhrlich vor — und Sie, die Leserinnen und Leser der
GIT SICHERHEIT, kénnen jetzt Ihr Votum online abgeben. Gehen Sie dazu einfach auf
www.sicherheit-award.de und stimmen Sie unter Angabe Ihrer Firmenadresse ab. Bis
zum 24. August haben Sie noch Zeit fur lhre personliche Stimmabgabe, zu gewinnen
gibt es eine schéne Spiegelreflexkamera.

Wahrend Sie in aller Ruhe auswaéhlen, mochten wir lhre Aufmerksamkeit zusatzlich auf
ein Thema lenken, das die ganze Branche zunehmend bewegt: Das Schlagwort Cyber
Security — einschlieBlich der Pravention und des Schutzes gegen Cyber-Attacken. Wir
beginnen in dieser Juni-Ausgabe der GIT SICHERHEIT mit einem groBen Special GIT
Cyber Security, das wir im September mit einem separaten Heft (samt Smart Magazine)
fortsetzen werden.*

Dabei werfen wir beispielsweise einen genauen Blick auf die aktuelle Cyber-Sicherheits- ~

lage: Der ZVEI hat gemeinsam mit dem Bundesamt fiir Sicherheit in der Informations- l » (t+1)
technik (BSI) die gesamte Elektroindustrie unter die Cyber-Lupe genommen. Grundlage £ sam

daflr ist eine umfassende Befragung von 101 Unternehmen aus 21 Industriesektoren i

— alles dazu ab Seite 80. Auf Seite 83 begeben wir uns mit Steffen Zimmermann vom O ——

Verband Deutscher Maschinen- und Anlagenbau (VDMA) in die Produktionshallen. Er
zeigt auf, welche Rolle der Maschinen- und Anlagenbau bei der sicheren und zuver-
lassigen Fertigung spielt. Es folgt ein Beitrag des BHE speziell zur Cyber-Sicherheit in
der Videotechnik, denn hier gibt es ja seit langerem schon den starken Trend, analoge
Kameras gegen IP-Kameras auszutauschen: Ab Seite 84 gibt der BHE Empfehlungen ab
fur Errichter, Planer und Betreiber von Videoanlagen. Praxisberichte und Tipps ergéanzen Vi ELSE'T'GE

dieses Special Teil | in dieser Ausgabe. ELEKTRONISCHE
Im Ubrigen sind auch diesmal alle anderen Rubriken der GIT SICHERHEIT wieder prall ZUTRITTSLOSUNGEN

mit Lesenswertem gefillt — wie ware es etwa mit dem Thema Brandschutz in kleinen
Sonderbauten (ab Seite 74)? —

SYSTEMARCHITEKTUR je nach
Wir wiinschen Ihnen eine treffsichere Hand bei Ihrem Votum fir den GIT SICHERHEIT Anforderung online, offline, funk-
AWARD - und eine spannende und anregende Lekttire! vernetzt, Cloud-basiert und mobil.

SYSTEMPLATTFORM mit Turbe-
schldgen und -zylindern, Wandlesern,

Spindschléssern, Software, Apps u.v.m.

SYSTEMKOMPONENTEN flr
( M Innen- und AuBentiren, automatische
= - Tarsysteme, Tore, Aufzlige, Spinde,
Steffen Ebert Mobel, Zufahrten u.v.m.

flr das Team von Wiley und

GIT SICHERHEIT GIT s%ﬁn e

N Sy

SICHERHEITSEXPO
27./28.6.2018, MUNCHEN
HALLE 3, STAND B15

* Heft im Heft in dieser Ausgabe — separates Special
im September. Fir weitere Infos schreiben Sie mich gerne an:
Steffen.Ebert@Wiley.com
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IT auf Nummer sicher

ene't ist ein auf die Energiebranche
spezialisiertes [T-Systemhaus, das
seinen Kunden branchenspezifische
Anwendungen als Service und stets
aktuelle Daten zum Strom- und Gas-
markt liefert. Hierfur betreibt das
Unternehmen ein eigenes Rechen-
zentrum mit hochsten Sicherheits-
standards. Und das muss ausfall-
sicher sein. Unser Titelthema zu
Cyber-Security, physikalische und or-
ganisatorische SicherungsmaB-
nahmen — und ein effizientes Re-
chenzentrum.
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Willkommen im Wissenszeitalter.

Wiley pflegt seine 200-jéhrige Tradition
durch Partnerschaften mit Universitaten,
Unternehmen, Forschungseinrichtungen,
Gesellschaften und Einzelpersonen,

um digitale Inhalte, Lernmittel, Prufungs-
und Zertifizierungsmittel zu entwickeln.
Wir werden weiterhin Anteil nehmen an

den Herausforderungen der Zukunft —
und lhnen die Hilfestellungen liefern,

die Sie bei Ihren Aufgaben weiterbringen.
Die GIT SICHERHEIT
ist ein wichtiger

Teil davon.
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Neuer Gebietsverkaufsleiter Siiddeutschland

Paxton, weltweit tatiger Entwickler
und Hersteller elektronischer Zutritts-
kontrollsysteme und Tursprechanla-
gen, hat Stefan Savolyi zum Area
Sales Manager fur Stiddeutschland
ernannt. Mit Sitz in Karlsbad wird
Savolyi die Errichter und Handler
in den Landern Baden-Wdrttem-
berg und Bayern unterstiitzen, um
neue Moglichkeiten im Markt zu
erschlieBen und um zu gewahr-
leisten, dass sie Uber die komplet-
te Produktpalette von Paxton auf
dem Laufenden gehalten werden.
Savolyi kommt mit Uber 16 Jahren
Erfahrung im Einzelhandel und Ver-

Df.

Stefan Savolyi

trieb zu Paxton. Nach funfeinhalb
Jahren im Vertrieb in der Sicher-
heitsbranche (CCTV) war er zudem
bei Media Markt, Vivotek/Secomp
und zuletzt bei CBC (Europe) tatig.

www.paxton-gmbh.de m

Eyevis wird Teil der Leyard-Gruppe

Die weltweiten Anbieter von Visua-
lisierungsprodukten, Leyard und Pla-
nar, kiindigten ihre Absicht an, die
eyevis GmbH, deutscher Hersteller
von Visualisierungslésungen, zu er-
werben. Mit der Ubernahme setzen
Leyard und Planar ihre geografische
Expansion weiter fort. Kunden in
den EMEA-Markten profitieren
durch die Ubernahme zukinftig
von den geblndelten Ressourcen
aller Unternehmen in den Bereichen
Marketing, Vertrieb, Projektinstallati-
on sowie Service.

Eyevis, deutscher Hersteller von
GroBbildsystemen, ist einer der
fuhrenden Anbieter und Integra-
tor von Visualisierungssystemen
fur professionelle Anwendungen

in den Bereichen Kontrollraum,
Broadcast-Studios, Virtual Reality
und Simulation. Zu den Lésungen
von eyevis gehoren Displays, Grafik-
controller, Software und Zubehor.
Teracue, ein Hersteller und Anbie-
ter professioneller IPTV-Losungen
und Video Networking-Produkten,
2014 von eyevis Ubernommen, ist
ebenso Teil der Absichtserklarung,
eyevis zu kaufen, und wird genauso
wie die Tochterfirma eyevis France
SAS von Leyard Gbernommen. Die
Akquisition unterliegt den Utbli-
chen Abschlussbedingungen und
wird voraussichtlich im zweiten
Quartal 2018 abgeschlossen sein.

www.eyevis.de m

Gelebtes Arbeitsschutzmanagement

Am 28. und 29. Juni 2018 findet
in Dusseldorf die siebte Fresenius-
Praxistagung Arbeitssicherheit statt.
Zehn Referenten aus der Industrie
berichten, wie man mit neuen An-
satzen Unfalle vermeiden, die Ar-
beitssicherheit erhéhen und Mitar-
beiter fur das Thema sensibilisieren
kann. Auf der Tagesordnung stehen
z.B. Compliance-Fragen im Arbeits-
schutz. Rechtsexperten geben einen
Uberblick tiber Gesetzesénderungen
und diskutieren Fragen aus der Pra-
Xxis zu Verantwortung und Haftung

im Arbeitsschutz. AuBerdem erhal-
ten die Teilnehmer Hilfestellungen
zur Unterweisung von Mitarbeitern:
Wie man sie richtig ,,abholt” und
verstandlich kommuniziert. Aus der
taglichen Praxis berichtet Mathias
Geiger Uber Arbeitsschutz im Indus-
triepark Hoechst in Frankfurt. Kim
Andres beschreibt den Umgang mit
Gefahrensituationen im GroBmo-
torenwerk MAN Diesel & Turbo.
www.umweltakademie-
fresenius.de/2543 m
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Friihjahrstagung Werkfeuerwehrverband Hessen

Uber 80 Teilnehmer sowie 15 Aus-
steller im Innen- und AuBenbereich
konnte Advancis in Langen bei der
Frihjahrstagung des Werkfeuer-
wehrverbands Hessen begriiBen.
Ralf Klotzbach (Vorstandsmitglied
des Fachverbandes der hessischen
Werkfeuerwehren) fihrte mit sei-
ner Moderation durch die spannen-
den Vortrdge u.a. zum Einsatz von
Gefahrenmanagementsystemen,

zu technischen Neuerungen beim
Brandschutz sowie zum Thema

Axis: Verstarkung fiir Osterreich
Als Sales Engineer unterstitzt Chris-
toph Petz (34) in Osterreich seit Mit-
te Februar als technischer Experte
den Vertriebsbereich von Axis Com-
munications. Sein Fokus liegt dar-

Christoph Petz blickt auf langjahrige
Erfahrung im IP-basierten Sicherheits-
bereich zuriick.

Ausbildung und Nachwuchs bei
der Werkfeuerwehr. Besonderer
Dank gilt Bernd SaBmannshausen
(1. Vorsitzender des Werkfeuer-
wehrverbands Hessen), Harald
Uschek (Landesbranddirektor, Mi-
nisterium des Innern und fur Sport)
und den zahlreichen Ausstellern,
die mit ihren Beitrdgen sowie der
begleitenden Fachausstellung
maBgeblich zum Erfolg der Ver-
anstaltung beigetragen haben.

www.advancis.de m

auf, das Team in allen technischen
Belangen zu unterstitzen und Kun-
den sowie Partner gleichermaBen im
Hinblick auf IP-basierte Losungen zu
beraten. Flr den schwedischen An-
bieter von Sicherheitslésungen war
dabei besonders wichtig, einen er-
fahrenen Kollegen ins Boot zu holen,
der den technischen Hintergrund
und die Funktionsweise der Produk-
te kennt und vermitteln kann. So
unterstltzte Petz bei Frequentis u.a.
die VideoUberwachungs-Leitzentrale
von Scotland Yard vor Ort in London.
Die technische Expertise bringt der
Absolvent der Fachschule Elektro-
technik Wr. Neustadt aus Tatigkeiten
als Techniker bei UHL Security, sowie
als Solution-Designer im Bereich
Service- Alarm- und Zutrittssysteme
bei Kapsch BusinessCom, einem
langjahrigen Partner von Axis, mit.

Www.axis.com B
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Andreas Kupka ist neuer CEO bei primion

Der 47-jahrige Andreas Kupka gilt
als exzellenter Kenner der Branche
—und ist nun neuer CEO bei primi-
on. In den vergangenen 25 Jahren
war er in verschiedenen namhaften
Unternehmen der Branche in leiten-
der Position tatig. Andreas Kupka
hat sich vor allem durch die Grin-
dung und den Aufbau des Abus
Security Center in Augsburg einen
Namen gemacht. Seit 2011 war er
als Executive Vice President bei der
Evva Sicherheitstechnologie in Wien
verantwortlich fir die Bereiche Ver-
trieb, Marketing und Produkte.
Andreas Kupka tritt die Nachfolge
von Horst Eckenberger an, der das
Unternehmen Ende Februar verlas-
sen hatte. In der Zwischenzeit hatte
CFO Jorge Pons interimsweise das
Amt des CEO mit Ubernommen.
Der Aufsichtsrat der primion Tech-
nology AG hat die Belegschaft jetzt

Andreas Kupka

aktuell tber die Personalie informiert
und dem neuen CEO seine volle
Unterstltzung zugesichert. Eduar-
do Unzu, Group Managing Director
der Muttergesellschaft Azkoyen:
L Wir sind davon Uberzeugt, dass
wir mit Andreas Kupka einen exzel-
lenten Kenner der Branche an Bord
geholt haben, der durch sein Wissen
und seine Uber 25-jahrige Erfahrung
primion voranbringen und unsere
Stellung im europaischen Markt fes-
tigen und weiter verbessern wird.”

www.primion.de m

Guido Heumann wechselt zu EFB-Elektronik

Das Bielefelder Unternehmen fur
Gebaudeinfrastruktur und Sicher-
heitstechnik sieht den IT-Channel als
wichtigen Partner fur zukinftiges
Wachstum und hat daher mit dem
Vertriebs- und Marketingexperten
Guido Heumann (41) einen erfah-
renen Spezialisten als Business De-
velopment Manager IT Distribution
eingestellt. In der neuen Position
verantwortet der ehemalige Prokurist
und General Manager von IC Intra-
com den Partnerausbau im Channel-
geschéaft. Heumann soll die Positio-
nierung der EFB-Marken sowie der
Partnermarke Techly weiter ausbauen.
Zudem Ubernimmt er die Verantwor-

Guido
Heumann

tung fur den Aufbau von speziellen
Schulungs- und Betreuungsprogram-
men fur die Channel-Sales-Teams
und soll den Projektschutz sowie die
Marketingunterstitzung im Print-
und Onlinebereich vorantreiben.

www.efb-elektronik.de m
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Entwicklung des Wohnungseinbruchdiebstahls

Mit richtigem Schutz zu weniger Einbriichen A

Investition in den Einbruchschutz
lohnt sich — darauf weist der Fach-
verband Schloss- und Beschlag-
industrie (FVSB) hin. Die kurzlich
verdffentlichten Zahlen der bundes-
weiten Polizeilichen Kriminalstatis-
tik (PKS) zeigen, dass die Zahl der
Wohnungseinbriche 2017 stark
zurlickgegangen ist, trotzdem ist sie
weiterhin relativ hoch. Dabei handelt
es sich um insgesamt 116.540 Falle.
Somit ist die Anzahl der Wohnungs-
einbruchdiebstéhle im Vergleich zum
Vorjahr um 23% gesunken und liegt

Asecos ist AEO C-zertifiziert

An das vom Bundesministerium der
Finanzen/Generalzolldirektion verlie-
hene Zertifikat AEO sind umfangrei-
che Voraussetzungen hinsichtlich der
Zuverlassigkeit, der Zahlungsfahig-
keit sowie der Einhaltung rechtlicher
Vorgaben gebunden. Seit 1. Januar
2008 kdénnen Unternehmen, die in
der Europaischen Union anséssig
und am Zollgeschehen beteiligt sind,
den Status des Zugelassenen Wirt-
schaftsbeteiligten AEO beantragen.
Ziel ist die Absicherung der durch-

inzwischen sogar etwas unter dem
Stand von 2010 (2010: 121.347
Falle). Laut PKS handelt es sich bei
45% der Falle aus 2017 um Versu-
che. Dies bedeutet einen Anstieg
um 1% im Vergleich zum Vorjahr
und setzt den seit Uber 15 Jahren
anhaltenden Trend, dass der Anteil
der nicht vollendeten Wohnungsein-
briiche stetig steigt, fort. Ein Grund
kénnte hier u.a. die Verbesserung
der SicherungsmafBnahmen gegen
Wohnungseinbruchdiebstahl sein.

www.fvsbh.de m

gangigen internationalen Liefer-
kette (supply chain) vom Hersteller
einer Ware bis zum Endverbraucher.
Hierzu ist eine weltweite Anerken-
nung des AEO-Status notwendig.
Der Status des Zugelassenen Wirt-
schaftsbeteiligten ist in allen Mit-
gliedstaaten gultig und zeitlich nicht
befristet. Die Einfihrung des Zertifi-
kates stellt ein wesentliches Element
des EU-Sicherheitskonzepts dar.

WWWw.asecos.com B
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Brandschutz in der
chemischen Industrie

Der Treffpunkt fiir Feuerwehren, Sicherheitsexperten
und Anlagenbetreiber der chemischen Industrie.

Sichern Sie sich lhren Platz noch heute:
www.dechema.de/brandschutz

Mit folgendem Buchungscode erhalten Sie 15 % Rabatt

auf die reguldre Teilnahmegebiihr: eOouv4ph
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© Foto: Karin Fiedler

Geze erhalt zwei Giitesiegel

Zum funften Mal wurde Geze mit
dem Siegel , Top Employer Deutsch-
land” ausgezeichnet und darf sich
erneut zu den Top-Arbeitgebern
in Deutschland zdhlen. Das Siegel
zertifiziert Unternehmen, die bewie-
sen haben, dass sie bei ihrer Perso-
nalfihrung und -strategie hochste
Standards erfullen. Die Ergebnisse
der umfassenden Auditierung durch
das Top Employers Institute zeigen:
Geze bietet herausfordernde, ver-
antwortungsvolle Aufgaben, interes-
sante Perspektiven sowie ein breites
Ausbildungs- und Studienangebot in
einem innovativen international ge-

Beispielhaftes
Personalmanagement
und Arbeitsplatz-
sicherheit — Geze-
Mitarbeiter: Azubis
und Trainees

v

pragten Umfeld und vereint sie mit
den Vorteilen eines mittelstandischen
Familienunternehmens. AuBerdem
zeichnete das Wirtschaftsmagazin
Focus-Money Geze als einen der
Arbeitgeber aus, die in Deutschland
die besten und zukunftssichersten
Arbeitsplatze anbieten. Basis der
Ergebnisse ist die Analyse der Be-
standigkeit der Kennzahlen eines
Unternehmens: der Zuwachs an Mit-
arbeitern, an Umsatz und an Gewinn.
Uber einen Zeitraum von fiinf aufein-
anderfolgenden Jahren mussten alle
drei Kriterien kumulativ erfullt sein.

www.geze.com B

© Foto: Kliniken Valens

Blick aus der Rehaklinik Valens ins Taminatal
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Salto stattet Kliniken Valens mit Zutrittslésung aus

Die Losung kombiniert nahtlos vir-
tuell und funkvernetzte sowie mobil
per Smartphone bedienbare Zutritts-
punkte. Insgesamt sind in Valens
(Schweiz) derzeit knapp 500 Zutritts-
punkte im Klinikgebaude, in den Mit-
arbeiterwohnungen und den Studios
mit der Salto-Anlage ausgestattet.
Technologisch basiert die Zutrittslo-
sung auf dem Salto-Virtual-Network
(SVN) mit patentierter Schreib-Lese-
Funktionalitat und verschlUsselter

Securiton: Brandschutz fiir 350-Jahr-Feier von Merck

Merck, selbst ein Riese unter den
Wissenschafts- und Technologieun-
ternehmen, feiert seine 350-jéhrige
Firmengeschichte in einer eigens
daflr errichteten gigantischen
Zeltkonstruktion, die anschlieBend
wieder abgebaut wird. Das welt-
weit groBte mobile geodatische
Kuppelzelt ist 21 Meter hoch, misst
50 Meter im Durchmesser und bie-
tet durch seine ungewohnliche
Bauweise ganz ohne Masten Platz
fur bis zu 1.700 Menschen. Fur die
.M-Sphere” genannte, selbsttra-
gende Zeltkonstruktion realisierte
Securiton eine individuelle Lésung
der Sonderbrandmeldetechnik zum
Schutz von Gésten, Mitarbeitern
und Besuchern der Jubilaumsfeier-
lichkeiten von Merck in Darmstadt.

Fur die elektronischen Sicherheits-
|6sungen am Unternehmensstand-
ort und nun auch den temporaren
Brandschutz im Event-Dome und
den drei Nebenzelten sorgt Securi-
ton, Spezialist fir moderne Brand-

frahesterkennung mit intelligenter
Systemanbindung. Dabei nutzen die
Brandschutzexperten das Geriist der
Wabenkonstruktion zur Installation
von Ansaugleitungen. Durch diese
unsichtbaren Kanale wird perma-
nent Raumluft zu den Auswerte-
einheiten geleitet, deren hochemp-
findliche Sensoren sehr schnell einen
Anstieg der Rauchkonzentration
erkennen. Das ist wichtig, denn je
friher Brandherde entdeckt werden,
desto mehr Zeit bleibt, das Festzelt
zu evakuieren und Menschen in Si-
cherheit zu bringen. ,, Ansaugrauch-
melder sind ideal fur schwierige
Umgebungen. Sie werden auch in
Hochregallagern, Rechenzentren
oder Reinrdumen eingesetzt”, er-
klart Bernd Klock von der Darmstad-
ter Securiton-Niederlassung.
Branderkennung mit System:
Im groBen Zelt sind gleich meh-
rere Melder im Boden und Dach
der Biihne, Technikgang und In-
nenraum installiert. Sie liefern die

© Foto: Merck

DatenUbertragung. Im SVN werden
die Informationen zu den SchlieBbe-
rechtigungen auf dem Identmedium
gespeichert, wodurch eine Verkabe-
lung der elektronischen Beschlage
und Zylinder entfallt. Partiell erganzt
die Salto Wireless-Technologie zur
Funkvernetzung von Turen das SVN.
Per Mausklick und in Echtzeit ldsst
sich das Wireless-System konfigu-
rieren, kontrollieren und verwalten.

www.saltosystems.de m

Securiton konzipierte fiir Merck eine individuelle Sonderbrandmeldelésung
im M-Sphere getauften Kuppelzelt.

Daten ihrer Auswerteeinheit Uber
eine Ringleitung an die Brandmel-
dezentrale, die auch die Melder
der kleineren Zelte sowie des Tech-
nikcontainers erfasst. Die Zentrale
ist in einem beheizten Outdoor-

Schrank untergebracht, dort befin-
den sich auch das Bedienfeld und
die Laufkarten fur die Feuerwehr.
Die Brandmeldezentrale informiert
Uber mehrere Hauptmelderlinien
die Werksfeuerwehr am Standort.m



CCTV IST NICHT MEHR EW L
NUR ZU SEHEN,

SONDERN ZU FUHLEN

HOCVI 4.0

loT, oder das Internet der Dinge, ist das Konzept der Verknlpfung von Geraten. HDCVI-loT ist eine auf der
HDCVI-Technologie basierende loT-Infrastruktur. Sie bietet ein umfassendes Okosystem, das herkémmliche
Video- und Audiodaten in HD lber Koaxialkabel mit Sensorinformationen wie Temperatur, Luftfeuchtigkeit
und Alarmen von mehreren drahtlosen Alarmgebern verbindet. Auf diese Weise erhilt der Anwender
Warnungen vor potenziellen Risiken, die mit visuellen Beweisen verbunden sind, und kann so Personal und
Eigentum uber alle Dimensionen hinweg sichern. Die Entwicklung von loT-Losungen ist ein wichtiger
Meilenstein in der Uberwachungsindustrie und HDCVI 4.0 wurde entwickelt, um Systeme an die Spitze dieser
spannenden Revolution zu bringen.

DAHUA TECHNOLOGY GMBH (€ FE @ @ .5 15090012000

Monschauer Stralle 1, 40549 Diisseldorf, Deutschland

http://www.dahuasecurity.com/de/
sales.de@global.dahuatech.com
support.de@global.dahuatech.com
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Die Marke BKS hat Geburtstag
BKS — eine der bekanntesten Mar-
ken im Bereich SchlieBtechnologie
und Sicherheit — wurde im Mai
dieses Jahres 115 Jahre alt. BKS ist
fur die Herstellung von Schltssern,
SchlieBzylindern, SchlieBanlagen,
Objekt- und Fluchtttrbeschlagen
international bekannt. Vom einzel-
nen SchlieBzylinder bis zur GroBse-
rie konzentriert man sich auf eine
wettbewerbsfahige Wertschopfung
und hohe Qualitat in der Fertigung.
Im Stammwerk im rheinlandischen
Velbert arbeiten ca. 590 Mitarbei-
ter in Entwicklung, Produktion und
Verwaltung auf einer modernen Pro-
duktionsflache von rund 60.000 m2.

Am 8. Mai 1903 grundeten der
Werkmeister Adolf Boge und der
Schlosser Fritz Kasten die Rheini-
sche TurschlieBerfabrik in Solingen.
Sie entwickelten einen TurschlieBer,

Eines der ersten BKS-Schlésser

mit dem Turen fast gerduschlos
ins Schloss fallen, und setzten da-
mit den ersten Meilenstein in der
Geschichte des Unternehmens.

WWW.g-u.com m

Hikvision begriiBt neuen Distributor

Der Anbieter im Bereich von Ubergrei-
fenden Videouberwachungslésungen
Hikvision heiBt Securetecc in den Rei-
hen seiner Distributoren willkommen.
Das Unternehmen erweiterte im
ersten Quartal 2018 sein Sortiment
um die Produkte des Herstellers
aus Hangzhou mit Niederlassung in
Deutschland. Unter der Leitung von
Geschaftsfuhrer Georg Goffin unter-
stltzt das Team von Securetecc seine
Kunden als Solution-Partner, Planer
und Errichter bei der Organisation
und Projektierung ihrer Auftrage.

Hierbei steht im Vordergrund, die
optimale Lésung zu generieren, um
so die Marktposition und Reputati-
on ihrer Kunden zu starken. Dabei
hat sich Securtecc fur Hikvision und
seine bewdhrten Produkte entschie-
den. Fur die ganzheitliche Betreu-
ung bietet Securteccs vertriebliche
und technische Schulungen an, die
entweder eigenstandig, in Zusam-
menarbeit mit Hikvisions firmenei-
genen Fachkraften oder durch VMS-
Spezialisten durchgefihrt werden.

www.hikvision.com =

Weniger Einbriiche auch im 1. Quartal 2018

Die sinkende Einbruchstendenz
aus dem Vorjahr halt an: Im ersten
Quartal 2018 hat das Securitas Ope-
ration Center in Berlin 19 % weni-
ger vollendete Einbrlche registriert
als in den ersten drei Monaten des
Vorjahres. Besonders Banken und
Baumarkte bleiben im Visier der
Tater. Im Gesamtjahr 2017 waren
die Einbruchszahlen, die von den
Notruf- und Serviceleitstellen des Si-
cherheitsdienstleisters bundesweit
bei seinen Kunden erfasst worden
waren, um 15 % zurlickgegangen.
Im Jahr 2016 hatte es erstmals ei-
nen Rickgang gegeben, damals um

rund 20 %, nach neun Jahren mit ei-
ner stetig steigenden Zahl von Ein-
bruchsdelikten. , Unsere Arbeit zahlt
sich aus: Pravention, Bewachung
und Streifen sowie hochwertige
Alarmanlagen und technisch aus-
gefeilte Kamerasysteme helfen, die
Werte von Firmen und Privatleuten
zu schtzen”, sagte Manfred Buhl,
CEO von Securitas Deutschland.
Einbruchsschutz sei eine gesamt-
gesellschaftliche Aufgabe, dazu
gehorten u.a. die verstarkten MaB-
nahmen der Polizei sowie technisch
unterstltzte Sicherheitslésungen.

www.securitas.de m
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Drager mit schwachem Start ins Geschaftsjahr

Im ersten Quartal 2018 hat Dra-
gerwerk den Auftragseingang
wahrungsbereinigt gesteigert. Der
Umsatz ging hingegen zuriick. Der
Auftragseingang ging in den ersten
drei Monaten nominal um 2,8 % auf
621,4 Mio. Euro (3 Monate 2017:
639,4 Mio. Euro) zurlick, wahrungs-
bereinigt legte er hingegen um 2,6 %
zu. Drager konnte die Auftrage in der
Region Afrika, Asien und Australien
sowie in der Region Amerika wah-
rungsbereinigt steigern, wahrend

der Auftragseingang in Europa knapp
unter dem Niveau des Vorjahrs blieb.
Die Auftrage fiir Produkte der Medi-
zintechnik legten in den ersten drei
Monaten wahrungsbereinigt zu, die
Nachfrage bei Produkten der Sicher-
heitstechnik war hingegen rticklaufig.
Der Umsatz von Drdger ging im ersten
Quartal 2018 nominal um 7,4 % auf
495,6 Mio. Euro zurick (3 Monate
2017: 535,0 Mio. Euro). Wahrungs-
bereinigt fiel der Umsatz um 2,5 %.

www.draeger.com m

Hikvision: Umsatzwachstum von 31,22 %

Seinen jahrlichen Bericht fur 2017
hat Hikvision, global tatiger Spezia-
list fur Videotberwachungsprodukte
und -I6sungen veroffentlicht. Dieser
weist ein Wachstum von 31,22 %
des Gesamtumsatzes auf, mit einem
Anstieg der Erlése von 31,93 Milli-
arden RMB im Jahr 2016 auf 41,91
Milliarden RMB in 2017. Insgesamt
wird ein Zuwachs der Betriebsge-
winne um 26,77 % deutlich. Hikvi-
sion konnte diese eindrucksvollen

finanziellen Ergebnisse aus mehreren
GrUnden erreichen. Diese beinhalten
u.a. optimierte F&E-Systeme und
-Prozesse sowie die Entwicklung von
Loésungen fur vertikale Branchen in
Abstimmung mit den sich verandern-
den Marktbedurfnissen. Verbesserte
Produktanlieferung und intensivier-
te Vertriebs- und Service-Netzwerke
leisteten ebenfalls einen Beitrag
zum Unternehmenserfolg 2017.

www.hikvision.com m

Umsatz und Ergebnis wachsen bei G+D

Der global tatige Konzern fur Sicher-
heitstechnologie Giesecke+Devrient
(G+D) hat mit 2,14 Milliarden Euro
den hohen Umsatz des Vorjahres mit
einem Anstieg um mehr als 2 % er-
neut ausgebaut. Das angepasste Er-
gebnis vor Zinsen und Steuern (EBIT)
stieg im Vergleich zum Vorjahr um
4% auf 130 Millionen Euro. Damit
hat G+D sein EBIT innerhalb der letz-

ten vier Jahre mehr als verdoppelt.
Alle Unternehmensbereiche — Cur-
rency Technology, Mobile Security,
Veridos und secunet — haben dabei
erneut einen positiven Beitrag zum
Ergebnis geleistet. G+D verzeichnet
einen im Vergleich zum Vorjahr mit
28 % deutlich gesteigerten Jahres-
Uberschuss von 67 Millionen Euro.

www.gi-de.com m

Rund um das Personal- und Zeitmanagement

Zufrieden blickt das Team der Isgus-
Niederlassung Frankfurt am Main
auf den Infotag im April zurtick. Un-
ter dem Motto ,, Treibstoff fir Ihr Un-
ternehmen” erhielten die Teilnehmer
alle aktuellen Informationen rund
um die Zeus-Module: Zeiterfassung,
Personaleinsatzplanung, Zutrittskon-
trolle, Betriebs- und Maschinenda-
tenerfassung. Und auch das Thema

It

IHRE STIMME rir_ ...
oas BESTE PRODUKT ™

UWWW.SICHERHEIT-AWARD.DE

Datenschutz mit der Umsetzung der
neuen Datenschutzgrundverordnung
(DSGVO) kam nicht zu kurz. Als tol-
ler Veranstaltungsort prasentierte
sich die Central Garage — Zentrum
fur Automobilisten in Bad Homburg.
Es blieben keine Wiinsche offen, ob
als Fan fur Oldtimer, Youngtimer
oder technikbegeisterte Besucher.

www.isgus.de m

-
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Genetec vergibt Platinum-Partner-Status an Mobotix

Mobotix, Anbieter von digitalen,
hochauflésenden und netzwerkba-
sierten Video-Sicherheitssystemen,
wurde von Genetec, Technologie-
anbieter fUr einheitliche Sicherheits-,
offentliche Sicherheits-, Betriebs-
und Business-Intelligence-Lésungen,
zum Platinum-Partner ernannt. Der
Platinum-Partner-Status, der global
nur an acht Genetec-Technologie-
partner verliehen wird, steht fur
die Anerkennung der strategischen
Beziehung, die Forschung und
Entwicklung, Tests, Geschaftsent-
wicklung und Verkaufsunterstit-
zung fur neue und bestehende

Evva verstarkt Konzern-
bereich Digital Services

Gunther Glawar ist neuer Konzernbe-
reichsleiter Digital Services bei Evva Si-
cherheitstechnologie.

Das Industrieunternehmen méchte
die Digitalisierung weiter offensiv
vorantreiben und hat dafur den
Konzernbereich Digital Services ge-
schaffen. Executive Vice President/
CDO dieses neuen Bereichs ist seit
September letzten Jahres DI Gunther
Glawar. Der 46-jahrige geburtige
Steirer startete nach erfolgreichem
Mathematik-Wirtschaft-Studium an
der TU Graz seine Laufbahn im Be-
reich Logistik und IT bei der Knapp
AG. Nach drei Jahren wechselte der
Ingenieur zu Magna Steyr in das
Prozess-Consulting und konnte dort
Uber den Zeitraum von neun Jahren
sein IT- und Digital-Know-how wei-
terentwickeln. Zuletzt verantwortete
Glawar bei der Hirtenberger Grup-
pe die Aufgabengebiete IT und
Digitalisierung und war damit der
ideale Kandidat fur diese Position.

www.evva.de m

Unternehmenskunden weltweit. Im
Rahmen der Partnerschaft werden
die Mobotix-Mx6-Produktlinien der
Outdoor-, Indoor-und Thermalka-
meras nun offiziell in aktuellen und
zukinftigen Versionen des Genetec
Security-Centers unterstitzt. Die In-
tegration umfasst eine weitlaufige
Unterstitzung des Mobotix-Mx-
PEG-Codecs sowie wichtige Funkti-
onen wie intelligente Videoanalyse-
Tools und Verhaltenserkennung.

www.mobotix.com =
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Weniger Unfélle mit schweren Folgen

Die Zahl der meldepflichtigen Ar-
beitsunfalle ist im Jahr 2017 um
0,4 % auf 873.562 zurlickgegan-
gen. Das ergeben die vorlaufigen
Arbeitsunfallzahlen, die die Deut-
sche Gesetzliche Unfallversicherung
(DGUV), Spitzenverband der Berufs-
genossenschaften und Unfallkassen,
veroffentlicht hat. Einen Anstieg gab
es hingegen bei den meldepflichti-
gen Wegeunfallen. Im vergangenen
Jahr ereigneten sich 190.095 Unfalle
auf dem Weg zur Arbeit und wieder

nach Hause. Das sind 2,2 % mehr
als im Vorjahr. Einen neuen Tiefstand
gab es bei den neuen Unfallrenten
insgesamt: Sie gingen um 604 Falle
auf 18.244 neue Unfallrenten zu-
rack. ,Kommmitmensch” wirbt ftr
eine gute Praventionskultur in Betrie-
ben und Einrichtungen. Sicherheit
und Gesundheit bei allen Handlun-
gen und Entscheidungen mitden-
ken, das ist das Ziel der Kampagne.
www.kommmitmensch.de,
www.dguv.de =

FITTED FOR

COMPREHENSIVE PROTECTION

SeeTec Cayuga mit integrierter Videoanalyse -
fir schnelle Inbetriebnahme und zuverlassige Detektion.

Immer groBere Videosysteme liefern immer groBere Mengen an Bilddaten —
eine Informationsflut, die ohne die passenden Werkzeuge kaum noch zu
beherrschen ist. Wir von SeeTec bieten hierfiir Lésungen: aus einer Hand, aus
einem Guss, basierend auf aktueller Technologie und schnell und einfach in

Betrieb zu nehmen. Damit Sie eingreifen kdnnen, bevor etwas passiert ist.

See Your Business with Fresh Eyes

See™®Tec

An OnSSI Company

www.seetec.de
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Neue Finalisten

Viele Bewerber und zahlreiche Produkte, die fir viel Diskussionsstoff
in der neutralen Fachjury sorgten. Doch jetzt stehen die Finalisten
fest und der GIT SICHERHEIT AWARD geht in die nachste Runde.

Leser stimmen ab

Nachdem unsere Fachjury aus den Bereichen die Finalisten in jeder Kategorie ausgewahlt

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

Gewinn :
en Sje
en Leser-Prgjg|

S0 eine kann jeder
' ler gebrauchen:
V\{]l(l; Cv:rlosgn auch diesmg| wiederneine

Wwertige, aktuelle Spiegelrefle
.l_<amera.. Machen Sie mit) 4

Wahlep Sie je einen Favorit'en
aus jeder Kategorie ynqg

nehmen Sje an der
Verlosung tej|.

hat, sind nun Sie — unsere Leser — an der Reihe, die Sieger des kommenden GIT SICHERHEIT
AWARD zu bestimmen.

Die folgenden Seiten zeigen alle
Finalisten-Produkte in den Kategorien:

A — Safety und [T-Security in der Automation, Cyber Security
B — Brandschutz, Ex- und Arbeitsschutz

C — Video-Sicherheitssysteme (VSS)

D — Zutritt, Einbruch- und Perimeterschutz

E — Sicherheitsmanagement, Lsungen und Dienstleistungen
F — Sonderkategorie Smart Home

-
“—

- - Um ein faires Voting zu gewahrleisten, diirfen Unternehmensmitarbeiter nicht fiir ihre eigenen
AUV s Produkte stimmen.

Es kann zudem nur mit einer gliltigen Firmenadresse abgestimmt werden (Privatpersonen aus-
geschlossen).

Stimmen Sie ab — Teilnahmeschluss ist der 24. AUgUSt 2018!

Stimmabgabe ausschlieBlich online auf: www.sicherheit-award.de
Dort finden Sie ebenfalls nochmals alle nominierten Finalisten

WILEY

Bewerteten und analysierten die Bewerber aus Priiften die Kandidaten aus den Bereichen Sicher-
den Bereichen Brandschutz, Ex- und Arbeitsschutz: heitsmanagement und -lésungen, Zutrittssysteme,
v.l.n.r. Lars Komrowski, TUV Hessen, Steffen Ebert, Einbruch- und Perimeterschutz ebenso wie Videosi-
Bernd SaBmannshausen, Sicherheits-Chef von cherheitssysteme auf Herz und Nieren - und nomi-
Merck, Dr. Heiko Baumgartner, Peter Krapp, nierten fiir die Shortlist der Finalisten: v.Ln.r. Stef-
Geschéftsfiihrer des ZVEI, Heiner Jerofsky und fen Ebert, Manfred Giigel, Chef beim Integrator

MNO, Thomas Kunz, Griinder von Vi2Vi, Dr. Peter
Schéfer, Leiter der Security-Abteilung bei Merck,
Berater und Integrator Heiko Viehweger und
Heiko Baumgartner

Andreas Heller vom ZVEI
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Kategorie A

Safety und IT-Security in der Automation,
Cyber Security

ABB: AFS

AFS Schiitze fiir Sicherheitsanwendungen

Die AFS-Schiitze verfligen als Teil der Sicherheitskette tber einen fest angebauten
Hilfskontaktblock (2 O, 2 S) in Safety-Farbe mit zwangsgefiihrten Hilfskontakten
und Mirror-Offnerkontakten sowie einer Schutzabdeckung und integrierten Ent-
storgliedern. Zur Integration in Maschinenhersteller-Systeme stehen Daten (iber
Tools wie Sistema oder FSDT von ABB fiir die Konstruktion gemaB EN ISO 13849
und EN 62061 bereit. Fiir die Ermittlung des Performance Level (EN ISO 13849)
oder von SIL-Werten (EN [EC 62061) sind B10D-Werte verfiigbar. Im Fehlerfall
reagieren die Schiitze mit Ausschaltzeiten von bis zu 30 Millisekunden. Sie verfiigen

GIT SICHERHEIT AWARD IEENES

Bernstein: SMART Safety Sensor SRF

Sicherheitssensor fiir Industrie 4.0

Der beriihrungslose Smart Safety Sensor SRF unterstiitzt die Umsetzung
einer sicheren Smart Factory: Der SRF (Safety RFID) tiberwacht beweglich
trennende Schutzeinrichtungen, bspw. Klappen oder Tiiren von Schutzgittern
und schiitzt Mitarbeiter, indem er Maschinen und Anlagen abschaltet oder
den Start der Maschine verhindert, bis die trennende Schutzeinrichtung ord-
nungsgemaB geschlossen ist. Der Fokus liegt auf dem Diagnosesystem DCD:
Es liest eine Vielzahl an Daten aus und macht sie zentral verfiigbar. Die Dia-
gnosedaten werden bspw. tiber I/O Link in
die Maschinensteuerung eingelesen oder
per NFC Technologie auf dem Smartphone
angezeigt. So ist eine vorausschauende
Wartung (predictive maintenance) durch
friihzeitige Fehlererkennung méglich. Das
Besondere dieser Neuentwicklung ist das
zum Sensor zugehdrige Diagnosesystem
DCD: Es liest eine Vielzahl an Daten aus
jedem einzelnen Sensor aus und macht sie
zentral und flexibel im Sinne einer intelli-
genten Produktion verfiigbar. Ein solches
Verfahren ist einzigartig am Markt.

iber integrierten Uberspannungsschutz und ihre Schiitzspule verbraucht bis zu
60 % weniger Energie.

Fiessler Elektronik: FMSC

i
rEeTEN

Sicherheitssteuerung _ : =g — (P ipb Q 4 v
Die Sicherheitssteuerung FMSC, Fiessler Modular Safety Controller, zeichnet sich et ;

durch ein modulares Konzept aus. Dazu stehen verschiedene Master — als auch s I i i B = i
Slavegerate zur Verfigung. Ein zweistelliges Display fir die Erstdiagnose sowie Pioten sarvicm Kasgrersky Crberiacurity Sarvices

ein USB-Port fiir die Online-Diagnose runden das
Hardwareprofil der Sicherheitssteuerung FMSC
ab. Die einfache und intuitive Programmierung
der Sicherheitssteuerung FMSC erfolgt mittels der
Programmiersoftware FMSC Studio auf zeichne-
rischem Wege. Je nach Konfiguration stehen bis
zu 204 Eingénge, 68 sichere Ausgange, und 85
Standardausgange zur Verfiigung. Es kdnnen bis
zu 17 Achsen nach PLe (iberwacht werden.

Kaspersky: Threat Management and Defense

Cyber-Security Lésung

Die adaptive Unternehmenslosung Kaspersky Threat Management and Defense
kombiniert Technologien und Services, die die Implementierung einer adap-
tiven Sicherheitsstrategie unterstitzen. Die Plattform hilft Sicherheitsteams,
Angriffe abzuwehren, spezifische Bedrohungen schnell zu erkennen, auf
Echtzeit-Vorfalle zu reagieren und zukiinftige Bedrohungen zu antizipieren.
Die L6sung passt sich laufenden Prozessen der Informationssicherheit an.
Die technischen Komponenten werden durch die globale Threat Intelligence
sowie spezielle Expertenservices mit Spezialisierung auf Threat Hunting und
Vorfallreaktion erganzt. So ist ein einheitlicher Cybersecurity-Ansatz zum
Schutz vor komplexen Bedrohungen und zielgerichteten Angriffen méglich.

KEB: C6 Safety

Sichere Systemldsungen

Die Losungen von KEB Automation bieten eine komplett in das Automatisierungssystem integrierte
Sicherheitsarchitektur tiber drei Ebenen: Neben der C6 Safety PLC als Sicherheitssteuerung gibtesdie |~ A
C6 Safety I/0s zur dezentralen Installation. Hinzukommen die Drive Controller Combivert S6-A und =5

F6-A. Sind sie mit entsprechendem Sicherheitsmodul ausgestattet, bieten sie umfangreiche Funkti- Sl 1= &
onen nach IEC- und 1SO-Standard mit bewegungsbasierter, sicherer Uberwachung direkt im Antrieb. e - '-
Drittes Element ist die KEB-Automatisierungsplattform Combivis studio 6. Sie vereint die funktionale

sowie sicherheitsgerichtete Parametrierung und Programmierung. Vereinfacht wird die Arbeit durch
funktionsspezifische Wizards. Die Kommunikation erfolgt Giber den vorhandenen EtherCAT-Bus mit - [ & |

zertifiziertem Protokoll Safety over EtherCAT (FSoE). Durch die dezentralisierte Struktur ist eine di-
rekte Montage in Maschinen und Anlagen ohne zusatzlichen Verdrahtungsaufwand bei geringstem
Platzbedarf méglich. Uber die Safety PLC mit FSoE-Master kénnen beliebige FSoE-Slaves (zum Beispiel
Safety I/0-Module, KEB Drive Controller mit Sicherheitsmodul) angesprochen werden. >




TN GIT SICHERHEIT AWARD

Leuze electronic: MLC 500

Sicherheits-Lichtvorhdnge mit Smart Process Gating
Die Sicherheits-Lichtvorhange MLC 500
in der Variante mit Smart Process Gating
(SPG) werden fiir Zugangssicherungen mit
Materialtransport eingesetzt. Die Ablauf-
kontrolle fiir den Gating-Prozess erfolgt
in Verbindung mit der Anlagensteuerung.
Dadurch kann auf die sonst notwenigen
,Muting-Sensoren’ verzichtet werden. Der
Prozess wird durch zwei Signale gesteu-
ert: das erste Signal kommt von der Steue-
rung (SPS), wahrend das Zweite durch das
Schutzfeld selbst erzeugt wird. Die Kontrol-
le des zeitlichen Ablaufs erfolgt durch den Lichtvorhang. Das SPS-Signal muss
so erzeugt werden, dass beim Einleiten des Gatings das Transportgut nicht
mehr als 200mm vom Lichtvorhang entfernt ist. MLC 530 Smart Prozess Gating
ist sicherheitstechnisch TUV-zertifiziert. Das SPG erlaubt eine sehr kompakte
Anlagen-Auslegung und spart so wertvollen Platz. Erhéhte Zuverldssigkeit und
reduziertes Manipulationsrisiko sichern hohe Anlagen-Verfiigharkeit. Auch Pa-
letten mit ungleichmaBiger Beladung (z. B. Teile nur auf einer Seite oder Liicken
zwischen der Beladung) werden zuverldssig transportiert. Zudem ist der Prozess
unabhangig von der Art der Oberflache des Forderguts (matt bzw. stark reflek-
tierend). Geringerer Installations- und Service-Aufwand (einfache Installation,
keine Justage von Sensoren bei Anderungen des Férderguts).

Patlite: NHL e

‘ e b 44

T
di

Netzwerkiiberwachungs-Signalturm ——
Die NHL erméglicht eine kostengtinstige Uberwa- | -
chung komplexer Netzwerkgerdte und stellt die
Schnittstelle zwischen dem Anwender und der Si-
cherheitstechnik da. Die Reaktionszeit des Mitarbei-
ters wird reduziert, da dieser optisch, akustisch

und per E-Mail iber ein unibliches Ereignis
informiert wird. Der Text der automatisch ver- ||
sendeten E-Mail wird individuell festgelegt und

die Informationsdichte auf den Empfangerkreis
angepasst. Die NHL geht tiber den Einsatzbereich einer
klassischen Signalsdule hinaus, da das kontinuierliche Ping Monitoring der
Netzwerkprodukte und die SNMP Trap Meldung helfen, z.B. einen Serverzu-
sammenbruch zu vermeiden. Die Handhabung im tdglichen Einsatz ist intuitiv,
die Einrichtung erfolgt durch den Webbrowser und die Software kann selbst
bei Fernzugriff aktualisiert werden. Der Anwender profitiert vom Design der
NHL, welches sich der Biiroumgebung anpasst und drei Befestigungsarten (an
der Wand, auf Trennwanden, stehend auf dem Tisch) bietet.
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Pepperl+Fuchs: safePXV und safePGV

Positioniersysteme

Safety-Anwendungen nach ,,SIL 3/PL e” erfordern die Einhaltung hochster Sicher-
heitsrichtlinien, um Mensch und Maschine jederzeit optimal zu schiitzen. Wéhrend
dieses Sicherheitslevel bisher mit einem hohen Kosten- und Zeitaufwand verbunden
war, kénnen Anwender dies mit den Positioniersystemen ,,safePXV" und ,safePGV*
von Pepperl+Fuchs. Basierend auf einer mehrfach redundanten Technologie er-
mdglichen diese erstmals die sichere Absolut-Positionierung nach SIL 3/PL e mit
nur einem einzigen Sensor. Der safePXV bietet dabei eine Losung fiir die lineare
Absolut-Positionierung; der safePGV darliber hinaus fiir das zuverlassige Navigieren
von fahrerlosen Transportsystemen. Basis der neuen Sicherheitstechnologie ist die
seit Jahren bewahrte und besonders zuverldssige Kombination aus einem 2-D-
Lesekopf und dem DataMatrix-Code. Allerdings kommt hier ein spezielles Band
mit zwei sich berlagernden DataMatrix-Codes in Rot und Blau zum Einsatz.
Der 2-D-Lesekopf ist mit zwei unterschiedlich farbigen LED-Ringen — ebenfalls
in Rot und Blau — ausgestattet. Durch die zweifarbigen Codes in Verbindung mit
der zweifarbigen Beleuchtung entsteht die Sicherheitslosung. In jedem einzelnen
Code befinden sich Positions- und Sicherheitsinformationen, die durch die LED-
Beleuchtung in Rot beziehungsweise Blau sichtbar gemacht werden und so von
der Kamera auslesbar sind. Daher kann die sichere X-Position dort direkt, ohne
Prifung weiterverarbeitet und zur Prozesssteuerung verwendet werden.

Pilz: SecurityBridge

Industrial Security ; j
Mit der SecurityBridge erweitert Pilz =
sein Produktspektrum um den Bereich 'H of
Industrial Security. Die Pilz SecurityBridge L i
schitzt die Verbindungen zwischen Pro- L-
grammier- bzw. Konfigurationstools und

den Hardware-Steuerungen vor Manipu-

lationen, indem sie z.B. unerlaubte Verdnderungen am Automatisierungsprojekt
aufdeckt. Sie fungiert dabei wie eine Firewall. Anders als generische Firewalls
muss sie jedoch nicht aufwandig konfiguriert werden und kann dank anwen-
dungsspezifischer Voreinstellungen nach dem Plug-and-play-Prinzip einfach in
Betrieb genommen werden.Anwender profitieren neben der Security auch von
einer hoheren Verfligbarkeit der Anlage, da nur notwendige Daten (autorisierte
Konfiguration und Prozessdaten) iibertragen werden.
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R3 Communications: EchoRing Evaluation Kit

Kabellose Echtzeit-Ubertragungstechnologie

EchoRing wurde als Kabellos-Technologie auf Software-Basis fir zeitkritische An-
wendungen entwickelt, die gleichzeitig eine hohe Prozesssicherheit (Ausfallwahr-
scheinlichkeit < 10-8) bendtigen. Basierend auf aktuellen Forschungsergebnissen
im Bereich massiver Kooperation ermdglicht EchoRing eine deterministische und
latenzarme Echtzeitkommu-
nikation (bis zu 1ms), deren
Performance an kabelgebun-
dene Systeme heranreicht. Das
EchoRing Evaluation Kit ist das
erste Produkt von R3 Communi-
cations, das auf dem EchoRing
basiert. Es wurde entwickelt, um
die hochzuverldssige und echt-
zeitfahige EchoRing-Technologie
in Produktionsumgebungen zu testen. Der EchoRing-Ansatz basiert auf einem
Token-Ring-Verfahren. Hierbei wird der Token auch als Austauschplattform fir Ka-
nalzustande genutzt. Da er jeden Kommunikationsknoten des Netzwerks durchlauft,
werden die Kanalzustande aller Ubertragungsstrecken des Systems verteilt. Anhand
der dadurch vorhandenen vollstandigen Kanalkenntnis kann fiir jede Ubertragung
ein perfekter Knoten (,Buddy”) fiir eine ggf. notwendige Wiederholung bestimmt
werden — diese auf rdumliche Diversitdt basierende Technik wird als , massive Ko-
operation” bezeichnet. Die Implementierung des rein Software-basierten Ansatzes
ist auf bereits existierender Hardware maglich.

-

SSP Safety System Products: HoldX R

() #

Sichere Magnetzuhaltung

Die magnetische Prozesszuhaltung HoldX R kombiniert in kleinster Bauform einen
sicheren beriihrungslosen RFID-Sicherheitssensor mit einem intelligenten Elektro-
magneten in nur einem Gert. Uber ein- und ausgehende Pigtail-Kabel lassen sich
bis zu 17 HoldX R einfach in Reihe schalten. Die Leitung wird einfach durchge-
schleift und damit der Verkabelungsaufwand massiv reduziert. Die Besonderheit
dabei: Uber einen internen Bus, der ganz ohne Gateway zur iibergeordneten SPS
ausgewertet werden kann, lasst sich jede einzelne Einheit separat auswerten
und sogar ansteuern. Eine Bluetooth-Schnittstelle ermdglicht dem Anwender mit
einer App sogar mobil auf die Diagnosefunktion der Zuhaltungen zuzugreifen und
etwa den Fehlerspeicher einzusehen. Die Kombination aus Magnetzuhaltung und
Sicherheitssensor an sich ist nichts Neues. Jedoch handelt es sich bei der S-Variante
der HoldX R um die wohl kleinste Bauform am Markt. Was die HoldX R von Wett-
bewerbsprodukten abhebt, ist die Reihenschaltung, der interne Informations-Bus
und die Bluetooth Schnittstelle. Die Reihenschaltung mit ein- und ausgehenden
Kabeln von Einheit zu Einheit ist besonders, da sie ohne Y-Stecker oder ahnliches
auskommt. Die Adressierung erfolgt iber einen manuellen Drehschalter am Gerat
selbst, so weiB jede Zuhaltung welcher Teilnehmer sie ist.

GIT SICHERHEIT AWARD I

Rohde & Schwarz Cybersecurity: TrustedGate

Sicherheitslosung fiir Clouds

Die Sicherheitslosung TrustedGate verbindet
einen Hochsicherheits-Cloud Access Security
Broker (CASB) mit einem datenzentrischen
Verschliisselungssystem, um fur ausreichen-
den Schutz zu sorgen (virtuelle Daten in der
Cloud und Originaldaten an einem Speicher-

S ——

s

ort der Wahl). Erst beim Download wird das
Dokument wieder zusammengesetzt und ent-
schliisselt. Dabei setzt es auf Sicherheit bei gleichzeitiger Usability. Die Ldsung
halt zudem Regularien bei der Nutzung von cloudbasierten Systemen ein (z.B.
DSGVO). Durch Monitoring der Aktivitaten und Benachrichtigungen beim Eintritt
von sicherheitsrelevanten Events bietet es Revisionssicherheit. Im Vergleich zu
herkdmmlichen CASBs legt TrustedGate nicht nur Wert auf Zugangsberechtigungen
in der Cloud, sondern verschliisselt die Daten gleichzeitig. Dadurch werden die
Daten hochsicher gehalten, wahrend gleichzeitig transparent in der Cloud gear-
beitet werden kann. Trotz Fragmentierung ist so z.B. eine sichere Volltextsuche in
verschliisselten Texten méglich. Die innovative TrustedGate Office365 Encryption
sorgt zudem fir Data-Leakage Prevention bei Email-Anhéngen. Durch die freie
Auswahl vom Speicherplatz, tragt TrustedGate zudem zur Kostenoptimierung bei,
indem der glinstigere Speicherplatz gewahlt werden kann.
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Trend Micro: TippingPoint Threat Protection System

Cyber Security

Bei den Trend Micro TippingPoint Threat Protection Systemen handelt es sich um
Next-Generation Intrusion-Prevention-Systeme (NGIPS). Sie schiitzen vor unbefug-
tem Zugriff auf Netzwerke, indem sie Angriffe auf bekannte und nicht-verdffentlichte
Schwachstellen in Echtzeit erkennen und blockieren. Die Systeme nutzen dabei eine
Kombination verschiedener Technologien, wie Deep Packet Inspection, Bedrohungs-
und URL-Reputation, sowie fortschrittliche Malware-Analyse. Zudem verfligen sie
tber die standig aktualisierten globalen Bedrohungsinformationen von Trend Micro.
Die Systeme werden in-line in einem Netzwerk installiert und erméglichen damit
unter anderem die Absicherung von vernetzten Industrieanlagen, ohne etwas an
diesen Anlagen zu verdndern.

Werma Signaltechnik: KombiSIGN 72

Modulare Signalsaule
Die modulare Signalsaule KombiSIGN 72 vereint schnelle Mon- [
tage, beste Sichtbarkeit und hochste Flexibilitat. Da heutige
Signalgerate nicht nur optisch und akustisch vor Ort warnen,

leiten und schiitzen, sondern auch intelligent miteinander
kommunizieren, setzt Werma auf modernste Technologien

zur Vernetzung. Signalgerate verfligen iiber Schnittstellen wie !
10-Link, ASi, USB oder Anschluss an das Funknetzwerk und S
ermdglichen so einen schnellen, flexiblen und unkomplizier-

ten Datenaustausch. Dank OmniView-Kalotte ist sie aus allen

Positionen deutlich sichtbar, ohne tote Winkel. TwinLight und

TwinFlash vereinen zwei Leuchtbildfunktionen in einem Element,

das einfach umgeschalten werden kann
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Kategorie B

Brandschutz, Ex- und Arbeitsschutz

Apollo Fire Detectors: Soteria Dimension

Optischer Rauchmelder

Die optischen Rauchmelder Soteria Dimension von Apollo mit deckenbiindiger
Unterputz-Montage eignen sich fiir dsthetisch anspruchsvolle Objekte, in denen
Architekten einen unauffalligen, von der
Gestaltung des Raumes nicht ablenken-
den Rauchmelder bendtigen sowie fiir
risikoreiche Umgebungen. Die Melder
ohne klassische Melderkammer sind mit
einer patentierten optischen Sensortech-
nik ausgestattet, die Rauch auBerhalb
des Melders detektiert, und dadurch
eine Brandfritherkennung sicherstellt, Falschalarme reduziert und die Wartung
vereinfacht. Die nach EN54-7 zugelassen Melder sind in einer Spezialausfihrung
erhaltlich, deren Anti-Ligatur Design unabhangig zertifiziert wurde und den Einsatz
in Hochsicherheits-Umgebungen wie Gefangnissen, psychiatrischen Kliniken und
ahnlichen Umgebungen zulésst. Der Rauchmelder ist durch die Metall-Frontplatte,
manipulationssicheren Schrauben und geringer Bauhohe flir Hochrisiko-Umge-
bungen geeignet.

Bosch Sicherheitssysteme: Remote Services

System zur Ferndiagnose und Fernwartung

von Brandmeldeanlagen

Remote Services von Bosch ermdglicht Systeminteg- =
ratoren, Anlagen aus der Ferne zu warten, rund um
die Uhr zu kontrollieren und Stérungen friihzeitig zu
erkennen. Die IP-basierte Ldsung zur Ferndiagnose
und Fernwartung erhoht die Zuverlassigkeit von
Brandmeldeanlagen und macht den Betrieb effi- l

Zienter. Remote Services ist ein modulares System
bestehend aus drei Komponenten: Remote Connect
- Programmierung und Updates der Brandmelde-
anlage konnen jederzeit unabhéngig vom Standort
vorgenommen werden. Uber Remote Maintenance
werden die Daten der Brandmeldeanlage laufend erfasst und analysiert, mit dem
Ziel, Fehlerquellen zu erkennen, bevor Stérungen auftreten und um praventiv
einzugreifen. Remote Alert sorgt mit Benachrichtigungen bei Stérungen und Alarm
fiir eine bessere Transparenz. Kunden profitieren so von schnellerem Service und
kiirzeren Ausfallzeiten. Die Wartung wird effizienter und Stdrungsmeldungen sowie
Warnungen werden automatisch (iber mobile Gerdte via SMS und Email versandt.
Der Errichter kann durch an die Bosch Cloud tbertragene live Daten des Systems
und dessen Elemente Wartungseinsatze besser planen und vorbereiten

Drager: Pac 6000

Eingasmessgerat

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

Dormakaba Germany: G-Ubivis XEA

Batteriebetriebene Feststellanlage

G-Ubivis XEA ist eine batteriebetriebene Feststel-

lanlage zum sicheren Feststellen von Feuer- und ——
Brandschutztiiren. Die Energieversorgung durch

eine Batterie ermdglicht nicht nur eine unkom-

plizierte Montage ohne Vorarbeiten anderer Ge-

werke — sie erlaubt auch eine hohe Flexibilitat im
Planungsprozess, da kein externer Stromanschluss

notwendig ist. Sie wurde konzipiert fiir einfliiglige

Tiiren mit einer Flligelbreite bis 1.250 Millime-

ter. Als Feststellanlage ist sie fir das barrierefreie

Bauen nach DIN 18040 geeignet und kann in
Bausituationen, die Barrierefreiheit ermdglichen |
sollen, eingesetzt werden. Die Anlage eignet sich ]

besonders gut fiir Nachrlistungen in Gebauden,
die keine Eingriffe in die Gebaudesubstanzzulas-
sen, wie etwa bei denkmalgeschiitzten Bauten. Weil die G-Ubivis keinen Netzan-
schluss erfordert, wird kein Elektriker gebraucht, um das System anzuschlieBen.

EPS: FireAngel NG-9B

Batteriebetriebener Gasmelder
Der batteriebetriebene Gasmelder NG-9B von FireAngel detektiert sicher und
zuverlassig Stadt- und Erdgas (Methan). Der Sensor arbeitet mit einer deutlich
verringerten Stromaufnahme, sodass der neue FireAngel Gasmelder ausschlieBlich
mit herkdmmlichen Lithiumbatterien betrieben
werden kann. Die Warnung erfolgt bereits bei
sehr geringen Konzentrationen, die unterhalb

eines zlindfahigen Gas-Luftgemisches liegen. o
Die definierte Ausldseschwelle betrdgt 10 % ™ o
des unteren Explosionspunktes. Der FireAngel = - 2

Gasmelder wurde gemaB der EN 50194-1: 2009

entwickelt und verflgt Uber intelligente Test-, T
Silence- und Reset-Tasten fiir eine erhdhte Benutzer-

freundlichkeit. Die Installation des Gerates kann flexibel und unabhéngig von einem
verfiigharen Stromanschluss einfach und schnell erfolgen und es kann problemlos
in allen Gebduden mit Gasanschluss nachgeristet werden.
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Schnelle und zuverlassige Gasmessung ist im industriellen Umfeld enorm wichtig. Das zeitlimitierte, per-
sonenbezogene Eingasmessgerat, Drager Pac 6000, misst auch unter rauesten Bedingungen zuverlassig
und prazise CO, H2S, SO2 oder 02. Robustes Design, schnelle Sensoransprechzeiten und eine kraftvolle
Batterie sorgen flir maximale Sicherheit — zwei Jahre lang und praktisch wartungsfrei. Zudem ist es einfach
in der Handhabung. Durch das weite Messspektrum kann das Pac 6000 vielfdltig eingesetzt werden: Der
CO-Sensor beispielsweise misst Konzentrationen von 1 bis 1.999 ppm, der H2S-Sensor von 0,4 bis 100 ppm.
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Giinzburger Steigtechnik: clip-step

Rutschsichere Trittflachen fiir Leitern

Die Trittauflagen clip-step und clip-step R13 sorgen fiir eine optimierte Rutsch- und
Arbeitssicherheit, sicheren Tritt und komfortablen Stand auf Stufenleitern. clip-step
besteht aus geriffeltem Kunststoff und sorgt fiir verbesserte Rutschhemmung bis
zu 60 Prozent. clip-step R13 mit Kunststoffprofil und Korundeinstreuung erfiillt die
Vorgaben der héchstmdglichen Bewertungsgruppe R13 und sorgt in nassen und
dligen Arbeitsbereichen fiir erhdhte Arbeitssicherheit. Zielsetzung und Anspruch
der Produktentwicklungen war die signifikante Verbesserung des Tritt- und Stand-
verhaltens von Nutzern auf Sprossen- und Stufenleitern aus Aluminium und eine
deutliche Verbesserung der Arbeitssicherheit.

GIT SICHERHEIT AWARD

Honeywell Industrial Safety: Sensepoint XCL / XRL

Bluethooth-fahiger Gasdetektor

Sensepoint XCL/XRL ist ein stationdrer, Bluetooth-fahiger Gasdetektor, der den
Betrieb und die Mitarbeiter schiitzt und gleichzeitig die Installation und Wartung
durch eine intuitive Smartphone-App vereinfacht. Der Sensepoint XCL misst die
geféhrliche Konzentration eines ausgewahlten Gases und eignet sich dabei fiir
gewerbliche und leichtindustrielle Anwendungen. Der Sensepoint XRL hingegen
ist fir den Einsatz in explosionsgefahrdeten Bereich zertifiziert und daher fiir
den industriellen Einsatz geeignet. Er ist nach IP 66 zertifiziert und verfiigt Giber
ein Metallgehduse, das auch rauen Einsatzbedingungen standhéalt und gegen
regelmaBiges Abspritzen geschiitzt ist. Die intuitive Sensepoint App fiihrt durch
Einrichtung, Kalibrierung, Test und Wartung. Mit der neuen Bluetooth-Konnektivitat
kann ein einzelner Mitarbeiter alle relevanten Aufgaben sicher vom Boden aus
erledigen, von der Einrichtung Gber die Wartung bis hin zur Berichtserstellung.
In Verbindung mit einem Smartphone (oder einem eigensicheren Smartphone in
explosionsgefahrdeten Bereichen) tiber eine herunterladbare App erméglichen
Sensepoint XCL/XRL einem einzelnen Mitarbeiter die Einrichtung, Inbetriebnahme,
Wartung und Verwaltung des Gasdetektors aus bis zu 10 Metern Entfernung, ohne
dass ein zweiter Mitarbeiter in einem Kontrollraum benétigt wird.
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Helly Hansen: ICU HI VIS 3 Layer Shell Jacket

Selbstleuchtende Warnschutzjacke

Die Warnschutzjacke aus der ICU Kollektion bietet Sichtbarkeit bei Dunkelheit und
Schutz in allen Wetterlagen. Mit der integrierten Light-Flex-Technologie werden
Personen sogar ohne direkten Lichteinfall und aus groBer Entfernung wahrge-
nommen: Eine zuverldssige, aktive Lichtquelle aus was-
serdichten Leuchtstreifen, die durch einen aufladbaren
Akku gespeist werden, verbessern die Sichtbarkeit
und Sicherheit bei allen Lichtverhéltnissen.
Aufgedruckte, passive Reflektoren werden
El dadurch um eine aktive Lichtquelle erganzt
und erhohen so die Sichtbarkeit, selbst tiber
weite Entfernungen. Dies macht den Trager
nahezu 10-mal sichtbarer — bei Tag und
bei Nacht. Die Batterie verfigt iber eine
: Lebensdauer von bis zu zehn Stunden und
E = |ésst sich innerhalb von 90 Minuten wieder
! aufladen. Selbst beim Ladevorgang behélt
das Light-Flex-System seine reflektierende

Eigenschaft bei.

Siqura: XCU Fusion

Edelstahl Dual-Kamera

Die XCU Fusion wurde fir den Einsatz in rauen und aggressiven Umgebungen
entwickelt. Typische Anwendungen finden sich in der Schwerindustrie, im Verkehr,
in Tunneln, auf WasserstraBen, in der Abfallbehandlung und in der salzhaltigen
Meeresumgebung. Die XCU Fusion kombiniert einen Full-HD ultra-low Light
Bildaufnehmer mit einem ungekiihlten Bolometer fiir Tag- und Nachtsicht. Die
Kamera kann in heiBen Klimazonen und in extremer Kalte verwendet werden
und korrosionsfordernden Atmospharen widerstehen, die durch Abgase und Salz
verursacht werden. Vibrationen, starke Windlasten, Hochdruckwasserstrahlreinigung
und allgemein alle Arten von Niederschlag sind fiir die Kamera kein Problem.
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Sabu Morshach: SAFE Tank Control

Lagercontainer fiir Gefahrstoffe

Safe Tank Control ist ein Lagercontainer flir Gefahrstoffe mit einem serienmaBig
verbauten System zu friihzeitigen Erkennung von Explosionsgefahren. Durch die kon-
tinuierliche Messung der Gaskonzentration ist das System in der Lage, eine Warnung
der Belegschaft sicherzustellen. GegenmaBnahmen werden automatisch aktiviert,
um die Gaskonzentration zu senken oder die Zindquellen zu eliminieren. Neben
einer Erhdhung der Sicherheit wird eine erhebliche Reduzierung der Betriebskosten,
besonders im Vergleich zu anderen isolierten und beheizten Gefahrstoffcontainern
erreicht. Sobald die Gaskonzentration 10 Prozent der untersten Explosionsgrenze
(UEG) des Gas-Luft-Gemisches Uibersteigt, schaltet sich automatisch der Lifter ein.
Eine Kontrollleuchte an der AuBenseite des Gefahrstoffcontainers leuchtet gelb
auf. Bei einer Uberschreitung des Gas-Luft-Gemisches von 20 % unterbricht die
Gaswarnanlage automatisch und umgehend die Stromzufuhr zu allen elektrischen
Gerdten im Innenraum.

Weiss: smalin

Brand- und Gefahrenmelder

smalin ist eine Kombination aus Rauch-, _
Kohlenmonoxid- und Thermowarnmelder, -
entwickelt als Leuchten-Baldachin, zur zent- = =

ralen Installation an Deckenhangeleuchten. Dabei - A

handelt es sich um einen zur Decke hin geéffneten

Baldachin, welcher fiir nahezu jede Art von Deckenhan-

ge- und Pendelleuchten verwendbar ist. So werden Schutzfunktionen und Design
mit einander kombiniert. Die Installation an der vorhandenen und meist zentral
gelegenen Deckenleitung ist innerhalb kiirzester Zeit mdglich. Nach umfangreicher
Forschungs- und Entwicklungsarbeit ist es gelungen, einen universellen Gefah-
renmelder, auf die dsthetischen Anspriiche der Betreiber hin, herzustellen. smalin
steht fiir SMart ALert INside und kann mit Smart Home Systemen vernetzt werden.
Die integrierten und versiegelten Batterien versorgen smalin fiir bis zu 10 Jahre.
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Kategorie C

ideo-Sicherheitssysteme (USS)

Avigilon: H4 IR PTZ-Kamera

PTZ-Kamera mit selbstlernender Videoanalyse

Die Avigilon H4 IR PTZ ist eine HD-PTZ-Kamera fiir den AuBenbereich mit einer IR-
Reichweite von 250 Metern, die den IR- Projektionswinkel automatisch dem Zoom
und dem Sichtfeld anpasst und so dafiir sorgt, dass die Szene der Zoomstufe der
Kamera entsprechend ausgeleuchtet ist. In Kombination mit WDR, Bildstabilisierung
und der patentierten LightCatcher-Technologie von Avigilon liefert diese Kamera
in einer Vielzahl von Anwendungen und Umgebungen hervorragende Bilder. Ein
abriebfestes Frontobjektiv und ein integrierter Silikonkautschukwischer sorgen
auch bei ungtinstiger Witterung fir verzerrungsfreie, klare Bilder, sodass sich die
Kamera hervorragend fiir eine Vielzahl von Wetterbedingungen und Uberwachungs-
anwendungen im AuBenbereich eignet.

Dahua: IPC-PFW8800-A180

Multi-Sensorkamera

Die Multi-Sensorkamera bietet zusatzliche
Flexibilitat bei der Erfassung von groBflachi-
gen Videoiiberwachungen. Mit vier 2-MP-
Sensoren, die zusammen einen umfassenden
180°-Uberblick schaffen, kann die Kamera mehrere

Ein-Sensor-Kameras ersetzen und bietet so einen hdheren Mehrwert. Mit der
Starlight-Technologie bietet die Kamera ein hochwertiges Schwachlichtbild. Feh-
lende Infrarot-Unterstlitzung und Vandalismussicherheit sind eine Einschrankung
fir herkémmliche Multi-Sensorkameras aufgrund der Komplexitat im mechani-
schen Design. Die neue Panoramakamera mit gekrimmter Kuppel und separater
Infrarot-Lichteinstellung iberwindet diese Einschrénkung und macht die Kamera
fur die Installation in unterschiedlichen Situationen geeignet. Sie unterstiitzt die
Schutzklassen IP67 und IK10-Schutz und bietet Infrarotlicht. Dank Kontrast-, Ge-
genlichtkompensations-, WeiBabgleich- und Auflésungssteuerung erhélt man auch
bei schwierigen Lichtverhéltnissen ein kristallklares Bild.

%
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Axis: P3717-PLE

Multi-direktionale Kamera

Die multi-direktionale Panorama-Kamera
hat eine Gesamtaufldsung von 8 Mega-
pixeln, verteilt auf 4 Bildsensoren mit
jeweils 1080p Auflésung. Die 4 Sensoren
liefern jeweils bis zu 30 Bilder/Sekunde.
Die Axis Lightfinder Technologie sowie
Forensic WDR garantieren klare Bilder in jeder Situation, Bandbreite und Speicher-
bedarf werden dank Zipstream-Technologie reduziert. Die Objektive lassen sich via
remote justieren, die Ausrichtung und Positionierung innerhalb der Kameraeinheit
ist flexibel und einfach. Die kompakte Kamera ist mit der patentierten Axis Kuppel
geschiitzt und IP66/IK09 zertifiziert. Sie kann von -30°C bis +50°C einsetzt werden
und verfiigt iiber 4 integrierte IR LEDs, die Videoaufnahmen auch in vollkommener
Dunkelheit ermdglichen.

Eneo: eneo Candid '.on
IP-Kamera mit integrier- o

ter Anschlusslésung e

Die IP-Kamera ist mit einer integ- l"‘k

rierten Anschlusslésung und einem ,r

WLAN-Interface ausgestattet. Sie

verfligt Uiber ein motorisiertes Varifo-

kalobjektiv (Brennweite: 2,7—12mm) und erreicht eine maximale Videoaufldsung
von 3MP. Mit BLC, HLC, D-WDR und Objektiventzerrung bietet sie eine Reihe von
Bildoptimierungsfunktionen, die durch die Videoanalysefunktionen Bewegungs-
erkennung, Manipulationsschutz, virtueller Stolperdraht (inkl. Zahlfunktion und
Richtungserkennung), Bereichsiiberwachung sowie Defog erganzt werden. Muss
die Kamera z. B. bei der Korridoriiberwachung um 90° oder 270° um die eigene
Achse gedreht werden, sorgt VerticalView fir die korrekte Bildanzeige. Die Kamera
unterstlitzt ONVIF Profile S sowie ONVIF-Mapping und ist IP67 geschiitzt.

Eizo: DuraVision FDF2304W-IP

IP-Decoder-Monitor

Der IP-Monitor von EIZO mit integrierter Bildverbesserung ist fiir den computerlosen
Anschluss von Sicherheitskameras konzipiert. Er ist fiir den 24/7-Einsatz gebaut und
bietet hochste Zuverldssigkeit und Langlebigkeit. Bei der Videoiiberwachung ist der
Einsatz von Computern oft unerwiinscht oder aus Platzgriinden sogar unmdglich.
Haufig stellen auch Thin Clients oder Decoder-Boxen dort aus Performancegriinden
keine Alternative dar. Speziell dafiir bietet EIZO mit dem IP-Decoder-Monitor eine
L6sung, die Decodierung und Bildschirmanzeige in einem Gerat vereint. Die nahezu
verzogerungsfreie Darstellung von Aufnahmen auf dem Bildschirm ist durch die
leistungsstarke, integrierte Hardware-Decodierung garantiert.
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Flir Systems: FB-Serie ID

Warmebildkamera mit integrierter Mensch-Fahrzeug-Erken-
nungsanalyse
Die FB-Serie ID ist Fixed-Bullet-Warmebildkamera, die erstklassige Warmebildde-
tails mit leistungsstarken Onboard-Analysefunktionen kombiniert und sich daher
ideal fiir die Perimetererkennung im Nah- und Fernbereich sowie fir
- die Uberwachung steriler Bereiche eignet.
. Die FB-Serie ID zeichnet sich durch prazise
Videoanalyse aus, die ein Eindringen in
vorgegebene Bereiche durch Menschen
oder Fahrzeuge detektiert, unterscheidet
und klassifiziert. In Kombination mit der
automatischen Verstarkungsregelung (AGC)
und der Digital Detail Enhancement-Funktion
(DDE) von FLIR bietet sie hachsten Bildkontrast und Scharfe, was zu deutlich weni-
ger Fehlalarmen fiihrt und agiert somit als echtes All-in-One-Intrusion-Detection-
System. Die Kamera ist fiir die Integration in Video-Management-Systeme wichtiger
Drittanbietern ebenso zertifiziert wie flr das FLIR-eigene United VMS.

Hanwha Techwin: XND-6085

IP-Kamera mit Varioobjektiv

Die XND-6085 aus der Wisenet extraLUX Serie

ist mit einem hochleistungsfahigen, motorisierten
4,1~16,4 mm Varioobjektiv mit einer Blendendffnung
von nur FO,94 ausgerUstet. Dieses Objektiv ist welt-
weit einzigartig mit diesem Brennweitenbereich in dieser
Lichtstarke. In Kombination mit dem eingebauten ' -Zoll-

CMOS-Sensor gewahrleistet diese Optik Farbbilder bis zu 0,004 Lux bzw. 0,0004
Lux im Schwarz-WeiB Betrieb mit hervorragender Qualitét ohne die Notwendigkeit
von IR-LEDs oder zusatzlicher Beleuchtung. Zur Installationserleichterung ist die
XND-6085 ausgestattet mit einem vollmotorisierten Kamerakopf zur lokalen Aus-
fihrung der Schwenk-/Neige-/Drehfunktionen Uber die Wisenet Installations-App
oder per Fernzugriff iiber den Browser.

Panasonic: WV-X8570N

4 x 4K 360-Grad Multi-Sensor Kamera
Die WV-X8570N kann auch auf Kreuzungen bei
Nacht mit geringer Lichtintensitat klare Fahrzeug-
bilder in Farbe erfassen. Die vier repositionierbaren
Objektive minimieren tote Winkel und decken flexibel
die Verkehrschnittpunkte und Uberwachungsbereiche "1
von Stadten ab. Intelligent Auto (iA) iberwacht Szenendy-
namik und -Bewegung, um wichtige Kameraeinstellungen
automatisch in Echtzeit anzupassen und so Verzerrungen wie
Bewegungsunscharfe an sich bewegenden Objekten zu reduzieren. Durch die
Verwendung der H.265 Smart Coding-Technologie wird die Bandbreiteneffizienz
fir eine langere Aufzeichnung und weniger Speicherplatz intelligent erhéht. Die
Kamera unterstitzt die vollstdndige Datenverschliisselung und entspricht den
FIPS 140-2 Standards.
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Hikvision: iDS-2CD8426GO0/F-I

Kamera mit Stereo-Optik fiir 3D Gesichtserkennung

Die DeepinView-Gesichtserkennungskamera ist so konstruiert, dass die beiden
Objektive eine Stereo-Sicht der erkannten Personen liefern. Die integrierte
Technik ermdglicht Bilder mit einer Auflésung von 1080 Pixel,
die auf die Gesichter zugeschnitten werden. Bis zu
30 Personen gleichzeitig werden erfasst und bis zu
90.000 Aufnahmen im Gerat selbst in 4 Bibliotheken
gespeichert. Die Kamera ermdglicht dies ,, standa-
lone” und in Echtzeit, inklusive des Vergleichs
der erfassten Personen. So wird bei Auffallig-
keiten sofort ein Alarm ausgel6st. Unterstiitzt
durch den Deep-Learning-Algorithmus und einer
Hochleistungs-GPU liefert die Kamera genaue und schnelle Ergebnisse. Diese
Losung ist ideal fiir u.a. Gebdude und Stadien mit hohem Publikumsverkehr.

Mobotix: $16 Thermal

Dual-Thermalkamera

Bei dem S16 Covert Kamerasystem mit
ONVIF S-Kompatibilitdat werden zwei
separat verfiighare Thermal-Sensormo-
dule mit bis zu 3 Meter langen Sensor-
kabeln flexibel an das Kameragehduse
angebunden, um besonders effiziente
Installationen und kundenspezifische
Sondereinbauten zu erméglichen. Die
Thermal-Sensormodule gibt es in zwei Bauformen mit jeweils drei horizontalen
Blickwinkeln (45°, 25° oder 17°), jeweils auch mit Thermal Radiometry Technology
flr Temperaturereignisse. Sowohl das Kameragehause als auch die Sensormodule
sind nach IP66 klassifiziert und werden mit einem robusten Sondergehduse aus
Aluminium und Edelstahl ausgeliefert.

Sony: SNC-VB770

4K-Netzwerkkamera
Dank der extrem hohen 1SO 409.600-Empfindlichkeit bietet die 4K-Netzwerk-
kamera SNC-VB770 eine hohe Leistung bei Mindestlichtstarken von weniger
als 0,004 Lux. So erfasst sie auBergewohnlich detaillierte 4K-Farbvideos mit
30 Bildern pro Sekunde, auch bei Nacht und in ahnlich extremen Lichtverhélt-
nissen. Die 4K-Netzwerkkamera SNC-VB770 erreicht dies durch Verwendung
des extrem empfindlichen 35-mm-Vollformat-Exmor-Sensors, der optimierten
E-Mount-Objektive zur Maximie-
rung der Sensorleistung und der
Signalverarbeitungs-Engine. Dies
ermdglicht der Kamera, gestochen
scharfe, klare 4K-Farbvideos mit 30
Bildern pro Sekunde mit viel weni-
ger Bildrauschen bei extrem schlechten
Lichtverhaltnissen aufzunehmen.
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Kategorie D

Lutritt, Einbruch- und Perimeterschutz

Abus: wAppLoxx

Zutrittskontroll-
System '

Mithilfe des elektronischen —

wAppLoxx Zutrittskontroll- 1% . @

systems von Abus lassen sich X

Tiiren lokal, aber auch weltweit per PC,

Tablet und Smartphone 6ffnen. Sicherheit bietet dabei eine verschliisselte Peer-
to-Peer-Verbindung zur Datentibertragung. Auch Anderungen der SchlieBrechte
lassen sich so in Sekundenschnelle umsetzen und damit bis zu 20 Zylinder und
150 Benutzer verwalten. Fir optimalen Bedienkomfort kann wAppLoxx auch mit
Alarm und Videoiiberwachung zu einem umfassenden Sicherheitssystem vernetzt
werden. In dieses kdnnen auch Hausautomationsfunktionen integriert werden:
Uber die elektronischen SchlieBzylinder aber auch iiber Hotkeys in der App lassen
sich somit z. B. die Garagentlr oder Lichtanlagen komfortabel steuern.

Assa Abloy: CLIQ Connect

Mobile SchlieBanlagen-Verwaltung
Ein Smartphone mit Clig Connect-
App und ein Cliq Connect-Schliissel
— mehr braucht es nicht, um jeder-
zeit mobil und unabhéngig die
elektronische eClig-SchlieBanlage
zu verwalten. Alle Daten der Ver-
waltungssoftware, dem Cliq Web-
Manager, werden optional in einer
Cloud gespeichert. Sind Smartphone
und Schlissel tiber Bluetooth mitei-
nander verbunden, kann die neue
App aktualisierte oder zeitbegrenzte
Zutrittsberechtigungen via Internet
direkt vom Server abrufen und auf
den Schlissel laden. Ohne lange Wege zu einem Unternehmensstandort. Um
die Sicherheit vor Hackerangriffen zu gewahrleisten, werden die Daten bei der
Ubertragung end-to-end verschlisselt. Das flexible System mit mobiler SchlieB-
anlagenverwaltung beschleunigt nicht nur die Arbeitsablaufe, sondern verbessert
auch den Schutz vor Diebstahl, Datenklau oder Industriespionage.

£3 Bluetooth
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Avigilon: Avigilon Presence Detector

Impulsradargerat fiir den Perimeterschutz
Der Avigilon Presence Detector (APD) ist

ein Impulsradargerat mit kleinem Form-

faktor und selbstlernender Radaranalyse,

das die Umgebung abtastet, sich mit ihr

vertraut macht und sich laufend an die aviciLon
Umgebung anpasst. Dies ermdglicht eine
ausgesprochen hohe Genauigkeit bei der =

Anwesenheitserkennung von Personen bis

zu einer Entfernung von neun Metern vom

Sensor — auch wenn das Objekt verborgen oder durch andere Objekte wie Decken,
Karton, Holz oder Trockenbauwande verdeckt ist. Der APD tragt mit anspruchsvoller
Radaranalysetechnologie dazu bei, die Herausforderung der genauen Erkennung
von menschlicher Anwesenheit in Innenrdumen zu bewaltigen, wo herkémmliche
Gerate méglicherweise nur eingeschrankt eingesetzt werden kdnnen.

CBC: Crucial Trak

Biometrisches Zutrittskontrollsystem
CrucialTrak hat die traditionellen Einschrankungen der bio-
metrischen Erkennungstechnologie durch die Kombination
verschiedener biometrischer Technologien in einer Losung
weiterentwickelt und verbessert. Das Multi-Biometrics-Ter-
minal ist eine All-in-One-Integration von vier verschiedenen
biometrischen Technologien, die beim Identifizierungs- und
Verifizierungsprozess verwendet werden: Fingerabdruck,
Gesichtsmerkmale, Irismuster und Venenmuster. Die Ver-
wendung von Multi-Biometrics nutzt die Fahigkeiten jeder
Biometrie-Technologie und mindert gleichzeitig Einschrén-
kungen einzelner Technologien.

Dormakaba: SchlieBzylinder mit SAT-Funktion

Temporaren Zutritt gewahren
Mit der neuen SAT-Funktion (Secure
Access Temporary) im SchlieBzylinder
Kaba expert plus von Dormakaba

wird ein mechanischer Zylinder um %

eine wichtige Funktion erweitert, die L™ ﬁf

fiir deutlich mehr Sicherheit, Flexi- l\“u i M &
bilitdt und ein gutes Gefiihl sorgen : \

kann, denn sie ermdglicht nur dann
Zutritt, wenn es vom Eigentirmer
gewollt ist. Wohnungsinhaber kdn-
nen durch einen kleinen Dreh des
Schliissels dritten Personen einfach,
schnell und sicher zeitlich begrenzt
Zutritt gewahren. Dazu zieht der Inhaber einfach seinen Schlissel in der Service-
Position ,8-Uhr" ab. Dann kénnen Personen mit Service-Schliissel, wie Handwerker,
Reinigungskrafte oder Hundesitter, die Tir 6ffnen. Nach getaner Arbeit schlieBt
die Servicekraft die Tiir wieder von auBen sicher zu.

&
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Evva: Hybrid-Zylinder

Mechatronischer SchlieBzylinder

Der Hybrid-Zylinder von Evva kombiniert Mechanik und Elektronik. Kombiniert
werden kdnnen die elektronischen AirKey- und Xesar-Zylinder mit allen aktuellen
modularen mechanischen Evva-Systemen. Ob besser innen oder auBen elektro-
nisch oder mechanisch gesichert wird, entscheidet der individuelle Bedarfsfall.
Der Hybrid-Zylinder bietet eine Vielzahl an neuen Lésungsvarianten. Der Airkey
Hybrid-Zylinder kann eine smarte Erganzung fir alle sein, die der Mechanik treu
bleiben, aber die Vorteile der Elektronik nutzen méchten. Der Hybrid-Zylinder,
beispielsweise in einer EingangstUr des Privathauses, ist - im Gegensatz zu einem
Knauf auf der Innenseite der Eingangsttir - von auBen nicht manipulierbar. Auf
der AuBenseite der Eingangstir bietet wiederum der elektronische Zylinder alle
Vorzlige einer elektronischen Zutrittssteuerung.

Magnetic Autocontrol: mTripod

Dreiarmsperre

Fiir den neuen mTripod wurde alles
bisher Dagewesene auf den Priif-
stand gestellt. Mit neuem Material,
italienischen Design, neuartiger Be-
leuchtung, komfortabler Handha-
bung bei Bedienung und Aufbau
sowie zahlreiche Sicherheitsein-
richtungen wie Drop-Arm-Funktion,
Aufschlagserkennung sowie Uber-
steig- und Unterkriecherkennung
setzt die neue Sperre nicht nur
optisch, sondern auch technisch
Standards. Viele Funktionen wie eine umfangreiche Ergebnisprotokollierung, ein
Impulszahler und ein Zufallsgenerator gehéren bereits zur Basisfunktionalitét der
Steuerung. Die Zutrittskontrolle hat sich durch mTripod vom Funktionselement
zum Designobijekt gewandelt.

I
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Laser-Sensor fiir Innen und AuBen

Der RLS-2020S ist ein kompakter Laser-Sensor fir Innen und AuBen,

der eine anpassbare, ,virtuelle’ Wand oder Decke mit einem Detektionsbe-
reich von bis zu 20m x 20m zur Verfigung stellt, um die Anwesenheit von
Personen oder Objekten zu erkennen. Er nutzt die 2D-Lidar-Technologie und
detektiert GroBe, Geschwindigkeit und Entfernung von Objekten und misst
deren genaue X- und Y-Koordinaten. Er ist PoE-konform und wurde entwickelt fiir
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Marshalls: Landscape Protection

Barrikaden fiir 6ffentliche Bereiche
Die Schutzbarrikaden
von Marshall eréffnen
neue Maglichkeiten
flr Stadtplanner, um
Fahrzeugangriffe in
offentlichen Bereichen
zu verhindern. Die
Produkte folgen den
Richtlinien PAS 68/69
und IWA 14.1/14.2
(Publicly Available
Specification) — sprich den aktuellen Vorschriften fiir , Barrikaden, die zur Min-
derung der Auswirkungen einer Fahrzeugterrorattacke eingesetzt werden”. Die
Barrikaden von Marshall sind entwickelt worden, um einerseits Fahrzeuge zu
stoppen — andererseits bringen sie eine gewisse Asthetik und Funktionalitdt mit
und kénnen gut in die Umgebung eingegliedert werden. Das Wichtigste jedoch:
ein 7-5 Tonnen-LKW mit einer Héchstgeschwindigkeit von 80 km/h kann immer
noch gestoppt werden.

Nedap: MACE Smart

Lesegerat fiir sichere Mobile Zutrittskontrolle
Mace Smart nennt sich
die jiingste Erganzung
von Nedaps Mace
Plattform — der Platt-
form, die Zugangssys-
teme ermdglicht, um
Smartphones fiir eine
sichere und leistungs-
fahigere Zutrittskont-
rolle zu nutzen. Somit
kénnen Mace-Kunden ihr Smartphone (i0S & Android) als virtuellen Ausweis
verwenden, um Tiren und Schranken zu 6ffnen. Das Mace Smart Lesegerat bietet
Personen Zutritt zu Gebauden, Parkh&usern und Veranstaltungen mit deren Smart-
phone. Dieses kleine Lesegerat unterstitzt gleichzeitig mobile Technologien wie
NFC und BLE und traditionelle RFID Smartcard Technologien. Mace Smart bietet
viele Standard Kommunikationsschnittstellen, wie Wiegand, Clock & Data und
OSDP. Diese erlauben einen einfachen und reibungslosen Einsatz mit bestehenden
sowie auch neuen Zugangssystemen.

Optex: Redscan RLS-2020S

Sicherheitsanwendungen wie Einbruchschutz, Erkennung eingeworfener Gegensténde,
Decken- und Dach-Absicherung sowie Objektschutz. Er ist in alle wichtigen Video-
Managementsysteme und PSIM-Plattformen integriert und verbessert die Zuverlassigkeit
videobasierter Sicherheitssysteme.
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Paxton: Net2 Entry Premium Monitor

Tiirsprechmonitor

Der Premium-Tirsprechmonitor ist
eine Erweiterung des Net2 Entry
Programms von Paxton Sprechan-
lagen. Dieser Monitor kommt mit
einem hochwertigen kapazitiven

Glas-Touchscreen, 25 schick de- * [ ==y
signten Motiven, die ihm Charak-
ter und dazu noch hochwertige o

Audio- und Bildqualitt verleihen.
Kompatibel mit Paxtons vernetzten
Net2 Zutrittskontrollsystem ist der
Tirsprechmonitor durch sein intelligentes, schlankes Design an verschiedene Um-
gebungen anpassbar. Er verfligt Uiber zahlreiche neue Funktionen, darunter eine
Concierge/ Pfortner-Funktion, welche einfache Besucher- und Standortverwaltung
ermaglicht. Bewohner, die beschaftigt oder abwesend sind, kénnen ihren Monitor
zum Empfang umleiten. Wird ein Besucher verpasst, so erstellt die erweiterte
Anrufverwaltung einen Video-Schnappschuss sowie ein Ereignisprotokoll.

Senstar: LM100

Detektion und Beleuchtung fiir den Perimeterschutz

Die integrierte Lésung fir Detektion und Beleuchtung im Perimeter: Als integrierte
Losung flir Detektion und Beleuchtung kombiniert das Senstar LM100 System Be-
schleunigungssensoren mit einer Hochleistungs- LED-Beleuchtung und erméglicht
dabei die Erkennung von Manipulation am Zaun mit einem effizienten Abschre-
ckungseffekt durch sofortige Ausleuchtung. Bei der Entwicklung wurde groBen
Wert auf Nachhaltigkeit
gelegt, da die Beleuch-
tung nur bei einem
Ereignis aktiviert wird
und somit gegeniiber
einer permanenten Aus-
leuchtung 95% weniger
Energie und Lichtver-
schmutzung bedeutet.
Das System ist fir fast
alle Zaun- und Mauer-
typen, durch drahtlose Kommunikation &uBerst flexibel einsetzbar und dies bei
geringsten Installations- und Unterhaltskosten. Es handelt sich um ein neuartiges
und innovatives Konzept durch die Kombination Sensor und Licht.

Vanderbilt: SPC Connect
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Stid: Mobile ID "y
Mobile Zugangskon- “
trolle per Smartphone

Stid Mobile ID wurde mit RFID-
und Bluetooth-Technologien ent-
wickelt und erméglicht Zugangs-
ausweise auf Smartphones. Die
Losung ist so ergonomisch, dass
die Identifikation fir den Anwender instinktiv wird. Sie bietet nutzerfreundliche
Methoden, die auf die Anwendung zugeschnitten werden kdnnen — bei Anné-
herung, ohne manuelle Eingabe, Fernbedienung, Touchscreen. Man kann Tiiren
offnen, auch wenn sich das Gerat im Standby-Modus in der Tasche befindet - oder
auch beim Telefonieren. Mit den Offline- und Online-Tools lassen sich Daten im
Unternehmen speichern, indem lokal oder remote eine virtuelle Karte flir Benutzer
mit Android-Handys oder iPhone erstellt werden.

Siid-Metall: ULock-B Cable

Sicherheitsschloss mit diinnem zweiadrigem Kabel
Das verkabelte Sicherheitsschloss ULock-B Cable von Stid-Metall kombiniert mit
einem 2-Ader Kabel und dem 1/0 Modul EWS Eco (MaB 12,5x12,5cm) Komfort und
Sicherheit fir jede Tiire. Die Innovation besteht in der Vereinfachung des Produktes:
Einerseits kann eine Verdrahtung aufgrund des diinnen, zweiadrigen Kabels sehr ein-
fach und schnell erfolgen.
Ahnliche am Markt verfiig-
bare Produkte benétigen in

der Regel einen 14-adrigen L
Anschluss. Somit wird der ke

Einbau durch unser Produkt N2
deutlich vereinfacht und ;

die Einbauzeit erheblich - -

verkiirzt. Zudem ist eine

. Verpolungssicherheit”

gegeben, welche Irrtlirmern beim Anschluss an das 1/0 Modul effizient vorbeugt
und somit die Fehlernanfalligkeit gegen Null schreiten lasst. Erwahnenswert ist
auBerdem die deutliche Zeitersparnis, da lediglich zwei Adern an das I/0 Modul
angeschlossen werden miissen. Eine weitere Besonderheit ist die lange mdgliche
Distanz zwischen ULock und 1/0 Modul (20 Meter) — somit ist das 1/0 Modul
flexibel montierbar.

Ferniiberwachung, Verwaltung und Instandhaltung von Zentralen

SPC Connect ist eine cloudbasierte Losung, die speziell fiir Errichter zur Ferntiberwachung, Verwal-
tung und Instandhaltung von SPC-Zentralen iiber das Internet konzipiert wurde. Die Kommunika-
tion zwischen der SPC-Zentrale und SPC Connect erfolgt diber FlexC. Hierbei handelt es sich um
ein leistungsstarkes Protokoll, das verschiedene Kommunikationsmethoden, wie Ethernet, GRPS

und 3G, unterstiitzt. So wird sichergestellt, dass die Sys-
temverbindung stets erhalten bleibt. Dank umfassender
Optimierungen der Benutzerverwaltung kénnen Benutzer
in SPC Connect nun schneller hinzugefiigt und konfiguriert
werden. Bedeutet, dass der Systemadministrator Benutzern
sich umgehend Zugriff auf ein SPC-System verschaffen -
und so Zeit und Geld fiir alle Beteiligten sparen kann. Mit
den Push-Benachrichtigungen flir i0S-Gerate wird sicher-
gestellt, dass die Benutzer von SPC Connect (iber neue
Ereignisse in ihrem SPC-System benachrichtigt werden
— selbst dann, wenn die App nicht gedffnet ist.
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Sicherheitsmanagement, Losungen
und Dienstleistungen
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Avigilon Corporation: Unusual Motion Detection (UMD)

Auf Kl basierte Management-Losung

Die Unusual Motion Detection (UMD)-Technologie von Avigilon ist eine fortschritt-
liche, auf kiinstlicher Intelligenz (KI) basierende Technologie, die der Uberwachung
ein vollig neues MaB an Automatisierung verleiht, indem Ereignisse aufgedeckt
werden, die andernfalls unentdeckt bleiben wiirden. Die UMD-Technologie ist
ohne vordefinierte Regeln oder Einrichtung in der Lage, zu erfassen, wie typische
Aktivitaten in einer Szene aussehen und dann ungewohnliche Bewegungen zu
erkennen und zu melden. UMD-Technologie erméglicht Betreibern groBe Mengen
des aufgezeichneten Videos schneller durchsuchen, indem Sie automatisch ihre
Aufmerksamkeit auf atypische Ereignisse. UMD unterstiitzt Benutzer durch den
Einsatz von Kl beim Extrahieren wertvoller Informationen aus ihren Videodaten,
um unerwartete Ereignisse schnell zu finden, tiberpriifen und entsprechende MaB-
nahmen zu ergreifen.

Bosch Building Technologies: Praesensa

IP-basiertes Beschallungs- und Sprachalarmierungssystem
Praesensa ist ein Beschallungs- und Sprachalarmierungssystem fiir mittlere und
groBe Anwendungsbereiche. Aufgrund der IP-Fahigkeit kann das System sowohl zen-
tral als auch dezentral aufgebaut werden. Es ist dabei durch Netzwerk-Redundanz
und Riickfallebenen abso-
lut ausfallsicher. Die intelli-
' - gente Leistungszuweisung
T der Lautsprecherlinien auf
[ die Mehrkanal-Verstérker
1 . macht das System héchst
- ' @ dungen erlauben eine
intuitive Bedienung.
Praesensa erfillt hochste Standards fir Sprachalarmanlagen und es bietet fiir
jede Zone eine umfassende Audiosignalverarbeitung. Darum eignet es sich fiir
den kommerziellen Betrieb sowie fiir Evakuierungsdurchsagen. Die Omneo-IP-
Architektur von Bosch unterstiitzt Dante-Audio-Netzwerke und die AES67- und

effizient. Die Bedienober-
AES70-Protokolle. Das ausfallsichere Betriebskonzept bendtigt nur wenige Geréte,

flache der Sprechstelle mit
Ubersichtlicher Mentifiih-
um samtliche Benutzer-Systemanforderungen zu erfiillen

rung und Statusriickmel-
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Bosch Sicherheitssysteme: In-Store Analytics

Videoanalyse-Software fiir Retail

In-Store Analytics ist eine Software-as-a-service Losung. Sie ermdglicht es den
Zentralen groBer Einzelhandler Kundenverhaltensdaten aus den Filialen zu sammeln,
um zu verstehen, wie sich die Kunden in den Filialen bewegen und wo Interaktio-
nen stattfinden. So kénnen die Einzelhandler den Kundenservice und betriebliche
Prozesse gezielt verbessern. Unter Verwendung von IP Panoramakameras, die mit
ihrem 360 Grad Sichtfeld die Verkaufsflache gut tiberblicken, werden mit Hilfe der
eingebauten intelligenten Videoanalyse-Software anonyme Positionsdaten der
Kundenbewegungen im Laden erstellt und in die Cloud Gbertragen. Dort werden
die Daten analysiert und dem Einzelhandler in Form von Kennzahlen und Grafi-
ken Uber Weboberflachen zur Verfligung gestellt. In-Store Analytics zeichnet sich
durch eine Datengenauigkeit von mindestens 95 Prozent sowie die Anonymitat der
Positionsdaten aus, welche den Schutz der Privatsphare der Kunden sicherstellt.
Dartiber hinaus lasst sich die Losung miihelos skalieren und ist somit auch fir die
groBten Einzelhandelsgeschafte mit einer hohen Anzahl von Kameras und groBen
Multi-Store-Ketten geeignet.

Deister Electronic: bloxx

Intelligente Objektverwaltung

Equipment und Wertgegensténde sicher zu
verwalten, ist mit viel Aufwand und Kos-
ten verbunden. Das vollautomatische und
modular konzipierte Objektverwaltungs-
system bloxx von der Deister ermdglicht es
Wertgegenstande, Equipment und Gerdte
verlasslich aufzubewahren und zu verwal-
ten. Verschiedene Gehéuse und Modulblocke
mit unterschiedlichen FachgroBen kdnnen
miteinander kombiniert werden, wodurch
beliebiges Equipment in demselben System
verwaltet werden kann. Die intelligente Soft-
ware des Systems weiB zu jeder Zeit, welches
Equipment durch wen im Einsatz ist und
garantiert so mehr Transparenz und Aufschluss hinsichtlich des tatsachlichen Bedarfs
an Equipment. Das gewahrleistet mehr Sicherheit und Effektivitat am Arbeitsplatz.

bdoas

—
.__|
-
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HID: Location Services for Item Management

Uberwachungslésung von
Orten und Objekten

HID Location Services for Item Ma-
nagement ermdglichen eine Uberwa-
chung von Ort und Bewegung von
Objekten. Zudem bieten die HID
Condition Monitoring Services eine
Echtzeitanalyse von Gerdtezustand
und -performance. Dartiber hinaus
unterstltzen die L6sungen bei der
Prognostizierung von Fehlern und Ausfallen bei Motoren, Generatoren und anderen
Maschinen. Eine leistungsstarke Policy-Engine bietet eine schnelle Identifizierung
potenzieller Risiken und Alarmierung, so dass Unternehmen Ausfallzeiten reduzieren
konnen. Die neuen Services basieren auf einer Standard-Plattform von Bluvision,
die eine nahtlose Bereitstellung ohne hohe Kosten ermdglicht. Fiir prazise Echtzeit-
Location-Services wird Bluetooth Low Energy (BLE) genutzt. Unternehmen haben mit
den Condition Monitoring Services zudem die Maglichkeit, sofort auf Geratefehler
zu reagieren beziehungsweise diese durch pradiktive Analyseverfahren vorab zu
prognostizieren. Dadurch kdnnen Gerdtebetreiber beispielsweise WartungsmaB-
nahmen auf Basis von Algorithmen und Datenanalysen proaktiv planen, anstatt
auf einen Fehler zu einer méglicherweise ungiinstigen Zeit reagieren zu miissen.

SIQURA
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Kentix: MultiSensor-LAN

Losung zur Serverraum-Uberwachung

Der MultiSensor-LAN ist eine sehr einfache und doch umfassende Losung zur
Serverraum-Uberwachung. Er iiberwacht IT-Infrastrukturen auf 19 physikalische
Gefahren wie kritische Klimafaktoren, Brand oder Einbruch mit nur einem Gerat.
Das legt den Grundstein zur Absicherung nach BSI Grundschutz und der ISO 27001.
Durch den integrierten Webserver werden alle nétigen Einstellungen Gber den
Web-Browser direkt auf dem Gerdt vorgenommen. Alarme werden unmittelbar
per E-Mail mit allen wichtigen Informationen gemeldet. Der MultiSensor bietet
zudem eine SNMP-Schnittstelle zur Integration in die géngigen Network Moni-
toring Systeme. Der Kentix MultiSensor-LAN integriert 8 Sensoren. Es wird keine
externe Software benotigt, was Kosten und Aufwand spart. Dank des dezentralen
Technikansatzes wird die Ausfallsicherheit erh6ht und eine sehr hohe Skalierbarkeit
von kleinen bis hin zu groBen Systemen ermdglicht. IP-Videokameras lassen sich
bei Bedarf ebenfalls nahtlos integrieren. So entsteht kein Systembruch und der
Systemadministrator erhalt immer zuverlassig alarmsynchrone Daten. Lizenzkosten
fallen keine an.

ROBUSTE KAMERAS FUR ANSPRUCHSVOLLE
EINSATZBEDINGUNGEN IM STRABEN- ODER SCHIFFSVERKEHR:

TUNNELS, STRABEN, BAHNLINIEN | HAFEN UND FLUGHAFEN | SCHIFFE UND OFFSHORE

INTELLIGENTE KAMERAS MIT EINGEBAUTER ANALYTIK | KOMPLETT AUS EDELSTAHL 316L
WASSERDICHT NACH IP66 UND IP67 | DIREKTER GLASFASERANSCHLUSS LIEFERBAR
MOTORISIERTE ZOOM-BLOCKE | STROMVERSORGUNG: POE ODER 24V DC

XCU-FUSION MIT OPTISCHER UND THERMISCHER ABBILDUNG IN EINEM GEHAUSE
XCU-COMPACT MIT OPTISCHER ODER THERMISCHER ABBILDUNG.

P.WISKER@SIQURA.COM | WWW.SIQURA.COM

GIT
SICHERHEIT
AWARD
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InnoSenT: iSYS-5010

Radarsystem zur Sicherheitsiiberwachung

Das Radarsystem iSYS-5010 optimiert die Videotiberwachung von AuBenanlagen.
Das Produkt wurde speziell fir die Integration in ein Kamerasystem entwickelt. Die-
se Kombination gleicht die Problematik
der Videotechnik im Hinblick ungiinstiger
Lichtverhéltnisse oder Wetterbedingung
aus. Durch die Ergénzung der Radartech-
nik werden Fehlalarme reduziert sowie
die Effizienz und Zuverlassigkeit des Si-
cherheitssystems gesteigert. AuBerdem
bietet die Nutzung der Radartechnologie
anonyme Informationen tber Entfernung,
Bewegung, Winkel, Prdsenz, Richtung
oder Geschwindigkeit eines erfassten
Objekts. Des Weiteren ermdglicht das
Radarsystem eine Definierung von Gefahrenzonen und das Filtern relevanter
Detektionen.

Raytec: VARIO2 IP Hybrid

Hybrid Netzwerk Scheinwerfer

Vario2 IP Hybrid ist ein IP-fahiger Hybrid-Netzwerk-
scheinwerfer und stellt die neueste Raytec-Technologie
auf einer einzigen Plattform dar. Er kombiniert 4
wichtige Komponenten, namlich Infrarot-, WeiB-
licht-, PoE- und IP-Anbindungen in einem einzigen
netzwerkfahigen Scheinwerfer. Mit den Platinum Elite
Twin-Core SMT LEDs, die im Vergleich zur vorherigen

Generation um 200 Prozent leistungsfahiger sind, vereint Vario2 IP Hybrid die
gesamte Leistungsfahigkeit von zwei vollwertigen Strahlern (eine Infrarot- und eine
WeiBlichtquelle) in einer wesentlich kleineren Hybridplattform. Mit vollstandiger
IP-Adressierbarkeit ermdglicht es die sofortige Kontrolle, auf Live-Ereignisse zu
reagieren, Ferneinstellungen vorzunehmen und die vollstandige Integration mit
Geraten von Drittanbietern, um so auf Ereignisse automatisch zu reagieren.

Seagate: SkyHawk Al

Festplatte fiir KI-Videoiiberwachungslosungen
Die SkyHawk Al ist eine speziell fiir die Anwendungen im Bereich kiinstlicher In-
telligenz (KI) entwickelte Videoliberwachungslésung. Die Fest-
platte fuBt auf der zehnjahrigen Erfahrung von Seagate in
der Bereitstellung von videoiiberwachungsoptimierten Spei-
cherldsungen und bietet eine zuvor unerreichte Bandbreite
sowie Rechenleistung fiir die Verwaltung von kontinuierlichen
datenintensiven Workloads. Die SkyHawk Al eignet sich ideal
fur rechenintensive Workloads von KI-Workflows. Der hohe
Durchsatz und das verbesserte Caching sorgen fiir niedrige
Latenzzeiten und eine hervorragende Random-Read-Perfor-
mance, um Bilder schnell zu lokalisieren und Videomaterial
fir die Analyse bereitzustellen. Dies eliminiert die Latenzzeit
bei Austausch und Verarbeitung Cloud-basierter Daten. Mit
der enthaltenen ImagePerfect KI-Firmware lassen sich qualitativ hochwertiges,
scharfes Videomaterial mit hoher Framezahl zuverldssig erfassen und gleichzeitig
KI-fahige NVR-Analysen vereinfachen. Dadurch wird sichergestellt, dass die durch
Aufnahmen gewonnenen Informationen nicht verloren gehen
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Panasonic: WV-ASF950

Gesichtserkennung

WV-ASF950 bietet erstklassige Gesichtserkennungs-Performance. Ein maschineller,
selbst-lernender Algorithmus wird implementiert, um eine hohe Genauigkeit bei der
Gesichtserkennung zu realisieren. Von Panasonic-Kameras werden Gesichtsdaten
als Metadaten an den Face-Server gesendet, was weniger Serverspeicher als das
Senden des reinen Streams erfordert. Mit der neuen Deep-Learning Funktion ist
die Genauigkeit der Gesichtserkennung fiir Personen, die eine Sonnenbrille tragen
oder nach unten sowie zur Seite schauen, stark verbessert (links / rechts + 45 °,
hoch / runter + 30 ° abgewandte Gesichter). Dies wird durch die Kombination
mehrerer Deep-Learning-Technologien realisiert. WV-ASF950 hilft auch, Gesichter
von Personen zu erkennen, wenn sie jung sind (z.B. in Passen). Mit der Intelligent
Auto (iA) -Technologie kdnnen die besten Gesichtsbilder automatisch erfasst und
an die Server gesendet werden. Die Daten selbst und die Kommunikation zwischen
Kamera, Server und Client werden verschliisselt, um die Privatsphare zu schiitzen,
sodass die DSGVO eingehalten werden kann.

UTC Fire & Security: UltraSync

Smart Home App

UltraSync ist eine internetbasierte Losung zur interaktiven Steuerung eines ZeroWire
oder Advisor Advanced SmartHome- und Sicherheitssystems. Mittels UltraSync App
auf dem Smartphone oder Tablet und einer sicheren UltraSync Internet Verbindung
wird das System aus der Ferne von iberall und jederzeit gesteuert. Das Ergebnis
ist ein sicheres System-Management mit nur einer intuitiven Smartphone App.
Intuitive Funktionen fiir den Endanwender: Scharf-/Unscharfschaltung des Systems,
Empfang von Alarm-/Ereignismeldungen, Geo-Fensing basierte Aktionen, Vergabe
von Zugriffsberechtigungen, Steuerung von Z-Wave Komponenten fir Licht und
Klimatisierung, Ansicht von Live-Video und Aufzeichnung, Erstellung und Aktivierung
von automatisierten Ablaufen. Wird ein sicherheitsrelevantes Ereignis detektiert,
kann UltraSync eine Reihe von MaBnahmen starten, die eine schnelle Intervention
ermdglichen: Alarmmeldung an Notrufzentrale senden, Ereignis basierende Video-
aufzeichnung starten, Push-Benachrichtigung auf Smartphone senden.
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vPaxton

Kategorie F

Sonderkategorie Smart Home

Hekatron: Genius Port

Smarter Brandschutz
Mit dem Genius Port und der kostenfreien Genius Control App lassen si
Status- und Stérungsmeldungen aus allen bestehenden Geni

Net2 Entry
Premium Monitor

Die neueste Erganzung der
Tursprechanlage

@ @ & O %

Elegant. Intelligent. Sicher.
paxton.info/3347

Besuchen Sie uns IFSEC
International 2018
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LUPUS

Lupus: XT3

Professionelle Smarthome Alarmanlage

Die Lupus XT3 ist ein System fiir Gebaudesicherheit, Videoiiberwachung und
Smarthome-Steuerung. Ohne bauliche Veranderungen schiitzt sie effizient gegen
Einbruch, Uberfall, Feuer, Wasser, Gas und medizinische Notfélle. Sie kann die
Steuerung von Heizung, Leuchten, Rollldden und Elektrogerate (ibernehmen und
schafft Transparenz, per Live-Video-Verbindung zu fest installierten Kameras. Sie
verwaltet bis zu 160 Sensoren. Mit (iber 70 smarten Komponenten bietet Lupus
ein groBes Sortiment aus einer Hand. Die Alarmanlage ist nach dem europaischen
Qualitatsstandard EN50131 Grad 2 zertifiziert, Kf\W-forderfahig und Teil des Not-
fallmanagements der Provinzial-Versicherung.

1
-
e

Panasonic: 1 by multi VIC

0NN
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i

Video-Intercom System =
Das Video-Intercom System von Panasonic wurde fiir kleine und mittlere Wohnungen
entwickelt und bietet eine Verkabelungstopologie fiir Neubauten und Ersatzpro-
jekte. Das System bietet volle Sicherheit durch das Weitwinkelobjektiv (horizontal
170 ° und vertikal 110 °), welches unbefugten Zugriff durch Erweiterung des
Sichtfelds verhindert. Das flexible System ist erweiterbar von zwei auf 32 Rdume
mit verschiedenen Monitoren. Dartiber hinaus verfiigt das VIC (iber die beiden
Hauptverdrahtungsmethoden, Bus- und Sternverdrahtung. Die ,Lobby Station”
steht zudem fiir elegante Schlichtheit und Benutzerfreundlichkeit mit zeitlosem
Design. Das System will daneben punkten mit einfacher Installation und Wartung.
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Telenot: FBT 250

Funk-Bedienteil

Smart Home — auch auf einzelne Komponenten kann es ankommen. Das Funk-
Bedienteil FBT 250 ist eine Komponente des Telenot Funk-Alarmsystem DSS2.
Die kapazitative Touch-Oberflache und das OLED-Display mit integrierter Tastatur
ermoglichen eine komfortable und gezielte Bedienung aller Sicherungsbereiche
per Funk. Umfangreiche Schaltfunktionen des FBT 250 ermdglichen zudem die
Steuerung von Komponenten der Gebdudeautomatisierungstechnik — sowie
Smart-Home-Funktionen. Ein RFID-Leser mit verschliisselter Ubertragung und ein
Signalgeber mit flexibler Nutzung, z.B. fir Internalarm, sind ebenfalls integriert.
Durch den Batteriebetrieb ist eine flexible Montage des Funk-Bedienteil FBT 250
am gewiinschten Ort maglich. Der Meldungsspeicher der Einbruchmelderzentrale
kann jederzeit angezeigt werden.

UTC Fire Security: ZeroWire

Smart Home Sicherheitssystem

ZeroWire ist ein funkbasiertes Sicherheits- und Hausautomationssystem mit in-
tegriertem Z-Wave Gateway und WiFi, das nach der Sicherheitsklassifizierung EN
50131 Grade 2 zertifiziert ist. Mit 64 Meldegruppen flir Sensoren und Kontakte
stehen ausreichend Uberwachungspunkte zur Verfiigung, um Wohnung, Praxis
oder kleinere Gewerbeeinheiten, ganz gleich welcher Bauart, auBen und innen zu
iiberwachen. Mittels der , UltraSync” App kann das Smart Home Security System
programmiert, konfiguriert und kontrolliert werden sowie per Push-Nachricht, E-
Mail und SMS mit ihm kommuniziert werden. Und Dank integrierter IP-Kameras
konnen Live-Videos und Aufzeichnungen, ausgelost durch Alarme oder Ereignisse,
angezeigt und bei Bedarf erneut abgespielt werden.



THE NEXT GENERATION
OF SECURITY

Wir schaffen Mehrwert fiir unsere Kunden indem wir als zuverldssiger Berater
Menschen, Wissen und Technologie so miteinander kombinieren, dass wir
wirksame Sicherheitslésungen liefern.

Somit tragen wir aktiv zu einer sicheren Gesellschaft bei und gestalten die globale
Sicherheit von morgen mit: Schutz von Privatem, Wirtschaft und Offentlichkeit.

Tel. 0800-22 000 23
securitas.de SECURITAS
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Dirk Jacobs, Prokurist und Sicherheits-
chef bei Freudenber: j

KONZERNSICHERHEIT

Service im Park

Sicherheitsdienstleistungen fur den Industriepark
Weinheim

Freudenberg ist ein globales Technologieunternehmen. Gemeinsam
mit Partnern, Kunden und der Wissenschaft entwickelt die Unter-
nehmensgruppe Lésungen und Services fir mehr als 30 Marktseg-
mente und fir Tausende von Anwendungen: Dichtungen, schwin-
gungstechnische Komponenten, Vliesstoffe, Filter, Spezialchemie,
medizintechnische Produkte, [T-Dienstleistungen und modernste Rei-
nigungsprodukte. Der Geschaftsbereich Freudenberg Service be-
treibt die Industrieparks in
Weinheim, Neuenburg und
Laudenbach. Unser wissen-
schaftlicher Schriftleiter Hei-
ner Jerofsky sprach mit Dirk
Jacobs, Prokurist und Sicher-
heitschef bei Freudenberg
Service, Uber Aufgaben,
Sicherheitsplanung und
Notfallmanagement.

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

Unser Dienstleistungs-
portfolio umfasst mehr
als 140 Leistungen, ...“

GIT SICHERHEIT: Herr Jacobs, Sie sind mit Ihrer Firma
Dienstleister in Sachen Sicherheit. Kbnnen Sie unseren
Lesern lhre Hauptaufgaben umreien?

Dirk Jacohs: Auf den ersten Blick hort sich das exo-
tisch an, und tatsachlich, das ist es auch. Als Indust-
rieparkbetreiber fur die Industrieparks in Weinheim,
Neuenburg und Laudenbach ist die Freudenberg
Service KG Dienstleister fur tber 60 Unternehmen,
die sich an diesen Standorten mit Verwaltung, For-
schung und/oder Produktion niedergelassen haben.
Das umfangreiche Leistungsspektrum beinhaltet unter
anderem den Betrieb eines eigenen Kraft-Warme-
Kalte-Kraftwerkes, die Verpflegungsbetriebe, das
Bildungszentrum von Freudenberg, Informations-
und Kommunikationstechnik, den Arbeitsmedizini-
schen Dienst, die Betreuung der Freudenberg Lie-
genschaften auBerhalb des Industrieparks sowie die
Sicherheitsorganisation, die wir Werk-/Brandschutz
nennen. Mehr als die Halfte der Mieter im Indust-
riepark Weinheim sind Unternehmen, die nicht zur
Freudenberg Gruppe gehdéren. Das Thema Sicherheit
ist fur alle Mieter am Standort eine Mandatsleistung,
das bedeutet, dass mit Unterschrift unter den Miet-
vertrag alle Kunden die Regulierungen am Standort
akzeptieren und den definierten Sicherheitsstandard
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in Form von sogenannten Basisleistungen von
der Geschaftseinheit Werk-/Brandschutz ab-
rufen. Aufgrund der Kundenstruktur ist diese
Einheit zugelassenes Sicherheitsunternehmen
nach §34 GewO, also im Prinzip ein klassischer
Sicherheitsdienstleister. Unser Dienstleistungs-
portfolio umfasst mehr als 140 Leistungen, die
wir nach Basis- und Zusatzleistungen unter-
scheiden. Grob gesagt gehéren zu den Basis-
leistungen alle Sicherheitsdienstleistungen, die
unsere Kunden am Standort gleichermaBen in
Anspruch nehmen, wie z.B. die Werkschutz-
leistungen am Empfang und an den Toren,
die operative Gefahrenabwehr, den Betrieb
eines Zutrittskontrollsystems, die eigene Aus-
weisstelle, die Parkplatzverwaltung sowie die
Besetzung einer standig besetzten Notruf- und
Serviceleitstelle. Zusatzleistungen kénnen von
unseren Kunden individuell abgerufen werden.
Hierzu gehoren unter anderem die Stellung
von Brandschutzbeauftragten, Durchfihrung
von Schulungen, Planung und Erstellung von
Sicherheitskonzepten im Rahmen von Neubau-
ten oder Nutzungsanderungen inklusive der
Begleitung der Genehmigungsverfahren, das
Veranstaltungsmanagement und vieles mehr.

"

Einsatziibung mit dem Sonderléschfahrzeug

Wie hat sich Ihre Sicherheitsorganisation aufge-
stellt, um dieses Leistungsspektrum umsetzen
zu konnen?

Dirk Jacobs: Organisatorisch fihren wir in der
Geschéftseinheit Werk-/Brandschutz finf Be-
reiche, die zum Teil als Cost Center, zum Teil
als Profit Center operieren. Als Cost Center
fihren wir die Bereiche Werkschutz, Werk-
feuerwehr und Fahrbereitschaft, wahrend
die Planungs- und Technikteams als Profit
Center fungieren. Das Team der operativen
Gefahrenabwehr im Industriepark Weinheim
ist als Matrixorganisation aufgebaut und das

Alle neuen Mitarbeiter
durchlaufen eine um-
fassende Ausbildung, ..."

ganze Jahr im 24/7-Betrieb verflgbar. Hier
Gbernehmen die Mitarbeiter die Aufgaben
des Werkschutzes innerhalb des Werkszau-
nes und stellen die gesetzlichen Aufgaben
der anerkannten Werkfeuerwehr sicher. Die
Werkschutzaufgaben an den Werkszufahrten
und Empféngen Ubernehmen Mitarbeiter von
einem Partnerunternehmen. Fir die Gefah-
renabwehr im Industriepark Neuenburg ist
eine anerkannte Werkfeuerwehr zustandig,
die Werkschutzaufgaben werden dort von
unserem Partnerunternehmen tbernommen.

Wieviel eigenes oder fremdes Personal steht
lhnen dafiir zur Verfiigung und welche Qualifi-
kationen verlangen Sie bei Feuerwehr und Werk-
schutz? Gibt es interne Aus- und Fortbildung?

Dirk Jacobs: Fur die Kernaufgaben sind in der
Geschéftseinheit Werk-/Brandschutz 61 eigene
Mitarbeiter sowie im Rahmen von Werkver-
tragen 20 externe Mitarbeiter tatig. Hinzu
kommen rund 90 Mitarbeiter der nebenberuf-
lichen Werkfeuerwehr, also Kolleginnen und
Kollegen, die bei unseren Kunden beschaftigt
sind und im Rahmen der Gefahrenabwehr zu
feuerwehrtechnischen Einsatzen angefordert
werden kénnen. Je nach Aufgabenstellung
verlangen wir entsprechende Qualifikationen.
In den Leitungsfunktionen setzen wir eine aka-
demische Ausbildung sowie die Laufbahnpru-
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Lkw-Abwicklung im neuen Tor 3

fung fur den hoheren oder gehobenen feu-
erwehrtechnischen Dienst in Verbindung mit
der Ausbildung Security Manager voraus. In
den Bereichen Sicherheitsplanung und Ge-
fahrenmeldetechnik/Zutrittskontrollsystem
erstreckt sich das Spektrum vom Ingenieur
der Elektrotechnik Uber den Techniker bis
hin zur CAD — Spezialistin. FUr einen Arbeits-
platz im Team der Gefahrenabwehr muss ein
Bewerber eine abgeschlossene Berufsausbil-
dung und im Idealfall die Laufbahnprtfung fur
den mittleren feuerwehrtechnischen Dienst
sowie den Lkw — Fhrerschein mitbringen.
In diesem Team findet man die klassischen
Einstiegsberufe fur Berufsfeuerwehren wie
Kfz-Mechaniker, Zimmerleute und Elektroni-
ker, aber auch den Maschinenbauingenieur,
den Vertriebsspezialisten, den IT-Spezialisten
oder die Hotelfachfrau. Alle neuen Mitarbeiter
durchlaufen eine umfassende Ausbildung, die
je nach Umfang der Vorausbildung bis zu drei
Jahre in Anspruch nehmen kann. Am Ende
der Basisqualifizierung haben die Mitarbeiter
ihren urspringlichen Berufsabschluss, eine
absolvierte Laufbahnprifung fur den mittle-
ren feuerwehrtechnischen Dienst, eine IHK-
Priifung als Gepriifte Fachkraft fur Schutz und
Sicherheit, die Rettungssanitater Ausbildung
sowie eine Spezialisierung auf mindestens ei-
nem Fachgebiet als Sachkundiger erworben.
Wahrend der Ausbildung muss sich jeder
Mitarbeiter zudem sehr fundierte Orts- und
Prozesskenntnisse aneignen, was aufgrund
der dynamischen Veranderungen im Indust-
riepark ein nie endender Lernprozess ist. Die
kontinuierliche Weiterbildung wird in Form
von sogenannten Qualifizierungsschichten
durchgefihrt. Einmal monatlich durchlauft
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Dirk Jacobs in einem Planungsgesprach

jede der vier Schichtgruppen ein auf sechs
Stunden ausgelegtes Trainingsmodul aus dem
Bereich Gefahrenabwehr. Zusatzlich gibt es
in jeder Nachtschicht noch ein Zeitfenster fiir
die Wachausbildung. Die nebenberuflichen
Werkfeuerwehrangehorigen werden Uber
das gesamte Spektrum der Ausbildung fur
Freiwillige Feuerwehren ausgebildet. Im Rah-
men der gesetzlichen Forderungen finden hier
regelmaBig Unterrichte und Ubungsdienste
statt, die von den hauptamtlichen Kollegen
organisiert und durchgefthrt werden. Das Per-
sonal unseres Partnerunternehmens besteht
Uberwiegend aus gepriiften IHK Werkschutz-
fachkréften, bzw. IHK Gepruften Sicherheits-
und Schutzkraften.

Der Objektschutz ist fiir Ihre Kunden von groBer
Bedeutung. Wie und mit welchen Sicherheits-
techniken schiitzen Sie die Menschen, Anlagen
und Gebaude Ihrer Kunden? Wie wiirden Sie Ihr
Sicherheitskonzept beschreiben?

Dirk Jacobs: Im Prinzip unterscheiden wir im
Industriepark zwei Sicherheitsbereiche, den
auBeren und den inneren. Der duBere Sicher-
heitsbereich ist in drei Zonen unterteilt, der
Werksumfahrung, dem Werkszaun mit seinen
Toren und automatisierten Zugangen sowie
der Zone zwischen Zaun und dem von den
einzelnen Mietern gemieteten Bereich, der
aus AuBenflachen/Freiflachen und Gebauden
bestehen kann. Fur den duBeren Sicherheitsbe-
reich gibt es einen bei Freudenberg definierten
Standard. Die jeweiligen Mieter sind fiir den
Objektschutz des angemieteten Objektes,
den inneren Sicherheitsbereich, verantwort-
lich, d.h. jedes Unternehmen definiert dort
seinen Bedarf bzw. Sicherheitslevel. Aufgrund

der unterschiedlichen Unternehmensziele gibt
es alle vorstellbaren Varianten. Vom normal
gesicherten Blro bis hin zum hochgeschutzten
Sicherheitsbereich ist alles zu finden. Bei der

Der Schwerpunkt
unseres Handelns liegt
auf der Pravention.”

Definition der jeweiligen Schutzziele und der
Entwicklung des daraus abgeleiteten Sicher-
heitskonzeptes sowie der Implementierung
und dem Betrieb der eingesetzten Sicherheits-
technik unterstitzen die Spezialisten aus den
einzelnen Teams der Geschaftseinheit Werk-/
Brandschutz.

Mit welchem technischen- und personellen Auf-
wand regeln Sie die Zutrittskontrolle bei Freu-
denberg? Hat der Industriepark ein einheitliches
Ausweiswesen?

Dirk Jacobs: Die Zutrittskontrolle fur die In-
dustrieparks ist weitestgehend automatisiert.
Die Zugange Uber Drehkreuze, Drehsperren
und Zweiradschleusen sind Uber Ausweisleser
gesteuert und werden von den rund 6.500
Beschaftigten und Fremdfirmenmitarbeitern
genutzt. Je nach Kundenanforderung wird
das Zutrittskontrollsystem bis zur letzten BU-
rotdr fortgefthrt. Damit ist dann auch die
Frage nach dem einheitlichen Ausweiswesen
beantwortet, denn das System funktioniert
nur dann, wenn alle Berechtigten dasselbe
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Ausweissystem verwenden. Die Ausweise sind
vom Layout einheitlich ausgefthrt und unter-
scheiden sich lediglich durch das Firmenlogo
des Unternehmens, bei dem der Ausweisinha-
ber beschaftigt ist. Das Ausweismanagement
wird zentral in der Ausweisstelle durchgefiihrt.
Hier werden nicht nur die Zutrittsdaten fur die
Industrieparks verwaltet, sondern auch weitere
Freudenbergstandorte in Deutschland — von
Hamburg bis in den Schwarzwald betreut. Fir
die Systempflege, Wartung und Instandhal-
tung des Zutrittskontrollsystems, aber auch
der Schrankenanlagen und Vereinzelungs-
anlagen sowie der Videouberwachung halt
die Geschéftseinheit ein Technikteam vor. Fur
die Besucher- und Lkw-Abwicklung betreibt
der Industriepark Weinheim zwei Tore und
einen Empfang mit personeller Besetzung, in
Neuenburg und Laudenbach jeweils ein Tor.

Fiihren Sie auch interne Ermittlungen fiir Ihre
Kunden durch? Was kdénnen Sie vorbeugend tun,
um strafbare Handlungen zu verhindern?

Dirk Jacobs: Bei internen Ermittlungen gelten
die allgemeinen gesetzlich vorgegebenen Rah-
menbedingungen, in denen sich eine private
Sicherheitsorganisation bewegen darf, bzw.
kann. In diesem Rahmen bewegen wir uns mit
unseren Spezialisten, die bei konkreten oder
bestatigten Hinweisen umgehend die zustan-
digen Behorden einschalten. Der Schwerpunkt
unseres Handelns liegt auf der Pravention. Zur
Verhinderung von strafbaren Handlungen
setzen wir auf regelméBige Kommunikati-
on, Beratung und Sensibilisierung, operative
Unterstltzung durch Bestreifungen, Zutritts-
kontrollen, Durchfuhrung oder Begleitung von
Sicherheitsaudits sowie Planung und Einsatz
von technischen Mitteln zur Gefahrenabwehr.

Sie unterhalten eine eigene Werkfeuerwehr im
Industriepark Weinheim. Welche Einsatzkrafte
und -fahrzeuge sind dazu einsatzbereit? Mit wie
vielen Einsétzen rechnen Sie jahrlich?

Dirk Jacobs: Fur die operative Gefahrenabwehr
halten wir insgesamt sieben Einsatzfunktio-
nen 24/7 in einem zwei mal zwdlIf Stunden
Schichtmodell vor, das von vier Schichtgrup-
pen Ubernommen wird. Werktags sind sie-
ben weitere Funktionen in der Tagschicht vor-
handen. Zur Sicherstellung der technischen
Einsatzleitung gibt es einen Leitungsdienst,
der in Form einer 24/7 Bereitschaft arbeitet.
Auf Basis einer Alarm- und Ausrickordnung
werden die hauptberuflichen Krafte von der
eigenen Leitstelle zu den Einsatzen angefordert
und, je nach Eskalationsstufe, durch weitere

Der vorbeugende
Brandschutz ist eines
unserer Kernge-
schafte.”

nachalarmierte dienstfreie hauptberufliche so-
wie nebenberufliche Einsatzkrafte erganzt. Bei
Bedarf werden Einsatzkrafte der Freiwilligen
Feuerwehr Weinheim oder anderer benachbar-
ter Wehren nachalarmiert. Der Fuhrpark wird
aktuell neu aufgestellt, um den geanderten
Strukturen im Industriepark Rechnung zu tra-
gen. Ein normaler Einsatz besteht aus einem
Sonderléschfahrzeug, der Teleskopmastbih-
ne und dem Einsatzleitwagen. Im Bereich der
Technischen Hilfeleistung kommt dann noch

24/7 besetzte Notruf- und Serviceleitstelle der Geschaftseinheit Werk-/Brandschutz
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ein Rustwagen hinzu. Des Weiteren stehen
zwei Wechselladertragerfahrzeuge mit insge-
samt acht Abrollbehdltern zur Verfigung, auf
denen unterschiedlichste Komponenten wie
Sonderldschmittel oder GroBlufter verlastet
sind. Das Einsatzaufkommen der Werkfeuer-
wehr liegt bei durchschnittlich 900 Einsatzen
pro Jahr.

Ein derart komplexes Gebilde wie der Indust-
riepark Weinheim unterliegt standigen Veran-
derungen, nicht nur hinsichtlich der ansassigen
Unternehmen, sondern auch unterschiedlichsten
industriellen Nutzungen. Wie hat sich die Sicher-
heitsorganisation entwickelt, und wie stellen Sie
sicher, dass sie mit dieser dynamischen Veran-
derung Schritt halt?

Dirk Jacobs: Die ersten Aufzeichnungen in
den Archiven deuten auf einen Griindungs-
termin der Werkfeuerwehr im Jahr 1940 hin.
Aus einer kleinen Loschgruppe entstand nach
und nach eine anerkannte Werkfeuerwehr,
die heute fir die Gefahrenabwehr im Indust-
riepark verantwortlich ist. Neben dem Schutz
aller Mitarbeitenden gilt es, die Gebaude und
Produktionseinrichtungen auf dem Uber 80
Hektar groBen Areal zu schiitzen und durch
hochspezialisierte Einsatzkrafte und geeignete
Ausristung Produktionsunterbrechungen so-
wie Auswirkungen von Schadensereignissen
auf Umwelt und Nachbarschaft zu verhindern.
Um diese Ziele zu erreichen, haben wir mit
den Mitarbeitern der Geschéaftseinheit Werk-/
Brandschutz einen Business Case entwickelt,
der sich dynamisch an sich verandernde Struk-
turen anpassen kann. In einer konventionellen
Brandschutzbedarfsplanung wurde zunachst
ein Abgleich der heutigen Gefahrdungspo-
tentiale mit den Auflagen aus dem derzeit
gultigen behordlichen Anerkennungsbescheid
durchgefiihrt. Daraus wurde der Bedarf an
Personal und Technik fir die klassischen Ge-
fahrenabwehraufgaben ermittelt und eine
langfristige Qualifizierungs- und Investitions-
planung ausgearbeitet. In einem weiteren
Schritt wurden das Dienstleistungsportfolio
und die Organisationsstruktur untersucht. Hier
galt es zu prufen, welche Leistungen fur den

Industriepark notwendig und wirtschaftlich
vertretbar sind. Uber 120 neue Geschéftside-
en wurden von den Mitarbeitern entwickelt
und zu funf neuen strategischen Geschafts-
feldern zusammengefasst. SchlieBlich wurde
die Organisation noch einer wirtschaftlichen
Prifung unterzogen. Hierzu gehoérten ein um-
fangreiches Prozess- und Kosten-Benchmark
sowie eine Make or Buy Analyse. Unser neues
Geschaftsmodell wird zukinftig in der Lage
sein, mit sehr kurzen Reaktionszeiten auf Ver-
anderungen in den Industrieparks reagieren
zu koénnen.

Welche Bedeutung hat der vorbeugende Brand-
schutz in ihren Werken und wie gestaltet sich
die Zusammenarbeit mit den ortlichen Feuer-
wehren?

Dirk Jacobs: Der vorbeugende Brandschutz ist
eines unserer Kerngeschafte. Schon im Rah-
men der Vorplanung neuer Gebaude oder bei
produktionsbedingten Nutzungsanderungen
versuchen wir, mit unseren Ingenieuren zu be-
raten. Hierbei unterstlitzen wir Produktionspla-
ner und Fachplaner aus dem FM-Bereich bei
der Entwicklung von Brandschutzkonzepten
und Gefahrdungsanalysen. Die Fachfunktion
vorbeugender Brandschutz stellt sicher, dass
die Einsatzmannschaft Uber alle relevanten Ver-
anderungen informiert wird, spatestens dann,
wenn ein Projekt aus der ,Planwelt” in die
.Bestandswelt” Gberfuhrt wird. Anders herum
kanalisiert diese Schnittstelle alle Erkenntnisse
aus Gebdudebegehungen, Risikobesichtigun-
gen und Bestreifungen der Einsatzmannschaft
in Richtung der Planungsbereiche. Vorbeugen-
der Brandschutz im Sinne der Pravention ist
aber nicht nur Ingenieuraufgabe, sondern Ta-
gesgeschaft vieler Mitarbeiter der Geschafts-
einheit. Dazu gehdren im anlagentechnischen
Brandschutz Revisionsarbeiten an Lésch- und
Gefahrenmeldeanlagen, Freigabeverfahren
fur feuergefahrliche Arbeiten, Brandschutz-
begehungen, Wartung der Feuerléscher und
Wandhydranten und vieles mehr. Im Bereich
unseres Freudenberg Learning Management
Systems bieten wir zudem Schulungen zum
Brandschutzhelfer, Evakuierungshelfer und
Brandschutzkoordinator an, Letzteres ist eine
Freudenberg-spezifische Losung zur Verbes-
serung des Vorbeugenden Brandschutzes in
kleineren Standorten. Die Zusammenarbeit
mit den ortlichen Feuerwehren ist eng und
funktioniert gut. Bereits bei der Erstellung des
Brandschutzkonzeptes, spatestens jedoch im
Rahmen der Einsatzplanung werden neue Ob-
jekte oder Anlagen gemeinsam diskutiert und
Eskalationsmodelle zur Gefahrenabwehr ent-
wickelt. Die dabei festgelegten MaBnahmen
werden in der Alarm- und Ausriickordnung
des Landkreises hinterlegt, sodass im Ernstfall
eine zeitnahe Alarmierung der erforderlichen
Einsatzmittel moglich ist. Zudem sprechen sich
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die Wehren bei der Beschaffung neuer Einsatz-
technik ab, um mit einem aufeinander abge-
stimmten Einsatzkonzept fir alle Beteiligten
wirtschaftlich vertretbare Investitionsldsungen
herbeizufthren.

Wie muss man sich lhr Krisen- bzw. Notfallma-
nagement vorstellen?

Dirk Jacobs: Das Krisenmanagement ist auf
Ebene der Fhrungsgesellschaft standardisiert.
Wie in anderen global operierenden oder gro-
Beren Unternehmen auch sind in diesem Stan-
dard MaBnahmen fir bestimmten Szenarien
hinterlegt sowie Eskalationsmodelle definiert.
Im Krisenfall entscheidet ein lokaler Krisenstab
nach vorgegebenen Kriterien, ab wann der
Vorfall einen Krisencharakter erhalt und weiter
eskaliert werden muss. Die lokalen Einheiten
arbeiten die Krise im Rahmen des Notfallma-
nagements ab.

Die Zufriedenheit
unserer Kunden im
Industriepark ist
flr uns das primare
Ziel,..."

Welche moderne Sicherheitstechnik zur Scha-
densabwehr halten Sie fiir besonders wichtig
und innovativ?

Dirk Jacobs: Sicherlich liegt ein Schwerpunkt
auf der Gestaltung des Gefahrenmanagement-
systems. Hierunter fallen samtliche Bereiche
der Gefahrenmeldetechnik wie Brandmelde-
systeme, Einbruchmeldeanlagen, aber auch
die Sprinkler- und Gasléschanlagen sowie die
Videotechnik. Aus unserer Sicht ist der Einsatz
eines Leitrechners das wesentliche Element,
alle eingehenden Informationen zeitnah ab-
arbeiten und die richtigen Dispositionsent-
scheidungen treffen zu kénnen. Denn jede
Sekunde zahlt, wenn Hilfsfristen unter funf
Minuten eingehalten werden sollen. In der
Fahrzeug- und Einsatztechnik geht es darum,
zeitnah mit moglichst geringem Aufwand auf
Veranderungen in den Produktionsbereichen,
was eingesetzte Materialien oder neue Produk-
tionsverfahren betrifft, reagieren zu kénnen.
Hierzu stellen wir derzeit unser Equipment auf
modulare Systeme um, die bei Bedarf aus-
getauscht werden kdnnen, ohne jedes Mal
wieder ein neues Einsatzfahrzeug kaufen zu
mussen. Dabei achten wir auch darauf, den
Mitarbeitern mit einheitlichen Standards die
Arbeit im Einsatz zu erleichtern und potentielle
Fehlerquellen auszuschalten.
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Sie erarbeiten auch Sicherheitskonzepte fiir
andere Kunden. Wie muss man sich solche Pla-
nungen vorstellen und wie erreichen Sie wirt-
schaftlich vertretbare Lésungen?

Dirk Jacobs: Die Zufriedenheit unserer Kunden
im Industriepark ist flr uns das primére Ziel,
unabhéngig davon, ob es sich um Kunden
unserer Unternehmensgruppe oder andere
Kunden handelt. Viele Kunden haben noch
andere Niederlassungen oder Produktionss-
tandorte, fir die wir den Auftrag erhalten,
Sicherheitskonzepte zu erstellen. Hinzu kom-
men weitere Kunden im regionalen Umfeld,
die Uber andere Geschaftsbeziehungen zum
Industriepark auf unser Leistungsspektrum
aufmerksam geworden sind und mit uns
Kontakt aufnehmen. Im Prinzip kénnen wir
das gesamte Spektrum im Bereich der Sicher-
heitskonzeption anbieten. Ein Schwerpunkt
liegt jedoch im Bereich der Flucht- und Ret-
tungswegplanung sowie in der Ausarbeitung
von Brandschutzkonzepten und Gefahrdungs-
analysen. Eine hohe Nachfrage genieen auch
unsere Schulungen zum Brandschutzhelfer.
Wirtschaftlich vertretbaren Losungen erreichen
wir durch intensive Diskussion mit unseren
Kunden Gber die zu erreichenden Schutzziele.
Hier werden die entscheidenden Weichen fr
das Endergebnis gestellt. Gepaart mit unse-
rer Erfahrung als Dienstleister innerhalb eines
Industrieparks und der breiten Qualifikation
unserer Spezialisten entstehen dann Konzepte,
die wir, wenn der Kunde das wiinscht, bis
zur behordlichen Genehmigung begleiten und
implementieren. Dieser durchgangige Prozess
aus einer Hand reduziert aufwandige Schnitt-

stellendiskussionen und damit letztendlich den
wirtschaftlichen Aufwand beim Kunden.

Wie schétzen Sie die aktuelle Sicherheitslage fiir
den Industriestandort Deutschland ein?

Dirk Jacobs: Die Beurteilung der aktuellen
Sicherheitslage ist Aufgabe der Politik und
Verbande. Klar ist allerdings, dass private Si-
cherheitsorganisationen mit einer stetig stei-
genden Dynamik konfrontiert werden, was
Bedrohungsszenarien sowie technologische
und prozessuale Veranderungen betrifft.
Globalisierung, Digitalisierung, IT-Sicherheit,
Knowhow-Schutz, Supply Chain Management,
Infrastrukturen, Wirtschaftsgrundschutz, aber
auch Demographie sind nur einige der Aufga-
benstellungen, mit denen sich eine moderne
Unternehmenssicherheit heute taglich aus-
einandersetzen muss. Wer situationsgerecht
nutzerspezifische Sicherheitskonzepte anbie-
ten will, muss erhebliche Ressourcen fur die
Weiterentwicklung der Organisation und de-
ren Mitarbeiter investieren. Das im Kontext zu
der berechtigten Forderung nach wirtschaftlich
vertretbaren Losungen ist eine anspruchsvolle
Herausforderung, der wir uns stellen mussen.

Vielen Dank fiir das Gespréch.

Das Interview fuhrte:
Dipl.-Verw. Heiner Jerofsky
Kriminalrat a.D.

Videor vertreibt jetzt Produkte von Slat. Der
Hersteller unterbrechungsfreier Gleichstrom-
versorgungen steht fur den zuverldssigen Be-
trieb von Anlagen kritischer Infrastrukturen
und technischer Netzwerke aus den Bereichen
Sicherheits- und Videotechnik, Gebdude- und
Automationstechnik. Dank der Mitarbeit in eu-
ropdischen Normenausschissen und der Her-
stellerzertifizierung durch den VdS sowie nach
ISO 9001/14001 (2015) optimiert Slat seine Pro-
zesstechnik standig und halt damit die Qualitat
seiner Produkte auf einem stets hohen Level.
Christian JanBen, Leiter der deutschen Nie-
derlassung von Slat, kommentiert die Zusam-
menarbeit so: ,Wir freuen uns, mit Videor ei-
nen starken Distributionspartner gefunden zu
haben, mit dem wir bestehende Markte der

Vertriebspartnerschaft geschlossen

Video- und Sicherheitstechnik weiter durch-
dringen und neue dazugewinnen kénnen. Wir
bauen auf den Erfolg und die Kompetenz un-
seres Partners, um gemeinsam zu wachsen und
mit Videor eine dauerhaft fihrende Rolle auf
dem Markt einzunehmen.” Beate Meyer-Young,
Leiterin Product Management bei Videor: ,Die
Zusammenarbeit mit Slat versetzt uns in die
Lage, unseren Kunden bewdhrte kompakte
USV-Losungen anzubieten. Damit sind sie die
perfekte Erganzung fur unsere Integratoren und
Installateure, die eine Hochverfligbarkeit der Vi-
deoanlagen gewahrleisten mussen. Wir freuen
uns Uber das Vertrauen dieses etablierten Anbie-
ters und sind sicher, mit dieser Partnerschaft zu-
satzliche Applikationen abdecken zu kénnen.”

www.videor.com m
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ZUTRITTSSTEUERUNG

GIT SICHERHEIT: Meine Herren, Anatoli Stobbe
und Nicolas Stobbe, zunachst einmal: Herzlichen
Gliickwunsch! Deister Electronic wird in diesem
Jahr sage und schreibe 40 Jahre alt. Wie werden
Sie das Jubildum begehen?

Nicolas Stobbe: Das werden wir gebihrend
feiern — mit einigen internen Festen und Ver-
anstaltungen im Verlauf des Jahres. Das ist
eine gute Gelegenheit, einmal die Meilensteine
aufzuarbeiten, die hinter uns liegen. Es tragt
nicht nur zur Identifikation unserer Mitarbeiter
mit dem Unternehmen bei, sondern hilft auch
dabei, unsere nachsten Schritte in die Zukunft
besser zu verstehen.

Wenn Sie deister heute in einigen knappen
Satzen definieren wollten — wie wiirde diese
Definition aussehen?

Nicolas Stobbe: Wir sind ein Unternehmen
mit einem sehr vielfaltigem Lésungsangebot
im Sicherheitsbereich, und das fur sehr un-
terschiedliche Kunden. Unsere treibenden
Krafte sind Innovation, Qualitat und Sicher-
heit — letzteres umfasst die ganze Lésung,
End-to-end-Sicherheit von der Software bis
in die Hardware. Wir entwickeln diesbezlglich
ja alles selbst, so dass wir auch die Sicherheits-
konzepte von A bis Z selbst in der Hand haben.
Abgesehen davon, haben wir uns bei allem
was wir tun, Kundenzufriedenheit und Kun-
denservice auf die Fahnen geschrieben. Wir
haben uns dadurch den Ruf erarbeitet, dass
unsere Produkte ausnahmslos funktionieren
— und wenn wir bei Kunden eine schwierige
Infrastruktur vorfinden, bieten wir auch hier
unsere Unterstltzung fur die Inbetriebnahme
und Integration an. Das Projekt ist fir uns erst
abgeschlossen, wenn unser Kunde uns sein
Okay gibt, dass alles auch so wie gewlnscht
funktioniert.

Anatoli Stobbe: Was uns von Anfang an aus-
gemacht hat, waren technische Leistungen,
die wir als begeisterte Ingenieure entwickelt
haben. Ich selbst war immer mehr Ingenieur
als Unternehmer — das Vertriebliche musste ich
erst lernen. Angeregt und vorangetrieben hat
uns immer die Arbeit an Dingen die es vorher
nicht gab — und in Bereichen, die fir uns oft
vollig fremd waren. Ein friihes Beispiel dafur
ist unsere elektronische Losung fur die Wach-
terkontrolle fir Wachgesellschaften. Anders
als bei der traditionellen Stechuhr konnte man
unsere Gerdte am PC auswerten und Kont-
rollgange verlasslich elektronisch erfassen —
diese Vorteile haben uns damals schnell zum
Marktfuhrer fir Wachterkontrollsysteme in
Deutschland gemacht und die Anwender
nannten unseren Datensammler dann einfach
nur noch , den Deister”...

...und bald kam die RFID-Technik dazu?

Anatoli Stobbe: Die erste rudimentére RFID
Technik wurde in den USA eingesetzt, wo auch
wir damals darauf aufmerksam wurden und das
Potential erkannten — aber die dort genutzte
Frequenz durfte bei uns nur von U-Booten ein-
gesetzt werden, also nicht in der Zutrittskont-
rolle, wo wir sie brauchten. Das war flr uns der
Anlass, zusammen mit Studenten und mit Hilfe
von Mittelstands-Fordergeldern von Bund und
Land ein eigenes System zu entwickeln —so fin-
gen wir mit der Chipentwicklung an. Schwierig
war vor allem, eine performante und sichere
Losung fir die Zutrittskontrolle zu entwickeln
— es war alles andere als leicht, einen Trans-
ponderchip zum Schreiben und Beschreiben
zu bauen. Aber letztlich entwickelten wir auf
diesem Weg ein Basispatent fur samtliche RFID-
Schreibvorgénge - so ist Ubrigens die entspre-
chende Technik von Mifare ein Deister-Patent.

Lauft nicht gibt’s nicht!

Zum 40. Jubilaum von Deister Electronic

40 Jahre — fur mittelstandische Unternehmen ist das ein Alter, in dem man sich schon
mal einen kleinen Ruckblick erlauben kann. Matthias Erler von GIT SICHERHEIT
sprach aus diesem Anlass mit Firmengriinder Anatoli Stobbe und seinem Sohn und
Nachfolger in der Geschaftsfiihrung Nicolas Stobbe Uber Etappen und Erfolge —
inklusive Blick auf die jingsten Produkte aus dem Hause Deister Electronic.

Wie ging es weiter?

Anatoli Stobbe: Wir haben mehrere eigene
Chips entwickelt. Der Transponderchip war
damals unser Hauptumsatztrager. Unser Rea-
derchip wurde dann nach der Wende sehr
wichtig. Damals stieg die Zahl der Autodieb-
stahle und die von uns entwickelten ersten
Wegfahrsperren sollten dem entgegenwir-
ken. Wir lieferten erst Losungen fur Luxus-
wagen wie die E-Klasse oder den Maybach.
Wir haben immer die Passion, etwas vollig
Neues hinzukriegen — so entstand bei uns
die Lésung fir das automatische Offnen und
SchlieBen des Autos mit dem Autoschlissel
in der Hosentasche. Und von Projekt zu Pro-
jekt wurden in der Folge viele vollig unter-
schiedliche Produkte und Lésungen aus ganz
verschiedenen Sektoren entwickelt, die heute
noch in unserem Losungsportfolio sind —von
der Fahrzeugerkennung via UHF Technologie
bis hin zum Schutzsystem fir Patienten und
Neugeborene im Krankenhaus oder demenz-
kranker Bewohner im Altenpflegeheim. Was
soll ich sagen, RFID ist eine tolle Technologie,
die Uberall ihren Einsatz findet.

Das fiihrt Sie zuweilen auch iiber klassische
Sicherheitsanwendungen hinaus?

Anatoli Stobbe: Unser Textilmanagement
System zum Beispiel. Wir haben einen Wa-
scheschrank fur Berufskleidung erfunden, der
bei jeder Benutzung Inventur Uber die Beklei-
dungsstticke macht. Dies basiert auf textilen
RFID-Transpondern und wird in Waschereien
und in der Bekleidungsindustrie eingesetzt.
Auch hier haben wir das scheinbar Unmagli-
che technisch realisiert: Wir haben die ersten
textilen Transponder erfunden — und diese
funktionieren sogar noch pitschnass. Fir die
Entwicklung mussten einige unserer Ingeni-
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eure Weben lernen und wir haben dazu sogar
eine eigene Webmaschine angeschafft. Bei
aller Buntheit der Sektoren in denen wir uns
bewegen, muss man aber sagen, dass wir
unsere Kernwerte Innovation, Qualitat und
Sicherheit immer im Fokus halten.

Sie sind schon lange nicht nur in Deutschland,
sondern weltweit mit Niederlassungen vertreten
— unter anderem in den USA, UK, Frankreich, in
Japan und in Singapur. Was macht lhr Unterneh-
men fiir diese Lander attraktiv? Profitieren Sie
hier auch von dem bei uns haufig als Pradikat
verstandenen ,Made in Germany"“?

Nicolas Stobbe: Unsere unternehmerischen
Starken kommen im internationalen Wettbe-
werb sehr gut zur Geltung — dazu kommt in
der Tat auch die Tatsache, dass Deutschland
weltweit einen sehr guten Ruf hat, von dem
auch wir profitieren. Wir tun allerdings mit
unserem intensiven, jederzeit ansprechbaren
Support sehr viel dazu, unseren Kunden Ver-
trauen und das geradezu geborgene Gefiihl zu
vermitteln, bei uns gute aufgehoben zu sein.
Entsprechende Rickmeldungen bekommen

wir auch. Man sagt tber uns, dass es kein
Deister-System gibt, das nicht funktioniert.
Und das ist auch so: Oft ist ja die Heraus-
forderung, dass viele Kunden bereits eine
komplexe Infrastruktur an Systemen haben,
in die wir uns integrieren massen — und wir
gehen nicht eher, bis unser System perfekt
integriert ist und lauft. Was immer von uns
eingekauft wird, funktioniert auch — das ist
far uns Ehrensache. All das gilt nicht nur far
unser eigenes Unternehmen, sondern auch
flr unsere samtlichen Partner. Wir suchen sie
entsprechend strategisch aus, auch wenn wir
daflr hin und wieder ldnger suchen mussen.

Wie entwickeln Sie sich im internationalen Um-
feld — bzw. in welchen Regionen wollen Sie noch
weiter wachsen?

Nicolas Stobbe: Unser Exportgeschaft nehmen
wir weltweit als sehr stark wahr. Die Wirtschaft
waéchst weltweit und auch in Deutschland.
Gerade auch die USA sind und bleiben fir uns

pas BESTE PRODUKT
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Was immer von uns
eingekauft wird, funk-
tioniert auch - das ist
fur uns Ehrensache.”

Firmengriinder und Geschéftsfiihrer Anatoli Stobbe und sein Sohn und Nachfolger in der Geschaftsfiihrung Nicolas Stobbe
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trotz der politischen Turbulenzen sehr attraktiv.
Das Gleiche gilt fur Europa — und auch fur die
von der Finanzkrise starker betroffenen Lander.
Dementsprechend bauen wir den Vertrieb wei-
ter aus, denn die Nachfrage steigt stetig und
wir werden auch dieses Jahr die Mannschaft
weiter verstarken.

Kommt lhnen dabei der viel besprochene Fach-
kraftemangel in die Quere?

Nicolas Stobbe: Nein. Das mag daran lie-
gen, dass wir hier eine andere Philosophie
vertreten. Wir glauben, dass man zusatzlich
zu dem Ausbau der Belegschaft durch Wei-
terbildung und Motivation der eigenen Leute
die wachsenden Anforderungen mit abdecken
kann. Ein motivierter Mitarbeiter, der wirk-
lich Lust hat kann viel mehr bewegen als ein
Top-Uberflieger mit den besten Noten, der
aber nicht ins Team passt. Die menschliche
Komponente ist nach unserer Erfahrung ein
entscheidender Punkt. Wir glauben an die
Entwicklung von Mitarbeitern. Das gilt quer
durch alle Bereiche unseres Unternehmens —
vom Vertrieb bis zur Entwicklung. Naturlich
suchen wir auch neue Leute — aber auch hier
muss ich sagen, dass es sich fur uns eigentlich
kaum verandert hat Uber die letzten Jahre.
Die richtigen Mitarbeiter zu finden, ist, glau-
be ich, immer eine Aufgabe, der man viel
Aufmerksamkeit schenken muss. Positiv fur
uns ist, dass wir ein Familienunternehmen
sind, was viele unserer Mitarbeiter schatzen
und unser Firmensitz in einer giinstigen Lage
zwischen Landleben und GroBstadtnéhe in
einer attraktiven Region liegt.

Sie sind mit lhren Losungen ja in vielen Branchen
zuhause. Wo sehen Sie fiir deister die gréBten
Zukunftschancen?

Nicolas Stobbe: Deister ist tatsachlich in vielen
Branchen mit Lésungen prasent — und wir
entdecken immer wieder neue Branchen fur
uns. Eine Fokussierung auf bestimmte aus-
gewahlte Branchenlésungen wurde nicht zu
uns passen — das wirde uns eher einengen
und uns Chancen verbauen, denn unsere
Entwicklungen sind meist sehr vielseitig ein-
setzbar. Es besteht fur uns auch nicht die
Notwendigkeit daftr, zumal sich bereits viele
unserer Partner ihrerseits aus anderen Grin-
den eher spezialisieren. Wir schranken unsere
Partner auch nicht mir etwaigen Vorgaben
ein, sondern unterstitzen sie jeweils mit
intensivem Support. Viele unserer Projekte
sind anspruchsvolle Hochsicherheitsanwen-
dungen, beispielsweise von Banken oder Re-
gierungen. Hier haben wir das notwendige
Know-how, das wir unseren Partner gerne zu
Verflgung stellen. Wir beraten, betreuen und
unterstltzen unsere Partner so intensiv, als
wadren es Tochterunternehmen. Und unsere
Partner entsenden ihre Mitarbeiter umgekehrt
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A Auf der Security in Essen wird es unter vielem anderen zu sehen sein: Das Ubergabesystem
«Bloxx” mit einem Portfolio aus Schubladen- und Fachermodulen

mehrfach im Jahr zu uns nach Barsinghausen
zum Training.

Lassen Sie uns etwas naher iiber aktuelle Trei-
ber der Sicherheitsmarkte sprechen — etwa das
groBe Thema Smart Building. Wie ist Deister hier
aufgestellt, mit welcher Philosophie und wel-
chen Lésungen?

Nicolas Stobbe: Aus unserer Sicht zeigt die
steigende Bedeutung von Themen wie Smart
Building, Building Automation etc., dass zu-
nehmend verstanden wird, welche Vorteile sich
bieten, wenn man Themen als zusammen-
hangend versteht und Gewerke zusammen
betreibt. Wir haben mit unserer , Connected”-
Linie ja schon sehr friih in dieser Richtung ge-
arbeitet. FUr uns liegt das gerade wegen der
Vielfalt der Deister-Systeme besonders nahe.
Anwender fragen immer haufiger nach den
Vorteilen dieser Verbindung — hier wird etwa
die Vereinfachung von Vorgdngen genannt.
Der eigentliche Mehrwert wird allerdings noch
zu wenig gesehen, da viele Kunden auch noch

gar nicht wissen, was alles méglich ist, und
dass viele Anforderungen auch einfacher um-
gesetzt werden kénnen.

...das wird im Zusammenhang mit dem Schlag-
wort Kiinstliche Intelligenz wohl eher der Fall
sein?

Nicolas Stobbe: Das ist noch in der Entwick-
lung, so dass sich bislang noch die Frage stellt,
wo Kunstliche Intelligenz anfangt und wo sie
aufhort. Kl hat mit Analytik und komplexerer
Entscheidungsfindung zu tun. Sie kann bei-
spielsweise Kosten fir die Infrastruktur verrin-
gern. lhr liegt Rechenpower zugrunde - und
es geht darum, wie Gerate voneinander lernen
kénnen. Wir sind der Ansicht, dass Gerate
und Systeme intelligenter werden — durch zu-
nehmende Rechenleistung und Vernetzung.
Es werden mehr und mehr Informationen
zwischen den einzelnen Komponenten aus-
getauscht, so dass das Gesamtsystem intelli-
genter wird.
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A Viel Platz zum Denken und Entwickeln:

Der Deister-Firmensitz in Barsinghausen

...einhergehend mit noch wei-
tergehender Einbindung mobiler
Endgerate?

Nicolas Stobbe: Smartphones,
Wearables — alles was im Alltag
immer starker integriert ist, wird
auch in der Arbeitswelt und den
Unternehmen integriert. Das
bringt neue Aufgaben mit sich,
die vor allem darin bestehen, Si-
cherheit und Komfort auf einen
Nenner zu bringen. Das nimmt
nicht jedes Unternehmen ernst —
teils auch deshalb, weil es ja oft
auch um Anwendungen geht, die
keinen besonders hohen Sicher-
heitsbedarf haben. Fir uns haben
hochste Sicherheitsstandards al-
lerdings Uberall uneingeschrankte
Prioritat. Wir entwerfen komple-
xe und performante Architektu-
ren mit sicherer Einbindung von
Fremdgeraten.

2018 ist ja ein Security-Essen-Jahr
— Sie werden ja wieder mit einem
Stand vertreten sein?

Nicolas Stobbe: Selbstverstand-
lich. Wir gehoren ja gewisserma-
Ben zu den Security-Dinosauri-
ern. Sie ist aus unserer Sicht nach
wie vor eine der wichtigsten,
wenn nicht die wichtigste Messe
der Branche weltweit. Mit den
neuen Hallenplanen wurden wir
zwar alle recht stark durcheinan-
dergewirbelt — aber wir sind mit
unserem neuen Stand sehr zu-
frieden. Wir werden das Thema

~Connected” weitertreiben, und
einige neue Produkte vorstellen.

Konnten Sie uns einmal lhr Pro-
gramm vorstellen? Was wird es bei
Deister an Innovationen zu sehen
geben in Essen?

Nicolas Stobbe: Wir werden
diesmal unser komplettes L6-
sungs-Portfolio zeigen, also auch
Losungen aus dem Automations-
bereich. ,,Connected” wollen wir
nicht mehr nur auf Sicherheit re-
duzieren, sondern zeigen, dass
bei uns wirklich alles aus einer
Hand kommt und zusammen
funktioniert. Wir werden im Be-
reich Asset-Management neue
Losungen zeigen, damit Kunden
lhr Arbeitsequipment und Utensi-
lien optimal einsetzen und trans-
parent verwalten kénnen. Daher
werden bei uns auf dem Stand
auch unsere Textilmanagement
Lésung und unser neues Uber-
gabesystem ,,Bloxx” mit einem
Portfolio aus Schubladen- und
Fachermodulen zu sehen sein.
Zudem werden wir auch das neue
Asset- und Personenschutzsystem
+~Aman-Tag” vorstellen, mit dem
sich ebenfalls Arbeitsequipment,
wertvolle Gerate, aber eben auch
Personen schitzen lassen.

Was halten Sie, zusammengefasst,
fiir die wichtigsten Faktoren des
Erfolgs auch fiir die Zukunft lhres
Unternehmens?

Nicolas Stobbe: Wir sind hier bei
Deister ganz einhellig der Mei-
nung, dass das Wichtigste in der
Tat die Kollegen sind, denen wir
es ermdglichen, so zu arbeiten,
dass sie Freude haben. Wenn das
gelingt, passieren mitunter ganz
seltsame und Uberraschende Din-
ge. Samtliche Hierarchien werden
obsolet, Vorgaben spielen keine
Rolle, der SpaB treibt die Dinge
voran, alles lauft auf einmal wie
von alleine. So sind schon die
besten Ideen und Produkte ent-
standen. Unsere 117 Patente sind
also nicht durch Einzelganger ent-
standen, sondern weil wir Leute
haben, die Lust haben, an span-
nenden Projekten zu arbeiten und
denen wir den notwendigen Frei-
raum dafir lassen. Dazu kommt
Folgendes: Wir haben immer wie-
der alles selbst entwickelt — auch
wenn es zum Beispiel um Fragen
der Cloud-Kommunikation oder
Bluetooth-Anwendung ging, die
auf uns zukamen. Wir haben im-
mer wieder festgestellt, dass wir
Dinge doch lieber verbessern woll-

¢ Intelligente Pforte

¢ Sicherheitsunterweisung
zur Einhaltung der Vorschriften

fiir automatisierte Ablaufe
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ten, weil wir das Vorgefundene als
nicht gut genug empfanden. Und
eben dies ergab dann letztlich den
entscheidenden Kaufgrund fur
die Kunden. Wir haben bei Deis-
ter den Drang entwickelt, immer
tief zu bohren und nicht an der
Oberflache stehen zu bleiben. Das
kostet natlrlich oft erhebliche
Ressourcen, die der Kunde oft gar
nicht mitbekommt — aber fir uns
ist es das Wichtigste, mit Herz und
Seele gute Sachen zu machen.
SchlieBlich ware als Erfolgsfak-
tor zu nennen, dass wir immer
mehrere Standbeine haben, die
sich auch untereinander sehr gut
kombinieren lassen, um unseren
Kunden einen Mehrwert bieten
zu kdénnen. Ich glaube, dass wir
gut und sturmfest aufgestellt sind
fir die Zukunft unseres Unterneh-
mens. m

Kontakt

Deister Electronic GmbH
Barsinghausen

Tel.: +49 5105 51601
info.de@deister.com
www.deister.com
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Robert Kohler (kniend) von Avigilon: SOT 2018 an allen Tourstationen gut besucht

SOT 2019

Startschuss fur die
Security on Tour 2019

Roadshow der Sicherheitsbranche nimmt Berlin und
Ingolstadt in das Tour-Programm auf

Die Roadshow Security on Tour, organisiert
von Eucamp, etabliert sich fur viele renommierte
Security-Hersteller als wichtiges Branchenevent neben
den Fachmessen. Anfang des Jahres tourten,
nach 17 Ausstellern in 2017, bereits 22 fihrende
Hersteller von Sicherheitsprodukten und -lésungen
durch Deutschland und Osterreich. Rund 1.100 S
) ) o Hersteller konnen sich hier als Aussteller anmelden:
Fachdienstleister tauschten sich in den besuchten http://securityontour.com/aussteller/pakete-preise/
Regionen zu den gezeigten Uber 50 Sicherheits-
I6sunaen mit den Fachexperten der Unternehmen aus Aussteller der SOT 2018 waren: Advancis, Avigilon, Dahua,
9 P ' Dom, Eizo, Eneo, Erdkreis Video, Euromicron, Gehrke,

Die Plane fur 2019 stehen jetzt fest. Hanwha Techwin Europe, Hikvision, Idis, Iseo, Kemas,
Mobotix, PCS, Promise Technology und Solvido.

Termine der Security on Tour 2019:

24.01.2019 - Hamburg
29.01.2019 - Berlin
31.01.2019 - Leipzig
05.02.2019 — Frankfurt a.M.
07.02.2019 - Ingolstadt
12.02.2019 — Wien, Osterreich
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Auch in 2019 sind Fachvortrage der Aussteller zu Trends und Innovationen an jeder Roadshow-Station

geplant

2019 noch breiter aufgestellt

Das SOT-Team bereitet sich bereits jetzt
auf eine noch breiter aufgestellte Security-
Roadshow vor. Stationen der vom 24.01. -
12.02.2019 stattfindenden Security on Tour
2019 sind Hamburg, Berlin, Leipzig, Frankfurt
a.M., Ingolstadt und Wien. Die Hauptstadt
und Ingolstadt wurden neu im Tour-Programm
aufgenommen. Fachbesucher erwartet die
gesamte Vielfalt von Videotberwachung bis
-Software, Zutrittskontrolle und Zeiterfassung,
Brandschutz-, Alarm- und Sicherheits-Manage-
ment. Ein zentrales Thema nimmt die im Markt
fortschreitende Digitalisierung ein, die Fach-
betrieben neues Potenzial bei Installation und
Servicegrad an die Hand gibt. Erganzt werden
die Hersteller- Prasentationen durch hochkara-
tige Fachvortrége an jeder Roadshow-Station.
Um einen freien Dialog zu fordern, ist fur die
Fachbesucher aus Fachdienstleister, Errichter
bis Fachhandel der Eintritt zur Security on Tour
weiterhin kostenlos.

Kompetenz vor Ort

. Die SOT hat sich fur Hersteller, Fachdienst-
leister und Fachhandel zu einer wichtigen
Plattform zum Fachaustausch entwickelt, die
durch den Regionalfokus beide Seiten enger
als bisher zusammenbringt”, sagt SOT-Veran-
stalter Isaac Lee von Eucamp. , Fur Fachbesu-
cher verbinden sich Sortimentseinsicht und
Wissenstransfer zu einem einmaligen Infor-

Ein zentrales Thema
nimmt die im Markt
fortschreitende
Digitalisierung ein,
die Fachbetrieben
neues Potenzial

bei Installation und
Servicegrad an die
Hand gibt.“

mationsangebot, das in ihrer Region seines
Gleichen sucht. Hersteller erhalten direkten
Kontakt zu vielen potenziellen Neukunden,
kédnnen Kundenbeziehungen durch persén-
liche Treffen weiter starken und erfahren un-
gefiltert, welche Herausforderungen aktuell
im Markt besonders prasent sind. Fir beide
Seiten bietet die Security on Tour damit di-
rekten Mehrwert und konkreten Nutzen.” m

Kontakt
Eucamp
Bad Homburg v. d. H.

Tel.: +49 6172 3818262
info@securityontour.com
Www.securityontour.com

Zur Sicherheit:
Hand auf’s Herz.

INTUS 1600PS.

Hatten Sie nicht auch gerne eine biometri-
sche Zugangskontrolle mit dem Komfort
einer Fingerabdruckerkennung und dem
Sicherheitsniveau einer Iriserkennung?

Bei der INTUS 1600PS Handvenenerkennung
halten Sie kurz die Hand vor den Sensor,
und das System entscheidet hochprazise,
wer Zutritt erhalt oder nicht. Hygienisch,
schnell, komfortabel und dabei hochsicher.
Eine typische Innovation von PCS.

Besuchen Sie uns:

CEBIT - Hannover
12.-15.06.2018 - Halle 17, Stand B.40

SicherheitsExpo - Miinchen
27.-28.06.2018 - Halle 3, Stand D.04

Tel.: +49 89 68004-550 - www.pcs.com
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Blick uber den Tellerrand

Videomanagement-Software schutzt und unterstutzt Lebensmittelproduktion
bei Feinkost-Hersteller Wernsing

Fruchtdesserts und Eintdpfe, Salate und Suppen die Feinkostprodukte der niedersachsischen
Firma Wernsing sind in aller Munde. Vertrieben werden sie Gber den FachgroBhandel,
zahlreiche Lebensmitteleinzelhandler und die groBBen Discounter — in Deutschland und
dartber hinaus. Das Familienunternehmen setzt auf Nachhaltigkeit und baut sowohl

das angebotene Sortiment als auch die Reichweite standig aus. Seit kurzem setzt das

Unternehmen in seiner Produktion eine Videoldsung von SeeTec ein.

AR

A Videotechnik von SeeTec dienen bei Wernsing auch der operativen Unterstiitzung der Prozessabliufe

Is modernes, wachsendes Familien-
unternehmen hat Wernsing schon
vor einigen Jahren die Vorteile einer

Videolésung zur Unterstltzung des Produkti-
onsablaufs erkannt. Denn natdrlich bendtigt ein
Lebensmittel produzierender Betrieb eine Au-
Benhauttiberwachung, welche die Produktions-
statten und -anlagen zuverlassig schiitzt. Doch
bei Wernsing erkannte man schnell auch das
zusatzliche Potenzial, das die Videotechnologie
jenseits klassischer Sicherheitsanwendungen
bietet. So sollten IP-Kameras auch in weiteren
Einsatzgebieten wie etwa zur operativen Unter-
stlitzung der Prozessablaufe genutzt werden.

Der lange Weg der Pommes Frites
Eine ProduktionsstraBBe bei einem Lebens-
mittelhersteller kann eine beachtliche Flache
einnehmen: Bei der Herstellung von Pommes
Frites besteht sie z. B. aus einer Reihe von Ein-
zelkomponenten wie einer Kartoffelwasch-
anlage und nachfolgenden Stationen zum
Schalen, Schneiden, Veredeln und Verpacken.
Auch die Transportsysteme zwischen den
einzelnen Stationen Uberwinden mitunter
nicht gerade kleine Strecken. Manche Ab-
schnitte der ProduktionsstraBe sind schon
aufgrund baulicher Gegebenheiten nur
schwer einseh- oder erreichbar. Kurz: Ein

idealer Einsatzbereich fur Videotechnik, denn
der Personaleinsatz, um eine solche Anlage
wahrend der Betriebszeiten Itickenlos vor Ort
zu Uberwachen, ware immens. Bei Wernsing
entschied man sich deshalb fur die Montage
von Kameras an den Produktionslinien sowie
fur die Einrichtung von dezentralen, video-
gestiltzten Monitoring-Stationen im Produk-
tionsbereich zur Uberwachung der Verarbei-
tungsprozesse.

An ihnen kann sich der Prozessverant-
wortliche per Live-Bild am Bildschirm von
der ordnungsgemaBen Funktion der Anlage
Uberzeugen. Der Vorteil: Der zustéandige Mit-
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A In aller Munde: Die Produkte des niederséchsischen Feinkost-Herstellers
Wernsing. In Lager und Produktion setzt das Unternehmen auf Videotechnik
von SeeTec

arbeiter bekommt sofort mit, soll-
te es in der Anlage zu Stoérungen
kommen. Neben den Monitoring-
Stationen innerhalb der Produk-
tion kdnnen die Bilder nattrlich
auch zentral in einer Leitwarte
aufgeschaltet werden. Dort gibt
es neben dem Live-Bildstrom
auch die Moglichkeit, das auf-
gezeichnete Videomaterial nach
Ereignissen oder Auffalligkeiten
zu durchsuchen. Bis zu 45 Nutzer
greifen heute gleichzeitig auf die
Bilddaten der Uiber 350 verbauten
Kameras zu.

Komplettldsung der
Partner SeeTec, Gadcon
und Advancis
Die Planung und Installation eines
Videosystems dieser GréBe, das
auch fur die Produktionstiberwa-
chung eingesetzt wird, erfordert
die Unterstiitzung durch kompe-
tente Partner. Hier setzte man bei
Wernsing auf die Firma Gadcon.
Von Anfang an hatte man bei
Wernsing eine Komplettlésung im
Blick, die neben dem Videosystem
auch das Gebaudemanagement
(Advancis Winguard) und Zutritts-
kontrolle umfasst und dem Kun-
den so zusatzliche Mehrwerte fiir
seine Infrastruktur-Investitionen
bietet. Als zertifizierter SeeTec-
Partner konnte Gadcon zudem
eine weitere Ldsung prasentie-
ren: die Verkntpfung der Ka-
merabilder mit Prozessdaten, die
z.B. in Auftragsabwicklung und
Versand anfallen. Dieser Ansatz,
der vor allem in der Logistik zu-
nehmend verbreitet ist, konnte
auch die Entscheider von Wern-
sing Uberzeugen. Deshalb kommt
im Versand nun mit SeeTec BVI
eine intelligente Softwareplatt-

form zum Einsatz, die Video-
daten mit weiteren relevanten
Produktionsdaten verknlpft. Im
Falle von Wernsing geschieht dies
so: Fur die Auftragsabwicklung,
den Versand und die Verladung
gibt es auf dem Werksgelan-
de verteilt mehrere Scanplatze.
An diesen wird die ausgehende
Ware im Zuge des Versand- und
Verladeprozesses mehrfach ge-
scannt und mit den im Waren-
wirtschaftssystem hinterlegten
Auftragsdaten verglichen. Jeder
Scanvorgang wird nun mit den Vi-
deoaufnahmen ,verheiratet”, die
zum Zeitpunkt des Scanvorgangs
entstanden sind. So lasst sich im
Schadensfall analysieren, wo im
automatisierten Logistikprozess
ein Fehler aufgetreten ist. DarU-
ber hinaus kénnen die Videobilder
aber auch bei Reklamationen ein-
gesetzt werden, um z.B. nachzu-
weisen, dass die versendete Ware
unbeschadigt war und zur korrek-
ten Ladebucht gelangt ist.

Das System hat sich bereits
in kirzester Zeit bewahrt, weil
auf diese Weise Mangel im Lo-
gistikprozess besonders einfach
aufgedeckt und sofortige Verbes-
serungen vorgenommen werden
kénnen. Somit steigern die durch
die Videobilder optimierten Pro-
zesse die Kundenzufriedenheit
sozusagen im Vorbeifahren
nachhaltig und Wernsing kann
sein Qualitatsversprechen, das
weit Uber die eigentliche Pro-
duktqualitat hinausgeht, noch
besser erfullen.

Mehr als 350 Kameras im
Einsatz

Das Projekt bei Wernsing nahm
bereits wahrend der Planungs-

phase eine neue Dimension an.
Ging man zunachst von 110 zu in-
stallierenden Kameras aus, wurde
sehr schnell klar, dass diese Zahl
aufgrund des in der Projektierung
gemeinsam erarbeiteten Optimie-
rungspotenzials nicht ausreichen
wirde.

Deshalb sind heute bereits mehr
als 350 Kameras im Einsatz und
auch fur zukunftige Erweiterun-
gen in der Produktion wird bei
Wernsing auf SeeTec gesetzt.
Seckin Bayindir, der Projektver-
antwortliche bei Wernsing, erklart
das so: ,Das System wurde von
den Mitarbeiterinnen und Mitar-
beitern in der Produktion sehr gut
angenommen, denn fir sie bietet
die dezentrale Uberwachung der
Produktionsanlagen eine groBe
Arbeitserleichterung. AuBerdem
wurden sie von Anfang an in die
Planung mit einbezogen, da sie
aufgrund der taglichen Arbeit
in der Produktion am besten die
kritischen Stellen kennen, wo Pro-
bleme auftreten kénnen.” Aber

auch fur die Projektpartnern Gad-
con und SeeTec hat Herr Bayindir
lobende Worte: ,Die Erfahrung,
die beide Firmen bei uns einge-
bracht haben, ermdglichte es uns,
das Projekt zu einem erfolgreichen
Abschluss zu bringen. Und auch
bei der Entwicklung von Speziall6-
sungen war die Zusammenarbeit
mit SeeTec und Gadcon stets part-
nerschaftlich und auf Augenhé-
he.” Mit einem Augenzwinkern
merkt er an: ,Durch die intensi-
ve Nutzung des Systems haben
wir immer wieder Wiinsche fur
neue Funktionen — ich bin aller-
dings sehr guter Dinge, dass unser
Feedback dazu beitragt, dass auch
andere Kunden in Zukunft von
unseren Vorschlagen profitieren
kénnen.” m

Kontakt

SeeTec GmbH, Bruchsal
Tel.: +49 7251 9290 0
info@seetec.de
www.seetec.de

Gfs Sicherheit an Tiiren

N (DoorEXitCONtroller) —
chung mit groRer Funktionsvielfalt

STP

i i s A B mm L A W A sem sem nem |

Vielféltige Funktionen bereits ab Werk
Batterie- oder Netzbetrieb
Batterietiberwachung

Automatische Alarmabschaltung nach 3 min
Hotelmodus einstellbar: Alarmdauer 30 sek

2 Lautstarken zur Wahl

Alarmverzdgerung einstellbar

15 Sekunden Offenhaltezeit
Fremdeinspeisungsklemme und potenzialfreier
Kontakt fiir Alarmweiterleitung
Daueroffenfunktion (nicht bei Stangengriffen)

. 1Ur zu lange offen”-Alarm

Stiller Alarm einstellbar

Externer Taster fiir Freigaben

anschlieRbar (Fernsteuerung)

} Druckstan”‘ﬁ;:;

Wir zeigen's lhnen:
in Minchen-Freimann

SICHERHEITS

ZXPO
27.+28.6.2018
Halle 3, Stand-Nr. F02

FG(S — Gesellschaft fiir Sicherheitstechnik mbH
Fon 040-79 01 95-0* info@gfs-online.com - www.gfs-online.com



B JEROFSKYS SICHERHEITSFORUM

o

JEROFSKYS

Sicherheitsexpo: Messeimpressionen von der Sicherheits-Expo

15. SicherheitsExpo 2018

Die SicherheitsExpo in Miinchen
vom 27. bis 28. Juni 2018 zeigt u. a.
Neues aus den Bereichen NFC, RFID,
Biometrie und Identity-Management
sowie Zutrittskontrolle, Videotber-
wachung, Leitstellen und Mobilfunk.
Im Forum 1 und 2 prasentieren
Aussteller die neuesten Trends und
Enwicklungen in der Sicherheitstech-
nik, und Sicherheitsexperten referie-
ren zu aktuellen Themen. Der Zutritt
ist fur alle Messebesucher frei. Der
Bayerischer Staatsminister des In-
nern, Joachim Herrmann, eroffnet
die Messe mit einem Vortrag zur
aktuellen Sicherheitslage in Bay-

AZsemen| Die GIT SICHERHEIT ist fiir
P =1 mich wichtig, weil ich einen
F ' guten Uberblick iiber neue
: Qﬁ Entwicklungen, Verfahren
S und Prozesse bekomme.

T

=

A
ern und Europa. U.a. referiert un-
ser wissenschaftlicher Schriftleiter
Heiner Jerofsky zum Thema ,Ein-
bruchschutz fur Industrie, Handel
und Gewerbe aus kriminalistischer
Sicht”. Die paralell laufende Brand-
schutz-Tagung unter der Leitung des
Brandschutz-Experten Dr.Wolfgang
Friedl informiert Gber die aktuellen
gesetzlichen und technischen An-
forderungen an den Brandschutz in
Deutschland. Es werden die wich-
tigsten Vorschriften und Normen
far den betrieblichen Brandschutz
vorgestellt.m
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Zutrittssteuerung und Identifikationsmanagement

Vom 13.09. bis 14.09.2018 veran-
staltet der Bundesverband Sicher-
heitstechnik (BHE) in Hinfeld zum
Thema Zutrittsteuerung und Iden-
tifikationsmanagement ein Fachse-
minar. Im Rahmen dieser Veranstal-
tung werden alle fur die Thematik
relevanten Inhalte vermittelt und
vertieft. Den Teilnehmern werden
in dieser produkt- und hersteller-
neutralen Veranstaltung neben der
Beschreibung der technischen Kom-
ponenten die wichtigen Bereiche
Planung, Projektierung, Installation,
Inbetriebnahme und Instandhaltung
von Zutrittssteuerung erldutert. Das
Seminar ist fur kundenorientierte
Mitarbeiter von Firmen geeignet, die
solche Systeme anbieten, errichten,
installieren und in Betrieb nehmen
(z.B. auch Berater und Mitarbei-
ter im Support und Vertrieb usw.).

Neben der Zutritts-Technik werden
auch Informationen zu Verordnun-
gen, Normen und rechtlichen Fragen
gegeben. Insbesondere zur neuen
Datenschutz-Grundverordnung
(DS-GVO). Es wird geklart, was
beim Einsatz von biometrischen
Daten zu beachten ist, da sie zu
den ,besonderen Kategorien per-
sonenbezogener Daten” gehoren,
die gemaB Art. 9 DS-GVO einem
besonderen Schutz unterliegen.
Am Ende der Veranstaltung kénnen
interessierte Seminarteilnehmer
eine Prufung ablegen. Bei Bestehen
wird eine Fachkompetenz-Urkunde
ausgestellt. BHE-Mitglieder kénnen
somit eine der Voraussetzungen fur
die Auszeichnung , BHE-zertifizierter
Fachbetrieb Zutrittssteuerungsanla-
gen” erfillen.m

Matthias Brose,Leiter der Unterneh-
menssicherheit und Chief Information
Security Officer in der Schaeffler AG

) Sicherheitskennzeichen

Sicherheitskennzeichen nach DIN EN ISO 7010 und DIN 4844-2 wer-

den entsprechend ihrer Funktion bzw. Sicherheitsaussage wie folgt

kategorisiert:

m Rettungszeichen - Sicherheitszeichen, das einen Fluchtweg,
den Ort einer Erste-Hilfe-Einrichtung oder ein sicheres Verhalten
kennzeichnet,

m Brandschutzzeichen — Sicherheitszeichen, das den Standort von
Brandmelde- und Feuerldscheinrichtungen kennzeichnet,

m Gebotszeichen, das ein bestimmtes Verhalten vorschreibt,

m Verbotszeichen — das ein bestimmtes Verhalten untersagt und

m Warnzeichen — Sicherheitszeichen, das vor einer bestimmten
Gefahr warnt.

> Mechanische Schliisseldepots

Fur die sichere Verwahrung von Gebdudeschlusseln fur den Notfall
stehen unterschiedliche Arten von mechanisch wirkenden Schlissel-
depots zur Verfiigung, wie z.B.: Schlsselrohr mit einem oder zwei
Zylindern und Schlsseldepot mit Gehduse mit separatem Zylinder.
Schlusseldepots kénnen z.B. in der Fassade eingebaut werden. Sie
kénnen im Notfall mit einem tbergeordneten Notschussel (z.B. von
der Feuerwehr oder anderen autorisierten Personen) getffnet werden.

) Sicherheitstechnik

steht fUr alle technischen Einrichtungen, die zum Schutz von Personen
und Werten in Gebauden installiert und betrieben werden. Es han-
delt sich laut , Baunetz Wissen” um die technische Gebaudesicherheit
einschlieBlich der technischen und organisatorischen Schnittstellen zu




Cyber Security Konferenz auf der Security 2018 in Essen

Cyber-Security-Konferenz auf der Security A

Im Rahmen der Security Essen ver-
anstaltet die Messe Essen gemein-
sam mit dem BHE Bundesverband
far Sicherheitstechnik sowie mit
fachlicher Unterstiitzung des Bun-
desamtes fur Sicherheit in der In-
formationstechnik (BSI) die Cyber-
Security-Konferenz. Wissenstransfer
und Erfahrungsaustausch stehen

ty Essen im Mittelpunkt. Experten
kénnen ihre Bewerbung fur einen
Vortrag rund um die Themenberei-
che ,Chancen & Risiken von Cyber
Security”, ,,Connected Building — Si-
cherheit im Gebaude der Zukunft”
sowie ,Zugang, Zutritt, Zugriff —
Méglichkeiten der Identifikation”
einreichen. .m

hier an allen vier Tagen der Securi-

angrenzenden Systemen wie Gebdudeleit- und -managementsystemen
(HLK), Personal- und Betriebsdatenerfassung, T-Sicherheit, Notfallpla-
nung und Katastrophenmanagement, Aufzugssteuerungen, Energie-
und Regeltechnik, Lichtregelung und Beschattungstechnik. Sicherheits-
technik hat grundsatzlich drei Wirkungsziele: technische Pravention,
friihzeitige Erkennung und Meldung von Schutzverletzungen und
intelligente Vernetzung mit angrenzender Haus- und Gebaudetechnik.

> Generalhauptschliissel

Als Generalhauptschlissel bezeichnet man den ranghdchsten tberge-
ordneten Schllssel einer Generalhauptschlisselanlage. Der General-
hauptschlussel schlieBt sémtliche Zylinder aller SchlieBgruppen einer
GeneralhauptschlUsselanlage, mit Ausnahme spezieller Sperrschlie-
Bungen.

> Fundamentalismus

ist seit dem 11. September 2011 zu einem politischen Schlagwort
insbesondere flr islamistische Bestrebungen geworden. Durch fun-
damentalistische Gruppen wird das Wiederaufgreifen von bestimm-
ten religiésen oder politischen Ideologien eingefordert, wobei sie sich
streng von der modernen Lebensweise abgrenzen. Dabei richten die
Fundamentalisten ihr Leben voll und ganz nach ihren traditionellen
Vorstellungen aus, welche notfalls mit radikalen und intoleranten Mit-
teln — auch mit Gewalt — durchgesetzt werden sollen.

> Rettungsweg

ist ein Begriff aus dem Bauordnungsrecht und dem Brandschutz. Er
kennzeichnet den Zugang fur die Einsatzkréfte, der fur Brandbek&dmp-
fung, Rettung oder Verletztenbergung stets freigehalten werden muss
(§ 14 MBO).
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DB-Sicherheitsbericht

Die Deutsche Bahn hat ihren Sicher-
heitsbericht fur das Jahr 2017 vorge-
legt. Um ein Viertel zurtickgegangen
ist demnach der Taschendiebstahl
(rund 31.000 Félle). Es gab 38 Pro-
zent weniger aufgebrochene Fahr-
kartenautomaten (ca. 250) sowie je-
weils knapp sieben Prozent weniger
Falle von Vandalismus (rund 9.000)
und Metalldiebstahl (ca. 570). Da-
gegen stieg die Zahl der Graffiti-Be-
schadigungen (ca. 18.120) um ca.
4 Prozent. Die Zahl der Ubergriffe
auf Reisende ist mit ca. 12.680 in
etwa gleich geblieben. 2017 nutzten
insgesamt deutlich Gber zwei Milli-
arden Reisende die Ztge der DB in
Deutschland. Noch immer verzeich-
net die DB einen Anstieg der Angrif-
fe auf Mitarbeiter und hier insbeson-
dere auf die Sicherheitskrafte. 2.550
DB-Mitarbeiter sahen sich 2017 mit
Ubergriffen konfrontiert; das sind
176 bzw. sieben Prozent mehr als
2016. Von 2015 auf 2016 hatte der
Anstieg noch 30 Prozent betragen.

‘T’

Hans-Hilmar Rischke, Leiter Kon-
zernsicherheit: ,,Der Umgangston in
der Gesellschaft wird rauer, das spu-
ren unsere Mitarbeiter genauso wie
die Polizei oder Feuerwehr. Unsere
Reaktion: personelle Verstarkung in
den Ballungsraumen, entschiedenes
Vorgehen gegen Storer, deutlicher
Ausbau und Modernisierung der
Videotechnik, Einsatz von Body-
cams sowie der Einsatz von mehr
Hundestaffeln.”

Um sich fur gefahrliche Situa-
tionen zu wappnen, absolvieren
Zugbegleiter, Lokfuhrer und Si-
cherheitskrafte der DB bereits seit
Jahren Deeskalations- und Verhal-
tenstrainings. Es ist ab 2018 fur die
Mitarbeiter im Kundenkontakt ver-
pflichtend, an dem Training teilzu-
nehmen. Die DB ist zudem auch mit
den Gewerkschaften und Betriebs-
raten im Gesprach, um gemeinsa-
me Losungen fir mehr Sicherheit zu
entwickeln.m

|
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Videosicherheit laut Datenschutz

IPS VideoManager: Managementsoftware mit

Schutz der Privatsphare

- Intelligente Videobildanalyse

- Konform mit der Datenschutz-Grundverordnung
- Maskiert Bereiche, Objekte sowie sich bewegende Personen

Securiton GmbH
Alarm- und Sicherheitssysteme
www.securiton.de

Ein Unternehmen der
Securitas Gruppe Schweiz
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Kameras fiir AuBenbereich gewerblicher Unternehmen

Flir Systems kundigt die Saros-Reihe
an, eine neue Generation von Si-
cherheitskameras flr den AuBen-
bereich, die mehrere herkémmliche
Perimeterschutztechnologien in ei-
ner einheitlichen Lésung verbindet.
Dieser Ansatz wurde entwickelt,
um genaue, umsetzbare Warnmel-

dungen und

verifizierte Alarmdaten bereitzu-
stellen. Die Kameraserie erméglicht
es gewerblichen Unternehmen,
ein hochmodernes Einbrucherken-
nungssystem fur den AuBenbereich
auf kostengiinstige Weise einzuset-
zen. Herkdmmliche Perimetersiche-
rungssysteme kénnen erhebliche
Investitionen erfordern, sowohl in
die Infrastruktur als auch in laufende
Kosten aufgrund von Fehlalarmen.
Flir Saros senkt nicht nur die Kosten
fur die Erstinstallation durch Mini-
mierung der erforderlichen Aus-
ristung, sondern reduziert auch
Fehlalarme durch integrierte, fort-
schrittliche Analysen und erweitert
damit fur SicherheitsalarmUberwa-
chungsunternehmen den Markt fur
Perimeterschutz im AuBenbereich.
www.flir.com/security m

Herstellerneutrales Gefahrenmanagementsystem

Advancis ist im Juni auf mehreren
Messen und Veranstaltungen pra-
sent. Vom 12. bis 13. Juni findet das
6. Symposium , Leitstelle aktuell” in
Bremerhaven statt. Die Leitstelle ist
Dreh- und Angelpunkt — kommt es
hier zu Problemen, hat dies Aus-
wirkungen auf die Arbeit von Feu-
erwehr, Polizei und Rettungsdienst.
Mit dem herstellerneutralen Gefah-
renmanagementsystem WinGuard
bietet Advancis eine umfassende
Loésung, um Anwender in der Sicher-
heitsleitstelle optimal zu unterstit-
zen. Die Messe IFSEC International
in London vom 19. bis 21. Juni steht
unter dem Motto , Wege zum Errei-
chen globaler Sicherheit”. Die Besu-
cher kénnen sich am Stand-Nr. E110
Uber das Losungsangebot im Bereich
Gefahrenmanagement von Advancis
informieren und die neuen Funktio-
nalitdten von WinGuard testen.
HXGN Local veranstaltet vom 26.
bis 27. Juni in der Kongresshalle am

T

IHRE STIMME rin
oas BESTE PRODUKT
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Zoo Leipzig die Anwenderkonferenz
HxGN Local Safety & Infrastructure
D-A-CH. Das Themenspektrum um-
fasst Einsatzleittechnologien, Lagein-
formations- und Stabsysteme, Netz-
informationssysteme, geografische
Informationssysteme und Server-/
Cloud-L6sungen mit Geo-Bezug.
WinGuard kann direkt mit Einsatz-
leitsystemen unter Einbindung von
Geo-Informationsdaten verknupft
werden. Ziel der SicherheitsExpo in
Minchen vom 27. bis 28. Juni ist
es, Sicherheitstechnik vorzustellen,
die vor kriminellen Angriffen von
innen und auBen schitzt. Hier sind
die neuesten Entwicklungen u.a.
in den Bereichen Zutrittskontrolle,
VideoUberwachung, Leitstellen und
Mobilfunk entscheidend. Am Stand
Nr. DO1 zeigt Advancis, wie die of-
fene Softwareplattform WinGuard
ein zuverldssiges Gefahrenmanage-
ment fur alle Branchen ermdglicht.

www.advancis.net m
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Audio- und 1/0-Erweiterung fiir IP-Kameras

Sobald die Gerate der neuen Axis
T61-Serie zwischen der Kamera
und dem Switch instal-

liert sind, kénnen

mit der Portcast-

Funktion Audio-

und 1/0-Daten

digital Uber das

Netzwerkkabel zwi-

schen der Kamera und

der Schnittstelle Gbertragen werden.
Mit der Axis T6101 und Axis T6112
Audio- und I/O-Schnittstelle kann
eine Reihe beliebter Axis-Kameras,
die selbst noch keine integrierte
Audio- und I/O-Funktion aufwei-
sen, nahtlos erweitert werden. Da
die Kamera von der Audio- und

TiirschlieBer im neuen Design

Die Optik eines TurschlieBers ge-
winnt bei der Kaufentscheidung zu-
nehmend an Bedeutung. Mit einem
neuen Look zollt Assa Abloy dieser
Entwicklung Tribut. Abgerundete
Kanten, edle Oberflachen und eine
schmale Ziernut prégen das Erschei-
nungsbild des neuen TurschlieBer-
Sortiments. In der Anmutung klar
und zeitlos elegant lassen sich die
Produkte nahtlos in praktisch je-
des gestalterische Gesamtkonzept
integrieren. Dank der vielfaltigen
Oberflachenausfiihrungen und ei-
ner groBen Farbpalette kbnnen Ar-
chitekten und Planer optisch exakt
auf die Tur abgestimmte Losungen
wahlen. Ebenso Verlass ist auf die

Eigenstandig und doch vernetzt
G-SIM/Global ist die Weiterent-
wicklung von G-SIM, dem Sicher-
heits-Informations-Management

von Geutebrick — nur, dass es sich
Uber rdumliche Grenzen hinweg-
setzt. Mit G-SIM kénnen komplexe
Video-Systeme und Ablaufe einfach
verwaltet und bedient werden.
Es bilndelt und Uberblickt samtli-
che Informationen und Daten der
Geutebrick-Welt und aller ange-
bundenen Drittsysteme. Unabhéan-
gige G-SIM Installationen werden
zu einem groBen Gesamtsystem
miteinander verknipft. Ausgeldste
Alarme und notwendige Recher-

I/O-Schnittstelle getrennt angeord-
net ist, konnen die Kunden beides
optimal anordnen:
zum Beispiel eine
kleine Kamera

an einer dis-
kreten Position

und eine Audio-
erfassung néaher

an der Uberwachten
Stelle. Mit zusatzlichem Zwei-
Wege-Audio kénnen die Kunden
beispielsweise bei Vorfallen oder
Ereignissen mithéren oder Eindring-
linge warnen. In Zukunft wird auch
eine Audioanalyse beispielsweise zur
Aggressionserkennung unterstitzt.
www.axis.com B

hohe Funktionalitat und die ver-
flgbaren Umweltproduktdeklarati-
onen. In Kombination mit weiteren
Produkten von Assa Abloy bieten die
TurschlieBer im neuen Look nicht nur
unzédhlige Mdglichkeiten fur viele
Anwendungen, sondern vervollstan-
digen SchlieBlésungen rund um die
Tur durch ihr ansprechendes Design.

www.assaabloy.de m

chen kénnen zentral von jedem
beliebigen Ort Gberpriuft bzw. aus-
gefiihrt werden. User kbnnen sogar
Uber Lander und Kontinente hinweg
auf Kameras, Lageplane oder Pro-
zessdaten ihrer Anlagen zugreifen.
Die hochsensiblen Systeme bleiben
eigenstandig, sind aber miteinander
vernetzt. Der gleichzeitige Zugriff in
die Setup-Oberflache zur Optimie-
rung bzw. Reduzierung der Konfi-
gurationsdauer ist moglich. G-SIM/
Global eignet sich fur den flexiblen
Einsatz im Security Bereich, in der
Logistik oder im Katastrophenfall.

www.geutebrueck.com m
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IP-Router schiitzt Gebaudedaten mit KNX

Der neue i-bus KNX IP-Router Se-  die Datensicherheit einer der Schlis-
cure* (IPR/S 3.5.1) von ABB schiitzt  selfaktoren. Ein potentieller Angriff
KNX-Anlagen vor Cyberattacken  auf eine KNX-Anlage erfolgt mit ho-
und verbessert die Stabilitat des her Wahrscheinlichkeit
KNX-Netzes. Um die Si- Uber das IP-Netzwerk.
cherheit des Industriepro- ‘ ~ In Hotel- oder Buro-
tokolls KNX-Standard zu ‘l gebauden sind die Be-
verbessern, verschlisselt oo, g
der Router die gesamte

drohungen meist auf
unerlaubten Zugriff auf

[T
Kommunikation Gber — #usi das IP-Netzwerk zurtick-
das IP-Netz des Gebau- ~ *™= zufthren. Die Quellen
des und sichert auch == @ fur diese Bedrohung
die Inbetriebnahme. i :d‘ kénnen sowohl inner-
Dies mindert die Gefahr — l halb des Gebaudes

(Intranet) als auch au-
Berhalb (Internet) lie-

gen und erheblichen, kost-
spieligen Schaden anrichten.
www.abb.de m

eines Angriffs Uber das IP-
Netzwerk. Auf der Grund-

lage des Verschllsselungs-
standards ISO/IEC 18033-3 AES

128 bietet er héchstmogliche Sicher-
heit. Im Bereich Smart Building ist

Sollen Sie
es ruhig
versuchen!

Innovative Zutrittslosungen fu
Ihre Sicherheit mit tisow:

Mehr als HR, Security und MES!

Jetzt mit Pin-Code-Einbindung

Simons Voss hat sein System ,Mo-
bile Key” weiterentwickelt. Mit der
Einbindung der neuen Pin-Code-
Tastatur Online fur Mobile Key kann
die Tastatur mit integrierter Vernet-
zung nicht nur Uber das Netzwerk
programmiert werden. Ab dem 3.
Quartal dieses Jahres kénnen die
PINs auch online geandert und ver-
waltet werden. Der Funktionsum-
fang umfasst: Drei Benutzer-PINs;
vier- bis achtstelliger Code; Program-
mierung Uber Mobile Key Online;
Verwaltung der Benutzer-PINs tber
Mobile Key Online. Die Eingabe der
richtigen PIN l6st eine Fernoffnung
einer vernetzten SchlieBung aus.
Den PINs kann wie bei Transpon-
dern ein Zeitplan hinterlegt werden.
AuBerdem: Kabelfreie und batterie-
betriebene Pin-Code-Tastatur mit
extrem langer Batterielebensdauer

SECURITY

(bis zu zwolf Jahre Stand-by); fur den
Innen- und AuBenbereich (IP 65). Die
Einbindung der Tastatur erfolgt tber
das Hinzufligen eines neuen Schls-
sels, wie bei der aktuellen Tastatur
oder gleich Gber die bekannte Netz-
werkverwaltung. Bei der Anlage
der Pin-Code-Tastatur durch die
Auswahl ,,Online-Version” erscheint
ein Eingabebereich fur die auf der
Verpackung aufgedruckte Chip-ID.
In diesem Schritt wird auch gleich
die zugewiesene SchlieBung (muss
vernetzt sein!) definiert. Anschlie-
Bend erfolgt die Vernetzung Uber
die bekannte Netzwerkverwaltung
unter Netzwerk. Neben den Aus-
wahlmaoglichkeiten Smartbridge und
Schlésser findet sich nun dort auch
der Abschnitt Pin-Code-Tastatur.

WWW.Simons-voss.com |

tisoware"®

www.tisoware.com
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Server mit vorinstallierter VMS
Systemintegratoren kénnen jetzt
die Wisenet Wave Videomanage-
mentsoftware (VMS) von Hanwha
Techwin praktisch vorinstalliert auf
ausgewdhlten hochleistungsfahigen
BCDVideo Servern bestellen. Wise-
net Wave VMS-Server basieren auf
BCDVideos aktuellsten Apollo- und
Neptune-Serien , Powered by Dell
EMC". Beide Serien kommen mit
der aktuellsten Generation an Intel
Xeon-Prozessoren, mit Dual-RAID,
redundanter Stromversorgung, si-
cherem globalen Fern-Systemma-
nagement und einer finfjahrigen

Vor-Ort-Gewahrleistung. Fur er-
weiterte Datensicherheit umfasst
die Gewabhrleistung dariiber hinaus
die Retention von Datenmedien. Er-
setzte Festplatten werden auf dem
Betriebsgeldnde fur die sachgerech-
te Entsorgung durch den Kunden
gehalten. Alle Server mit vorins-
tallierter Wisenet Wave VMS sind
ausgestattet mit hochleistungsfahi-
gen Intel Vierkernprozessoren fur
eine schnelle, leistungsstarke und
zuverlassige Videoverarbeitung fur
einsatzkritische Anwendungen.

www.hanwha-security.eu/de m

Vielseitige elektronische Zutrittslésungen

Auf der SicherheitsExpo im MOC
Mdinchen prasentiert Salto Systems
(Halle 3, Stand B15) erstmals die
Version 5.0 seiner Managementsoft-
ware ProAccess Space. Diese punk-
tet mit einer Vielzahl an neuen Funk-
tionen. Dazu zdhlen u.a. ein neuer
Report Uber unbenutzte Zutritts-
punkte, neue Ausléser fur das Add-
on , Alarm Events” auf Basis von Er-
eignissen aus den Tursteuerungen,
mehrstufige Warnmeldungen, wenn
sich die Blacklist-Eintrdge dem Limit
nahern, sowie Vereinfachungen bei
der Vergabe von mobilen Schltsseln
und der Nutzerverwaltung. Weiter-
hin ist BlueNet Saltos neue Wireless-
Technologie fiir die Funkvernetzung
von kabellosen Turkomponenten.
Sie nutzt die Bluetooth-Schnittstelle
zur Kommunikation. Der Aufbau der
Infrastruktur gleicht jenem der bis-
herigen Wireless-Technologie Salto
RFnet. Beide Technologien, RFnet
und BlueNet, konnen in einer In-
stallation parallel betrieben werden.
Die Justin Mobile App von Salto

NINFC

unterstltzt in der neuesten Version
auch HCE (Host Card Emulation).
Das Verfahren ist fur die Kommuni-
kation Uber NFC (Near Field Commu-
nication) relevant. Damit kénnen mit
der gleichen App sowohl NFC- als
auch BLE-kompatible Salto Turkom-
ponenten angesprochen werden.

www.saltosystems.de m

Wandleser fiir den AuBenbereich
Elektronische Lesegerdte mussen
gerade im AuBenbereich teils hohen
Belastungen durch starke Witte-
rungseinflisse standhalten. Uhlmann
& Zacher hat daher den wetterbe-
standigen Wandleser CX6134 spe-
ziell fur den Outdoor-Einsatz entwi-
ckelt. Er ist staub- und wasserdicht
nach Schutzklasse IP67 und somit
geschutzt vor eindringendem Was-
ser bis hin zu zeitweiligem Untertau-
chen. Durch die hohe Schutzklasse
bietet der Wandleser einen zuver-
ldssigen Betrieb im AuBenbereich.
Er ist daher speziell geeignet fur die
Steuerung von AuBenanlagen wie
Schranken, elektrischen Tir- und
Torsystemen und Drehkreuzanla-
gen. Der CX6134 kann sowohl off-
line als auch online an das System
angeschlossen werden. Durch die
Online-Anbindung kann der neue
Wandleser fir den AuBenbereich
auch als Online-Programmierterminal
CX6554 genutzt werden. Hierdurch
ist es moglich Berechtigungen, die
beispielsweise nur tageweise gelten,
Uber den Wandleser auf den Trans-
ponder zu schreiben.

Flr den Einsatz im ungesicherten
AuBenbereich kann der Wandleser
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in Verbindung mit einem Sicher-
heitsrelaismodul im Innenbereich
als Sicherheitsvariante eingesetzt
werden. AuBerdem ermdglicht die
Verbindung mit einem Fernmodul
die Verwendung des Produkts zur
Ansteuerung von z.B. Aufzlgen,
Postfachern und Umkleideanlagen.
Durch die optische und akustische
Signalisierung ist eine intuitive Be-
dienung moglich. Als Identifikati-
onstechnologien stehen Mifare und
EM/Hitag zur Verfligung. Der neue
Outdoor-Wandleser CX6134 wird in-
klusive anthrazitfarbenem Aufputz-
Gehause geliefert und ist mit allen
Produkten von U&Z kombinierbar.

www.UundZ.de m

Vectorprofile mit hoher Manipulationssicherheit

Assa Abloy Sicherheitstechnik hat
neue SchlieBanlagenprofile fur sei-
ne Sonderklasse SK6 auf den Markt
gebracht. Die Versionen Vectorprofil
Rippe und Vectorprofil Rippe Extra
der Marke Ikon sind technisch aus-
gefeilte Weiterentwicklungen der
bisherigen Vectorprofile: Durch ihre
besondere Konstruktion sind die Zy-
linder auBerordentlich schwer zu ma-
nipulieren und gewahrleisten einen
besonders hohen Einbruchschutz.
Mit den neuen Profilen bietet Assa
Abloy ein hochwertiges und paten-
tiertes SchlUsselsystem, das sich fur

den Einsatz in komplexen SchlieBan-
lagen gréBerer und kleinerer Objekte
eignet. Auch das neue System ver-
flugt wieder Uber zwei Sicherheitsstu-
fen. Sie lassen sich in einer SchlieBan-
lage miteinander kombinieren, denn
Schlissel der zweiten Sicherheitsstu-
fe schlieBen auch Zylinder der ersten
Stufe. Beide Profile zeichnen sich
gegeniber herkdmmlichen Schlis-
selprofilen durch eine sehr hohe
Manipulationssicherheit gegen Auf-
sperr- und Abtastwerkzeuge sowie
unautorisierte Nachschlissel aus.

www.assaabloy.de m
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«Smart-Bedienung”

Von Abi-Sicherheitssysteme steht
die erweiterte Version der MCVisu.
cloud-App im Apple-App-Store (i0S)
und Google-Play-Store (Android)
zum kostenlosen Download bereit.
Mit der App werden Smartphones
und Tablets, wie z.B. iPad mini, zum
.Smart-Bedienteil” fur die Bedie-
nung der ABI-MC-1500-Gefahren-
meldeanlage von zu Hause oder
unterwegs. Die einfache und intu-
itive Menufihrung ermdglicht je-
derzeit das Anzeigen und Bedienen

Upgrade fiir Zentralen
Neben der kompletten Erneuerung
der Gefahrenmeldeanlage bietet
ABI-Sicherheitssysteme ein Upgrade
fur die Zentralen MC 1100, MC
1200-S und MC 1200-M an. Das
Gehause und das Netzladeteil (MC
1200-M) kénnen in der Regel wei-
ter verwendet werden. Die Anforde-
rungen der Nutzer an Komfort und
Funktionalitat der Systeme haben
sich weiterentwickelt. So rlickt z.B.
die Nutzung von Smartphone und
Tablet PC fur die Bedienung der Ge-
fahrenmeldeanlagen immer mehr
in den Vordergrund. Zur Nutzung
neuer Funktionalitdten und/oder
des Smartphones zur Bedienung
ist ein Austausch der Zentrale und
deren Hauptkomponenten oder ein
Upgrade der vorhandenen Anla-
ge notwendig. Durch Nutzung der
vorhandenen Verkabelung kénnen
schnell und preiswert Anlagen ge-
tauscht oder durch ein kostenguinsti-
ges Upgrade fir die gestiegenen An-
forderungen ,fit” gemacht werden.
www.abi-sicherheitssysteme.de m

Zertifizierungstraining fiir Au-
dio-over-IP-Technik
Um professionellen Anwendern
einen vollstandigen Uberblick tber
die umfassenden Features und
komfortablen Anwendungsmog-
lichkeiten von Audio-over-IP zu
verschaffen, veranstaltete Monacor
in Kooperation mit Audinate ein
dreitdgiges Dante-Zertifizierungs-
training. Das Schulungsprogramm
richtete sich sowohl an Einsteiger,
die erste Basiskenntnisse in der
Audio-over-IP-Technik erwerben
wollten, als auch an fortgeschrit-
tene und erfahrene Anwender.
www.monacor-international.de m

der Gefahrenmeldeanlage, zudem
stehen umfangreiche Funktionen
fur Smart-Home-Anwendungen
zur Verfigung. Die MCVisu.cloud-
App bietet die Moglichkeit, haufig
benétigte Funktionen als Favori-
ten zu definieren. Mit nur einer
Displayberihrung startet die App
sofort im Favoritenmend. Dies er-
moglicht das schnelle und unkom-
plizierte Anzeigen und Bedienen.

www.abi-sicherheitssysteme.de m

Aktuelles Service-Release

Digivod stellt das Release
3.5.0.40071 zur Verfigung. Unter
anderem wurden die 360 °-Kameras
des Herstellers Oncam — ein unab-
hangiges und spezialisiertes IP-Vi-
deo- und Technologieunternehmen
— implementiert. Oncams einziger
Fokus liegt auf 360 °-Smart-IP-Video
— in Zusammenarbeit mit Partnern,
hochwertige Losungen fur Kunden
bereitzustellen, die die preisgekronte
Technologie von Oncam nutzen. Das

SECURITY IEENE

Unternehmen verfugt tber fundier-
tes Branchenwissen in Kombination
mit Spezialkenntnissen in den Be-
reichen Gesundheitswesen, Einzel-
handel, Transport, See- und Hafen,
Banken, Casinos und Gastgewerbe.
Neben dieser Integration beinhal-
tet das aktuelle Service-Release
wie gewohnt Fehlerbehebungen
und Performanceverbesserungen.

www.digivod.de m

C)Tattile

Custom ANPR Solutions

ANPR Kameras fiir grope Datenmengen
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BEHORDEN |

PARKPLATZE

BCC: Farbklassifizierung

Rigel: Verkehrsiberwachung

Rigel-Evo: Erkennung von Unfall, Rauch,
FuBgéngern und verlorener Ladung
Gesichtserkennung

Inspector: Verkehrsdaten-Management
Individuelle Anwendungssoftware

LNET Kontakt: ALLNET GmbH
D 089 894 222 690

video@allnet.de  www.allnet.de

www.tattile.com
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Flexible SchlieBlésungen

Auf der diesjahrigen SicherheitsEx-
po vom 27. bis 28. Juni im Mdn-
chener Veranstaltungscenter MOC
prasentiert Uhlmann & Zacher
sein vielfaltiges Produktsortiment
im Bereich der elektronischen Zu-
trittskontrolle (Halle 3, Stand A06).

Auf diesem Branchentreff zeigt
das Unternehmen seine umfassen-
de Produktpalette aus der Welt der
elektronischen SchlieBsysteme. Ein
besonderer Fokus liegt hierbei auf

dem elektronischen Turdrlcker
CX6172 und dem elektronischen
Turbeschlag CX6174. Die einzig-
artige Bauweise dieser Produktrei-
he, bei der die gesamte Elektronik,
Mechanik, Stromversorgung und
LED-Signalisierung auf kleinstem
Raum im Turdricker verbaut ist,
wurde bereits mehrfach pramiert.
Das Portfolio umfasst eine Viel-
zahl an Varianten, beispielsweise
unterschiedliche Beschlage und
Rosetten, die Auswahl verschiede-
ner Druckerformen, Versionen fur
den Einsatz im AuBenbereich und
Varianten fur die Montage in Feu-
erschutz- und Rauchschutztiren
sowie in Notausgangsverschlisse.
Durch das minimalistische Design
in zeitloser Edelstahl-Optik lassen
sich der elektronische Turdricker
und Turbeschlag in nahezu je-
des Interieur-Design integrieren.
Die vielfaltigen Produktvariati-
onen bieten eine groBe Flexibi-
litat fur die Anwendung in den
unterschiedlichsten Objekten.

www.UundZ.de m

Gira-Neuheiten auf der Light+Building

Als Komplettanbieter intelligenter
Systemldsungen fir die Gebau-
desteuerung stellte Gira auf der
Light+Building 2018 zahlreiche Neu-
heiten vor — Produkte und Lésungen
rund ums Smart Home, aber auch zu
den Themen Alarm und Sicherheit.
Beispiel: Sicherer Fernzugriff mit Gira
S1. Wer heute ein Smart Home plant
oder baut, will es von unterwegs
aus einsehen und steuern kénnen,
etwa Kamerabilder Uberprufen, die
Heizung einschalten oder Jalousien
herablassen. Das Problem dabei: Un-
befugte kdnnten diesen Fernzugriff
ebenfalls nutzen. Fur kritische Nutzer
ist das der entscheidende Vorbehalt
gegenlber smarten Technologien.
Doch dieser Einwand gilt nicht lan-
ger, denn mit dem Fernzugriffsmo-
dul S1 kann Gira die Kommunikation
zuverlassig verschlisseln. Mit dem
Gira S1 ist erstmals eine geschitzte
Fernwartung und Fernbedienung
des gesamten KNX Smart Homes
moglich. Zudem erlaubt das Modul
den sicheren Fernzugriff auf webba-
sierte Visualisierungen. Umgekehrt

lassen sich Vorgange im Gebaude
direkt aufs Smartphone tbertragen,
wenn etwa der Rauchmelder aus-
|6st. Besonders erfreulich fur den
Elektromeister: Das Fernzugriffsmo-
dul Gira S1 lasst sich sehr einfach
und intuitiv in Betrieb nehmen. Zu-
dem ist sichergestellt, dass bei Ver-
wendung von zugehdriger App und
Fernzugriffe die strengen deutschen
Datenschutzstandards gewahrt sind.

www.gira.de m
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Einddmmung der Einbruchkriminalitat

In einer durch die Funke Medien-
gruppe in Auftrag gegebenen Um-
frage durch Emnid wurde danach
gefragt, welche Themen die neue
Bundesregierung aus Sicht der Deut-
schen mit hochster Prioritdt angehen
sollte. Dabei wurde die ,Eindam-
mung der Einbruchkriminalitat” mit
91 % als zweitwichtigstes Thema
benannt - nach ,Sicherung der
Rente” (95 %). Da es aktuell keine
verpflichtenden Richtlinien fur den
Einbau von Sicherheitstechnik bei
Neubauten oder im Bestand gibt,
ist also die Initiative von Eigentu-
mern gefordert, wenn fur das Plus
an Sicherheit gesorgt werden soll.
Ganz alleine lasst der Staat seine
Blrger bei dem Thema dennoch
nicht: Wer sich fir den Einbau von
Sicherheitstechnik durch einen Fach-
mann entscheidet, der erhalt aktuell
bis zu 20 % Zuschuss vom Staat. Die
KfW-Férderbank unterstitzt Eigen-
timer und Mieter beim Einbau von
Sicherheitstechnik mit der Ubernah-

Fiihrerscheinkontrolle am Terminal

Bei der Dienstwagenuberlassung an
Mitarbeiter ist der Arbeitgeber zur
regelmaBigen Fuhrerscheinkont-
rolle verpflichtet. Manuelle Kont-
rollen bedeuten einen erheblichen
Aufwand, welcher bei der elektro-
nischen Fihrerscheinkontrolle von
IntraKey auf ein Minimum reduziert
wird und maximale Rechtssicherheit
schafft. Auf dem Fihrerschein wird
ein falschungs- und manipulations-
sicheres RFID-Label angebracht, wel-
ches sich rckstandsfrei auch wieder
entfernen lasst. Der Fahrer wird zy-
klisch per E-mail, Smartphone-App
oder am Zeiterfassungsterminal
an seinen Kontrolltermin erinnert
und kann am touch.ON-Terminal
selbststandig nachweisen, dass er

me von 20 % der Kosten bis 1.000
Euro. Darlberhinausgehende Inves-
titionen in Sicherheitstechnik werden
bis zu einer Summe von 15.000 Euro
mit 10 % bezuschusst.

Hierzu bietet der Markt ein um-
fangreiches Sortiment an Sicher-
heitslésungen wie z.B. Sicherun-
gen an Fenster und Turen. Dabei
gilt — auch aufgrund der Empfeh-
lungspraxis der Polizei — zertifizierte
mechanische Sicherungen bilden
die Basis eines sinnvollen Einbruch-
schutzes. Der Trend geht dabei im-
mer mehr zu vernetzten Losungen.
Vor allem das Thema Mechatronik,
wo massive Schldsser mit intelligen-
ter Elektronik ausgestattet und zu
Alarmsystemen vernetzt werden,
ist hier zu nennen. Systeme, wie
z.B. die Funkalarmanlage Secvest
von Abus, bieten ein Plus an Funk-
tionalitat und vereinen die Bereiche
Mechanik, Alarm, Video, Brand-
schutz sowie Notfall in einer Losung.

www.abus.com m

im Besitz seines Fuhrerscheins ist.
Die Nachweise werden revisionssi-
cher im System gespeichert. Blei-
ben Nachweise aus, erfolgt eine
Meldung an den Verantwortlichen.
Die Fuhrerscheinkontrolle kann in
ein bestehendes Zeiterfassungs-
system integriert oder als Stand-
alone-Losung verwendet werden.

www.intrakey.de m
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Smarte Haustiir ohne Umbau

Der IP-Konverter DoorBird D301 von
Bird Home Automation verwandelt
herkdmmliche Tursprechanlagen
in IP-Tursprechanlagen. So kénnen
Bewohner die Vorteile einer intel-
ligenten Tlrsprechanlage nutzen,
ohne das vorhandene analoge Gerat
tauschen zu missen. Die mehrfach
ausgezeichneten Produkte des Berli-
ner Unternehmens ermdglichen dem
Nutzer mit jedem, der vor seiner
Hauseingangstur steht, via Smart-
phone oder Tablet zu kommunizie-
ren. Wenn es klingelt, erhalt der Nut-

A

zer eine Push-Mitteilung. So kann er
sofort mit dem Besucher sprechen
und ihn auch sehen, abhangig vom
Modell und sofern die vorhandene
Tdrsprechanlage mit einer Kamera
ausgestattet ist. Dank der guten
Tonqualitat ist es fur den Besucher
nicht horbar, ob der Bewohner tat-
sdchlich zu Hause ist oder nicht.
Dieser Sicherheitsaspekt ist flr viele
Menschen besonders wichtig. Per
App kann der Nutzer die Hausein-
gangstlr oder das Gartentor 6ffnen.

www.doorbird.com m

Produktkatalog fiir Netzwerktechnik

Als Print- oder Downloadversion
ist der neue Katalog Netzwerk-
technik 2018 von EFB-Elektronik
verfigbar. Auf Uber 450 Seiten
wird das individuell zugeschnittene
Produktsortiment im Bereich Licht-
wellenleiter, Kupferverkabelung,
Schranksysteme, Multimedia sowie
Aktive Komponenten vorgestellt. Die
Eigenmarke Infralan wird in einem
eigenen Kapitel prasentiert. So sind

alle Informationen und Produkte
rund um das ganzheitliche Sys-
tem gebundelt im Katalog. Zudem
wird eine Vielzahl neuer Produkte
angeboten, wie z.B.: IP68-Buch-
sengehause fur Keystone-Module
und Bajonettverschluss; FTTH IP65
Anschlussbox 8 Ports; 19" Netz-
werkschrank 42HE 800x1.000, IP55.

www.efb-elektronik.de m

SECURITY BETHE

Fachseminar zum Parkraum-Management

Parkh&user rufen je nach Standort
und Modernitat bei Autofahrern
unterschiedliche Gefuhle hervor.
Insbesondere bei &lteren Parkhdusern
sind die Betreiber dazu aufgerufen,
veraltete Konzepte und Ausstattun-
gen hinsichtlich Beleuchtung, Brand-
melde- und Videosicherheitsanlagen
zu Uberdenken und auf die heutigen
Anforderungen anzupassen. Auch
der vermehrte Bedarf an Ladesdulen
fur Elektrofahrzeuge bedeutet ein

Umdenken im Parkraum-Manage-
ment. Das von Automatic Systems
gemeinsam mit Axis und Securiton
durchgeflhrte kostenlose Fachsemi-
nar ,Intelligentes Parkraum-Manage-
ment” am 21. Juni 2018 im Staats-
bad Salzuflen widmet sich genau
diesen Themen und ist auf die Anfor-
derungen von Parkhausbetreibern,
Security-Consultants sowie Planungs-
und Ingenieurblros zugeschnitten.

www.automatic-systems.com m

Plug-and-Play-Videosicherheitslosung

Gerade im Mittelstand sind eine
schnelle Installation und ein rei-
bungsloser Betrieb der Videosi-
cherheitstechnik wichtig. Fir diese
Zielgruppe bietet Dallmeier die Vi-
deoNetBox 3, mit der sich schnell
und einfach eine komplette Video-
sicherheitslosung fur bis zu 16 HD-
Video-Streams aufbauen lasst. Die
Appliance kombiniert die bewahrte
Smavia Aufzeichnungs- und Ana-
lysesoftware mit einer kompakten,
|ufterlosen und energieeffizienten
Server-Hardware. Mit der Video-
NetBox 3 koénnen z.B. Geschafte,
Tankstellen oder kleine Produktions-
betriebe schnell und einfach Lésun-
gen basierend auf den bewahrten
Dallmeier-Kameras abbilden. Auch
die fuhrenden Multifocal-Panomera-
Systeme des Herstellers werden un-
terstutzt. Umfassende Analyse- und
Betriebsfunktionen erfillen die Si-

S —

VIDEO’
NETBOX

cherheitsziele des Kunden beim Auf-
bau auch umfassender Sicherheits|o-
sungen. Der , Plug-and-Play”-Ansatz
und hohe Energieeffizienz sparen
Kosten und Aufwand. Falls ge-
wiinscht, lassen sich ebenso Kame-
ras von Drittherstellern Gber ONVIF
integrieren. Hardware-seitig sorgen
bestens abgestimmte Komponenten
fur geringen Platzbedarf, minimale
Gerduschentwicklung und eine her-
vorragende passive Kiihlung bei ma-
ximal 15 Watt Leistungsaufnahme.

www.dallmeier.com m
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Drei fur alle Fa

Alles fiir die Sicherheit Ihrer Kunden.
Wir sind Ihr Systemlieferant fiir Alarm-, Brand-
schutz- und Videoliberwachungstechnik.

e.

Uberzeugen Sie sich unter:
eps-vertrieb.de
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Weil jede Sekunde z&hlt.
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VIDEOTECHNIK

Koaxiale Vielfalt

Technologisch vielseitige Multisignalprodukte von Eneo

Unter dem Seriennamen
.Eneo Coaxize" bietet
Eneo Facherrichtern und
Betreibern die nétige
Bandbreite an Produkten
fir HD-Analog- oder
Hybridlésungen — Video-
qualitat, Robustheit und
Wirtschaftlichkeit
inklusive.

Eneo Coaxize: >
Die Multisignalkameras
und -Rekorder unter-
stiitzen bis zu sechs
verschiedene Signal-
formate, vom
klassischen Analog-
signal liber HD-TVI,
AHD und CVI bis hin
zu HD-SDI und EX-SDI

\

D-TVI, CVI und AHD haben sich

im Videosicherheitsmarkt etabliert.

Gleiches gilt fur digitales HD-SDI und
EX-SDI. Der groBe gemeinsame Vorteil dieser
Technologien: sie kénnen mit den hohen Vi-
deoauflésungen von IP mithalten und erlauben
zugleich die Weiterverwendung der bestehen-
den Koaxialverkabelung. Kein kleiner Vorteil
angesichts der vielen Tausend Kilometer Koaxi-
alkabel, die nach wie vor weltweit verlegt sind.
Zumal sie — Uber ihre hohe Wirtschaftlichkeit
und geringe Fehleranfalligkeit hinaus — weitere
Vorteile zu bieten haben, allen voran die hohen
Ubertragungsreichweiten von bis zu 500m, die
je nach Qualitat der Bestandsverkabelung mit
oder ohne Signalverstarker moglich sind.
Hinzu kommen Null-Latenz und artefakt-
freie, duBerst detailreiche Videobilder. Das
empfiehlt sie fir Anwendungen, in denen
Echtzeitaufnahmen in HD oder Full-HD von
missionskritischer Bedeutung sind, etwa in
Kasinos oder Banken. Das macht sie aber auch
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fur diejenigen Endkunden attraktiv, die sich
aufgrund von Nachhaltigkeitserwagungen fur
die Moglichkeit einer umweltfreundlichen,
weil ressourcenschonenden Modernisierung
ihres Videosicherheitssystems interessieren.
Facherrichter wiederum wissen zu schatzen,
dass fur die Installation keine Netzwerkkennt-
nisse erforderlich sind und die Montage im
komfortablen Plug-and-Play-Verfahren mog-
lich ist.

Vielfaltige Signaloptionen

Bei Eneo begleitet man diese Entwicklung seit
2012. Nach der EinfGhrung der ersten HD-
SDI-Kameras und Rekorder erfolgte 2015 die
Einfihrung der Produktfamilie Eneo Coaxize,
in der zundchst AHD- und HD-TVI-Produkte
vertreten waren. Heute handelt es sich durch-
gangig um Multisignalkameras und -rekorder,
die bis zu sechs verschiedene Signalformate
unterstitzen, vom klassischen Analogsignal
Gber HD-TVI, AHD,

<« Auch die fiir die Videoaufzeichnung
erforderlichen Rekorder finden sich
im Portfolio — die Kanéle konnen
zusatzlich zu HD-TVI, CVI, AHD,
FBAS, HD-SDI und EX-SDI auch mit
IP-Signalen belegt werden
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und CVI bis hin zu HD-SDI und EX-SDI. Dies
bietet Betreibern und Anwendern eine gro-
Be Flexibilitat fur die Modernisierung von
Bestandssystemen.

Auflésungen von bis zu 4MP

Auch in Sachen Videoauflésung haben sich
die analogen HD-Kameras enorm weiterentwi-
ckelt. Modelle wie die Autofokus-Zoom-Domes
MPD-64A0003P0OA und MPD-74A0003MO0A
oder die ebenfalls mit Autofokus-Zoom-
Objektiv ausgestattete Bullet-Kamera MCB-
64A0003MOA liefern maximale Auflésungen
von 4 MP in Echtzeit und eignen sich damit
insbesondere fir Anwendungen, in denen
detailreiche Videobilder aus forensischen
Grinden missionskritisch sind. Das Spektrum
von Eneo Coaxize reicht von extrem robusten
Modellen fiir den Innen- und AuBeneinsatz in
industriellen Sicherheitsumgebungen bis hin
zu Kameras, die ausschlieBlich fur den Betrieb
in Gebauden ausgelegt sind, etwa fir Video-
Uberwachungsanwendungen im Einzelhandel.

Modelle mit integrierter Anschluss-
l6sung

Unter den neuesten Multisignalmodellen ver-
dienen zwei Bullet-Kameras vom Typ Eneo
Candid, die mit einer integrierten Anschlusslo-
sung ausgestattet sind, besondere Erwahnung.
Hier werden die Vorteile der Multisignaltech-
nologie durch eine Design-Innovation im Zei-
chen von Errichterfreundlichkeit ergénzt. Die
Anschlussbox, die bislang nur als optionales

Zubehor unter dem Namen Eneo Easy Instal-
lation Box erhaltlich war, ist hier mit Kamera
und Wandarm zu einer kompakten Einheit
verbunden, die sich noch schneller und be-
quemer montieren und anschlieBen lasst als
die Kombination aus Kamera und separater
Anschlussbox. So bietet die Multisignalkamera
MCB-64A0003MOA ber den Zeitvorteil hin-
aus eine Reihe von Merkmalen, durch die sich
die Leistungsfahigkeit koaxbasierter Videosi-
cherheitssysteme deutlich erhoht.

Die Kamera kommt mit einem 1/2,9" 6,64
Megapixel Sony Starvis CMOS-Sensor und lie-
fert eine maximale Videoauflésung von 4 MP.
Das Autofokus-Zoom-Objektiv (3,2-9mm) ist
mit einem dreifachen optischen Zoom ausge-
stattet. Die DOL-WDR-Funktion sorgt durch
einen dreifachen Scan der Bilder fur optimier-
te Bildqualitat auch unter sehr schwierigen
Lichtverhéltnissen. Dariber hinaus verflgt die
MCB-64A0003MOA Uber Point-of-Interest-
und Smart-Motion-Zoom, der festinstallierten
Kameras erlaubt, einen optischen Schwenk
auszuflhren, um relevante Objekte oder Per-
sonen an beliebiger Position des Bildbereiches
zu vergroBern.

Bei MCB-72M2712MOA handelt es sich um
eine Full-HD-Kamera (1920 x 1080 Pixel). Auch
bei dieser Bullet-Kamera kénnen Anwender
unter HD-TVI, AHD, CVI, FBAS sowie EX-SDI
und HD-SDI wahlen. Das motorisierte Objek-
tiv hat eine Brennweite von 2,7-12mm. Die
Kamera unterstitzt Privatzonenmaskierung,
ist mit Defog (automatische Korrektur atmo-

SECURITY BEENEN

spharisch bedingter Bildbeeintrachtigungen)
ausgestattet und verfugt Uber einen integrier-
ten Bewegungsmelder.

Hybridlésungen mit IP-fahigen
Multisignalrekordern maglich

Auch die fur die Videoaufzeichnung erfor-
derlichen Rekorder finden sich im Portfo-
lio. Aktuell stehen mit MER-24R040200A,
MER-24R080200A und MER-34R160300A
4-, 8- und 16-Kanal-Multisignalrekorder be-
reit, deren Kanale zusatzlich zu HD-TVI, CVI,
AHD, FBAS, HD-SDI und EX-SDI auch mit IP-
Signalen belegt werden kénnen und die fur
den Mischbetrieb ausgelegt sind. Mit den
Produkten kénnen also auch ohne Probleme
hybride Systeme aufgebaut werden, die Ana-
log- und Netzwerktechnologie kombinieren.
Die Steuerungs-Software kann bis zu 144
Kameras simultan verbinden und ist fur den
Multimonitorbetrieb geeignet. m

Kontakt

Videor E. Hartig GmbH
Rédermark

Tel.: +49 6074 888 0
info@videor.com
WWW.eneo-security.com

Jetzt unseren aktuellen
Katalog anfordern!
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Galaxy Gate®

Pl M Die neue, vollautomatische Zutrittskontrolle Galaxy Gate
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Bauweise im Edelstahldesign mit geschlossenem Gehause.
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Kameras mit neuen Méglichkeiten fiir Sicherungs-
systeme. Das System erstellt automatisch eine ein-
minitige Aufzeichnung jedes durch die Alarmanla-
ge Jablotron 100 erfassten Ereignisses und bietet
dadurch einen sofortigen Uberblick »

-

A Kameras zur Videoverifikation: Die JI-111c mit
Dome-Objektiv ...

... und das Modell JI-112C mit Bullet-Objektiv ¥

Die EPS Vertriebs GmbH und
Jablotron stellen IP-Kameras zur
Videoverifikation vor, die mit dem
Alarmsystem Jablotron 100
kompatibel sind. Die einfach und
schnell installierbaren Kameras
dienen der automatischen
Aufzeichnung jedes Ereignisses im
Objekt. Mit ,, My Jablotron” kann
der Nutzer alles Uberprufen,
einsehen und Fehlalarme
eliminieren.

ALARMIERUNG

Alarm in Farbe

Firmengebaude sichern, Wochenendhaus schutzen:
Videoverifikation fur Alarmsystem

usammen mit der Erweiterung der
Smartphones oder Tablets, die zu-
nehmend auch zur Sicherung oder
Steuerung des Haushalts eingesetzt werden,
wachst auch der Bedarf an der visuellen Kon-
trolle des Geschehens. Viele Hersteller haben
ihr Angebot diesem Aspekt angepasst, so-
dass wir z.B. auf dem Handy-Display Uber-

prufen kénnen, wer gerade vor der Tur
unseres Hauses steht. Jablotron geht noch
einen Schritt weiter — mit Kameras zur Video-
verifikation, die sich mit einer Alarmanalage
verbinden lassen. Die Modelle JI-111c (mit
Dome-Objektiv) und JI-112C (mit Bullet-Ob-
jektiv) sind mit dem Alarmsystem Jablortron
100 voll kompatibel, sodass sie den Benut-
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Pixelzahl | Auflésung | Erfassungs- | IR-Zusatzlicht Stromversorgung Kommunikations-schnittstelle
winkel T
JI-111C 2 MPx Full HD 115° 30m 1/2,8 CMOS PoE (802.3af)/12V RJ-45 10M/100M Ethernet
JI-112C 2 MPx Full HD 90° 50 m 1/2,8 CMOS PoE (802.3af)/12V RJ-45 10M/100M Ethernet

Spezifikation neuer IP-Kameras zur Videoverifikation

zern anstatt einer bloBen Bildkontrolle gleich
eine komplexe Lésung fur die Sicherung der
Haushalte oder Firmengebaude bieten.

Wie funktioniert das System?

Melder, Sensoren oder Kameras Giberwachen
die Situation in den bewachten Rdumen und
liefern dem Eigentimer Echtzeit-Informati-
onen in Form von SMS-Benachrichtigungen
oder Uber die Anwendung My Jablotron. Bei
einem Alarmereignis informieren die Kameras
den Benutzer und senden ihm zusatzlich eine
einminUtige Aufzeichnung, in der erfasst ist,
was vor dem Alarm und unmittelbar nach dem
Alarm passiert ist.

Die Videoaufnahme ist nur die Vorstufe fur
eine Uberwachung und Sicherung von Geb&u-
den. Nicht weniger wichtig ist auch, wann die
Aufnahme den Benutzer erreicht, wie er sie
behandeln kann und wie er sie zeitsparend
sichten kann. AuBerdem muss sichergestellt
sein, dass es immer genlgend Speicherka-
pazitat gibt, damit die ganzen Bemihungen
um den Vermégensschutz Gberhaupt sinnvoll
sind. Die Antworten darauf sind in Form dreier
Schwerpunktfunktionen der Kameras gelst:
Videosequenz, Aufzeichnung und Livestream
(Live-Ubertragung).

Livestream bietet eine Echtzeitlbertragung
des Bildes aus dem Uberwachten Ort. Der Be-
nutzer kann darauf Uber jedes Smart-Gerat
zugreifen. Er kann somit das Geschehen im
Objekt in der Echtzeit bequem tberprifen und
sich vergewissern, dass sich keine unbefugten
Personen im Objekt befinden, die Leuchten
ausgeschaltet sind oder dass die Kinder sicher
zu Hause angekommen sind.

Wenn der Benutzer beispielsweise zum Wo-
chenendhaus oder in den Urlaub fahrt oder er
die Firma Uber das Wochenende Uberwachen
will, kann er den Extra-Service der drei- oder
siebentdgigen Aufzeichnung in Anspruch neh-
men. Dadurch wird das Geschehen bei seiner
Abwesenheit aufgenommen und er kann je-
den beliebigen Zeitpunkt der Aufzeichnung
einsehen.

Die Funktion Videosequenz bietet eine ein-
minUtige Aufnahme, die aus dreiBig Sekun-
den des Uberwachten Bereichs vor und nach
der Alarmauslésung, dem Unscharfschalten
des Objektes usw. besteht. Der Benutzer hat
sofort den Uberblick tiber die Ursache der

Alarmauslésung und die darauffolgenden
Ereignisse, ohne das Telefon standig beob-
achten zu mdssen - das System macht den
Benutzer automatisch aufmerksam, sobald et-
was passiert. Die Aufzeichnung ist von jedem
beliebigen Ort aus im Smartphone oder tber
die Web-Schnittstelle in der Anwendung My
Jablotron verfugbar. Alle Informationen sind
also Ubersichtlich und an einer Stelle verfligbar.

Moderner Speicherplatz in der Cloud
Ein weiterer Vorteil liegt darin, dass die Ka-
mera, und somit auch der aufgenommene
Bereich, von der Aufzeichnung physisch abge-
trennt ist. Selbst bei einem Angriff des Taters
auf das Aufzeichnungsgerat wird die Aufzeich-
nung nicht beschadigt, weil sie in der Cloud
an einem sicheren Ort aufbewahrt wird. Die
Kameras nutzen die eigene Jablotron-Cloud
als Speicherplatz, der fir den Benutzer Uber
ein beliebiges Gerat — Computer, Notebook,
Tablet oder Smartphone — zuganglich ist. Er
kann immer Uberprifen, was durch die Kame-
ra gerade aufgenommen wird, oder sich die
bereits aufgenommenen Ereignisse ansehen.
Alle Daten sind zudem verschlisselt, wodurch
der Schutz vor ihrem Missbrauch oder Ver-
nichtung sichergestellt ist.

Durch eine Benachrichtigung Uber den
Verlust der Verbindung weif3 der Benutzer

Besuchen Sie die EPS-
Schulungen und erfahren

Sie alle Details zu der neuen
Videoverifizierung und
Jablotron 100.

Die EPS Schulungs-Akademie
bietet folgende Termine an
(siehe QR-Code oder Link in
Browser eingeben):

https://bit.ly/2lu9x0ON

sofort, dass der Schutz nicht hundertprozentig
ist und dass die Verbindung wiederhergestellt
werden muss.

Anbindung an Notrufserviceleitstelle
Fir die Inbetriebsetzung der schnell und ein-
fach zu installierenden Kameras braucht der
Errichter keine speziellen Erfahrungen oder
teuren Schulungen. Die Kameras werden zu-
sammen mit der Halterung und PoE (Stromver-
sorgung tber Datenkabel) geliefert; benétigt
werden nur Werkzeuge zum Befestigen der
Kamera und ein Smartphone mit der Anwen-
dung My Company.

Ebenso schnell und einfach ist die Anbin-
dung an eine Notrufserviceleitstelle, die fur
das Uberwachen des Objektes und die Hilfe
bei einem auBerordentlichen Ereignis rund um
die Uhr sorgt. Geschulte Mitarbeiter prifen
bei einem Alarm die Lage im Objekt visuell
und kontaktieren den Eigenttimer. Bei Bedarf
senden Sie ein Einsatzteam ins Objekt unver-
ziglich und benachrichtigen die Polizei.

Full-HD und Nachtsichtmodus

mit IR-Zusatzlicht

Beide Kameramodelle nehmen das Farbvideo
mit HD- oder Full-HD-Quialitat mit der Aufl6-
sung 1920*1080 Bildpunkte auf. Bei schlech-
ten Lichtverhaltnissen wechseln sie zum Nacht-
sichtmodus, in dem sie das Infrarot-Zusatzlicht
mit 12 IR-LEDs mit maximaler Reichweite von
30 bis 50 Meter nutzen. Die Kameraobjektive
verfligen Uber einen Erfassungswinkel von 90°
bis 115°, sind fur den AuBenbereich vorgese-
hen und erfillen die Schutzart IP67. Der erste
Typ JI-111C (DOME) verfligt Gber die Abmes-
sungen 111 x 111 x 82 mm, der zweite Typ
JI-112C (BULLET) dann 300 x 90 x 90 mm. m

Kontakt

EPS Vertriebs GmbH
Havixbeck

Tel.: 02507 98750-14
ko@eps-vertrieb.de
www.eps-vertrieb.de
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Der Freizeitpark Puy du Fou liegt im
Westen Frankreichs und ist mit jahr-
lich Gber zwei Millionen Besuchern

der zweitgroBte Themenpark des

Landes — nach dem Disneyland Paris.

Im Jahre 1978 startete Puy du Fou
mit nur einer Show. Heute erweckt
der Park Uber 26 historische Ereig-
nisse zum Leben. Allein im Rahmen
der Hauptveranstaltung kommen
1.200 Schauspieler, mehrere Hun-
dert Pferde und 800 Feuerwerkskor-
per auf der gréBten Bihne der Welt
zum Einsatz. Hinter den Kulissen
sorgt das Team fUr reibungslose
Ubergange und eine sichere Show.

Puy du Fou fordert Kultur der Exzellenz
mit Security Center

Eine einfach zu bedienende Plattform ermog-
licht es Nutzern, effektiver zu arbeiten. Diese
Erfahrung machte auch Puy du Fou seit der
Installation von Genetec Security Center. Die
Nutzeroberflache ist Ubersichtlich und leicht
verstandlich. Videoaufnahmen kénnen schon
mit zwei Mausklicks exportiert werden. Intu-
itive Features erlauben es den Verantwortli-
chen, schnell von einer Kamera zur nachsten
zu wechseln.

. Die Sicherheitsteams haben die volle Kon-
trolle bei der Uberwachung tibernommen,
indem sie das Videosystem einfach navigie-
ren, in Details hineinzoomen und von einer
Kamera zur nachsten wechseln kdnnen”, sagt
Laurent Martin, Security Manager im Puy du
Fou. ,, Dadurch konnten wir unsere Ablaufe
professionalisieren und lernen, die Uberwa-
chungsmethoden zu beherrschen. Brauchten
wir frither noch 15 Leute, um einen Verdéch-

Hinter den"Kulissen-"-
des Freizeitpark:Puy
du, Fou sorgt Genetecs
Security Center fiir
Sicherheit

Historische Themen,
aktuelle Sicherheit

Themenpark verbessert Sicherheit und Service mit
Genetec Security Center

Security Center unterstiitzt die neueste
Komprimierungstechnik fiir eine
Videoiiberwachung ohne Verzégerungen



www.GIT-SICHERHEIT.de = GIT SICHERHEIT 6/2018

tigen im Park zu finden, benétigen wir jetzt
nur noch zwei.”

Hinter jeder Blhne arbeitet ein Stage-Ma-
nager. Dieser verflgt Uber eine Kontrollstation
mit zwei Monitoren, die bis zu 32 Videobilder
gleichzeitig anzeigen kénnen. Im zentralen
Sicherheitskontrollraum zeigt die aus acht
Bildschirmen bestehende Videoleinwand bis
zu 128 Bilder gleichzeitig. Von dort aus Uber-
nehmen finf Sicherheitsverantwortliche die
Videolberwachung des gesamten Parks.

Belastbare Losung spart Zeit

Auch das IT-Team profitiert vom intuitiven De-
sign der Sicherheitslosung. ,Es gibt eine zent-
rale Datenbank fur das Kameramanagement.
Es ist ein virtuelles System, das wir auf jedem
Server betreiben kénnen, was die Wartung
vereinfacht”, sagt Mathias Jauffrit, IT-Leiter
im Puy du Fou.

Security Center unterstltzt die neuesten,
breitbandbandeffizienten Komprimierungsfor-
mate, einschlieBlich H.264-Videostreaming.
Dadurch kommt es auch bei der VideoUber-
wachung zu keinen Verzdgerungen. Das er-
maoglicht dem Freizeitpark einen naht- und
problemlosen Zugang zur Videotberwachung.
Ein zentraler Datenbankserver empfangt alle
Video-Feeds sowie Metadaten. Die Videoar-

MPC-54A0003MOA

4 MP, dreifacher optischer Zoom, DOL-WDR,
Signalformate: HD-TVI, AHD, EX-SDI, HD-SDI

SICHERHEIT IST UNSERE LEIDENSCHAFT

chive werden auf einem Cluster von vier Dell-
Servern mit insgesamt 90 TB Speicherplatz
gespeichert. Damit kénnen die gesamten
Aufnahmen mehrerer Tage gesichert werden.
Zudem kann das IT-Team die Speicherkapazitat
bei Bedarf erweitern.

L Wir missen uns nicht mehr darum kim-
mern, welche Kamera-Archive auf welchem
Server gespeichert werden. Die Speicherzuwei-
sung funktioniert dynamisch. Security Center
entscheidet selbst, welcher Server am besten
geeignet ist. Das spart unserem technischen
Team Zeit"”, erklart Jauffrit.

Optimaler Service rund um die Uhr

Obwohl der Freizeitpark in den Wintermo-
naten geschlossen ist, bleibt Security Center
das ganze Jahr Uber in Betrieb. Sicherheits-
verantwortliche Uberwachen den Park auch
wahrend der Nebensaison und schitzen ihn
vor unbefugtem Zutritt. Dartber hinaus beauf-
sichtigen sie alle Service- und Lagerbereiche, in
denen elektrische sowie mechanische Gerate
und hochexplosive Feuerwerkskorper aufbe-
wahrt werden. Daflr wurden auch Intercom-
und Einbruchmeldesysteme in die einheitliche
Sicherheitsplattform integriert. Erkennt das
System eine Bewegung, wird ein stiller Alarm
ausgelost. Uber das Intercom-Modul kénnen

SECURITY

dann sowohl Eindringlinge als auch Mitarbei-
ter direkt angesprochen werden.

Zukunftig will der Puy du Fou seinen Kun-
denservice noch weiter ausbauen. So erwagt
das Team, ein automatisches Kennzeichener-
kennungssystem in Security Centers hinzuzu-
fligen, um Gasten, Schauspielern und Auftrag-
nehmern das Parken zu erleichtern und den
Standort besser absichern zu kénnen.

Eine Kultur der Exzellenz ist fur den Puy
du Fou in allen Bereichen unerlasslich. Lau-
rent Martin ist daher stolz, dass sein Team mit
der neuen Plattform erfolgreich arbeitet. ,,Ich
maochte, dass mein Team sein groBtmagliches
Potenzial entfaltet. Seit wir Genetec Security
Center einsetzen, ist uns das gelungen. Wir
haben dafir jetzt die richtigen Werkzeuge.”m

Kontakt

Genetec Deutschland GmbH
Dusseldorf

Tel.: +49 211 13866 575
info@genetec.com
www.genetec.com/de
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Coax reloaded!

Bis zu 4 Megapixel, bis zu 6 verschiedene Signale

Die neuen eneo COAXIZE Multisignalkameras
machen analoge Bestandssysteme zukunftsfahig.
Durch tberlegene Videoqualitat, Null-Latenz

und hohe Wirtschaftlichkeit.

MPD-64A0003P0A

4 MP, dreifacher optischer Zoom, DOL-WDR,
Signalformate: HD-TVI, AHD, EX-SDI, HD-SDI
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Weitere Infos auf:

eneo-security.com/de/eneo-coaxize
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INTERNET OF THINGS

Auf Basis aktueller Fertigungstrends und
im Zeitgeist von Industrie 4.0 wurde
von Dahua Technology im
Juni 2017 ein neuer intelli-
genter loT Industriepark

in Hangzhou in Betrieb
genommen. Der Industrie-
park umfasst insgesamt 207
Hektar im Fuyang Distrikt von
Hangzhou, ca. 20 Autominuten vom
Dahua Hauptquartier entfernt, und ist far
6.000 Mitarbeiter ausgelegt. Wir werfen
einen Blick auf die Fertigungstechnologien
mit denen der intelligente Industriepark
darauf angelegt ist, die Produktivitat und
Qualitat der Dahua Sicherheitsprodukte
zu verbessern.

Smart loT Industriepark

Dahua bringt Produktivitat und Qualitat auf ein neues Niveau.

(@lfra

Im neuen loT-Industriepark in
Hangzhou fertigt Dahua seit Juni
2017 seine Produkte

Schnellere Produktion und Anpassung
Die automatische Produktionslésung auf Basis eines integrier-
ten Informationssystems garantiert nicht nur eine héhere Pro-
duktivitat, welche die Lieferzeiten fir Dahua-Kunden deutlich
verkirzt, sondern auch eine groBere Flexibilitat fur spezielle
Anforderungen und eine sich standig dndernde Realitat.
Der Einsatz von Software wie ERP, PLM, PDM, MES, APS
und WMS hilft bei der Informationsintegration, die in Kombi-
nation mit Industriekameras, RFID-Sensorik und Automatisie-
rungstechnologien Personal, Logistik, Arbeiten, Engineering-
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Projekte und
Finanzen aus

den jeweiligen

Bereichen der

Produktion (Vorbe-

- reitung, Montage, Pri-
fung, Verpackung, Inspektion,

Versand) integriert und den gesamten Prozess
sichtbar, nachvollziehbar und digital macht.

Schnell und sparsam

Der Mounter als Herzstlick der Produktion
zeigt anschaulich die Effizienz des gesamten
Produktionssystems: Die von ASM (urspriing-
lich Siemens) gelieferten High-End-Gerate (u.a.
Bestlicker, Drucker, automatische optische In-
spektionsgerate und Lotwerkzeuge) erreichen

eine Geschwindigkeit, die zu den schnellsten
der Welt gehoért. Nach dem IPC-Standard
X4iS kann der neueste High-Speed-Mounter
125.000 Bauteile pro Stunde oder 35 pro
Sekunde verarbeiten. Der Multifunktions-
Mounter X35 kann 54.000 Komponenten
pro Stunde oder 15 pro Sekunde verarbei-
ten. Eine Produktionslinie der X-Serie kann die
Produktivitdt um das 2,7-fache steigern und
gleichzeitig den Energieverbrauch, verglichen
mit der urspriinglichen Produktionslinie der
D-Serie unter den gleichen Bedingungen, um
52 % senken.

Die hohere Geschwindigkeit gilt auch fur
die Entwicklung neuer Formen, da der in-
telligente Industriepark Dahua den groBen
Vorteil interner Synergien bietet, die eine
durchgangige vertikale Lieferkette mit effizi-
enter Integration von Marketing, Forschung
und Entwicklung und Fertigung ermaglichen.
Das hochentwickelte Organisationssystem
wird von erstklassigen Geraten wie Makino
Hochgeschwindigkeits-Graphitbearbeitungs-
maschinen, GF CNC, GF WEDM-LS Maschinen,
Hexagon 3D Nikon Projektoren und elektroni-
schen Displays unterstitzt. Mit einer Bearbei-
tungsgenauigkeit von +/-0,002 bis +/-0,005
mm und der Untersttitzung von CAD/CAM/
CAE-Kooperationen und gleichzeitiger Ferti-
gung ermdglichen diese Maschinen Dahua die
Entwicklung neuer mechanischer Formen in
nur 7 Tagen.

Hohere Qualitat

Hohere Qualitat spart dem Kunden viel Zeit
und wirtschaftliche Kosten. Noch wichtiger ist,
dass eine hohere Qualitat die Wahrscheinlich-
keit von Fehlfunktionen der Produkte verrin-
gert, insbesondere wenn sie in absolut kriti-
schen Situationen eingesetzt werden. Dahuas
Produkte werden aus zwei Griinden mit einer
héheren Qualitat garantiert: Erstens hat Dahua
einen hohen Standard an Genauigkeit in der
Produktion gesetzt; zweitens hat wurde mit
einem Zuverlassigkeitslabor auf der Produkti-
onsseite ein effektiver geschlossenen Kreislauf
fur die Qualitatskontrolle im Herstellungspro-
zess aufgebaut.

Verbesserte Genauigkeit

Die Genauigkeit war schon immer ein wich-
tiger Indikator fur die Fertigungsfahigkeit,
da sie die Qualitat und die Bandbreite der
zu produzierenden Produkte direkt begrenzt.
Nehmen wir noch einmal den oben genann-
ten Bestlicker: Er kann Bauteile in metrischen
Abmessungen bis zu einer GréBe von 03015
(0,3 x 0,15 mm) mit einer SMD-Prézision von
+/-0,025 mm (innerhalb des 3-Sigma-Bereichs)
verarbeiten, die sich durch eine weltweit fih-
rende Leistung auszeichnen und kann prak-
tisch alle in der Industrie verwendeten Bauteile
abdecken.

SECURITY BEEHEN

Dahua-Industriekameras spielt eine wichti-
ge Rolle bei der optischen Inspektion und der
IdD, einemn geschlossenen Regelkreis fur die
Qualitatskontrolle im Herstellungsprozess, in
dem alle Materialien, Personen und Gerate
miteinander verbunden sind und die Produkte
auf die spezifische Produktionslinie und den
genauen Zeitpunkt ihrer Herstellung zurick-
verfolgt werden kénnen. Mit einer Vielzahl von
Funktionen werden Dahua Industriekameras
in verschiedenen Produktionsbereichen ein-
gesetzt, die eine automatische Montage,
hochprazise grafische Inspektion und Pro-
duktfehlerprifung erméglichen. Durch die
hochauflésende Bildverarbeitung lokalisieren
sie automatisch und préazise die Komponen-
ten und begrenzen so den Montagefehler auf
Mikrometerebene.

Verbesserte Zuverlassigkeit

Das Zuverlassigkeitslabor dient dazu, die Qua-
litat zu sichern, indem die Produkte nach dem
Zufallsprinzip aus den Produktionslinien ent-
nommen und in Zuverldssigkeitstests unter
Simulation von Fall, hohen/niedrigen Tem-
peraturen und Verschlei3 getestet werden,
die von branchenfihrenden Prifeinrichtun-
gen im Labor durchgefthrt werden. So wird
das, was in der Forschung und Entwicklung
vorgedacht ist, von der Produktionslinie be-
statigt, die Synergie beider Enden verspricht
bessere Produkte. Dieses Labor ist auch fir
die Prifung aller Rohstoffe zustandig. Dank
der vorgenannten Informationsintegration
werden alle Tests automatisch durchgefihrt,
aufgezeichnet und sind nachvollziehbar.

Der Dahua Smart loT-Industriepark ist mit
den neuesten und weltweit fihrenden Pro-
duktionsanlagen ausgestattet, die sich durch
ein hohes MaB3 an Automatisierung und In-
telligenz auszeichnen, um die immer héheren
Anforderungen der Kunden in Bezug auf Lie-
ferzeit, Spezialeinsatz und Qualitat zu erfullen.
In diesem neuen intelligenten Industriepark
steckt noch viel Potenzial. Er ist buchstablich
nur in seiner ersten Phase. Und in der Zukunft
soll er noch intelligenter werden, eine kunden-
orientierte, flexible Produktion realisieren und
eine sicherere Gesellschaft und ein intelligen-
teres Leben ermdglichen. m

Kontakt

Dahua Technology GmbH
Dusseldorf
sales.de@global.dahuatech.com
www.dahuasecurity.com/de
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VIDEOUBERWACHUNG

Gleich in

die Luft gehen?

Zur Grundstuckssicherung gehodrt inzwischen
auch die Absicherung des Luftraums

Es ist nicht mehr nur der klassische Einbrecher (oder Ausbrecher), der Gber
den Zaun steigt: Egal ob produzierender Industriebetrieb, Energieversorger
oder auch Justizvollzugsanstalt — die Bedrohungsszenarien und die
Anforderungen an den Perimeterschutz sind deutlich vielfaltiger geworden.
Moderne Bedrohungen kommen jedoch zunehmend auch aus der Luft.

rohnen stehen durch Massenpro-

duktion, glnstige Preise und verein-

fachtem Bedienaufwand einer immer
breiteren Offentlichkeit zur Verfiigung. Im Vor-
dergrund der Berichterstattung stehen haufig
Angstszenarien fur kritische Infrastrukturen,
bei denen Terroristen Kernkraftwerke angrei-
fen, Wasserreservoirs vergiften oder auch Kli-
niken Uber die Luftschachte kontaminieren.
Gefangnisse kampfen gegen Drogen- und
Warenlieferungen, die mittels Drohne schnell
und bequem direkt an die Zellenfenster ge-
flogen werden.

Abseits dieser Extremfalle sind die Prob-
leme jedoch viel alltaglicher: Grundstucks-
grenzen werden haufig auf der Suche nach
dem perfekten Foto nicht respektiert, Indus-
trieunternehmen und Areale werden aus der
Luft ausgespaht, weil man beispielsweise
den neuesten Erlkdnig sehen méchte und an
anderer Stelle, am Flughafen, kénnen riesige
Passagiermaschinen nicht landen, da Droh-
nen direkt Uber der Landebahn platziert und
dadurch die Triebwerke gefahrdet werden.
In diesen Fallen handeln keine ausgebildeten

UWWI\W.SICHERHEIT-AWARD.DE

A Zuverlassiger Perimeterschutz
muss zukiinftig den Luftraum
miteinschlieBen

Terroristen, sondern vielleicht sogar der arglose
Familienvater von nebenan.

Absicherung des Luftraums

Moderne Sicherheitskonzepte mussen sich
zuklnftig auch um die Absicherung des Luft-
raums Uber einem Grundstiick kiimmern. Es
gilt, Losungen fur eine zuverlassige Detekti-
on und nachgelagert auch fur den Umgang,
im Rahmen der gesetzlichen Méglichkeiten,
mit einer erkannten Drohne zu finden. Man
muss jedoch auch zwischen Gefahr und Nut-
zen unterscheiden, denn nicht jede Drohne
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fahrt zwangslaufig immer Boses
im Schilde. Unternehmen nutzen
die Technologie zunehmend fur
friedliche Zwecke. Sie forschen an
der Nutzung als Transportmittel,
Uberwachen Ernteertrage oder
setzen Warmebildkameras bei
der Suche nach verschitteten
Personen ein. Auf lange Sicht
mussen sich Detektionssysteme
diesen Anforderungen anpassen.

Status quo

Die heutige Realitat sieht anders
aus: Viele Unternehmen haben
bis jetzt keine verninftige Basis,
also kein ausgereiftes Perimeter-
schutzkonzept zur Absicherung
des Firmenareals auf dem Boden.
Wenn dies nicht geregelt ist, fallt
es schwer sich um den betrof-
fenen Luftraum zu kimmern.

heitssystems. Spezialisten erarbei-
ten individuelle Lésungen fir den
jeweiligen Einsatzort und Einsatz-
zweck. Dazu werden alle notwen-
digen Daten erfasst, gesammelt
und evaluiert, um letztlich das
bestmogliche und wirtschaft-
lichste Ergebnis zu prasentieren.
Bestehende Systeme und bereits
installierte Bauteile finden eben-
so Beachtung, wie vorhandene
Netzwerkinfrastrukturen. Nach
der qualifizierten Prufung dieser
Strukturen werden konkrete Kon-
zepte zur Umsetzung erarbeitet.

Optimales Schutzniveau

Alle eingesetzten Bauteile sollten
zuvor getestet werden. Sie mis-
sen aktuelle Normen erfillen, um
das optimale Schutzniveau ge-
wahrleisten zu kénnen. Zu einem

Intelligente Videobildanalyse — Der IPS VideoManager erkennt Eindringlinge au-
tomatisch

Kameras um ein Grundstiick po-
sitionieren, Videobilder auf Moni-
toren in einer Zentrale anzeigen
und aufzeichnen: Die Meinung,
dass solch eine Ausstattung und
dieser Prozess fur einen effekti-
ven Schutz ausreichen, ist noch
immer weit verbreitet. Heutige
High-end-Videosicherheitssyste-
me leisten darlber hinaus vieles
mehr. Qualitative Unterschiede
beginnen dabei bereits bei der
Planung.

Professionelle Beratung durch
geschultes Personal ist der Grund-
pfeiler einer erfolgreichen Zu-
sammenarbeit mit zufriedenen
Kunden und eines am Ende gut
funktionierenden Videosicher-

hochwertigen Sortiment gehéren
Qualitatskameras verschiedenster
Auspragungen, von Fixkameras
Uber Schwenk-Neige-Kameras bis
hin zu 360-Grad-Dome-Kameras.
Die Wahl der Kamera muss im Ein-
klang mit der Beleuchtung stehen.

Um Eindringlingen keine zu-
satzliche Hilfe zu bieten, ist es
ratsam, Infrarotstrahler einzu-
setzen. Sie leuchten das Gelande
vollstandig aus, was jedoch nur
far die Kamera und nicht fur das
menschliche Auge wahrnehmbar
ist. Die Anbringung der Kameras
und der Strahler sollte an einem
stabilen Ort erfolgen. Letztlich
taugen die beste Kamera und
die beste Lichtquelle fur keine

Bitte umblittern »

GESUCHT AM FLUGHAFEN LEIPZIG/HALLE,
AB SOFORT, IN VOLLZEIT UND UNBEFRISTET

SENIOR-EXPERTE
(M/W) SICHERHEITS-
TECHNIK

lhre Aufgaben

Sie verantworten die Funktion samtlicher Sicherheitssysteme
am DHL Hub Leipzig und etablieren ein technisches Quali-
tatsmanagement, das den aktuellen Status verfugbar macht.
Neben der Koordination beim Ausfall von Anlagen beraten
Sie unser Management bei Entscheidungen zur Sicherheits-
technik und fuhren Ausschreibungen durch. Als fachliche
FUhrungskraft steuern Sie die Arbeit von Spezialisten (m/w)
fur Screening-Technologie, IT und Netzwerke, technische
Ausristung und Anlagen, Uberwachungstechnik, Zutritts-
kontrollsysteme und Videomanagementsysteme.

lhr Profil

e Technisches Studium oder Ausbildung mit langjahriger
relevanter Berufspraxis

e Erfahren in der Unternehmenssicherheit, bevorzugt
in der Luftsicherheit bzw. in der Planung und
Implementierung von Sicherheitstechnik sowie der
Erstellung von Sicherheitskonzepten

e Sehr gutes Deutsch, gutes Englisch, fit in BWL,
Projektmanagement, IT und am PC

e Sozial kompetenter Teamplayer mit ausgepragtem
Motivationstalent

lhr Kontakt

Fragen beantworten wir lhnen gerne

per E-Mail an DHLHUBLEJ.Bewerbungen@dhl.com
oder unter Telefon 0341 4499-6789.

Sie sehen in diesen vielseitigen und verantwortungsvollen
Aufgaben eine personliche Herausforderung? Dann
bewerben Sie sich bitte unter der Kennziffer req51411 mit
Ihren vollstandigen Unterlagen (Anschreiben, Lebenslauf,
Zeugnisse) sowie unter Angabe Ihrer Gehaltsvorstellung und
Ihres frihestmaoglichen Eintrittstermins online unter
de.dpdhl.jobs.

MENSCHEN VERBINDEN. LEBEN VERBESSERN.
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Die Basis ist ein durchdachtes Perimeterschutzkonzept am Boden

Videobildanalyse, wenn sie durch Erschit-
terungen beeinflusst werden. Dabei spielen
stabile Masten eine entscheidende Rolle. Sie
muUssen Wind und Wetter trotzen.

Ist die Positionierung der Kameras geklart,
werden Kabelwege und die Netzwerkinfra-
struktur effizient auf die Ortlichkeiten abge-
stimmt. Ob groBe oder kleine Serverlandschaft
— die Moglichkeit zur Skalierung einer Anlage
sollte von einem modernen System jederzeit
gewabhrleistet sein, um dem Anwender auch
zuU einem spateren Zeitpunkt die Nachristung
und Erweiterung zu garantieren. Mit durch-
dachten Losungen fir die Netzwerkinfrastruk-
tur ist eine Aufschaltung zu einer externen
Notruf- und Serviceleitstelle jederzeit moglich
und selbst eine Ferneinwahl Gber das Internet
stellt kein Problem dar. Der Kunde ist mobil
und kann rund um die Uhr seine Anlage kon-
trollieren. Eigene, direkt beim Kunden ange-
siedelte Leitstande, sind ebenfalls moglich.

Mehrwert intelligente Videobildanalyse
Die wahre Herausforderung fur die Hersteller
beginnt bei den Videobildanalysen, die un-
erwlinschte Ereignisse automatisch detek-
tieren kénnen. Videobilder intelligent durch
Softwarealgorithmen auswerten — das klingt
einfach, ist es aber nicht. StérgréBen, also
Umwelteinflisse wie vorbeiziehende Wolken,
sich bewegende Blatter der Baume oder auch
Wasseroberflachen stellen die Entwickler vor
groBe Herausforderungen. Das Ziel ist stets
diese StorgroBen herauszufiltern, um eine
maoglichst geringe Tauschungsalarmrate zu
erwirken.

Des Weiteren beanspruchen diese Analysen
die IT-Struktur und damit das Budget. Je effi-
zienter ein Algorithmus arbeitet, desto kleiner

kann die Serverlandschaft geplant werden —
das spart Kosten far Anschaffung, Betrieb
und Wartung. Intelligente Videobildanalysen
Uberwachen Objekte nicht einfach nur - sie
schiitzen sie, erkennen unerwiinschte Ereignis-
se automatisch und gewinnen dadurch die Zeit
zur schnellen oder unmittelbaren Intervention.

Im Falle von Securiton werden die intelli-
genten Videobildanalysen in eigenen Unter-
nehmen in Deutschland entwickelt. Fur das

Die wahre Heraus-
forderung fur die
Hersteller beginnt bei
den Videobildanaly-
sen, die unerwunsch-
te Ereignisse auto-
matisch detektieren
kénnen.“

Videomanagementsystem IPS VideoManager
und den zugehorigen Analysemodulen bedeu-
tet dies ein Team, das sich ausschlieBlich um
die Weiterentwicklung dieser Software kim-
mert. Abgestimmt auf Kundenwiinsche wird
die Software kontinuierlich verbessert und er-
halt mit jedem neuen Release Aktualisierungen
und neue Funktionen.

Mit der Ubergabe einer ausgereiften und
funktionstlichtigen Anlage ist die Arbeit eines
spezialisierten Sicherheitsunternehmens noch
immer nicht beendet. Service-Techniker ge-
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wahrleisten durch regelmaBige Wartung der
Hard- und Software eine ordnungsgemaBe
Funktion der Anlage. Sollten dennoch Proble-
me auftreten, darf der Kunden nicht im Regen
stehen. Eine 24-Stunden-Hotline bietet selbst
am Wochenende schnelle Hilfe und liefert
kompetente Antworten und Unterstitzung
zu auftretenden Fragen und Problemen.

Videobildanalyse und Drohnendetekti-
on — ein starkes Duo

So entsteht eine umfassende und durchdachte
Videosicherheitslésung, die den Perimeter am
Boden rund um die Uhr und stets mit héchster
Aufmerksamkeit sichert. Wird diese Analyse
nun mit modernen Drohnendetektionssyste-
men kombiniert, entsteht ein starkes Duo.
Doch das Thema Drohnendetektion ist nicht
ganz trivial. Der Anwender muss wissen was er
tatsachlich detektieren méchte. Es stehen un-
terschiedliche Technologien zur Auswahl und
die optimale Lésung bedeutet fiir jeden Kun-
den etwas anderes. Die eingesetzte Technik
entscheidet die maximale Detektionsdistanz
und auch die Detektionsgenauigkeit sowie die
mitgelieferten Informationen. Manche Detek-
tionssysteme kdnnen den genauen Typ einer
Drohne identifizieren und geben so Auskunft
Uber GroBe, Gewicht und Tragfahigkeit. Wich-
tig sind auch die zur Verfigung stehenden
Frequenzen. Beim Einsatz von Radarsystemen
sind nicht alle Frequenzen fur eine zivile Nut-
zung freigegeben.

Im Idealfall lassen sich Drohnen bereits vor
dem Start in die Luft detektieren — und zwar
in mehreren Kilometern Entfernung. Dazu
empfangt das Detektionssystem den ersten
Funkverbindungsaufbau zwischen Drohne
und Steuereinheit. Empfindliche Antennen
kénnen dies bereits in Entfernungen tber 15
Kilometern erfassen, detektieren mit einer
360-Grad-Rundumsicht und orten dazu noch
die exakte Richtung. Kleinere Systeme haben
Detektionsentfernung von etwa zwei Kilome-
tern. Ihr Erfassungswinkel ist eingeschrankter.
Dafir gibt es transportable Varianten, die so-
gar am Korper getragen werden kénnen. m

Kontakt

Securiton GmbH

Alarm- und Sicherheitssysteme
Achern

Tel.: +49 7841 62 230
info@securiton.de
www.securiton.de
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Stabilus investiert in Zutrittskontrolle und Zeiterfassung

/e

Das Unternehmen gehort weltweit zu den fihrenden
Anbietern von Gasfedern, Dampfern und elektrome-
chanischen Antrieben. Das Stammwerk von Stabilus
ist in Koblenz — und es gibt ein globales Produktions-
netzwerk in neun Landern. Jetzt hat das Unterneh-
men fdr seine rund 6.000 Mitarbeiter in ein ganzheit-
liches Zutritts- und Zeiterfassungssystem von Interflex
Datensysteme investiert. Die Spezialisten von Interflex
passten das System IF-6020 individuell an den
aktuellen Bedarf und an das Wachstum der

Unternehmensstrukturen an.

A Mit dem System IF-6020 von Interflex benétigen die Mitarbeiter von
Stabilus nur noch einen einzigen multifunktionalen Firmenausweis

ie Mitarbeiter von Stabilus brauchen
Djetzt nur noch einen einzigen multi-

funktionalen Firmenausweis. Damit
kdnnen sie die Zugange zu ihrem Arbeitsplatz
passieren und ihre Arbeitszeiten buchen. Die
passenden Zutrittsrechte speichert das System
IF-6020 von Interflex fir jeden Angestellten
auf einem Chip seines Mitarbeiterausweises.
Die elektronischen Beschlage an den Tiren
sind Uber die NetworkOnCard-Technologie zu-
verlassig mit dem zentralen System verbunden.

SAP-Schnittstelle

Ein wichtiges Novum in der Zeiterfassung ist die
Ubertragung der Zeitbuchungen Uber eine zer-
tifizierte Schnittstelle direkt in das SAP-System
von Stabilus. Die Anpassung der Gesamtlésung
erfolgte nach einer sorgfaltigen Bedarfsanalyse
direkt durch die Teams von Interflex. Der An-
bieter entwickelt maBgeschneiderte Hard- und
Softwarelésungen fir moderne Sicherheitskon-
zepte sowie Workforce-Management.

.Dank der Skalierbarkeit unserer Lésungen
profitiert Stabilus mit dem neuen Zutritts- und
Zeiterfassungssystem von langjahriger Investi-
tionssicherheit. Denn naturlich ist es in einem
internationalen Konzern von Zeit zu Zeit er-

forderlich, Erweiterungen einzurichten. Das
ist aus der Hand unserer Spezialisten in aller
Regel schnell und kosteneffizient erledigt”, so
Dr. Jorg Wissdorf, General Manager von Inter-
flex. Zudem entspricht das neue Zutritts- und
Zeitmanagement von Stabilus umfassenden
Sicherheitsanforderungen und bietet ein hohes
MaB an Benutzerfreundlichkeit. m

A Stabilus mit seinem Stammsitz in Koblenz gehért
weltweit zu den fiihrenden Anbietern von Gasfedern,
Dampfern und elektromechanischen Antrieben

Kontakt

Interflex Datensysteme GmbH
Stuttgart

Tel.. +49711 13220
interflex.info@allegion.com
www.interflex.den

A Die Anpassung der Gesamtldsung erfolgte
nach einer Bedarfsanalyse direkt durch die
Teams von Interflex
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orkflow-Szenarien in der Zeiter-

fassung kénnen beispielsweise

Folgendes beinhalten: Der Mitar-
beiter kann am Zeiterfassungsterminal — per
Smartphone oder am PC — Beginn und Ende
seiner Arbeitszeit buchen, seine Zeitsalden
einsehen, Urlaubsantrage stellen sowie ver-
gessene Einzelbuchungen und Antrége auf
Mehrarbeit oder Dienstreisen genehmigen
lassen. Uber eine webbasierte Anwendung
ist dies auch von unterwegs méglich, was Au-
Bendienstmitarbeitern ldstige Nachbuchun-
gen oder Antrage erspart. Schnittstellen in die
Lohn- und Gehaltsprogramme verarbeiten die
so erfassten Zeiten und bericksichtigen spe-
zielle Arbeitszeitmodelle (Bereitschaftszeiten,
Feiertags- und Nachtarbeit, etc.).

\

\

\
\
[ —
=

ZUTRITTSSTEUERUNG

und Zeiterfassung

Im Fluss

Workflow-Szenarien in der Zutrittskontrolle
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In der Zutrittskontrolle,
Zeiterfassung,
Sicherheitstechnik und
Besucherverwaltung helfen
Workflow-Szenarien,
Genehmigungs- und
Freigabe-Verfahren zu
optimieren

Automatisierte Prozesse flr bestimmte Routine-Aufgaben k&nnen
Ablaufe in Unternehmen vereinfachen und die Effektivitat steigern.
In der Zutrittskontrolle, Zeiterfassung, Sicherheitstechnik und
Besucherverwaltung helfen Workflow-Szenarien, Genehmigungs-
und Freigabe-Verfahren zu optimieren.

Das Genehmigungsverfahren kann hierar-
chisch strukturiert werden, so dass mehrere
Personen dem Antrag zustimmen mussen.
Dieser Prozess lauft automatisiert, der Antrag
wird nach Freigabe automatisch an die nachste
Ebene zur Genehmigung weitergeleitet, bis
am Ende der Antragsteller schlieBlich die

Freigabe erhalt. Alle Ereignisse werden auto-
matisch protokolliert und sind jederzeit nach-
vollziehbar. Der Workflow nimmt auBerdem
Prifungen vor. So kann etwa ein Mitarbeiter
nur Gleitzeitausgleich beantragen, wenn die
dafir erforderliche Anzahl an Stunden auf sei-
nem Konto vorhanden ist. Es werden keine
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unlogischen Antrage ausgelost, die manuelle
Prafung ist Uberflissig und die Personalabtei-
lung wird deutlich entlastet.

Zutrittskontrolle
In der Zutrittskontrolle dienen Workflow-
Szenarien der Vergabe von Zutrittsrechten fur
Personen und Identifikationsmedien. So kann
etwa ein Mitarbeiter beantragen, dass er fur
einen definierten Zeitraum Zugang zu einem
bestimmten Bereich erhalt. Beispiel: Der Mitar-
beiter aus Berlin beantragt per Workflow eine
Dienstreise in die Niederlassung nach Barcelo-
na und damit gleichzeitig die Berechtigung fur
die Zufahrt durch die Schranke aufs Firmenge-
lande (via Kennzeichen-Erkennung) und den
Zutritt zum Firmengebdude durch Buchung mit
seinem Chip am Zutrittskontroll-Leser sowie
in das dortige Labor, fur das spezielle Zutritts-
rechte fur Hochsicherheitsbereiche gelten.
Die Zutrittsberechtigungen erléschen auto-
matisch nach Ablauf der definierten Frist. Die
Ereignisse werden genau protokolliert, es ist
jederzeit nachvollziehbar wer, wann welche
Berechtigungen erteilt oder verweigert hat. Die
Sicherheitsanforderungen sind gewahrleistet.

.
BOSCH

Technik furs Leben

Viele sehen nur eine Menschenmenge.

Alle Ereignisse
werden automatisch
protokolliert und
sind jederzeit nach-
vollziehbar.“

Besucherverwaltung

Im Bereich Besuchververwaltung erleichtern
Workflow-Szenarien die Planung und sor-
gen fur einen professionellen Empfang. Der
Besucher erhalt im Vorfeld eine E-Mail zur
Erfassung seiner Daten. Nachdem er diese
Ubermittelt hat, erhalt er einen QR-Code auf
sein Smartphone. Am Tag des Besuches kann
der Besucher tber den QR-Code einen Aus-
weis mit den fur ihn definierten Zutrittsbe-
rechtigungen erhalten. Bei Buchung erhalt die
Person, die ihn eingeladen hat, automatisch

Sie sehen jede Menge Informationen,
dank integrierter Sicherheitssysteme

und -lésungen.

Bosch hilft Ihnen, die Welt ein Stlick sicherer zu machen. Mit unseren
vernetzten und individuellen Losungen behalten Sie immer das
Gesamtbild im Auge. So entgeht Ihnen mit Sicherheit kein Detail.

Mehr Informationen unter: boschsecurity.com

SECURITY ICENE

eine E-Mail, dass der Besucher eingetroffen
ist. Parallel wird dann bspw. die Tur am reser-
vierten Besprechungsraum entriegelt.

Ist die Gebaude-Automation in den Work-
flow-Prozess mit eingebunden, wird auto-
matisch das Licht eingeschalten, die Jalousie
hochgefahren, die Heizung oder Klima-Anlage
in Betrieb genommen. Der Besucher kann sich
alternativ ohne vorherige Anmeldung direkt im
Unternehmen an einem sog. Kiosk-Terminal
oder durch einen Scan seiner Visitenkarte bei
seinem Gastgeber anmelden. Die Freigabe
bzw. Genehmigung fur diesen Besuch erfolgt
ebenfalls Gber die im Workflow hinterlegten
Hierarchie-Ebenen. m

Kontakt

Primion Technology AG
Stetten am kalten Markt
Tel.: +49 7573 95 20
info@primion.de
www.primion.de
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Die Zutrittssteuerung ist ein
wichtiger Baustein fiir die IFS-
Food-Zertifizierung

ZUTRITTSSTEUERUNG

Im Dampf der
Bruhwurstkuche =

~

Zutrittssteuerung in der Lebensmittelproduktion -
ein Baustein fur die IFS-Food-Zertifizierung

Fleisch, Wurst und Milch gehéren zu den Grundnahrungsmitteln in Deutschland. Sie werden in der Regel weiterver-
arbeitet, zum Beispiel zu Fleischfertigprodukten, Wurst, Joghurt, Kase. Damit unsere Lebensmittel hygienisch unbe-
denklich und einwandfrei produziert werden kénnen, hat sich die Lebensmittelindustrie zusammengeschlossen und
sorgt mit der IFS Food Zertifizierung fur Standards bei den sensiblen Prozessen in der Lebensmittelproduktion. Dazu
gehoren auch geeignete Zutrittslésungen wie die von PCS Systemtechnik.

ie freiwillige Verpflichtung nach den
DIFS-RegeIn des ,Food Defense” gilt

als Gutesiegel fur die hygienische
Lebensmittelproduktion. Sie ist eine vertrau-
ensbildende MaBnahme bei Handelspartnern
und Endverbrauchern. Die Richtlinien schrei-
ben unter anderem vor, dass der Prozessablauf
von der Warenannahme bis zum Versand so
eingerichtet ist, dass eine Kontamination ver-
mieden wird.

Die Zutrittsleser miissen IP65-wasserdicht sein, die Gehduse komplett
geschlossen und unter Umstanden mit Heizung ausgestattet sein

Zonen fiir SchutzmaBnahmen

Mit dem jeweiligen Sicherheitsbeauftragten
sollten fur jeden Standort die notwendigen
SchutzmaBnahmen geplant und die Bereiche
definiert werden, die besonderen Hygiene-
und SchutzmaBnahmen erfordern. So sollte
definiert werden, welche Zonen mit normaler
StraBenkleidung betreten werden oder in wel-
chen Raumlichkeiten, ein direkter Kontakt zu
Lebensmitteln besteht. Dort hat nicht in der

Regel jeder Mitarbeiter Zutritt, das Personal
muss regelmaBig im Umgang mit den Nah-
rungsmitteln geschult werden.

Oft durfen diese Bereiche nur Uber Hygie-
neschleusen betreten werden, Schutzkleidung
wie Kittel und Haube sorgen fir einwandfreie
Hygiene. Auch die klimatischen Bedingungen
dieser Produktionsumgebungen sind zu be-
achten. Stérungen durch unbefugte Besucher

Hygieneschleuse in der Lebensmittelproduktion
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sind hier mit einer Zutrittskontrolle am besten
Zu vermeiden.

Sicherheit beginnt bei Zufahrt auf
Werksgelande

Der erste Baustein fiir eine sichere Nahrungs-
mittel-Produktion beginnt mit dem Perime-
terschutz an allen lebensmittelverarbeitenden
Standorten. Am Werkeingang regeln Vereinze-
lungsanlagen und Drehkreuze mit kombinier-
ten Intus-Zutrittslesern von PCS Systemtech-
nik, dass nur Mitarbeiter das Gelédnde betreten
koénnen. Den einfahrenden Lieferantenverkehr
kontrolliert in der Regel ein Wachmann. Nicht
bekannte Fahrer mussen sich beim Wachmann
erst registrieren. Damit die Einfahrtskontrolle
schneller geht, kénnen angemeldete LKWs mit
einem aktiven Transponder in den Sto3fangern
durchs Tor fahren. Daflr sorgen zum Beispiel
Longrange-Leser, die auch Gber eine Entfer-
nung von acht Metern RFID-Ausweise lesen.

Feuchtigkeit und Kalte

In der Lebensmittelindustrie herrschen vor-
wiegend schwierige Milieus fur elektronische
Gerate, denn Feuchtigkeit, Kalte oder Nasse
sind eine Herausforderung. Die Zutrittsleser
mussen sich auch in diesen Umgebungsbe-
dingungen betreiben lassen, dafir missen

unve

sie IP65-wasserdicht sein, die Gehause kom-
plett geschlossen und unter Umstanden mit
Heizung ausgestattet sein, damit sie in den
besonderen Bedingungen der Lebensmittel-
industrie zum Beispiel bei der Brihwursther-
stellung installiert werden kénnen.

Auch die Reinigung mit Dampfstrahlgera-
ten und dhnlichem mussen sie Uberstehen.
Zusatzlich kénnen mechatronische Tirzylin-
der und Beschlage zum Beispiel fir Verwal-
tungsbereiche und Metalltiren zum Einsatz.
Vernetzte Leser fir Innen- und AuBenbereiche
kontrollieren dann Turen, Drehkreuze, Tore
und Schranken und trennen so sauber die
Zonen der verschiedenen Produktionsberei-
che. Denn es kann in der Wurstproduktion in
einem Sektor zum Beispiel in der Salamiher-
stellung ein Bakterium benétigt werden, mit
dem aber im anderen Bereich die Wurstwaren
auf keinen Fall in Berihrung kommen sollen.
Die Zutrittskontrolle verhindert das Verbreiten
des Keims durch unbedachtes Handeln.

Nur registrierte Besucher

Mit der Nutzung der Zutritts- und Zufahrts-
kontrolle stellt man sicher, dass sich nur Mit-
arbeiter und registrierte Besucher auf dem
Werksgeldnde befinden. Dazu sollten alle
Komponenten aus der Software heraus ge-
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steuert werden. Ein Besuchermanagement
mit Sicherheitsbelehrung bezieht auch die
Besucher in das Sicherheitssystem mit ein.
Im Notfall helfen Anwesenheitstableaus und
Notfall-Listen bei der Evakuierung.

FUr ein Sicherheitskonzept im Rahmen der
Zertifizierung nach IFS Food V6 unterstutzt
PCS Nahrungsmittelproduzenten mit Planung,
Beratung, Produkten, Installation und War-
tung. Das Unternehmen liefert die komplette
Zutrittskontroll-Hardware sowie eine leistungs-
starke Zutrittskontroll-Software zur ltickenlo-
sen Absicherung von Produktions- und Lager-
bereichen in der Lebensmittelherstellung. Zu
den vielen anderen Herstellern oder Handlern,
die die PCS-Produkte im Einsatz haben, zéhlen
z.B. die Getrankehersteller Adelholzener und
Radeberger, die Molkerei-Produzenten Bauer
und Muller-Milch oder die Fleischproduzenten
Hans Kupfer und Handelshof. m

Kontakt

PCS Systemtechnik GmbH
Munchen

Tel.: +49 89 68004 0
intus@pcs.de

www.pcs.de
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Ein hoher Zaun mit Stacheldraht?
FUr den Schutz eines Gelandes
braucht es mehr: Mehrere Schich-
ten, verstarkt mit robusten Sicher-
heitslésungen bilden die Basis fiir
einen guten und auch sicheren
Schutz. Einige Unternehmen kamp-
fen noch immer mit der Entwicklung
und Umsetzung eines umfassenden
Perimeterschutzplans. Fir sie hat
Jochen Sauer von Axis Communica-
tions sechs Fragen zusammenge-
stellt, die bei der Erstellung eines
solchen Plans gestellt werden
mussen.

PERIMETERSCHUTZ

b Fragen...

. . . die sich stellen sollte, wer einen Gebaudeschutz-Plan entwickeln will

1. Definition: Was ist der , Perimeter”?
Perimeter sind alle Grenzen, die ein Gebiet
umfrieden oder von einem anderen schitzen.
Perimeterschutz beinhaltet die Sicherung ge-
fahrdeter Standorte oder Strukturen innerhalb
dieser Umfriedungen. Bei der Entwicklung ei-
nes Perimeterschutzplans sollte man zunachst
einmal die GréBe des Perimeters berlick-
sichtigen. In der Regel sind groéBere
Mengen an Zaun- und Sicherheits-
l6sungen erforderlich, um einen
Perimeter abzusichern.

Der zu entwickelnde Plan soll jeden

Meter einer kilometerlangen Umfriedung

mit gleicher Aufmerksamkeit behandeln. Hier
hilft es, folgende Punkte zu beriicksichtigen:
m |dentifikation aller Ein- und Ausgange
Typischerweise dringen Eindringlinge zuerst in
diese Bereiche ein, weil sie oft am leichtesten
zu durchbrechen sind.

m Physische Perimeter
Physische Perimeter kbnnen aus Mauern,
Zaunen oder anderen Umweltstrukturen oder
-barrieren und manchmal auch aus nattrlicher
Vegetation bestehen:
m Auswirkungen, wenn der Schutz durch-
brochen wird
Wird ein Alarm ausgel&st, wenn ein
Eindringling einbricht, oder ist die Ent-
fernung oder Richtung der Bewegung
des Eindringlings wichtiger? Es ist ent-
scheidend, die kritische bis unkritische
Natur des Grundstiicks als konzentrische
Kreise zu betrachten, wobei das Zentrum die
kritischsten Punkte beinhaltet und die Gefahr
von innen nach auBen abnimmt.

In der Regel sind groBere
Mengen an Zaun- und
Sicherheitslésungen
erforderlich, um einen
Perimeter abzusichern

2. Ist die Technologie auf
dem neuesten Stand?

Viele Griinde sprechen fur die
Verwendung der aktuellsten Si-
cherheitslésungen:

m Einhaltung gesetzlicher Vorschriften:
Organisationen im Gesundheitswesen oder
Unternehmen, die fir Bundesbehorden ar-
beiten, sind haufig gesetzlich verpflichtet, ihre
Sicherheitslésungen auf dem neuesten Stand
zu halten, um Sanktionen zu vermeiden.

m Verbesserung der Produkteffizienz:
Technologien zur Video-Bewegungserkennung
haben sich von einer pixelbasierten Analyse
zu einer intelligenteren, objektbasierten Er-
kennung entwickelt, die je nach ObjektgroBe
und -geschwindigkeit einen Alarm auslésen
kann. IP-Gerate werden immer leistungsfahi-
ger und kénnen eine fortschrittliche Analyse
durchfuhren, um Fehlalarme zu erkennen und
zu reduzieren.

1\\

Ziffern: © grounder - Fotolia.com
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Technik sollte grundsatz-
lich auf dem neuesten
Stand sein: So bleibt man
normengerecht, effizient
und besser vor Cyber-An-
griffen geschiitzt

m Schutz vor Cyber-Angriffen:

Die Internet of Things (loT)-Technologie, die
|P-Kameras und andere Devices verwenden,
ist von Natur aus mit Netzwerken verbunden
und kann daher anféllig fur Cyber-Angriffe
sein. Laut einem aktuellen Deloitte-Bericht
werden verteilte Denial-of-Service-Angriffe
(DDoS = Distributed Denial of Service) im-
mer zahlreicher und gréBer. Diese kénnen
Sicherheitslosungen ldhmen, indem sie ent-
weder Systeme zum Absturz bringen oder den
Zugriff auf Videomaterial blockieren. Durch
das Herunterladen der neuesten Updates und
Patches kbnnen sich Unternehmen besser vor
Cyber-Bedrohungen schitzen.

3. Beeintrachtigen Klima oder Umwelt-
bedingungen die Erkennung?
Klima- und Umweltbedingungen kénnen
sich auf die Sicherheitsausrtstung und de-
ren Detektionsgrad auswirken. Beispielsweise
kdnnen bei Szenen mit extremer Beleuchtung
oder Gegenlicht — z. B. bei auf-oder unterge-
hender Sonne oder bei Nachtbetrieb — analoge
Kameras Schwierigkeiten haben, klare Bilder
zu erzeugen. Hier sind IP-Kameras mit wei-
tem Dynamikbereich oder mit thermischer
Technologie besser geeignet.

Neben der Beleuchtung kann
auch die Bildstabilisierung zu einem
Problem werden, wenn die Kameras |
starken Winden ausgesetzt sind. Elek-
tronische Bildstabilisierung (EIS) kann
Erschitterungen durch hohe und niedrige
Schwingungen und WindeinflUsse reduzieren.

Bei Anlagen, die unter extremen Bedin-
gungen arbeiten, muss der Betreiber mehr als
nur die Funktionen von Sicherheitsldsungen
berlicksichtigen: weitere Aspekte:

m Luftfeuchtigkeit: Wenn sich Kondensati-
on im Innern eines Kameraobjektivs bildet,
kann es sowohl Bilder verwischen als auch
die Elektronik storen. Bei Kameras, die stan-
digen Luftdruckschwankungen und starken
Regenfallen ausgesetzt sind, konnen Dich-
tungen und andere Bauteile reien und sich
Feuchtigkeit im Innern ansammeln. Die besten
Kameras haben interne Lufter und schnelle
Trocknungstechnik.

m Umweltbedingungen: Ein hoher Salzge-
halt in der Luft oder hochaggressive Reini-
gungschemikalien in einer Produktion von
Lebensmitteln, Medizin- und Reinraumanla-
gen kénnen die Sicherheitsausriistung mit der
Zeit korrodieren. Dabei empfiehlt sich die Ver-
wendung von auBentauglichen Kameras mit
Edelstahl oder Vollpolycarbonat-Gehdusen.
m Temperatur: Extrem kihle Temperaturen
kéonnen die einwandfreie Funktion der ein-
zelnen Kamerateile verhindern. Wenn die
Kamera keine Speed-Dry-Technologie oder
Temperaturregelung hat, kann sich Eis auf
dem Objektiv bilden, was zu unscharfen Bil-
dern fuhren kann, oder die Kamera schaltet
sich nicht korrekt ein - wenn sie Uberhaupt

funktioniert.

m Montage: Nicht jede Flache ist
gleich. Beispielsweise kénnen Ka-
meras, die an porésen Wanden
montiert sind oder die einen extre-
men Temperaturtransfer (warm bis

kalt) erméglichen, mehr Feuchtigkeit

ausgesetzt sein. Durch eine Montage vor
der Installation kédnnen Kameras besser vor
rauen Umgebungsbedingungen und extremen
Temperaturschwankungen geschiitzt werden.

Revolution

Die Zukunft der Sicherheit
liegt in Ihren Handen

DOM Tapkey

Easy Mobile Access

we domore for security
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4. Wer erhalt den Alarm und wie?
Um Perimeter jederzeit und an mehreren
Standorten Uberwachen zu kénnen, wird
haufig IP-Videouberwachungstechnologie
mit Remote-Zugriff eingesetzt. Mit diesen
Losungen kann das Sicherheitspersonal die
AuBengrenzen tber Uberwachungsmonitore
oder die AuBenstellen mit mobilen Geraten
Uberwachen.
Durch Perimeterschutzlésungen lassen sich
Situationen bewerten. Zum Beispiel
= wird Sicherheitspersonal nur dann
benachrichtigt, wenn eine ech-
te Bedrohung vorliegt. Indem
Mitarbeiter Uber den Bedro-
hungsgrad informiert werden,
haben sie die Mdglichkeit, die Art
des Risikos zu Uberprifen und angemessen
zu reagieren.
Dieses Sicherheitsniveau hilft Unternehmen
auf dreifache Weise:
m Reduktion von Strafen und Gebuhren:
Unerwiinschte Alarme kann fir Unternehmen
hohe Kosten verursachen. Die besten Uber-
wachungslésungen reduzieren unerwinschte
Meldungen, indem sie nur echte Bedrohungen
identifizieren.
m Verringert Sachschaden und Verluste:
Schnelle Reaktion auf einen Einbruch hilft,
Sachschaden zu vermeiden.
m Weniger Betriebsunterbrechungen:
Losungen fiur den Perimeterschutz kénnen
die Anzahl der durch Fehlalarme verursachten
Unterbrechungen des Betriebs und der Pro-
duktion verringern oder deren Auswirkungen
vermindern.
—
5. Wie lasst sich fest-
stellen, was den Alarm
verursacht hat?
Mit den richtigen Lésungen
flr den Perimeterschutz wird es
einfacher zu erkennen, was einen Alarm aus-
geldst hat oder was die Bedrohung ist.
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Komplexer als es aussieht: Ein effizienter Gebaudeschutz setzt die Entwicklung eines umfassenden
Perimeterschutzplans voraus

Warmebildkameras mit intelligenter Vi-
deoanalyse produzieren beispielsweise nicht
nur deutlich weniger Fehlalarme als optische
Kameras, sondern sind auch unempfindli-
cher gegen Umweltbedingungen wie Regen,
Schnee und Nebel. Einige Warmebildkame-
ras sind auch mit EIS ausgestattet, um sie bei
Schwankungen durch, zum Beispiel Wind
ruhig und stabil zu halten.

In Umgebungen mit schlechter oder extre-
mer Beleuchtung kénnen Sicherheitseinrich-
tungen Eindringlinge nur schwer identifizieren.
Lésungen mit einem groBen Dynamikumfang
kdnnen Szenen grundlegend umstrukturie-
ren, so dass Objekte in Umgebungen mit
unterschiedlichsten Lichtverhaltnissen besser
betrachtet werden kénnen. Auch eignet sich
die Verwendung von Kameras mit 950nm-
Infrarotlicht, da sie dunkle Bereiche in Szenen
besser ausleuchten. SchlieBlich kann das einfa-
che Hinzufligen von Zusatzbeleuchtungen in
dunklen Bereichen einer Szene dazu beitragen,
Eindringlinge besser zu identifizieren.

6. Was ist die Losung?
Ein zentrales Anliegen des Sicherheitsperso-
nals sollte es sein, tote Winkel entlang der
Begrenzungslinie zu beseitigen. Dazu
gilt es die Bedrohung genau ein-
zuschatzen, um die beste Losung
zu finden.

Alle Produkte kénnen fehl-
schlagen, wenn sie nicht korrekt
installiert und implementiert sind.
Die Kenntnis der praktischen Anwendung
der Perimeter-Schutztechnologie in der Pra-
xis und ihrer Erfassungsgrenzbereiche kann
dem Personal helfen, bessere Lésungen zu
entwickeln. m

Kontakt

Axis Communications GmbH, Ismaning
Tel.: +49 89 358817 0

info-de@axis.com

WWW.axis.com

Data-on-Card — Aktualisierung am Terminal

Robuste Bahnnetzwerke fiir reibungslosen Betrieb

Neben den vielseitigen Funktio-
nen als Terminal zur Zeiterfassung,
zur Raumvergabe oder zum Ma-
nagement von Schrankschléssern
untersttzt das touch.On-Terminal
von IntraKey auch die Data-on-
Card-Funktion fur die Offline-Zu-
trittskontrolle. Nach Vorhalten der
Karte bzw. des Transponders zeigt
das Farbdisplay alle fir den Nutzer
aktuell gesetzten Offline-Rechte
im Klartext an. Sowohl Einzeltiren
als auch Tdrgruppen und zeitliche
Beschrénkungen lassen sich so be-

guem im Self-Service Uberprifen.
Veranderte Offline-Berechtigungen
sowie Gultigkeitsdaten werden zeit-
gleich auf die Karte geschrieben.
Die intuitive Bedienung ermoglicht
es auch ungelbten Benutzern, das
Terminal z.B. als Check-in-Terminal
im Hotel zu verwenden. Neben der
sekundenschnellen Aktualisierung
von Offline-Berechtigungen erhalt
der Nutzer sofort einen Uberblick,
zu welchen Raumen er Zutritt hat.

www.intrakey.de m

Auf der diesjahrigen Fachmesse
IT-Trans in Karlsruhe prasentierte
der Value-Added-Distributor Vitel
Losungen fur die fortschrittliche
Schienenverkehrskommunikation

mit Produkten des Herstellers Moxa.
Vitels Komplettpaket von IP-basier-
ten, fur den Schienenverkehr opti-
mierten Kommunikationslésungen
umfasst verkabelte und drahtlose
Netzwerktechnik, Computing-Platt-

formen, Automatisierungslésungen
und CCVT. Sie lassen sich in den
Bereichen passagiernahe Dienste,
Fahrgast-Wi-Fi, CBTC (Communi-
cation-Based Train Control), ATO
(Automatic Train Operation), Stre-
cken-DCS (Data Communications
Subsystems) und weiteren Schie-
nenverkehrssystemen einsetzen.

www.vitel.de m
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VIDEOUBERWACHUNG

Kein Herz fur Hacker

IPS veroffentlicht Software-Release 9.0

Mit dem Software-Release 9.0 stellt IPS Intelligent Video Analytics neue und optimierte Features in sei-
nem IPS Video-Manager, dem IPS Analytics-Manager und IPS Video-Analytics zur Verfigung. Im Mit-
telpunkt stehen eine erhohte T-Security, mehrere neue und vereinfachte Schnittstellenfunktionen zur
Anbindung an Fremdsysteme sowie erweiterte Funktionen bei verschiedenen Videoanalysen.

ur [T-Sicherheit in der Videolberwa-
Zchung zahlt vor allem eine luckenlose
End-to-end-Verschlisselung von der
Bildquelle bis zum Client, um die Ubertragenen
Daten vor jeglichem Missbrauch zu schitzen.
Aufgrund wachsender Bedrohungen und einer
mehr und mehr vernetzten Infrastruktur starkt
das Unternehmen das Thema Verschlisselun-
gen und die Verwendung von Zertifikaten.
Durch die Anwendung sicherer und aktueller
Ubertragungsprotokolle sowie einer zeitwei-
sen Sperrung der Passwortanmeldung nach
mehrfachen Falscheingaben ist somit Hacker-
angriffen noch effektiver vorgebeugt. So wer-
den zum Beispiel Video-Streams Uber das si-
chere Ubertragungsprotokoll HTTPS zwischen
Kamera (Axis) und Device-Server tbertragen.
Fur zusatzliche Sicherheit sorgt IPS zu-
dem durch die Unterstiitzung des Protokolls
TLS1.2.Neben der vollumfanglichen SOAP-

Schnittstelle stellt das Unternehmen mit der
Software-Version 9.0 drei neue TCP-Schnitt-
stellen zur Verfiigung, die die Anbindung an
Fremdsysteme erheblich vereinfachen und die
der Anwender je nach Umfang und Komple-
xitat seines Systems wahlen kann.

Videoanalysen mit erweiterten Funkti-
onen

Mit der Version 9.0 wurden auch die Funk-
tionen einiger der server- und kamerabasier-
ten Videoanalysen ausgebaut — dazu kommt
eine Verbesserung der Anzeige. So wurde das
Modul Public Transport um eine weitere Uber-
wachungszone erganzt: Neben Gleisbettiber-
wachung detektiert das Modul nun auch, ob
sich Personen auf dem Sicherheitsstreifen an
Bahngleisen aufhalten, was zu einem Sicher-
heitsrisiko bei ein- und ausfahrenden Zligen
fuhren kann. Auch das Modul IPS Outdoor De-

Neue Funktionen:

Das Modul IPS Outdoor Detection
bietet jetzt beispielsweise eine
optionale richtungsunabhéngige
Detektionsmaglichkeit
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tection erhielt eine neue Funktion. Es verfugt
nun auch tber eine optionale richtungsunab-
hangige Detektionsmdglichkeit.

Stark erweitert wurde das kamera- als auch
serverbasierte Modul IPS Loitering Detection,
welches nun mit einer deutlich langeren ein-
stellbaren Zeit bis zur Auslésung eines Alarms
ausgestattet wurde. Dies ist zum Beispiel bei
der Uberwachung von Bankautomaten sehr
hilfreich, um sich hier ungewéhnlich lange
aufhaltende Personen zu detektieren. m

Kontakt

Securiton GmbH, IPS Intelligent
Video Analytics

Munchen

Tel.: +49 89 451590 0
info@securiton.de
www.ips-analytics.com



VERANSTALTUNG

Brandschutz
fur die Chemie

Zum Dechema-Praxisforum ,,Brandschutz
in der chemischen Industrie*

euer ist laut Guido Wehmeier, BASF

Lampertheim, nach der Stofffreiset-

zung die haufigste Schadensursache
bei meldepflichtigen Ereignissen. Besonders
im Bereich von chemischen Anlagen birgt das
ein hohes Risiko, das schwer zu verhindern
erscheint: Brennbare, leicht- bis selbstentziind-
liche, reaktionsstarke, leicht flichtige Stoffe in
Reinform sowohl in festem, flissigem als auch
gasformigem Zustand erschweren teilweise die
Risikominimierung. Insbesondere dem abweh-
renden und vorbeugenden, organisatorischen
und anlagentechnischen Brandschutz kommt
hier eine hohe Bedeutung zu.

Ein Brand in einem chemischen Betrieb
vernichtet nicht nur Sachwerte und fuhrt zu
Produktionsausfall, sondern stellt auch eine
zusatzliche Bedrohung fir Mensch und Um-
welt dar. ,Durch die immer naher heranri-
ckende Wohnbebauung in Ballungsrdumen
entsteht zunehmend Handlungsbedarf bei
den Unternehmen”, sagt Ralf Schroder, Re-
gierungsprasidium Darmstadt.

Mit ausgebildeten und berufserfahrenen
Experten sowie einer Werksfeuerwehr auf ei-
nem Industriegelande lassen sich diese Prob-
leme im Griff behalten.

Doch wie kénnen sich klein- und mittelstan-
dige Unternehmen (KMUs) absichern?

Beim Dechema-Praxisforum ,, Brandschutz
in der chemischen Industrie” kommen Exper-
ten aus der Industrie, aber auch aus Versi-
cherungen, Behorden, Hochschulen und
Forschungseinrichtungen zusammen, um
sich praxisnah und |8sungsorientiert zum
optimalen Brandschutz in der chemischen
Prozessindustrie auszutauschen.

Schwerpunktthemen der Veranstaltung
sind Schadenfélle in der chemischen Industrie,
abwehrender und vorbeugender Brandschutz,
Simulationen von Brandszenarien, die neue Se-
veso lll-Richtlinie sowie Ausbreitungsmodelle
zur Stoff- und Energiefreisetzung.

In Best-Practices- und Expertenvortragen
wird den Teilnehmern ein umfassender Uber-
blick Gber den Brandschutzalltag in einem
chemischen Betrieb gegeben. Ein Highlight
der Veranstaltung ist der Praxisnachmittag in
Zusammenarbeit mit dem Landesfeuerwehr-
verband Hessen und den Werksfeuerwehren.

Das Praxisforum wird in Kooperation mit
VdS durchgefihrt und wechselt sich im jahr-
lichen Rhythmus mit der VdS-Fachtagung
»Brandschutz in chemischen Anlagen” ab. m
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»,Die Zukunft liegt

in der Vernetzung

von Brandschutz,
Explosionsschutz

und Anlagensicherheit
der Prozessindustrie*

Jochen Schéfer, Sanofi-Aventis

Link zur Veranstaltung:
http://dechema.de/Brandschutz
Termin: 29.-30.08.2018
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BRAND- UND RAUCHMELDUNG

Kinder, Gaste
und Senioren

Branderkennung und -warnung fur
,Kleine Sonderbauten” wie Kitas,
Pensionen und Seniorenwohnheime

Sie schliet eine zentrale Sicherheitsliicke: Eine neue
DIN-Norm tritt dieses Jahr in Kraft und schafft Rechts-
sicherheit fir den Bereich der Branderkennung und
Brandwarnung fir Kindertagesstatten, Heime und
Beherbergungsstatten mit bis zu 60 Betten sowie fiir be-
sondere gemeinsame Wohnformen fiir Senioren und Be-
hinderte. Um das Schutzziel ,,Personenschutz durch Eva-
kuierung” und eine dauerhafte Betriebssicherheit fur
Bewohner, Eigentlmer, Betreiber, Planer und Errichter
sogenannter , kleiner Sonderbauten” zu gewadhrleisten,
gilt kiinftig die DIN VDE 0826-2 in Verbindung mit den
Normen der Reihe DIN EN 54. Ein Beitrag von Stephan
Kreutzer, Geschaftsflihrer bei Atral-Secal — der zu diesem
Thema auch beim Intersec Forum 2018 vortrug.

iele Kindergarten, Heime, Pensionen und
Vkleinere Hotels setzen bislang meist vernetzte

Rauchwarnmelder ein — sie sind deshalb beim
vorbeugenden Brand- und Gefahrenschutz in bauauf-
sichtlich unzureichender Weise und deswegen nicht
ausreichend gesichert. Zwar regelt die EN 14604, dass
im Brandfall in weniger als 30 Sekunden an alle ande-
ren Rauchwarnmelder eine Alarminformation erfolgen
muss — hinsichtlich der Ubertragungswege werden je-
doch keine Anforderungen definiert. Dementsprechend
erfolgt — im Fall einer Stérung oder eines Ausfalls der
Ubertragungsstrecke — auch keine Information dariiber,
dass eine Stérung oder ein Ausfall vorliegt. Die Folgen
einer verzdgerten Alarmierung und Evakuierung kénnen
fur die Betroffenen verheerend sein. Im Schadensfall
kann dies zu rechtlichen Problemen fihren.

Richtlinie fiir Brandwarnanlagen

Um diese Rechtsunsicherheit zu beenden, wurde auf
Basis der bereits eingefuihrten BHE-Hausalarmrichtlinie
eine Schutzziel-orientierte Richtlinie fir den Einsatz
sogenannter Brandwarnanlagen entwickelt. Sie dient
ausschlieBlich der Warnung der Gebaudenutzer. Im Un-
terschied zur Brandmeldeanlage meldet sie nicht an die
Feuerwehr oder eine andere, auBenstehende Stelle. Die
dauerhafte Betriebssicherheit wird durch die Verwendung
und Einhaltung der Anforderungen der Normenreihe DIN
EN 54 gewahrleistet. Zur sicheren Funk-Ubertragung
muss mindestens ein Redundanzkanal vorhanden sein.
DarUber hinaus hat alle 300 Sekunden ein Statussignal
mit Bestatigung zu erfolgen. Unterbleibt dies, erfolgt
eine Stérungsmeldung und Stérungsanzeige.

Da die Uberwachung der Vernetzung fortlaufend
sichergestellt wird, ist eine Brandwarnanlage nach DIN
VDE V 0826-2 geeignet, die zwingenden Vorgaben der
Landesbauordnungen zu erfillen. Zudem sind die bau-
aufsichtlichen Anforderungen nach einer auf die gesamte
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Die Einsatzbereiche fiir Brandwarn-
anlagen sind vielfaltig: Als rechtssichere
Losung ist eine Brandwarnanlage nach
DIN VDE V 0826-2 - speziell fiir kleine bis
mittelgroBe Objekte ohne gesetzliche
Brandschutzauflagen - die ideale Alter-
native zur bisherigen Praxis mit dem
Einsatz vernetzter Rauchwarnmelder.
Auch zur Nachriistung bieten sich
Brandwarnanlagen auf Funkbasis an.
Allerdings miissen die Funk-Brand-
komponenten nach Normen der

EN 54 zugelassen sein >

Nutzungseinheit bezogenen, friihzeitigen und
automatischen Branddetektion ausschlieBlich
mithilfe CE-gekennzeichneter, harmonisierter
oder national zugelassener Bauprodukte zu
realisieren. Es ist eine interne Warnung im
Brandfall ohne automatische Alarmierung der
Feuerwehr oder einer anderen behérdlich be-
nannten alarmauslésenden Stelle vorgesehen.

EN-54-Komponenten

In der DIN VDE V 0826-2, die bis zum Inkraft-
treten noch den Status einer Vornorm hat,
wird eine Anlagenkonfiguration mit ausge-
suchten EN-54-Komponenten beschrieben.
Die einzelnen Komponenten weisen die Leis-
tungsdetails auf, die fur das Schutzziel relevant
sind: Frihzeitige Warnung von anwesenden
Personen oder geschulten Evakuierungshelfern
vor Brandrauch und Brdnden, sodass diese
Personen auf das Gefahrenereignis rechtzeitig
und angemessen reagieren kénnen.

Eine Meldung mit empfohlener Quittierung
wird mit klar verstandlichen Informationen (Art
und Ort der Meldung) an einer oder mehreren
hausinternen Stellen (z.B. Pfértner, Schwes-
ternzimmer) signalisiert und angezeigt. Hier
kénnen automatisch oder mit einfacher Be-
dienung die nachsten Aktionen (Alarmierung,
Evakuierung) eingeleitet werden.

Eine externe Weiterleitung zu einer stan-
dig besetzten, hilfeleistenden Stelle ist nicht
zwingend erforderlich, aber optional moglich.

Besondere Anforderungen

GemaB DIN VDE V 0826-2 ist eine Brandwarn-
anlage eine sicherheitstechnische Einrichtung.
Als Bestandteil des gesamten Sicherungskon-
zepts fur den Personenschutz in Gebauden
oder Gebaudeteilen muss eine Brandwarn-
anlage daher — hinsichtlich der technischen
Spezifikation, Planung, Projektierung, Inbe-
triebnahme, Abnahmeprifung sowie dem Be-
trieb und der Instandhaltung — grundlegende
Anforderungen erfillen. So missen Brand-
warnanlagen durch eine Fachfirma geplant,
installiert und instand gehalten werden.

Der Tatigkeitserfullung der Elektrofachkraft
fir Gefahrenmeldeanlagen liegt die Qualifi-
kationsanforderung nach DQR-Niveau 5 zu-
grunde. Der Uberwachungsumfang ist mit
dem Betreiber und gegebenenfalls mit den
aufsichtfihrenden Behérden anhand einer
Risikoanalyse in einem Sicherungskonzept —
oder, falls im Einzelfall gefordert, gegentber
der Bauaufsicht im Brandschutzkonzept be-
ziehungsweise in der Brandschutzfachplanung
— festzulegen. Bewertet werden muss: 1. Wel-
che Flachen werden von der Brandwarnanla-
ge Uberwacht? 2. Wie erfolgt die Detektion?
3. Welche Aktionen werden ausgelost?

Besonderheit , Stille Signalisierung”
Um bei kranken und hilfsbedurftigen Men-
schen Panik und unkontrollierte Reaktionen zu
vermeiden, kann eine ,Stille Signalisierung”
sinnvoll sein. Diese ist in der DIN VDE V 0826-2
explizit vorgesehen. Grundvoraussetzung ist,
dass gezielte Informationen Uber ein detektier-
tes Brandereignis von der Brandwarnanlage an
Helfer weitergeleitet und von diesen innerhalb
von 60 Sekunden quittiert werden. Dazu ist die
technische Verbindung mit einer Lichtrufan-
lage nach DIN VDE 0834, einem Pagersystem
oder einer Telefonanlage erforderlich. Bleibt
die Quittierung aus, muss eine Warnung des
Bereichs erfolgen.

Sicherheit und Rechtssicherheit
gestarkt

Soweit die DIN VDE 0826-2 in den ,, Verwal-
tungsvorschriften Technische Baubestimmun-
gen” der Landesbauordnungen kunftig aufge-

Iintersec

CONFERENCE REVIEW

Artikel war Thema beim Intersec Forum 2018

fihrt ist, ist die Norm verbindlich anzuwenden.
Betreiber und Tréger, Planer, Behérden und
Schutzbefohlene profitieren — beim Schutzziel
.Personenschutz durch Evakuierung” — von
mehr (Rechts)Sicherheit. Ziel des Einsatzes
von Brandwarnanlagen ist eine Alarmierung
aller Gebdudenutzer zur Erméglichung der
Selbstrettung und die zeitnahe Aktivierung von
Brandschutz- und Evakuierungshelfern. Die
Einsatzgebiete sind der vorbeugende Brand-
und Gefahrenschutz vor allem bei Bauten mit
speziellem Personenrisiko, wie beispielsweise
Kindergarten und Kindertagesstatten, Heime,
Schulen, Beherbergungsstatten mit bis zu 60
Betten sowie besondere gemeinsame Wohn-
formen fur Senioren und Behinderte. m

Kontakt

Atral-Secal GmbH
Weinheim

Tel.: +49 6201 6005 0
info@daitem.de
www.daitem.de
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BRANDBEKAMPFUNG UND PRAVENTION
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Die Bio-Milch macht’s

Brandschutz in der Milchproduktion

Der multifunktionale Brandmelder IQ8Quad
mit vier integrierten Funktionen in einem
Gehause: Detektion, Blitzleuchte, akustischer
Alarm und Sprachausgabe

Die Nachfrage nach Milchprodukten
nimmt weltweit zu. Arla Foods ist
der weltweit gréBte Hersteller von
Molkereiprodukten in Bio-Qualitat.
Das Werk Arla Foods Deutschland in
Pronsfeld zahlt zu den wichtigsten
Wirtschaftsfaktoren in der Eifel-
Region. Forschung und Entwicklung
sind fur das Unternehmen von
zentraler Bedeutung. Die ganze
Bandbreite der Esser-Brand-
meldetechnik kommt hier zum
Einsatz und schiitzt das Werk

vor Produktionsausfall.

er Radiowerbung nicht regelmaBig
ausblendet, wird vermutlich irgend-
wann schon mal einen Werbespot

zu Arla Kaergarden wahrgenommen haben.
Hinter dieser Bezeichnung verbirgt sich eines
der vielen Produkte von Arla Foods, einer eu-
ropdischen Molkereigenossenschaft, die zu
100 Prozent den rund 11.200 Arla Landwir-

ten aus Schweden, Danemark, Deutschland,
GroBbritannien, Belgien, Luxemburg und den
Niederlanden gehért. Die Produkte werden
unter bekannten Markennamen in mehr als
100 Landern der Erde vertrieben. Das Unter-
nehmen verfligt Uber Produktionsstatten in
zwolf Landern und Vertriebsniederlassungen
in insgesamt 30 Landern.

Mit einer Gesamtflache von 55 Hektar ist
der Standort in Pronsfeld der weltweit gréBte
des Unternehmens. Am Rand der Vulkanei-
fel in Rheinland-Pfalz sind bei der Arla Foods
Deutschland Uber 1.100 Mitarbeiter/innen
beschaftigt, darunter 60 Auszubildende in
zwolf Berufen.

Auf neuestem technischen Stand
Der Standort im Eifelkreis Bitburg-Priim zahlt
zu den modernsten Produktionsstatten der
Milchindustrie weltweit und feierte jingst
seinen 50. Geburtstag. In den vergangenen
sechs Jahren wurden mehr als 130 Millionen
Euro in das Pronsfelder Werk investiert. Dank
dieser Investitionen ist der Betrieb heute auf
dem neuesten technischen Stand und arbeitet
besonders energieeffizient und umweltscho-
nend.

Um diesen wichtigen Standort vor Pro-
duktionsausfall zu schiitzen, ist nicht zuletzt
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auch eine optimale, brandschutztechnische
Uberwachung erforderlich. Diese anspruchs-
volle Aufgabe wurde dem Unternehmen Kurth
Elektro aus Bitburg tbertragen, das fur die
Sparte Sicherheitstechnik bei der VdS Scha-
densverhitung fur die Errichtung von Brand-
melde-, Sprachalarmierungs- und Einbruch-
meldeanlagen zertifiziert ist. Kurth Innovative
Elektrotechnik arbeitet erfolgreich in allen Be-
reichen der Sicherheits- und Kommunikations-
technik. Dazu gehdren u.a. Brandmelde- und
Einbruchmeldeanlagen, Videolberwachung,
Sprachalarmanlagen und 24 Stunden Rufbe-
reitschaft fur Wartungskunden. Als Partner-
unternehmen der Novar setzt es seit Jahren
im Bereich Brandmeldetechnik die Produkte
der Traditionsmarke Esser ein.

Besonderheiten der Applikation

Produktionsbereiche verlangen nicht selten
aufgrund der unterschiedlichen Umgebungs-
bedingungen eine gezielte und auf die jewei-
ligen Anforderungen abgestimmte, brand-
schutztechnische Uberwachung. So erschwert
z.B. durch Milchpulver bedingter Feinstaub
die Uberwachung. Auch Reinigungsdémpfe
kénnen zu Falschalarmen fihren, wenn die-
se nicht als StorgréBe erkannt werden. Der
Brandmelder ,,IQ8Quad” ist fur diese Stor-
gréBen-Erkennung besonders ausgelegt. Zu
den zu Uberwachenden Fldchen zahlen neben
dem Produktionsbereich auch Hochregallager,
Burogebaude, Werkstatten, eine Klaranlage
sowie explosionsgefahrdete Areale.

Fir die gesamte Uberwachungsflache
von Uber 100.000 m2 sind 13 Brandmelder-
zentralen vorgesehen, an die insgesamt 82
Ringleitungen angeschlossen sind. Die Ver-
netzung der Zentralen erfolgt tGber 500 kB
Essernet-Module.

Die installierten Brandmelder decken nahe-
zu die gesamte Palette der verfligbaren Typen
ab. Neben rein optischen Brandmeldern er-
fallen auch knapp 2000 O2T-Melder mit ihrer
zur Falschalarmunterdriickung entwickelten
Zweiwinkeltechnik die anspruchsvollen Aufga-
ben. Multifunktionale Melder schlieBlich, die
zuséatzlich Gber eine integrierte Alarmierung
verfigen, vervollstandigen die Uberwachung.
Neben knapp 200 konventionellen Signalge-
bern, die entweder akustisch oder optisch
alarmieren, kommen weitere kombinierte Si-
gnalgeber der neuen Generation zum Einsatz.

In den Ex-Bereichen sind speziell hierfur
zugelassene Melder mit ATEX-Zulassung ein-
gesetzt. Uber 80 Rauchansaugsysteme der
FAAST XM-Serie mit funf konfigurierbaren
Alarmstufen und dem sogenannten Accli-
mate-Modus sind dafir geeignet, auch bei
abgestuften Alarmkonzepten verwendet zu
werden. 310 Handfeuermelder erganzen die
technischen Komponenten hinsichtlich einer
optimalen Uberwachung und erméglichen so
den am Standort beschaftigen Mitarbeitern,
sich beruhigt auf Ihre Tatigkeiten zu konzen-
trieren. m

Kontakt

Honeywell Building Products Fire
Novar GmbH

Neuss

Tel.: +49 2131 40615 600
info@esser-systems.com
WWW.esser-systems.com
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lhr Plus

an Sicherheit

Das Beste noch getoppt:

SeTec-Handfeuermelder
in Kunststoff und Metall

m verschiedene Bus-Techniken

m Grenzwerttechnik und RWA

m stabiles ABS-Kunststoff- oder
wetterbestandiges Metallgehduse

= VdS, DIN und EN zugelassen

Fordern Sie uns.

Wir senden lhnen gerne ausfihrliche
Informationen oder erstellen fir Sie ein
maBgeschneidertes Angebot.

SICHERHEITSTECHNIK

SeTec Sicherheitstechnik GmbH

82229 Seefeld - Tel. +49/8152/9913-0
www.setec-gmbh.net - info@setec-gmbh.net
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Errichterimpulse 2018

Die Veranstaltungsreihe ,Errich-
terimpulse”, die im vergangenen
Jahr ins Leben gerufen wurde, ist
bei vielen Entscheidern der Brand-
schutz- und Sicherheitstechnik
gut angekommen. Das erfolgrei-
che Programmformat wird daher
2018 mit zahlreichen Seminaren
fur Fachplaner und Facherrichter
fortgesetzt. Auch in diesem Jahr

stehen hochkaratige Netzwerk- und
Weiterbildungsangebote auf dem
Programm. Geplant ist auch eine
Exkursion ins Herz der Digitalisie-
rung, dem Silicon Valley. ,Bei der
Auswahl der Themen und Referen-
ten haben wir uns an den Wiinschen
und Bedurfnissen der Facherrichter
orientiert”, so Stefan Schraner, Initia-
tor der Veranstaltungsreihe. ,Des-
halb stehen auch die Trendthemen
Fachkraftemangel und Digitalisie-
rung im Fokus.” Weitere Themen,
Termine und Anmeldung unter:

www.errichter-impulse.de,
www.schraner.de m
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Rauchwarnmelder-Schnittstelle zur Elektroinstallation

Das Ausgangsmodul Ei428H von Ei
Electronics lasst sich auf der Hut-
schiene von Verteilerschranken und
damit in unmittelbarer Ndhe zu
Steuereinheiten der Haus- und Ge-
bdudeautomation installieren. Im
Brandfall wird die Gefahrenwarnung
von funkvernetzten Rauch-, Warme-
und Kohlenmonoxidwarnmeldern
Uber den potentialfreien Kontakt zu-
verldssig und direkt weitergegeben.

Zusatzlich zur lokalen Gefahrenwar-
nung kénnen Aktionen ausgelost
werden, wie z.B. das Einschalten des
Lichts, das Abschalten des Herds oder
die Anwahl einer Telefonnummer
Uber ein Telefonwahlgerat. Durch
weitere akustische bzw. optische Si-
gnalgeber wird ein Alarm auch fur
nicht unmittelbar anwesende Per-
sonen hor- und sichtbar gemacht.

www.eielectronics.de m

Brandschutz neu gedacht

Die Cebit 2018, Messe fir Informa-
tionstechnik, wandelt sich und wird
vom 11. bis 15. Juni als Business-
Festival fur Innovation und Digitali-
sierung auf Hannovers Messegelan-
de ausgetragen. Als Unternehmen,
das sich stets neuen Anforderungen
stellt, prasentiert sich die Wagner
Group am 360 °dc-Gemeinschafts-
stand D99 in Halle 12. Im Fokus:
Brandschutzlésungen der Zukunft
fir Rechenzentren. Als Anlagen-
bauer mit eigener Forschungs- und
Entwicklungsabteilung hat sich der
Brandschutzexperte Wagner auf in-
novative Lésungen fur wertkonzen-
trierte und prozesssensible Bereiche
spezialisiert. Rechenzentren, EDV-

und [T-Rdume bendtigen als solche
einen besonderen Brandschutz.
Damit im Brandfall nicht stromlos
geschaltet werden muss — Daten-
verluste sind da vorprogrammiert —,
bietet Wagner Brandbekdampfungs-
systeme an, die auf Gasléschung
basieren. FirExting bekampft Bran-
de effektiv und ruckstandsfrei. Je
nach Anforderungen der Betreiber
und der individuellen Gegebenhei-
ten vor Ort, werden als Léschgase
Stickstoff sowie Kohlendioxid und
Novec 1230 eingesetzt.

Eine andere Moglichkeit, Bran-
den in Rechenzentren aktiv vorzu-
beugen, bietet das Brandvermei-
dungssystem OxyReduct. Es setzt

an, bevor sich ein Brand entwickeln
kann, und schitzt vor brandbe-
dingten Verlusten von Daten und
betriebsgefahrdenden Unterbre-
chungen. Der Sauerstoffgehalt im
zu schitzenden Bereich wird dafur
unter die Entziindungsgrenze der
dort vorherrschenden Materialien
abgesenkt und kontrolliert auf die-
sem Niveau gehalten. Der benétig-
te Stickstoff wird bedarfsgerecht
aus der Umgebungsluft generiert.
In Kombination mit FirExting sind
mehrstufige Brandschutzkonzep-
te mit Schnellabsenkung moglich.
Wie Sauerstoffreduktion funktio-
niert, erleben Besucher am Stand
von Wagner live vor Ort in einer
OxyReduct-Kabine.

Die Basis jeder Brandschutz-
|6sung bildet immer ein Brand-

friherkennungssystem. Titanus-
Ansaugrauchmelder erkennen
Brandursachen bis zu 2.000-
mal schneller als herkémmli-
che Punktmelder. Speziell fur
Serverschrdnke ist der Titanus
Rack-Sens entwickelt worden.
Der 44,45 mm hohe Brandmel-
der (eine Héheneinheit) lasst sich
problemlos implementieren und
kann optional um eine Brand-
bekdampfung erweitert werden.

Www.wagnergroup.com |
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ZVEI-UMFRAGE

Sicherheitslagebild
auf Grundlage der ZVEI-
Umfrage

ZVEI-Sicherheitslagebild:
Wie steht es um die Cyber-
sicherheit in der
Elektroindustrie?

un hat der ZVEI das Sicherheitslage-
N bild auf die gesamte Elektroindustrie

erweitert: Gemeinsam mit dem BSI
(Bundesamt fur Sicherheit in der Informations-
technik) hat der Verband eine Mitgliederum-
frage zur Cybersicherheit in den Unternehmen
durchgefuhrt. Insgesamt nahmen daran 101
Unternehmen aus 21 unterschiedlichen In-
dustriesektoren teil, von denen die meisten
KMUs mit bis zu 1.000 Mitarbeiter waren.
Die Fragen umfassten sowohl Office- als auch
Produktions-IT.

Cybersicherheit in der Elektro-
industrie: Wie ist die Branche
aufgestellt?

Zu den wichtigsten Erkenntnissen aus der
Befragung gehért, dass das Thema Cyber-
sicherheit definitiv in der Branche angekom-
men ist. So bezeichnen es 88 Prozent der

Teilnehmenden als Topthema der Geschafts-

fihrung. Die groBe Mehrheit der befragen

Unternehmen (87 %) beschéaftigen zudem ei-

nen Hauptverantwortlichen fur IT-Sicherheit.

) CYBER BV

EN SPECIAL VON STECTETR

v

IE RICHTIGEN
CHUTZMASSNAHMEN
EGEN CYBER-ATTACKEN

In einer Zeit, in der die Anzahl der Cyberangriffe in allen Lebensberei-
chen steigt, lohnt es sich, die aktuelle Cybersicherheitslage genau zu
kennen. Denn nur so lassen sich die richtigen Schritte fir mehr

Cybersicherheit einleiten. Um diese Basis zu schaffen, hat der ZVEI - Das Special GIT Cyber Security

— in diesem Heft sowie mit noch mehr

Zentralverband Elektrotechnik und Elektronikindustrie bereits im Jahr Berichten, Tipps und Checklisten
. . . . Qo als Extra-Ausgabe im kommenden

2016 das Pilotprojekt , Sicherheitslagebild im Fachverband Auto- September. Reservieren Sie sich
_ mation” erfolgreich abgeschlossen. Es zeigt: Nahezu jedes Unter- schon jetzt Ihr Exemplar - als GIT
] . . . . . . SICHERHEIT Leser kostenfrei mit
< nehmen in der Automationsbranche ist mit kleineren und mittleren ciner Mail an GIT-GS@Wiley.com —
2 Angriffen konfrontiert, drei von zehn Unternehmen mssen regel- S e
o m'aBig schwere Vorfalle bewéltigen. Anfragen fur Werbung, Anzeigen,

Banner und Sponsoring bitte eben-
falls per Mail an GIT-GS@Wiley.com —
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Es wird in Cybersicherheit investiert

ZVEl:

Die Elekireinduivie

ndchsten 12-18 Monaten?
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Budget erhdhen Budget bleibt gleich

Plant Ihr Unternehmen eine Verinderung des Budgets fir IT-Sicherheit in den

1%
Budget sinkt

Nicht absehbar

Inzwischen sind Verantwortliche vorhanden
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Ja Mein Unbekannt

Ein Security-Engineering flr Produkte, d.h. ein
Fokus auf Cybersicherheitsaspekte schon im
Entwicklungsprozess, ist noch nicht die Regel,
wird aber durch die Unternehmen aufgebaut,
um , Security-by-Design” umsetzen zu kon-
nen. StandardmaBnahmen wie Prozesse fur
Vorfalle, Passwort- und Rechtemanagement
und Backups sind dagegen in den meisten
Unternehmen implementiert. Ein gutes Drittel
(33 %) fuhrt Risikoanalysen fur alle Bereiche
ihrer Firma durch, weitere 23 Prozent im BU-
robereich sowie 15 Prozent fur die Produk-
tions-IT. Deutlich wird auBerdem, dass mit
der erhéhten Relevanz von Cybersicherheit
auch mehr finanzielle Mittel fur diesen Bereich
einhergehen: 42 Prozent der Befragten pla-
nen, ihr Budget zu erhéhen, weniger will fast
niemand (1 %) fur Cybersicherheit ausgeben.
Positiv zu sehen ist, dass das Geld ganzheitlich
in IT-Sicherheit investiert wird: Neben Technik
(37 %), flieBen auch in Prozesse (32 %) und
Neuanstellungen und/oder Schulungen (20 %)
finanzielle Mittel. Hindernisse fUr Investitionen
stellen neben der Qualifizierung des Perso-
nals (25 %) vor allem die Inkompatibilitat der
L6sung mit dem Bestand (17 %) sowie die

Intransparenz des Markts (16 %) dar. Hier
mussen aus Sicht des ZVEI die Anbieter an
Verbesserungen arbeiten.

Sicherheitsvorfalle und Ursachen:
Woran liegt es, wenn Cyberangriffe
erfolgreich verlaufen?
Cyberangriffe gehéren zum Alltag. Das be-
statigen die befragten Unternehmen: In den
vergangenen zwei Jahren waren 60 Prozent
von ihnen von Trojanern und Ransomware be-
troffen. 9 Prozent geben an, dadurch einen
Schaden von mindestens 100.000 Euro erlitten
zu haben. Aber was sind die Hauptursachen
fur gegliickte Cyberangriffe? Im Blrobereich
ist menschliches Fehlverhalten mit 58 Prozent
Hauptfaktor fur Sicherheitsvorfélle, danach
kommen Schwachstellen in der eingesetzten
Software (25 %). In der Produktion sind letz-
tere die haufigste Ursache fir Vorfalle (29 %),
dicht gefolgt von menschlichem Fehlverhal-
ten (22 %) sowie organisatorischen Mangeln
(19 %). Damit gewinnt die Bewertung und
Prifung von eingekaufter Soft- und Hardware
in der Branche an Bedeutung. 39 Prozent der
Befragten haben das erkannt und geben an,
Bitte umblittern  »
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Mangelnde Qualitit von Software ist DIE
Herausforderung in der Produktion

ZVEI:

Fiw (bektroindushibe

Produktion: Welcher Faktor hat zum Eintritt des Sicherheitsvorfalls

beigetragen? Andere Faktoren

Schwachstellen in der
Kommunikationsinfrastrukiur

Mangel in der
Infrastruktur

Menschliches Fehlverhalten

Organisatorische Mingel

Schwachstellen in der
eingesetzten Software

Der Mensch ist der kritische Faktor im Office —
Bedeutung von mangelhafter Software steigt

ZVEL:

Office; Welcher Faktor hat zum Eintritt des Sicherheitsvorfalls beigetragen?
Andere Fakbtoren

Schwachstellen in der
Kemmunikationsinfrastruktur

Mangel in der Infrastruktur

Menschliches Fehlverhalten

Schwachstellen in der
eingesetzten Software

dass das Thema Vertrauenswdirdigkeit von ein-
gekauften Komponenten relevant fur das Sup-
ply-Chain-Management ist. 28 Prozent messen
dem noch keine hohe Bedeutung zu. Nach
Auffassung des ZVEI herrscht hier Verbesse-
rungsbedarf: Neben Know-how-Aufbau in
puncto Cybersicherheit ist die Vertrauenswur-
digkeit von eigenen und Drittprodukten aus
Sicht des Verbands ein entscheidender Faktor,
um Cyberangriffen zu begegnen. Aus diesem
Grund bietet der ZVEI am 19. Juni 2018 ei-
nen ,ZVEl-Expertentag Vertrauenswurdigkeit”
an, der Verantwortlichen fur Supply-Chain-,
Produkt- und Qualitdtsmanagement sowie
Produktsecurity Informationen zu rechtlichen
Aspekten, Moglichkeiten bei der Bewertung
und Prtfung sowie Loésungsansatzen fur In-
dustrie- und Konsumgter vermittelt. Trotz der
hohen Anzahl an Cybersicherheitsvorfallen,
halten sich die daraus entstandenen Schaden
bisher in Grenzen. So geben 39 Prozent an,
keinen Schaden erlitten zu haben, 27 Prozent
nennen Finanzschaden, 13 Prozent Datenver-
lust. Auffallend ist aus Sicht des ZVEI, dass
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Imageschaden nur funf Prozent der entstan-
denen Schaden ausmachen.

Unterstiitzung im Kampf gegen Cyber-
kriminalitat

Trotz haufiger Cyberattacken und der hohen
Zahl an Betroffenen verlauft die Zusammenar-
beit zwischen Unternehmen und Ermittlungs-
behorden noch nicht optimal. Hauptursache
dafur ist fehlendes Vertrauen in die Arbeit der
Behorden. So haben 83 Prozent der Teilneh-
mer angegeben, einen mutwillig verursachten
Vorfall nicht zur Anzeige gebracht zu haben,
da die Erfolgsaussichten als gering eingestuft
(21 %) oder die Tater im Ausland, und damit
auBerhalb der Zugriffsméglichkeiten natio-
naler Behdrden, vermutet werden (weitere
20 %). Das ist insofern von Bedeutung, als
dass das vermutete Argument ,, Angst vor Re-
putationsschaden” nicht der entscheidende
Faktor zu sein scheint (die sehen nur 2 % als
Hindernis). Dies bestarkt den ZVEI darin, sich
weiterhin fir eine verstarkte europaische und
internationale Zusammenarbeit bei der Verfol-
gung von Cyberkriminalitat einzusetzen. Ne-
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intersec

CONFERENCE REVIEW

Artikel war Thema beim Intersec Forum 2018

ben staatlichen Stellen bietet auch die Allianz
fir Cyber-Sicherheit kostenlos Hilfestellung fur
Unternehmen. Ihre Mitglieder unterstltzt die
Allianz mit BSI-Warnungen, aktuellen Lagebil-
dern, Lésungshinweisen und verschiedenen
Schulungsangeboten. Laut der Umfrage ist sie
allerdings nur knapp der Halfte der Befragten
bekannt.

Fazit

Das Sicherheitslagebild zeigt, dass die Branche
beim Aufbau von Cybersicherheits-Kompe-
tenz vorangekommen ist. lhre Bedeutung
als Voraussetzung fur die Digitalisierung ist
erkannt worden. Eine Baustelle bleibt das Zu-
sammenspiel mit den Security-Anbietern und
Dienstleistern. Hier finden die Unternehmen
noch nicht das MaB an Flexibilitat und An-
passungsfahigkeit an ihre Bedurfnisse, das sie
brauchen. Gleichzeitig wird klar sichtbar, wo
noch Verbesserungsbedarf besteht: Security-
Engineering muss konsequent eingefihrt
und Security-Standards (z.B. IEC 62443) an-
gewendet werden. Bei der Bekampfung von
Cybercrime mussen die Behdrden mehr leis-
ten, um das Vertrauen in die staatliche Hand-
lungsfahigkeit zu erhalten. SchlieBlich ist die
Zusammenarbeit von Industrie, Behorden
und Kunden — zum Beispiel Uber die Allianz
fur Cyber-Sicherheit — der Schltssel zu mehr
Cybersicherheit in der Elektroindustrie. m

Kontakt:

Lukas Linke

ZVEI - Zentralverband Elektro-
technik-

und Elektronikindustrie e.V.
Senior Manager Cybersecurity
Project Manager (IPMA-GPM)
Frankfurt am Main

Fon: +49 69 6302-432
linke@zvei.org
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INDUSTRIAL SECURITY

Sicher in die digitale Zukunft —
Industrial Security

ndustrial Security

sichert industrielle

Kommunikations-
und Produktionssyste-
me, damit die Industrie
sicher und zuverlassig
produzieren kann.
Dabei hat der Maschi-
nen- und Anlagenbau
eine Doppelrolle inne.
Einerseits setzt er als
Betreiber der Anlagen
darauf, Produktionspro-
zesse zu digitalisieren.
Andererseits entwickelt
er als Integrator neue
Maschinen, Anlagen,
Dienste sowie Ge-
schaftsmodelle im Rah-
men von Industrie 4.0
fur seine Kunden. So
tragt der Maschinen-
und Anlagenbauer eine
groBe Verantwortung,
wenn er Security-An-
forderungen formuliert
und die darauf basie-
renden MaBnahmen
entwickelt, implemen-
tiert und aktualisiert.

Warum Security

so wichtig ist

Bei der Security-Umfra-
ge des VDMA aus dem
Jahr 2017 berichteten
59 Prozent der befragten Mitglieder davon,
dass sich die Anzahl der Security-Vorfalle in
ihrem Unternehmen erhéhen wird. Viele Un-
ternehmen im Maschinen- und Anlagenbau
setzen zeitgleich auf neue Dienstleistungen,
zum Beispiel Predictive Maintenance. Die
vorausschauende Wartung ist auf Betriebs-
daten angewiesen, die jederzeit korrekt und
zur richtigen Zeit am richtigen Ort verfugbar
sein mussen. Werden diese Anforderungen
nicht erfullt, kénnen Maschinen- und Anlagen-
bauer Predictive Maintenance als Dienstleis-
tung nicht zuverlassig mit hoher Qualitat an-
bieten. Zwei der wichtigen Ziele der Industri-
al Security lauten demzufolge Integritat und
Verflgbarkeit.

Steffen Zimmermann,
Leiter Competence
Center Industrial
Security beim VDMA

Der Maschinen- und Anlagenbau muss Ver-
traulichkeit gewahrleisten, damit kein anderer
diese Dienstleistung erbringen kann. So stehen
Unternehmen vor der Herausforderung, die
Integritat, Verfugbarkeit und Vertraulichkeit
Gber den gesamten Zeitraum der Dienstleis-
tung gewahrleisten zu mussen — angefangen
bei der Planung des Service Uber die Bereitstel-
lung der Maschine bis hin zum Dauerbetrieb.
Gleichzeitig mussen Betreiber ihre bestehen-
den, meist autarken und statischen Systeme
in agile Kommunikationsstrukturen einbetten.
Die dafur nicht geschaffenen Maschinen und
Anlagen werden oft mit Zeitdruck auf- und
umgeristet, ohne die aus rechtlicher und
technischer Sicht notwendigen Anforderun-

gen der Standardisierung und Datensicherheit
ebenfalls anzupassen.

Wissensaufbau statt Aktionismus

Je friher Unternehmen Wissen tiber mégliche
Bedrohungen, notwendige MaBnahmen und
hilfreiche Informationsquellen im Produktle-
benszyklus integrieren, desto nachhaltiger
und zuverlassiger werden die tatsachlichen
UmsetzungsmaBnahmen sein. Der , Leitfa-
den Industrie 4.0 Security” des VDMA gibt
hierbei zentrale Handlungsempfehlungen fiir
die Integration von Security in Produkten und
Systemen.

Geballtes Know-how fiir Mitglieder
Der VDMA hat verschiedene Gremien zu den
Themen Industrial Security und Informationssi-
cherheit ins Leben gerufen: Das VDMA Com-
petence Center Industrial

Security wurde Anfang 2017 gegriindet
und fungiert als zentraler Ansprechpartner
fur Politik, Wissenschaft, Normung und
Mitgliedsunternehmen. Daneben bildet der
VDMA-Arbeitskreis Industrial Security das
zentrale Netzwerk von Herstellern, Integra-
toren, Betreibern, Dienstleistern, Forschung
und Behorden. Er dient dem Wissensaustausch
zur Security in Produktion und Automation. m

Intersec

CONFERENCE REVIEW

Artikel war Thema beim Intersec Forum 2018

Kontakt

VDMA Verband Deutscher Maschinen-
und Anlanbau e.V.
Frankfurt

Steffen Zimmermann

Leiter Competence Center Industrial Security
Tel.: +49 69 6603 1978
steffen.zimmermann@vdma.org
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VIDEOSICHERHEITSTECHNIK

Cyber Security
hel Videoanlagen

BHE liefert wichtige Hinweise fur Errichter, Planer und Betreiber

Digitalisierung und Vernetzung
verandern auch die Videosicher-
heitstechnik grundlegend: Klassische
analoge Videokameras mit direkt
zugeordneten (dedizierten) Video-
aufzeichnungsgeraten (Recordern)
werden ersetzt durch immer
leistungsfahigere IP-Kameras, die in
einer komplexen [T-Infrastruktur
betrieben werden. Damit wachsen
auch die Herausforderungen, die
fur einen sicheren Betrieb dieser
Anlagen zu meistern sind.
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Das Thema Sicherheit wird meist intuitiv mit
Angriffen von auBen in Verbindung gebracht.
Folgerichtig unterliegen bei den Ublichen
Firewall-Einstellungen vor allem jene Verbin-
dungen strengen Regeln, die von auBen (aus
dem Internet) nach innen (in das private Netz,
LAN) aufgebaut werden.

Hingegen wird der Aufbau von Verbindun-
gen von innen nach auBen meist nicht oder
nur wenig reglementiert, um den Zugriff der
Anwender auf die verschiedenen weltweiten
Internet- Anwendungen und Dienste nicht zu
beeintrachtigen.

Unterschétztes Risiko ,Embedded
Systems”

Embedded Systems bergen Risiken, weil sie
durch die Firewall von innen nach auBen Ver-
bindungen aufbauen kénnen. Ist eine solche

i
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Verbindung erst einmal hergestellt, kénnen
Angreifer dariber das Gerat steuern und somit
das private Netz (LAN) von innen angreifen.
Server und PCs sind als sicherheitsrelevante
Technik klar zu erkennen und werden ent-
sprechend sorgfaltig in Sicherheitskonzepten
bertcksichtigt. Risiken, die von eingebetteten
Systemen ausgehen, werden dagegen hau-
fig unterschatzt, weil bei diesen Geréten die
Hauptfunktion im Mittelpunkt steht und nicht
auf den ersten Blick zu erkennen ist, was alles
im Gehause steckt. Eine IP-Kamera ist aber
eben nicht nur eine Kamera, sondern ein voll
vernetzter Computer mit allen Moglichkeiten
und Risiken, die diese komplexe Technik bietet.
Bei Entwicklung und Auswahl von Embed-
ded Systems stehen meist Funktion und Preis
im Vordergrund. Das hat zur Folge, dass die
Datensicherheit oft vernachlassigt wird.
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Embedded Systems

Embedded Systems (eingebettete Sys-
teme) sind Computer, die fir einen be-
stimmten technischen Zweck in ein Gerat
eingebaut werden und dort — fir den An-
wender oft unsichtbar — ihren Dienst tun.
Mit Produkten aus dem Smart- Home-
Bereich, ,intelligenten” Lautsprechern,
Alarmanlagen und auch IP-Kameras
halten sie Einzug in viele private Netze,
ohne dass den Anwendern die damit ver-
bundenen Gefahren bewusst sind.

Viele Embedded Systems bauen bereits ab
Werk automatisch Verbindungen zu externen
Servern auf, etwa fur Updates, Fernwartung
oder zum Speichern von Daten in der ,Cloud”.
Diese Verbindungen unterlaufen die Firewall;
der Anwender hat in der Regel keine Kontrol-
le darUber, welche Daten Uber diese Verbin-
dungen transportiert werden. Bei manchen
Geraten sind Hintertlren bekannt geworden,
die versehentlich oder absichtlich eingebaut
wurden. Mitunter werden Gerate auch gezielt
von Geheimdiensten, Industriespionen oder
der organisierten Kriminalitdt manipuliert.
Solche kompromittierten Systeme stellen ein
erhebliches Sicherheitsrisiko fur das gesamte
betroffene Netzwerk und Unternehmen dar.

Dieses Risiko ist nicht abstrakt und the-
oretisch, sondern ganz konkret und hat in
der Praxis bereits zu erheblichem wirtschaft-
lichen Schaden gefihrt. Das zeigen folgende
Beispiele:

m Eine russische Hackergruppe hat im Zuge
der Kampagne ,Carbanak” u.a. Uberwa-
chungskameras in Banken kompromittiert
und konnte Millionenbetrége erbeuten.

m Die Schadsoftware , Mirai” hat u.a. zahlrei-
che Uberwachungskameras fiir einen DDoS-
Angriff genutzt.

m Uberwachungskameras des amerikanischen
Herstellers ,NetBotz” waren jahrelang mit
einer Hintertdr in vielen Unternehmen und
kritischen Bereichen eingesetzt, u.a. in Ser-
verraumen.

Auch aus Gruinden der Informationssicher-
heit und des Datenschutzes mussen Errichter
und Betreiber von Videosicherheitssystemen
sicherstellen, dass nur berechtigte Nutzer auf
die Gerate und Daten zugreifen kénnen.

Herausforderung IP

Fir klassische VideoUberwachungsanlagen hat
sich die Abklrzung ,,CCTV" etabliert. Das CC
steht fur , Closed Circuit”. Damit ist gemeint,
dass nur ein geschlossener Benutzerkreis auf
diese Anlage und ihre Daten zugreifen kann.
Mit der Umstellung auf IP ist grundsatzlich

Firewall

Netze sind oft nur gegen Angriffe von auBen (A) geschiitzt. Die Erfahrung zeigt jedoch, dass Angriffe
auch von innen (B) erfolgen. Viele Videoanlagen sind dagegen unzureichend geschiitzt. Statt zu mehr
Sicherheit fiihren solche Anlagen zu mehr Risiko. Hier besteht dringender Handlungsbedarf fiir Errich-

ter und Betreiber

IT

PC-Arheltsplau&

Uberwachter Bereich

VSS

i il gl
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Leitstelle

Videonetz im Kundennetz — Kaskadierter Schutz: Strenge Sicherheitsregeln des VSS kénnen méglicherwei-
se nicht an der beim Kunden bereits vorhandenen Firewall umgesetzt werden, weil dort noch anderer Da-
tenverkehr flieBt, der flexibler gehandhabt werden muss. Lésung: Zweites Security Gateway zwischen Kun-

den- LAN und Video-LAN

Mégliche Ursachen fiir Angriffe

von innen

m von Anwendern eingebrachte Schad-
software / Plugins

m Backdoors der Hersteller, z.B. fiir Sup-
port, Behérden etc.

m Sicherheitslicken (fehlende Updates,
Standard- Passworte)

m Verbindungen fir Updates, Video-
Hosting, Fernwartung etc.

m flUr Spionagezwecke praparierte Ge-
rate

ein weltweiter Zugriff méglich. Deshalb muss
durch geeignete technische Vorkehrungen
dafr gesorgt werden, dass auch IP-basierte
Videoanlagen wieder zu geschlossenen Sys-
temen werden.

Wahrend Anwender von ihrem IT-Endgerét
(PC, Smartphone) weltweit uneingeschrankten
Zugriff auf alle Anwendungen und Dienste
wiinschen, sollen bei Video Sicherheits Sys-

s
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temen (VSS) die Bilder einer begrenzten An-
zahl Kameras nur auf einer wohldefinierten
Auswahl von Monitoren dargestellt werden.
VSS erlauben und erfordern deshalb engere
Regeln als allgemeine IT-Systeme.

Die oberste Sicherheitsregel lautet: Das
Netzwerk darf ausschlieBlich nur die explizit
gewdinschten Verbindungen zulassen; dann
kédnnen embedded Systeme keine Verbindung
zu einem Angreifer aufbauen. Das Risiko uner-
winschter Verbindungen lasst sich durch ge-
eignete technische Vorkehrungen vermeiden.
Die so gewonnene Sicherheit rechtfertigt den
gréBeren Aufwand und die hoheren Kosten.
Zumal die ohne Vorkehrungen zu befirch-
tenden Schaden sehr viel héher waren. Der
Sicherheit stehen oft entgegen
m Bequemlichkeit
® mangelnde Kenntnisse
m Kosten sparen ,,um jeden Preis”

Von Vorteil ist, bereits bei der Planung einer
Videoanlage ein passendes Sicherheitskonzept
zu wahlen.

Bitte umblittern »
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Vernetzung mit Leitstellen: besondere Anspriiche an IT-Sicherheit. Enge Zusammenarbeit zwischen Errichter
und Leitstelle ist wichtig

Im beim BHE erhéltlichen Papier , Cyber Se-
curity bei Videoanlagen” werden verschiedene
Losungsalternativen in der Reihenfolge von
»ganz sicher” bis ,voll vernetzt” aufgezeigt,
die je nach gegebener Aufgabenstellung auch
miteinander kombiniert werden kénnen.

Losungsalternativen

m 1. Einfach und sicher — separate Netze: Ein
separates Netz fur Video bringt die groBte
Sicherheit und wird deshalb vom BHE emp-
fohlen. Die physikalische Trennung der Leitun-
gen kann von keiner Software Uberwunden
werden. Hohere Kosten oder fehlende Kabel-
trassen zwingen aber oft dazu, Video Uber
vorhandene Kabel zu transportieren.

m 2. Mehrere Netze auf einem Kabel — VLAN:
Mit einem Virtual Local Area Network (VLAN)
kann vorhandene Verkabelung genutzt wer-
den, um darauf mehrere logisch getrennte

Netze zu realisieren. Dies erfordert durchgan-
gig VLAN-fahige aktive Netzwerkkomponen-
ten (statisches oder tagged VLAN nach IEEE
802.1Q) und eine konsequente fachgerechte
Konfiguration.

m 3. Ein sicherer Tunnel fir Daten auf ihrem
Weg durch das Internet — VPN: VPN ist das
Mittel der Wahl wenn sensible Daten Uber
das Internet Ubertragen werden sollen. Es ist
darauf zu achten, dass alle Videodaten stets im
LAN, VLAN und VPN verbleiben. Alle internen
und externen Verbindungen auBerhalb dieser
geschiitzten Bereiche sind zu unterbinden.
m 4. Sichere Verbindung nach auBen - Video
Security Gateway: Wenn doch Verbindungen
zu anderen Netzen benotigt werden, sollten
diese durch einen speziellen Netzwerkber-
gang (Gateway) geschtzt werden. Ein Video
Security Gateway Uberwacht alle ein- und
ausgehenden Verbindungen und kombiniert

Video-Security-Gateway

Wichtig ist bei allen Lésungen, dass auf mégliche Netzwerkkopplungen geachtet wird:
Alle Gerate, die an mehrere Netze angeschlossen sind, kénnen (ggf. auch ungewollt)
Verbindungen zwischen diesen Netzen herstellen. Deshalb dirfen alle Gerate jeweils nur
an ein Netz angeschlossen werden. Sind weitere Kommunikationsbeziehungen nétig, so
dirfen diese nur Uber ein Security Gateway erfolgen.

Ein Video-Security-Gateway enthélt u.a. folgende Sicherheitsfunktionen:
Firewall: Lasst nur explizit gewlnschte Verbindungen zu

Router: Stellt nach vorgegebenen Regeln Verbindungen her

NAT: Verbirgt die IP-Adressen des internen Netzes

DMZ: Pufferzone zwischen duBerem und innerem Netz
Protokollanalyse: Verdachtigen Datenverkehr erkennen

Virenscanner: Priift alle Daten auf verdachtige Strukturen

aju}
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dabei verschiedene SicherheitsmaBnahmen,
die speziell auf die Belange der Videosicher-
heitstechnik abgestimmt werden.

m 5. Konsequente Verschlisselung
fur alle vertraulichen Videodaten: Eine
durchgangige , Ende-zu-Ende-VerschlUsse-
lung” von der Kamera bis zum Monitor ge-
wabhrleistet, dass niemand unbefugt auf die
Videodaten zugreifen kann. Dies ist insbeson-
dere dann geboten, wenn Videodaten z.B.
in der ,,Cloud” gespeichert werden sollen.
Entscheidend: Wer besitzt den Schlussel?

Firewall

An der Firewall sollten zunachst alle ein- und
ausgehenden Verbindungen gesperrt werden.
Dann werden gezielt ausschlieBlich nur die
explizit vom Kunden gewlnschten und be-
nétigten Verbindungen freigegeben. Diese
Whitelist sollte regelmaBig gepruft und nicht
mehr bendtigte Eintrage entfernt werden.

Welche Sicherheitseinstellungen eine
Firewall bietet und wie diese konfiguriert wer-
den, hangt vom jeweiligen Hersteller und Pro-
dukt ab. Neben fundierten Kenntnissen tber
digitale Netze ist deshalb auch eine Schulung
speziell zu den verwendeten Produkten nétig,
damit ein Errichter seine Arbeit ordnungsge-
maB ausfihren kann.

Wichtig ist ein ganzheitlicher Ansatz: Auch
wenn die VideoUbertragung z.B. nur fur TCP/
IPv4 ausgelegt ist, konnte Schadsoftware auch
IPv6, ICMP, DNS oder den UDP-Protokollstack
nutzen. Schadsoftware zweckentfremdet gern
Standardports und unverdachtige Protokolle.
Da sie nur spontan aktiv wird, muss das Gate-
way dauerhaft alle Verbindungen tiberwachen,
nicht nur die vom VSS genutzten.

Auswahl des passenden Losungs-
ansatzes

Welche Losung fir welchen Anwendungsfall
optimal ist, hangt von den Anforderungen
und Randbedingungen der jeweiligen Projekte
ab. Einige Beispiele sollen dies verdeutlichen:
m Wenn die Entfernungen zwischen Kameras
und Monitoren nicht zu groB und geeigne-
te Kabeltrassen frei zugdnglich sind, ist die
Einrichtung eines separaten Videonetzes die
einfachste, sicherste und auch kostengtins-
tigste Losung.

m Wenn auf bestimmten Strecken eine
eventuell bereits vorhandene IP-Verkabelung
mitgenutzt werden soll, bietet sich VLAN als
Lésung an.

m FUr den Fernzugriff auf Videobilder durch
das Internet stellt VPN die passende Lésung
dar.

m Werden weitere Verbindungen benétigt
(etwa zu einem Management-System) oder soll
das Videosystem in ein Kundennetz integriert
werden, sollte ein Video-Security-Gateway
zwischengeschaltet werden.
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m Sollen vertrauliche Videodaten im Internet
Ubertragen oder gespeichert werden (z.B. bei
.Cloud- Losungen™), ist eine zuverlassige
durchgehende Verschlisselung geboten.

Kein Formalismus kann ersetzen, dass Pla-
ner und Errichter von Fall zu Fall sorgfaltig
abwagen, wie die jeweiligen Anforderungen
des Kunden am besten umgesetzt werden
kénnen, denn hier spielen noch eine Flle
weiterer Parameter eine Rolle. Fachkundigen
Rat bietet beispielsweise der BHE.

Authentifizierung

Es muss damit gerechnet werden, dass Angrei-
fer und Schadsoftware die Standard-Passwor-
ter (default passwords) vieler Produkte kennen,
denn Listen dieser Passworter sind im Internet
frei zuganglich. Unmittelbar bei der Erstinbe-
triebnahme mussen deshalb auf jedem Geréat
eigene ,starke” Passworter konfiguriert und
die vom Hersteller vorkonfigurierten Benut-
zerkonten gel6scht werden.

Hersteller sollten verhindern, dass ihre Pro-
dukte mit Standard- Passwortern im Wirkbe-
trieb genutzt werden, etwa durch wiederholte
Hinweise und indem die Gultigkeit der initialen
Zugangsdaten begrenzt wird.

Feste IP-Adressen verwenden

Um variable (dynamische) IP-Adressen nutzen
zu kénnen, wird ein Domain Name System
(DNS) benotigt. Dieses ist jedoch angreifbar
(z.B. mit DDoS). Manipulierte DNS-Eintrage
kénnen Verbindungen zu ungewollten Ge-
genstellen bewirken. Nach der taglichen
Zwangstrennung und Neuzuweisung einer
dynamischen IP-Adresse ist eine Aktualisierung
der DNS-Eintrage notwendig. Wahrend dieses
Vorgangs, der mehrere Minuten dauern kann,
ist keine Verbindung méglich. Dynamische IP-
Adressen sind deshalb nicht fur sicherheitsre-
levante Anwendungen geeignet!
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Vom BSI empfohlene MaBnahmen

Das ,,Bundesamt fur Sicherheit in der Infor-

mationstechnik” (BSI) empfiehlt in seinem

Dokument , Sicherheit von IP-basierten

Uberwachungskameras” (Version 1.10 vom

08.11.2016) die folgenden MaBnahmen:

m Ungeschutzte Erreichbarkeit Gber das In-
ternet vermeiden

m Ausgehende Kommunikation durch Firewall
einschranken

m Selbstgewahlte hinreichend starke Pass-

worter verwenden

Fernzugriff nur tber VPN ermdglichen

Nur benotigte Dienste aktivieren

Nur verschlUsselt kommunizieren

Beachtung des EOS Zeitraums

Einsatz ausreichend starker Authentisie-

rungsmechanismen

Netzwerkseparation einsetzen a

Zeitnahes Einspielen von Updates

Monitoring der Kommunikation (Logfiles)

Cloud-Konzepte vermeiden

Wi-Fi/WLAN in kritischen Bereichen ver-

meiden

m Optionale Verwendung von Rechte- und
Rollenkonzepte

m Optional Verwendung physikalischer Zu-
griffsschutz

Achtung: Haftungsrisiko

Wenn Errichter von Sicherheitssystemen bei
ihren Projekten den anerkannten Stand der
Technik nicht kennen bzw. nicht anwenden,
gehen sie maglicherweise ein erhebliches Haf-
tungsrisiko ein, falls ihre Kunden durch die
von ihm installierte Technik Schaden erleiden.

Als ,anerkannter Stand der Technik” kon-
nen beispielsweise die Empfehlungen des BSI
gelten.

Maoglicherweise kdnnen in einzelnen Pro-
jekten nicht alle empfohlenen Sicherheitsmal3-
nahmen umgesetzt werden. Dies sollte dann
mit den Kunden detailliert besprochen und die
Kunden sorgfaltig beraten werden. AuBerdem
sollten sich die Errichter ggf. schriftlich besta-
tigen lassen, wenn der Kunde beispielsweise
aus Kostengriinden bewusst auf bestimmte
SchutzmaBnahmen verzichtet.

Aufschaltung von Videosystemen auf
Leitstellen

Videokameras bringen nur dann einen Si-
cherheitsgewinn, wenn auf alle relevanten
Ereignisse schnell reagiert wird. Deshalb ist die
Aufschaltung von Videosicherheitssystemen
auf rund um die Uhr besetzte, professionelle
Leitstellen ein wichtiger Zusatznutzen, den
Errichter ihren Kunden anbieten bzw. den
Betreiber, Kunden bei ihren Dienstleistern
nachfragen sollten. Mit diesem Thema be-
schaftigt sich auch das BHE-Papier , Notruf-
und Service-Leitstellen (NSL): Gute Griinde fir
eine Videoaufschaltung”.

W 1013 010101
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Fazit: Neue Herausforderungen

Die Technik entwickelt sich rasant weiter, die
Angreifer wenden immer raffiniertere Me-
thoden an. Auf diese Weise entstehen neue
Bedrohungen, auf die reagiert werden muss.
Moderne Videoanlagen sind komplexe IT-
Systeme, die flr einen sicheren Betrieb eine
kontinuierliche fachgerechte Wartung erfor-
dern. Dazu gehdrt, dass samtliche Systemkom-

Als , anerkannter
Stand der Technik*
kénnen beispielsweise
die Empfehlungen des
BSI gelten. “

ponenten regelmaBig mit Updates auf den
neuesten Stand gebracht werden. Errichter
sollten deshalb vor Auswahl und Einsatz aller
Systemkomponenten (PCs, Software, Router,
IPKameras etc.) klaren, ob und wie lange der
jeweilige Hersteller Softwarepflege fir seine
Produkte gewahrleistet, in deren Rahmen
auch alle neu erkannten Sicherheitsliicken
geschlossen werden. In Zukunft ist mit wei-
teren, neuartigen Bedrohungen zu rechnen.
Aktuell werden beispielsweise Risiken durch
.Air Gap Hacking” in Betracht gezogen: IP-
Kameras konnten Uber einen angeschlossenen
IR-Scheinwerfer mittels einer Art , Morsezei-
chen” vertrauliche Informationen nach auBen
senden, ohne dass dazu eine Netzwerkver-
bindung nétig ist. Errichter sollten sich des-
halb Gber neue Entwicklungen stets auf dem
Laufenden halten.

Das Informationspapier, Quellen und wei-
terfihrende Infos zum Thema sind Gber den
BHE erhaltlich. m

Autoren

Michael Meissner,
Vorsitzender des FA Video im
BHE Bundesverband Sicher-
heitstechnik e.V.

Hardo Naumann,
Mitglied im FA Video

Kontakt

BHE Bundesverband
Sicherheitstechnik e.V.
Briicken

www.bhe.de
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Peter Martin Schroer,
Geschéftsfihrer von
ene’t: ,Wir waren po-
sitiv Gberrascht, wie
schnell Rittal vom
Angebot bis zum
Projektstart reagierte
und zudem eine auf
unsere Anforderun-
gen angepasste indi-
viduelle L6sung pra-
sentierte”

TITELTHEMA

IT auf Nummer sicher

Rechenzentrum-Container von Rittal fur hochste Ausfallsicherheit
bei IT-Systemhaus ene‘t

ene't ist ein auf die Energiebranche
spezialisiertes [T-Systemhaus, das seinen Kunden
branchenspezifische Anwendungen als Service
und stets aktuelle Daten zum Strom- und
Gasmarkt liefert. Hierfur betreibt das
Unternehmen ein eigenes Rechenzentrum mit
hochsten Sicherheitsstandards. Und das muss
ausfallsicher sein. Unser Titelthema zu Cyber-
Security, physikalische und organisatorische
SicherungsmaBnahmen - und ein effizientes
Rechenzentrum.

Aufgebaut wie ein modernes Inhouse-Rechenzentrum: Kaltgangeinhausung fiir IT-
Racks ermaglicht die energieeffiziente Klimatisierung der IT-Systeme
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ereits im Jahr 2002 erkannten die
Firmengrinder der ene’t GmbH die

hohe Komplexitat rund um die Kal-
kulation von Strom- und Gaskosten im Ener-
giemarkt und wollten hierflr entsprechende
Software-Losungen anbieten. Denn: Die zur
Preisfindung bendtigten Kosten prazise zu
bestimmen, ist fur die Marktteilnehmer wie
Erzeuger, Netzbetreiber und Stadtwerke keine
leichte Aufgabe, da die Anbieterlandschaft in
viele regionale Versorger unterteilt ist. Eine
Losung bieten die intelligenten Software-An-
wendungen und stets aktuelle Tarifdatenban-
ken zu den aktuellen Netzentgelten von ene't.
Heute zahlt ene’t zu einem der fiihrenden
Systemhdauser fur die deutsche Energiewirt-
schaft. Software und Services sind hierbei die
Eckpfeiler des Geschaftsmodells. Ein leistungs-
fahiges und ausfallsicheres Rechenzentrum ist
daher entscheidend, um den wirtschaftlichen
Erfolg des Unternehmens abzusichern. Auch
die mehr als 500 Kunden aus der Energiewirt-
schaft, darunter etwa 300 Strom- und 200
Gasversorger, vertrauen auf die hohe Ver-
flgbarkeit der IT-Services, die ene‘t Uber ein
eigenes Rechenzentrum zur Verfigung stellt.

Wachstum erfordert neue
IT-Kapazitaten

Wie erfolgreich das Geschaftsmodell tatsach-
lich ist, zeigt sich an dem rasanten Wachstum
von ene't: In nur flinfzehn Jahren kletterte die
Zahl der Mitarbeiter von drei auf Gber 100.
Gleichzeitig haben viele Unternehmen der
Energiewirtschaft ihre eigene digitale Transfor-
mation gestartet und immer mehr [T-Services in
ihre Prozesse zur Kalkulation integriert — auch
die Leistungen von ene't. So stellt ene’t heute
viele Applikationen als Software-as-a-Service
(SaaS) zur Verfugung, damit die Kunden
schnell und unkompliziert Uber das Internet
auf die Applikationen zugreifen kénnen.
Damit haben sich die Anforderungen an die
interne IT-Infrastruktur bei ene’t immer weiter
erhéht.

Im Jahr 2016 wurde schlieBlich ein Ge-
schaftsvolumen erreicht, das ein neues Re-
chenzentrum notwendig machte. Ein Ausbau
der bestehenden Raume war nicht moglich
und eine groBere Integration von Public
Cloud-Ressourcen war nicht gewollt. Das
neue Rechenzentrum sollte sehr schnell rea-
lisiert werden und héchsten Anspriichen an
IT-Sicherheit und Ausfallsicherheit gentigen.
So fiel die Entscheidung auf einen Rechenzen-
trums-Container, der auf dem Firmengelande
im Freien positioniert werden sollte.

Container-Rechenzentrum
mit hdchsten Sicherheitsstandards
Im September 2016 begann das Projekt — mit
ersten Gesprachen bei moglichen Lieferanten.
Zu den Anforderungen zahlten héchste phy-
sische Sicherheit, eine redundant ausgelegte
Infrastruktur, bestmdgliche Energieeffizienz
und vor allem kurze Lieferzeiten. Das Ziel: Im
Mai 2017 mit der neuen IT-Umgebung durch-
zustarten. Ein solcher Zeitrahmen ist nur mach-
bar, wenn hierbei vorkonfigurierte Kompo-
nenten fur ein Container-Rechenzentrum zum
Einsatz kommen, die einen risikofreien und
raschen Aufbau der Infrastruktur erméglichen.

Den Zuschlag fur das Projekt hat nach
einem Auswahlverfahren schlieBlich Rittal
erhalten. , Wir waren positiv Uberrascht, wie
schnell Rittal vom Angebot bis zum Projekt-
start reagierte und zudem eine auf unsere
Anforderungen angepasste individuelle L6-
sung prasentierte”, sagt Peter Martin Schroer,
Geschaftsfihrer, ene’t. Die Rechenzentrums-
Experten konfigurierten auf Basis der von ene’t
gelieferten Leistungsdaten zwei Container, die
die komplette IT beinhalten kénnen und heute
auf dem Firmengeldnde stehen. Aus modula-
ren Komponenten ist eine Losung entstanden,
die voll und ganz den individuellen Kunden-
anforderungen entspricht.

Aufgebaut sind die Container wie ein
modernes Inhouse-Rechenzentrum. Eine
Kaltgangeinhausung far die IT-Racks ermog-

ene't, auf die Energiebranche spezialisiertes IT-Systemhaus: mit selbst entwi-
ckelter Software und aktuellen Daten zu Strom- und Gasmarkt kalkulieren Er-
zeuger, Netzbetreiber und Versorger bestmagliche Endverbraucherpreise

licht die energieeffiziente Klimatisierung
der [T-Systeme. Solar-Panele auf dem Dach
verbessern nochmals die Energiebilanz der
Gesamtanlage. Die Kihlung Gbernehmen
sechs Rittal Liquid Cooling Packages (LCP)
— Luft-Wasser-Warmetauscher an den Racks
— in redundanter Auslegung. Diese wurden
groBzlgig dimensioniert, damit sie nicht an
der Kapazitatsgrenze laufen und um eine best-
mogliche Energieeffizienz sowie eine kiinftige
Erweiterung zu unterstitzen.

In den beiden Containern ist Platz fur zwolf
IT-Racks, von denen aktuell vier ausgebaut
sind. Hier hat ene’t ausreichend Kapazitat,
um das kinftige Firmenwachstum auch IT-
technisch zu verarbeiten. Aktuell befinden sich
die gesamten Entwicklungs- und Produktiv-
umgebungen in den IT-Containern.

Umfassende Sicherheitsvorkehrungen
In einem separaten Technikraum innerhalb
der Container sind die USV-Systeme unter-
gebracht. Diese sind ebenfalls redundant
ausgelegt und sichern den IT-Betrieb bis zu
drei Stunden Uber Batterien. Das System ist
so konzipiert, dass jeder Server und jeder
Switch Uber zwei Netzteile versorgt wird, die
jeweils Uber eine voneinander unabhangige
Stromeinspeisung verfiigen. Sollte der Strom
Uber langere Zeit ausfallen, versorgt ein Not-
stromaggregat mit einer Dieselreserve fur 24
Stunden das gesamte System.

Der Container wurde im AuBenbereich
des Firmengelandes auf einem massiven Be-
tonsockel platziert und ist fur Besucher des
Unternehmens nicht sofort sichtbar. Zudem ist
das Rechenzentrum auf den ersten Blick nicht
als technische Installation erkennbar, da zum
Beispiel auf auffallige Beschriftungen verzich-
tet wurde. DarUber hinaus sind die Tdren in
stabiler Bauweise ausgelegt und die Zugange
sind dreifach abgesichert. Das gesamte System
ist zudem Uber eine Alarmanlage gesichert.

Bitte umblittern »

=

Losung aus modularen Komponenten: Rechenzentrums-Experten von Rittal konfi-
gurierten auf Basis der von ene’t gelieferten Leistungsdaten zwei IT-Container, die
die komplette IT beinhalten kénnen und heute auf dem Firmengelénde stehen

speciAL GIT CYBER SECURITY HEEHEE



BT speciaL GIT CYBER SECURITY

Sauerstoffgehalt unter 14 Prozent: Oxy-Reduct-An-
lage sorgt fiir eine dauerhafte Sauerstoffreduktion
der Luft innerhalb des Containers, sodass keine of-
fenen Brande entstehen kénnen - schon bei einer
Konzentration von 17 Volumenprozent kénnen
Elektronikbauteile nicht mehr Feuer fangen

|

IT-Verantwortlicher Falk Heinen: ,Laufende Detail-
entscheidungen konnten wir gemeinsam mit den
Experten von Rittal jederzeit rasch und sehr zielfiih-
rend beantworten, wodurch sich Ablaufe insgesamt
beschleunigten”

Eine Oxy-Reduct-Anlage sorgt fiir eine dau-
erhafte Sauerstoffreduktion der Luft innerhalb
des Containers, sodass praktisch keine offe-
nen Brande entstehen kénnen. Hierfur wird
der Sauerstoffgehalt auf 14 Prozent gesenkt.
Schon bei einer Konzentration von 17 Volu-
menprozent kénnen Elektronikbauteile nicht
mehr Feuer fangen — normale Luft enthélt in
einer Standardumgebung 20,9 Prozent Sau-
erstoff. Sowohl im Bereich der Racks, als auch
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In einem separaten Technikraum innerhalb der Container sind die USV-Systeme untergebracht. Diese sind

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

ebenfalls redundant ausgelegt und sichern den IT-Betrieb bis zu drei Stunden lber Batterien

im Technikraum ist eine Brandfriherkennung
untergebracht. Zuséatzlich ist im Technikraum
eine Loschanlage installiert.

Alles im Blick

Dem umfassenden Monitoring-System inner-
halb des Containers entgeht kein Detail: Es
erfasst die Meldungen von physikalischen Sen-
soren und meldet jede noch so geringe Abwei-
chung vom Normalbetrieb. Erganzend hierzu
erfasst die Rittal CMC lll-Monitoring-Losung
zentrale Parameter innerhalb der IT-Schrénke,
wie Temperatur, Luftfeuchte, Sauerstoffgehalt,
Rauchentwicklung oder ge6ffnete Turen und
gibt diese Meldungen an den zentralen IT-
Leitstand weiter. Eine weitere Besonderheit
ist eine von ene’t entwickelte Ubersichtskarte
des Containers, in die der Status aller Sensoren
eingeblendet wird. Somit erfassen die IT-Ad-
ministratoren rein visuell sofort den aktuellen
Betriebszustand der Gesamtanlage.

.Mit unseren Alarmsystemen und Sensoren
haben wir alle relevanten Details innerhalb
und auBerhalb des Containers stets im Blick.
Damit ist unser Container Uberwacht wie ein
Patient auf einer Intensivstation”, sagt Falk
Heinen, IT-Verantwortlicher, ene't.

Auf Nummer sicher gehen

Die Datensicherheit und Hochverfugbarkeit
spielen bei dem Geschaftsmodell von ene’t
eine wichtige Rolle. Daher sind alle Kompo-
nenten des Rechenzentrums redundant aus-
gelegt, inklusive der Stromeinspeisung und
der Internet-Anbindung.

.Unsere Kunden verlangen stets verfiigbare
[T-Services, daher bendtigen wir eine absolut
ausfallsichere IT-Infrastruktur. Fallt das Rechen-
zentrum aus, haben wir ein echtes Problem”,

-
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sagt Roland Hambach, ene’t-Geschaftsfuhrer.
.Mit der von Rittal gelieferten Container-L6-
sung sind wir héchst zufrieden, da wir hiermit
unsere High Availability-Anforderungen fur die
Rechenzentrum-Infrastruktur bestens erfullen
kénnen”.

Hand in Hand fiir den Projekterfolg

Aus Sicht von ene’t war ein wichtiger Aspekt
bei diesem Projekt, dass die Zusammenarbeit
mit externen Partnern und Lieferanten rei-
bungslos funktioniert — insbesondere bei dem
engen Zeitplan. , Laufende Detailentscheidun-
gen konnten wir gemeinsam mit den Experten
von Rittal jederzeit rasch und sehr zielfuhrend
beantworten, wodurch sich Abldufe insgesamt
beschleunigten”, kommentiert Falk Heinen.

Autor
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Leiter Technischer Projektvertrieb
Deutschland bei Rittal
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SECURITY
GIT Cyber Security

Die richtigen SchutzmafRnahmen
gegen Cyber-Attacken.

GIT Cyber Security erscheint 2018 als Special in GIT SICHERHEIT, als gedruckte Ausgabe,
als e-Paper, als speziell auf dieses Thema zugeschnittene digitale Microsite - und in ganz
neuem Format als Smart Magazine. Mit den wichtigsten Informationen, Lésungen und
Konzepten flr alle Entscheider in Sachen IT-Security. Die Management-Ebene mit CEO, COO
und CIO - und die fur Sicherheit verantwortlichen Fachebenen in Organisationen, Behorden

und Industrie.

Wenn Sie Anbieter von Lésungen, Produkten und Konzepten fiir Cyber Security sind,
dann kontaktieren Sie uns jetzt. Werden Sie Partner und Sponsor.

Kontakt:
heiko.baumgartner@wiley.com
steffen.ebert@wiley.com

Das Thema: Cyber Security - welchen Cyber-
Gefahren sind Unternehmen und Organisa-
tionen ausgesetzt, welche Security-Services,
Trainings, Schulungen helfen bei der Abwehr.
Konzepte gegen Ransomware und DDoS-
Attacken. Cloud, Government und Industrial
Cyber Security. Konzepte fur sicheres Indus-
trie 4.0, Embedded Systems, virtualisierte
Umgebungen und Data Center.

Die Zielgruppe: Obere Management-Ebene
und Sicherheits-Chefs in Organisationen,
Behorden und Industrie. Sicherheitsverant-
wortliche fir IT und physikalische Sicherheit.
Sicherheitsprofis, die Schutzkonzepte planen,
errichten und integrieren.

Das Konzept: Wir stellen die wichtigsten
Erkenntnisse, Losungen und bereits verfug-
bare Services und Produkte in Sachen Cyber
Security fur die Zielgruppe ubersichtlich und
kompakt zusammen.

Der Cross-Media-Ansatz: Verfiigbar als
Smart Magazine, Microsite, e-Paper und als
gedruckte Printausgabe. Bespielung aller
digitalen und klassischen Informations-
kanale.

Vorteil fiir Anbieter: Wir vermarkten
das Thema und die Inhalte sechs Monate
lang mit jeweils passenden Intensitaten,
Instrumenten und Kanalen.

Vorteil fir Anwender: Informations-
vorsprung fur die Leser und Entscheider.

Die besten Cyber-Security-Konzepte fiir die Entscheider
in Organisationen, Behorden und Industrie.

Titelthema sete s

DIE RICHTIGEN SCHUTZMASSNAHMEN
GEGEN CYBER-ATTACKEN

http://www.git-sicherheit.de/whitepaper/
it-und-it-security/git-cyber-security-
2018-heft-e-paper-und-microsite
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INDUSTRIE 4.0

herangriffe gegen
Industrie-Rechner

Verstarkter Krypto-Malware-Befall bei Industrierechnern

nach Bitcoin-Boom

In Zeiten von Industrie 4.0 haben viele Branchen mit Cyber-
attacken zu kampfen — allen voran Unternehmen der Sekto-
ren Energie, Maschinenbau und ICS-Integration — aber auch
in anderen Branchen nimmt die Zahl der Angriffe zu. Das
zeigt eine vor kurzem veroffentlichte Studie: Im Kaspersky-
CERT-Bericht zu Cyberbedrohungen fir industrielle Automati-
onssysteme wurden Angriffe analysiert, die sich gegen Auto-
mationssysteme und speziell gegen Rechner fir industrielle
Kontrollsysteme (ICS, Industrial Control Systems) richten. In
der zweiten Jahreshalfte 2017 gab es demnach Uberwiegend

viele Cyberattacken auf Organisationen aus diesen Bereichen.

angelnde Cybersicherheit von In-
dustrieanlagen kann zu erheblichen
Konsequenzen fur Industrieprozesse

und den Umsatz fuhren. Die Experten des Kas-
persky ICS CERT haben die derzeitigen Cyber-
gefahren und Trends fur industrielle Systeme
untersucht. Demnach wurden 38,7 Prozent
der analysierten ICS-Rechner der Energiebran-
che und 35,3 Prozent der industriellen Rech-
ner in den Bereichen Maschinenbau und ICS-
Integration in der zweiten Jahreshalfte 2017
mindestens einmal von Malware angegriffen.
Die Baubranche verzeichnete im Vergleich
zum ersten Halbjahr den hoéchsten Anstieg.
Hier waren 31,1 Prozent aller ICS-Rechner von
einem Angriff betroffen. Automatisierung ist
fur diese Branche ein noch neues Gebiet und
der Cybersicherheit wird damit noch nicht die

T
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Vielfaltig verletzlich: Systeme im Industrieumfeld

notige Aufmerksamkeit gewidmet. In anderen
Branchen wie Nahrungsmittel, Bildung, Ge-
sundheitswesen, Telekommunikation, Indus-
triebeteiligungen, Versorgung und Fertigung
lag der Anteil bei knapp unter 30 Prozent.
Eine groBBe Mehrheit der Angriffe kann dabei
als Zufallstreffer gewertet werden.

Die Energiebranche ist Vorreiter beim brei-
ten Einsatz von Automatisierungslésungen,
und zéhlt zu den Branchen mit dem hdchsten
Rechnereinsatz. Moderne Stromnetze gehdren

B SCADA/HMI
M Networking devices

Engineering software
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zu den ausgedehntesten Systemen miteinan-
der verbundener Industrieanlagen mit vielen
Rechnern, die zugleich relativ gefahrdet sind.
Die Cybersicherheitsvorfalle der vergangenen
Jahre sowie verscharfte Auflagen zwingen
Strom- und Energiekonzerne zu einer An-
passung der Cybersicherheit ihrer Systeme im
Bereich Operative Technologie (OT). Weitere,
ernste Probleme der letzten Jahre wurden hier
von Zulieferern versursacht.

.Die Ergebnisse unsere Untersuchung
attackierter ICS-Rechner aus verschiedenen
Branchen haben uns tberrascht. So zeigt zum
Beispiel der groBe Prozentsatz angegriffener
ICS-Rechner bei Unternehmen der Strom- und
Energiebranche, dass deren Bemihungen um
die Cybersicherheit ihrer Automationssysteme
nach einigen schweren Vorfallen nicht ausrei-
chen. Noch sind zahlreiche Schlupflocher offen
far Cyberangreifer”, sagt Evgeny Goncharov,
Leiter des Kaspersky Lab ICS CERT.
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Report: Trends bei Angriffen

Im ersten Quartal 2018 hat Kasperky Lab die am
langsten andauernde DDoS-Attacke seit Ende des Jah-
res 2015 gemessen — mit einer Dauer von 297 Stun-
den (mehr als 12 Tage). Weitere Trends: ein Anstieg
bei Verstarkungsangriffen und der Aktivitat alter und
neuer Botnetze, sowie die Ruckkehr von Deutschland
in die Top-10 derjenigen Lander, die die meisten fur
DDoS-Angriffe verwendeten C&C-Server hosten.

Laut Kaspersky-Report haben DDoS-Botnetze im ersten Quartal
2018 Web-Ressourcen in 79 Landern weltweit attackiert. Erneut
fihren China, die USA und Stdkorea die Liste der am starksten
betroffenen Lander an. Das gilt sowohl fur die Anzahl der Server,
die den Angreifern zur Verfligung stehen, als auch fur die Anzahl
der dort gehosteten Websites und Services. Hongkong und Japan
haben inzwischen die Niederlande und Vietnam aus den Top-10
der am starksten betroffenen Lander verdrangt. Deutschland liegt
hier auf dem achten Platz.

Noch markantere Veranderungen gebe es unter den Top-10
der Lander, in denen sich die meisten fiir DDoS-Attacken genutzte
Command-and-Control-Server (C&C-Server) befinden, so die Stu-
die. Neben Italien, Hong Kong und GroBbritannien ist dort jetzt
Deutschland auf Platz sieben vertreten. Das gehe vermutlich auf die
Anzahl aktiver C&C-Server von Darkai (einem Klon des bertichtigten
Mirai-Botnetzes) und den erheblichen Anstieg bei AESDDoS-Bots
zuriick. Zudem hatten die bekannten Botnetze Xor und Yoyo ihre
Aktivitat wieder aufgenommen. Obwohl es sich bei den meisten
um Linux-Botnetze handele, sei deren Anteil gegentiber dem vierten
Quartal 2017 leicht zurickgegangen, namlich von 71 auf 66 Prozent.

Verstarkungsangriffe wieder popular?

Die in ihrer Machtigkeit beispiellosen Memcached-Verstarkungsan-
griffe pragten das Ende des ersten Quartals 2018. Die Kaspersky-
Experten gehen davon aus, dass diese Angriffe nur sehr kurzzeitig
populdr sein durften, denn neben den eigentlichen Zielobjekten

DDoS-Attacken nach Angriffsdauer
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werden auch die Unternehmen geschadigt, die unwissentlich an
der Durchfihrung der Angriffe beteiligt sind. Insgesamt gewan-
nen Verstarkungsangriffe im ersten Quartal 2018 wieder an Fahrt,
nachdem sie vorher zurlickgegangen waren.

. Cyberkriminelle, die sich auf DDoS-Botnetze spezialisiert haben,
nutzen bevorzugt Schwachstellen aus”, erklart Alexey Kiselev, Project
Manager im DDoS Protection Team bei Kaspersky Lab. , Bereits die
ersten Monate des Jahres 2018 haben gezeigt, dass von DDoS-
Angriffen nicht nur die eigentlichen Ziele betroffen waren, sondern
auch jene Unternehmen, deren Infrastruktur Schwachstellen birgt.
Das bestatigt einmal mehr, dass jedes Unternehmen zur Imple-
mentierung mehrschichtiger Cybersicherheit auch die regelmaBige
Beseitigung von Schwachstellen und einen dauerhaften Schutz gegen
DDoS-Angriffe integriert haben sollte.”
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Krypto-Malware bei Industrierechnern
angekommen

Auch ICS-Rechner erfahren seit September
2017 verstarkt Angriffe mit Krypto-Malware.
Die Experten von Kaspersky ICS CERT fuhren
dies auf den allgemeinen Trend Hype von
Bitcom und Co. zurlck. Haben schéadliche
Mining-Aktivitdten zum heimlichen Schirfen
digitaler Wahrungen auf Rechnern im indust-
riellen Umfeld einen bestimmten Umfang er-
reicht, hat dies negative Auswirkungen auf die
Leistung und Stabilitat der ICS-Rechner. Von
Februar 2017 bis Januar 2018 griff Mining-
Malware 3,3 Prozent aller Rechner zur indus-
triellen Automation an. In den meisten Fallen
erfolgten die Attacken rein zufallig.

A00No01.e% 010
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Zahlen aus dem aktuellen
Kaspersky-Bericht:
m Bei 37,8 Prozent aller ICS-Rechner, die Uber
Kaspersky-Losungen geschditzt waren, wurden
Infektionsversuche blockiert (1,4 Prozentpunk-
te weniger als im Vorjahreszeitraum).
m Das Internet bleibt mit 22,7 Prozent Haupt-
quelle fur ICS-Infektionen. Die Angriffe stiegen
gegenUber der ersten Jahreshalfte 2017 um
2,3 Prozent.
m Die Zahl der in der zweiten Jahreshalfte
gefundenen Malware-Modifikationen auf ICS-
Rechnern stieg von 18.000 auf Uber 18.900.
2017 wurden 10,8 Prozent aller ICS-
Rechner von Botnetz-Agenten angegriffen.
Die Attacken erfolgten Uber das Internet, aber
auch Uber Wechseldatentrager und E-Mails.
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Angegriffene ICS-Rechner nach Industriezweigen

m Die Experten von Kaspersky ICS CERT fanden
im Jahr 2017 63 Schwachstellen in Industrie-
und loT-Systemen, von den 26 durch die Her-
steller beseitigt wurden.

.Generell verzeichnen wir im Vergleich zum
Jahr 2016 einen leichten Ruckgang bei den
ICS-Angriffen — vermutlich ein Zeichen dafur,
dass Unternehmen der ICS-Cybersicherheit mehr
Aufmerksamkeit widmen, beispielsweise mittels
Mitarbeiterschulungen und von Audits (Uber-
prufungen) der industriellen Segmente ihrer
Netzwerke. Das ist ein gutes Zeichen, denn fur
Unternehmen ist es von groBter Bedeutung,
proaktiv MaBnahmen zu ergreifen, mit denen
zukinftige Cybervoralleinsatze vermieden wer-
den kénnen”, sagt Evgeny Goncharov.

Schutzempfehlungen

m RegelméaBige Updates von Betriebssystem,
Anwendungs-Software und Sicherheitslésun-
gen auf allen Systemen, die zum industriellen
Netzwerk im Unternehmen gehdren.

Bl H12017

m Einschréankung des Netzwerk-Verkehrs Gber
Ports und Protokolle auf Edge-Routern und in-
nerhalb des OT-Netzwerks.

m Audits der Zugangskontrollen auf die ICS-
Komponenten im industriellen Netz des Unter-
nehmens einschlieBlich seiner Grenzen.

m Einsatz von Endpoint-Sicherheitslésungen fur
ICS-Server, Workstations und HMIs, um OT und
industrielle Infrastruktur vor zufalligen Cyber-
angriffen zu schitzen.

m Einsatz von Lésungen zum Monitoring des
Netzwerkverkehrs sowie zur Analyse und zur
Erkennung gezielter Angriffe. m

Kontakt

Kaspersky Labs GmbH
Ingolstadt

Tel.: +49 84198 18 90
info@kaspersky.de
www.kaspersky.de
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Die Zahl der tber das Internet
gefuhrten Cyber-Attacken gegen
Hard- und Software wachst taglich.
Um an hochsensible Daten zu gelan-
gen, konzentrieren sich Hacker in
der jingsten Vergangenheit auf an-
sonsten wenig beachtete Gerdte im
Firmennetzwerk wie Netzwerkdru-
cker oder Video-Sicherheitssysteme.
Ein Beitrag von Pascal Heinkele,
Sales Director DACH bei Mobotix.

Hier lasst sich der Cyber Protection Guide herunter-
laden:

Download unter https://www.mobotix.com/sites/
default/files/2018-02-08-17-52/Mx_CyberProtection-
Guide_de_20180208.pdf

30000 11 010
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VIDEOTECHNIK

s ist ein Einfallstor, das vom Unter-
nehmen selbst gedffnet wird — denn
heutige Sicherheitstechnologie ist IP-
fahig und mit groBeren Netzwerken bezie-
hungsweise direkt mit der Cloud verbunden.
Das erlaubt zwar eine groBere Funktionalitat
und Flexibilitat, das Sicherheitssystem wird
so jedoch zum schwachsten Glied in der IT-
Sicherheitskette. Aus diesen Griinden haben
gezielte Angriffe auf Video-Sicherheitssysteme
deutlich zugenommen und enorme Risiken fur
Unternehmen in den Fokus gertickt.
Beispielsweise konnen Kriminelle nicht nur
den Video-Livestream abfangen, sondern tber
die IP-Kamera in das Firmen-Netzwerk eindrin-
gen, auf die [T-Infrastruktur eines Unterneh-
mens zugreifen und zu einem umfassenden
Cyber-Angriff tbergehen. Einmal drinnen,
kénnen Hacker erhebliche Schaden verursa-
chen, die weit Uber einen physischen Vorfall
wie Diebstahl oder Sabotage hinausgehen.
Selbst ein sicheres Netzwerk kann durch vor-
installierte Malware geféhrdet werden, die aus
der Ferne und verdeckt aktiviert werden kann.
Haufig werden diese Gerate fur Botnets
und den Versand von Spam eingesetzt, wo-
durch die Organisation potenziell fur kriminel-
le Aktivitaten haftbar gemacht werden kann,
ohne es Uberhaupt zu wissen. Zudem kann

101

Angriff durch
die Hintertur

Schutz gegen Cyber-Angriffe: Auch an die
Absicherung der Videosysteme denken!

loT (Internet of Things) -spezifische Malware
Gerate wie z.B. die physische Zugangskont-
rolle oder Uberwachungskameras mit einem
Code infizieren, der sie unbrauchbar macht.
Die nutzlosen Gerate mussen durch neue
und funktionsféhige ersetzt werden. In der
Zwischenzeit gewahren sie unbefugten Perso-
nen Zugang zu geschitzten Bereichen. Diese
Risiken zeigen, dass wenig beachtete Gerate
im loT-Verbund eines Unternehmens genau
der gleichen Sorgfalt bedurfen wie Server,
Rechner und Co.
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Sicherheit umfassend gedacht

Von Vorteil ist es deshalb, wenn Lésungsan-
bieter Cyber-Sicherheit bereits in die Produkt-
Philosophie integriert haben. So hat beispiels-
weise Mobotix mit dem , Cactus Concept”
eine umfassende Losung entwickelt, das jedes
Gerat wahrend der Entwicklung, Fertigung
und Bedienung umfassend schiitzt und eine
End-to-end-Verschlisselung im gesamten
Nutzungs- und Verwaltungszyklus bietet.
Das Konzept stellt einen ganzheitlichen An-
satz zum Schutz von Mobotix-Produkten vor
drohenden Cyber-Angriffen in Kombination
mit Aufklarung und Tools dar. Die darin ent-
haltenen MaBnahmen unterstltzen gezielt
Kunden und Partner dabei, Umgebungen
durch Videolberwachung und Zutrittskont-
rolle langfristig zu schitzen.

Hardware als Bollwerk

So sind bereits hardwareseitig etliche Sicher-
heitsvorkehrungen getroffen, die sowohl ein
sicheres, modifiziertes Linux-Betriebssystem,
fortschrittliche Authentifizierungs- und Be-
rechtigungsverfahren wie auch Datenver-
schlusselung oder Intrusion Detection abde-
cken. Fir ein HochstmaB an Cyber-Sicherheit

Welcome

nutzen [T-Administratoren deshalb die auf al-
len Mobotix-Systemebenen serienmaBig inte-
grierten Sicherungs- und Konfigurationstools.
Die Nutzung dieser Tools — im Verbund mit
grundlegenden SicherheitsmaBnahmen wie
Firewalls und Netzwerksegmentierungen — re-
duziert die moglichen Hacker-Angriffsflachen
auf ein Minimum.

Optimal konfiguriert

Um die sicherere Systemkonfiguration zu er-
maglichen, hat der Hersteller einen Leitfaden
erstellt. Dieser , Cyber Protection Guide” ent-
hélt alle entscheidenden Admin-Konfigurati-
onsschritte der Einzelkomponenten (Kamera,
VMS, NAS), um die gesamte Videoinfrastruk-
tur optimal vor Fremdzugriffen zu schitzen.
Dazu zdhlen unter anderem die Aktualisierung
der Firmware, Anderung der Passworter, An-
legen von Benutzergruppen, Deaktivierung
oder Beschrankung von Zugriffsrechten, Ak-
tivierung der Intrusion Detection, Einschran-
kung von Web-Robots, Anpassung von Au-
thentifizierungs- und Verschlisselungs- oder
Port-Parametern sowie die Einrichtung einer
OpenVPN-Verbindung fir den Fernzugriff. m

to the bright side
of cybersecurity

Wir bringen Sicherheit und Transparenz in Netzwerke,
schiitzen Clouds und Webdienste, sorgen fiir abhdrsichere
Kommunikation und vertrauenswiirdige Endgerate.

Digitalisierung ist die Zukunft.
Wir bringen Sie sicher dorthin.

cybersecurity.rohde-schwarz.com

ROHDE&SCHWARZ
Cybersecurity

Pascal Heinkele, Sales Director DACH bei Mobotix

Kontakt

Mobotix AG
Langmeil

Tel.: 06302-9816 0
info@mobotix.com
www.mobotix.com

Besuchen Sie uns vom
11. bis 15. Juni 2018 in
Halle 12 am Stand B06.
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Browser
In der Box

So wird das Internet zum
sichersten Ort der Welt
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Sicherer im Internet unterwegs - dank einer Isolationstechnik, die Malware den Nahrboden entzieht

Das Surfen im Internet ge-
hort zum Arbeitsalltag wie

der Morgenkaffee. Doch

ausgerechnet der daflr be-
notigte Browser dient Cyber-
kriminellen zunehmend als

Einfallstor fur Schadsoft-

ware. Daflr gibt es eine L6-
sung: Moderne Isolations-

technik entzieht Malware
den Nahrboden.

eutige Schadcodes funktionieren im-
H mer Uber eine Verbindung zum Inter-
net — so laden Makroviren weiteren
Schadcode nach. Dabei erfolgen 70 Prozent
aller Cyberangriffe — wie Zero-Day-Exploits,
Ransomware, Viren und Trojaner — Uber einen
Browser bzw. die besuchte Webseite. Prob-
lematisch sind dabei vor allem aktive Inhalte
auf Internetseiten wie Flash, Java, JavaScript,
ActiveX oder HTML. Diese géngigen Program-
mierschnittstellen erlauben Hackern den Zu-
griff auf den PC des Users und die Kontrolle
Uber dessen Anwenderumgebung.
Leider bieten traditionelle Sicherheitsbarrie-
ren, wie Antivirensoftware, hier wenig Schutz:
Viele Viren durchbrechen diese oft muhelos,

AH 010101
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weil sie unerkannt bleiben. Wirklichen Schutz
bietet jetzt eine neuartige Losung: die ,,Voll-
virtualisierung”.

Virtuelle Surf-Umgebung

Vollvirtualisierte Browser, wie der gemeinsam
mit dem Bundesamt fur Sicherheit in der In-
formationstechnik (BSI) fir den Behdrden-
einsatz entwickelte Browser in the Box von
Rohde & Schwarz Cybersecurity, verfolgen
ein , proaktives” Modell: Als Erweiterung zur
hardware-basierten Komponente wird eine
software-basierte, virtuelle Surf-Umgebung
geschaffen. Auf diese Weise wird eine zusatzli-
che Verbindungs- und Ausfihrungsschicht eta-
bliert. Konkret: Anstatt — wie bei Antivirenpro-
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JProaktives” Modell:

Als Erweiterung zur hardware-
basierten Komponente wird eine
software-basierte, virtuelle Surf-
Umgebung geschaffen. Auf diese
Weise wird eine zusatzliche Ver-
bindungs- und Ausfiihrungs-
schicht etabliert »
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Anwenderkonto Browser in the Box-Konto
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grammen — Schadcodes
zu erkennen, werden von
vorneherein deren Aus-
wirkungen verhindert,
indem alle potenziell
gefahrlichen Aktivitaten
in einem geschlossenen
virtuellen Browser isoliert
werden.
Der Vorteil: Netzwer-
ke werden konsequent
getrennt und der Aufbau
einer unbekannten und
maoglicherweise gefahrlichen
Internetverbindung zur ,Nach-
ladung” von Schadcode wird
verhindert. Durch eine Isolation
des Intranets kann Schadcode selbst
im Falle eines Angriffes, beispielsweise
bei unabsichtlichem Download von Mal-
ware, nicht in das interne Netz vordringen.
Gleichzeitig kann die Schadsoftware wie zum
Beispiel Ransomware oder Makroviren keine
Verbindung zum Internet herstellen, um die
eigentliche Schadsoftware herunterzuladen.
Statt eines separaten PCs fur den Webzugriff
wird ein virtueller PC auf dem Arbeitsplatz-PC
erzeugt. Betriebssystem und Browser haben
keinen direkten Zugriff auf die Hardware,
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sondern lediglich auf die virtuelle Hardware,
die wie eine zusatzliche Schutzmauer agiert.

Eindringende Viren, Trojaner und anderer
Schadcode bleiben in dieser Umgebung ein-
geschlossen und kénnen sich nicht auf dem
Rechner und im lokalen Netzwerk verbreiten.
Ein Neustart des Browsers erfolgt mit einem
virenfreien Zustand.

Unabhangigkeit von Windows-Betriebs-
systemen

Ein weiterer wesentlicher Sicherheitsfaktor ist
das Betriebssystem, das die Vollvirtualisierung
nutzt. Denn: Knapp 90 Prozent aller Angriffe
sind Windows-basierend. Schwachen inner-
halb dieses Betriebssystems — etwa bekannt
gewordene Fehler, Bugs, etc. — stellen dann
ein hohes Risiko dar. Die Gefahr, sich mit
Schadcode zu infizieren, ist daher gro3 und
koénnte durch ein anderes Betriebssystem, bei-
spielsweise Linux, bereits deutlich reduziert
werden. Browser in the Box setzt daher auf
Diversitat und ist unabhangig vom Windows-
Betriebssystem.

Durch die VPN-Technologie mit einem von
Microsoft unabhangigen Netzwerk schafft
Browser in the Box eine umfassende Netz-
werktrennung. Dadurch kann nur der Browser
in the Box via VPN-Tunnel eine Verbindung
zum Internet herstellen.

Softwareseitig wird Linux-OS und die
Linux-Version des Google Chrome oder Mo-
zilla Firefox ESR Browsers sowie zusatzlich
ein gehartetes Linux mit einem zusatzlichen
Sicherheits-Framework , AppAmor”- Whitelis-
ting verwendet. Damit laufen Angriffe auf das
Windows-Host-System, unabhangig ihrer Art,
immer ins Leere. Im Gegensatz zu mikrovirtu-
alisierten Browsern verfligen vollvirtualisierte
Browser Uber ein eigenes Betriebssystem und
sind nicht mit dem Microsoft-Betriebssystem
verzahnt. Bei Fremdkomponenten baut Rohde
& Schwarz Cybersecurity mit seinem Browser
in the Box ausschlieBlich auf Open Source. So
kann der vertrauenswirdige und unabhangige
Hersteller aus Deutschland auch auf Code-
Level Analysen durchfiihren und die einge-

= rweile Schichi dritbe Schicht

bauten Komponenten und Module laufenden
Kontrollen und Prifungen unterziehen.

Mikrovirtualisierung bietet

nur Mikroschutz

Browser-Losungen auf Basis von Mikrovirtuali-
sierung bieten nur ein reduziertes Sicherheits-
niveau, weil sie abhangig vom Host-Betriebs-
system — in der Regel Windows — mit einer
bestimmten Kernel-Version sind. Der Schutz
der Malware erfolgt direkt am Endpunkt durch
hardware-isolierte Mikro-VMs (virtual machi-
nes). Oft werden vom Anbieter der Virtuali-
sierungssoftware nur ganz bestimmte Kernel-
Versionen zur Nutzung angeboten, die vom
Nutzer nicht frei wahlbar sind. Hier liegt ein
zentrales Problem der Mikrovirtualisierung: Sie
setzt nicht auf einem eigenen Betriebssystem
auf. Stattdessen ist sie stark mit dem vorhan-
denen Betriebssystem verzahnt — alle Aktivita-
ten erfolgen also im gleichen Kernel. Auch die
gleichen Windows-Programme kommen dabei
zum Einsatz. Das heif3t: Mindestens ein Ker-
nel und optional viele weitere Komponenten
werden mit dem Host-System geteilt. Damit
ist die Mikrovirtualisierung zwar preiswerter
als eine Vollvirtualisierung und beansprucht
weniger Speicherplatz auf dem Rechner. Sie
lasst aber Sicherheitsliicken offen. Wird nam-
lich der Kernel mit Malware infiziert, gilt das
auch fur alle Mikro-VMs.

Dagegen bieten vollvirtualisierte Browser,
wie der Browser in the Box, eine umfassende,
mehrstufige Arbeitsplatzsicherheit. Weltweit
ist die Browser in the Box-Produktfamilie be-
reits auf mehr als 250.000 Nutzersystemen
installiert. Rohde & Schwarz Cybersecurity
gewabhrleistet auch zukinftig die erforderli-
chen Sicherheitsanpassungen der Losung. m

Kontakt

Rohde & Schwarz Cybersecurity GmbH
Munchen

Tel.: +49 30 65 884 223
cybersecurity@rohde-schwarz.com
cybersecurity.rohde-schwarz.com/de
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Kritische
Infrastrukturen
gefordert

Definitionen, Pflichten und Méglichkeiten
zur Sicherung von Kritischen Infrastrukturen - Teil 1

-

Besonders Kritische
Infrastrukturen miissen
mit ihren komplexen
Versorgungssystemen
vor unbefugten Zu-
griffen wirkungsvoll

geschiitzt werden

Im Mai ist eine wichtige Ubergangsfrist fiir Betreiber Kritischer Infrastrukturen abgelaufen.
Sie betrifft die IT-Sicherheit und fordert die Umsetzung definierter Mindeststandards fir den
Schutz gegen Cyber-Attacken. Doch wer genau muss dieser Pflicht nachkommen? Wann
Infrastrukturen kritisch sind und welche SchutzmaBnahmen deren Betreiber noch umsetzen
mussen, erldutert der zweiteilige Beitrag von Arne Wriedt, Business Development Manager
Versorger bei Assa Abloy. Im einfihrenden ersten Teil geht es um die Definition Kritischer
Infrastrukturen und deren Herausforderungen fur den Sicherheitsverantwortlichen sowie
um aktuelle normative Fragestellungen.
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Zu Kritischen Infrastrukturen zdhlen auch Energieversorgungsunternehmen, sie brauchen somit besonderen
Schutz. Die Stadtwerke Kiel setzen auf die mechanische SchlieBlésung Verso Cliq der Marke lkon von Assa
Abloy

Infrastrukturen bestimmen unseren Alltag,
ohne sie ware eine funktionierende Volks-
wirtschaft nicht moglich. Sie werden un-
tergliedert in materielle Infrastrukturen wie
Verkehrsnetze, 6ffentliche Gebdude, Daten-
leitungen und Kanalisation und immaterielle
Infrastrukturen, wie die Bildung der Birger. Die
Rechtsordnung eines Staates wiederum ist Teil
der institutionellen Infrastruktur. Der Ausfall
solcher Versorgungsnetze kann weitreichende
Folgen haben, dementsprechend sind sie vor
Stérungen zu schitzen.

Besondere Aufmerksamkeit gilt den so-
genannten Kritischen Infrastrukturen — kurz
KRITIS. Die EU-Richtlinie 2008/114/EG aus
dem Jahr 2008 definiert eine Kritische Inf-
rastruktur als eine ,(...) Anlage, ein System
oder ein Teil davon, die von wesentlicher Be-
deutung fur die Aufrechterhaltung wichtiger
gesellschaftlicher Funktionen, der Gesundheit,
der Sicherheit und des wirtschaftlichen oder
sozialen Wohlergehens der Bevolkerung (...)"
ist. Gefdhrdungen fir solche KRITIS kénnen
naturliche Ereignisse, menschliches und tech-
nisches Versagen, Terrorismus und kriminelle
Handlungen sowie Kriege sein.

KRITIS: Neun Sektoren — 29 Branchen

Die deutsche Bundesregierung setzt sich be-
reits seit Ende der 1990er-Jahre branchen-
Ubergreifend mit dem Schutz Kritischer Inf-
rastrukturen auseinander. 2009 brachte das
Bundesministerium des Inneren, BMI, die Na-
tionale Strategie zum Schutz Kritischer Infra-
strukturen, kurz KRITIS-Strategie, heraus. Darin
sind KRITIS als Organisationen und Einrichtun-
gen mit wichtiger Bedeutung fur das staatliche
Gemeinwesen definiert. Deren Ausfall oder

Beeintrachtigung hatte nachhaltig wirkende
Versorgungsengpasse, erhebliche Stérungen
der 6ffentlichen Sicherheit oder andere dra-
matische Konsequenzen zur Folge. Die Infra-
strukturen gliedert das BMI in neun Sektoren:
Energie, Gesundheit, Staat und Verwaltung,
Ernahrung, Transport und Verkehr, Finanz- und
Versicherungswesen, Informationstechnik und
Telekommunikation, Medien und Kultur sowie
Wasser. Die Sektoren werden nochmals in 29
Branchen unterteilt.

KRITIS ja oder nein?

Es gibt Priiffmoglichkeiten

Doch nicht alle Anlagen aus diesen Sektoren
und Branchen zahlen automatisch zu Kriti-
schen Infrastrukturen. Die Zugehorigkeit ist
im Einzelfall zu prifen. Dazu stehen den Be-
treibern der jeweiligen Versorgungsnetzwerke
verschiedene Hilfsmittel zur Verfigung — von
der kommunalen bis zur EU-Ebene. Mit der
EU-Richtlinie 2008/114/EG sind Kriterien flr
europaische KRITIS in den Bereichen Transport
und Energie festgelegt. In Deutschland bie-
tet seit 2016 die BSI-KRITIS Verordnung einen
Rechtsrahmen zur Bestimmung Kritischer Inf-
rastrukturen. Das Bundesamt fir Sicherheit in
der Informationstechnik, BSI, legt darin fest,
welche Branchen und Unternehmen etwa
unter das IT-Sicherheitsgesetz fallen. Dieses
gilt bereits seit 2015.

Im Hauptteil der BSI-KRITIS-Verordnung
werden die Auswahlkriterien fur die Sekto-
ren Wasser, Erndhrung, Informationstechnik
und Telekommunikation, Gesundheit, Finanz-
und Versicherungswesen sowie Transport und
Verkehr prazisiert. Der Anhang wiederum gibt
Schwellenwerte und deren Berechnungsformel
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Tangiert eine Be-
triebsstorung mehr als
500.000 Menschen,
zahlt das Unterneh-
men zur Kritischen
Infrastruktur.”

vor. Ein Anhaltspunkt ist der Betroffenheits-
grad: Tangiert eine Betriebsstérung mehr als
500.000 Menschen, zahlt das Unternehmen
zur Kritischen Infrastruktur.

Schutz vor Cyber-Attacken ist Pflicht
Mit der KRITIS-Strategie rief die Bundesregie-
rung bereits 2009 alle Akteure — vor allem
Bund, Lander, Kommunen und die Privat-
wirtschaft — dazu auf, das Schutzniveau fur
Kritische Infrastrukturen in Deutschland zu
erhohen. Pravention, Reaktion und Nachhal-
tigkeit seien dabei wichtige Aspekte. Doch
was genau kénnen beziehungsweise missen
Betreiber Kritischer Infrastrukturen dafur tun?
Das IT-Sicherheitsgesetz verpflichtet die Betrei-
ber dazu ihre EDV stets auf dem Stand der
Technik zu halten. Der Nachweis darUber ist
alle zwei Jahre in Form von Sicherheitsaudits,
Prafungen oder Zertifizierungen zu erbringen
(§ 8a Abs. 3, BSIG).

Die Sektoren Finanzen und Versicherun-
gen, Transport und Verkehr sowie Gesund-
heit haben bis Juni 2019 Zeit, die hohen IT-
Sicherheitsanforderungen umzusetzen und
zu belegen. Fir die Branchen Energie, IT und
Telekommunikation, Wasser sowie Ernahrung
endete die Frist fr die Nachweispflicht bereits
im Mai 2018. DarUber hinaus missen KRITIS-
Betreiber eine Kontaktstelle fur die von ihnen
betriebenen Kritischen Infrastrukturen benen-
nen, bei der jederzeit jemand erreichbar ist (§
8b Abs. 3, BSIG). Zudem mUssen sie erhebliche
IT-Sicherheitsvorfalle unverztglich an das BSI
melden (§ 8b Abs. 4, BSIG).

Bitte umbldttern »
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Versorgungsunternehmen nutzen weltweit Sicherheitssysteme und SchlieBlésungen von Assa Abloy

Fiir den physischen Schutz gibt es bis-
lang nur Empfehlungen

Wahrend das [T-Sicherheitsgesetz den Schutz
vor Cyberattacken abdeckt und verpflichtend
ist, konzentriert sich das Basisschutzkonzept
auf die Abwehr physischer Gefahrdungen.
Es ist als Leitfaden zu verstehen und somit
nur Kar fur die Betreiber von KRITIS. Neben
Erlduterungen zu Gefdhrdungsarten und
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Empfehlungen fir bauliche, organisatorische,
personenbezogene und technische Schutz-
maBnahmen, bietet das Basisschutzkonzept
einen Fragenkatalog und ein Muster fir eine
Checkliste, mit denen die Betreiber von Infra-
struktureinrichtungen arbeiten kénnen.

Die Liste benennt SchutzmaBnahmen fur
die Bereiche Objektschutz, Personal, Organi-
sation, Risikomanagement sowie Notfall- und
Ausfallplanung. Zum Objektschutz beispiels-
weise zdhlen die Lage des Objektes, dessen
bauliche Gestaltung, die Vorfeld- sowie Ge-
baudesicherung und der Brandschutz. Fragen,
die zu diesen Punkten gestellt werden, bein-
halten unter anderem den Abstand zu den
Nachbargebauden, die verkehrstechnische
ErschlieBung des Gebdudes, aber auch das
SchlieBsystem des Unternehmens.

Sicherheitstechnik fiir Gebaudeschutz

Bei der Umsetzung der baulichen SchutzmaB-
nahmen arbeiten Kritische Infrastrukturen mit
Partnern zusammen, wie dem Sicherheitstech-
nik-Hersteller Assa Abloy. Mit seinen Marken
Effeff und Ikon bietet er KRITIS-konforme L6-
sungen an. Dazu zahlen Produkte aus den Be-
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reichen Rettungswegtechnik, Zutrittskontrolle,
SchlieBanlage sowie Schlisselmanagement,
die hinsichtlich aller gesetzlichen Anforde-
rungen zertifiziert und geprift sind. Die Her-
steller beraten Architekten und Planer sowohl
bei Neubauten, als auch bei der Umristung
eines bestehenden Objekts. Hauseigene Ex-
perten besichtigen vor Ort den Ist-Zustand
und erstellen individuelle Konzepte je nach
Einsatzbereich.

Der Vorteil: Die Hersteller kennen sowohl
die Anforderungen an KRITIS, als auch den
neusten Stand der Sicherheitstechnik. Zudem
kédnnen Probleme, die nach der Umsetzung
auftauchen durch ein dichtes Partnernetz
schnell behoben werden.

Risiko- und Krisenmanagement

Neben dem Basisschutzkonzept stellen das
Bundesamt fur Sicherheit in der Informati-
onstechnik, BSI, und das Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe, BBK,
noch weitere Leitfaden zur Verfiigung. Dar-
unter auch ,, Schutz Kritischer Infrastrukturen
— Risiko- und Krisenmanagement”. Er liefert
Unternehmen das Handwerkszeug, um ein Ri-
siko- und Krisenmanagement in Einrichtungen
aufzubauen oder bestehende Systeme zu er-
ganzen. Das Dokument ,, Notstromversorgung
in Unternehmen und Behérden” wiederum
gibt Anleitung fir die Planung, Einrichtung
und den Betrieb einer Versorgung in Unter-
nehmen und Behérden mit Notstrom. Und
hinsichtlich des Bevolkerungsschutzes bietet
der Leitfaden ,Schutzkonzepte Kritischer
Infrastrukturen im Bevolkerungsschutz*” Ori-
entierung. m

Was hinsichtlich der Sicherheitstechnik bei KRITIS-Unternehmen
im Einzelnen zu beachten ist, vertiefen wir im zweiten Teil
des Beitrags in Ausgabe 9 der GIT Sicherheit sowie im Special
GIT Cyber Security (erscheint ebenfalls im September als eigene

Ausgabe).
Autor
Arne Wriedt,
Business Development
Manager Versorger,
Assa Abloy
Kontakt
Assa Abloy Sicherheitstechnik GmbH
Berlin

Tel.: +49 30 81060
berlin@assaabloy.com
www.assaabloy.de
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Absolute IT-Sicherheit gibt es nicht: Jede aufgerufene Website, jede gedffnete E-Mail und jedes verpasste
Update stellt eine potenzielle Gefahr fiir die Daten und Infrastrukturen eines Unternehmens dar. Eingeschleuste
Schadsoftware wird durchschnittlich erst nach zwei bis neun Monaten erkannt.

Ein professionelles Security Information & Event Management hilft, bevor ein Schaden entsteht. Es erkennt
Anomalien und potenzielle Angriffe automatisch und erméglicht einen umfassenden Schutz. So wissen Sie stets,
was passiert — und konnen rechtzeitig reagieren.

www.it-sicherheitsfachtagung.de
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INDUSTRIAL SECURITY

Safety meets Security

Gemeinsame Strategie erforderlich

Der in Maschinen und Anlagen verbauten Sicherheitstechnik kommt tber den gesamten Lebens-
zyklus der Applikation eine stetig steigende Bedeutung zu. Aufgrund der zunehmenden Vernet-
zung der Automatisierungssysteme mit der IT-Welt kénnen jedoch Szenarien auftreten, die insbe-
sondere von Safety-Anwendungen eine neue Herangehensweise erfordern.

a sich Fertigung und IT im Rahmen des Zu-
Dkunftsprojekts Industrie 4.0 immer mehr im In-
ternet der Dinge verbinden, wachsen auch die
Herausforderungen in puncto Security. Ein wichtiges Ein-
fallstor fur Hacker stellen die Netzwerklibergange zwi-
schen der Office-IT und dem Produktionsnetz dar. Zu den
Bedrohungen, denen industrielle Steuerungssysteme derzeit
ausgesetzt sind, zahlen beispielsweise:
m die Infektion mit Schadsoftware Uber das Internet und
Intranet
m das Einschleusen von Schadsoftware Gber Wechselda-
tentrager und externe Hardware
m das Social Engineering, also die Beeinflussung von Per-
sonen mit dem Ziel, bei ihnen bestimmte Verhaltensweisen
hervorzurufen
m menschliches Fehlverhalten und Sabotage
m ein Einbruch in das System Uber Fernwartungslésungen
m mit dem Internet Gber das IP-Protokoll gekoppelte Steu-
erungskomponenten
m technisches Fehlverhalten und héhere Gewalt
m die Kompromittierung von Smartphones im Fertigungs-
umfeld sowie von Extranet und Cloud-Komponenten.
Eine Studie des Softwareunternehmens Kaspersky aus
dem Jahr 2017 zeigt, dass sich etwa jede dritte Cyberat-
tacke auf Rechner fir industrielle Kontrollsysteme gegen
produzierende Unternehmen richtet. Fir das Jahr 2018
befirchten die Experten das vermehrte Aufkommen von
Malware, die sich auf Industriesysteme fokussiert. Werden
Automatisierungslésungen zur Realisierung der funktiona-
len Sicherheit zum Ziel von Hackerangriffen, treffen die
Welten von ,Safety” und , Security” aufeinander. Zukinftig
muss daher eine gemeinsame Strategie entwickelt werden.
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Dass dieses Szenario real ist, belegt der aktuelle Fall der
Malware ,Triton” in Verbindung mit einem Cyberangriff
gegen ein sogenanntes , Safety Instrumented System (SIS)”.

Indirekter Effekt auf das Endprodukt

Der Aspekt der funktionalen Sicherheit bezeichnet den Teil
der Sicherheit eines Systems, der von der korrekten Funk-
tion des sicherheitsbezogenen (Steue-

rungs-)Systems und anderen risiko-
mindernden MaBnahmen abhangt.
Tritt hier ein kritischer Fehler auf,
Ubernimmt die Steuerung die
Einleitung des sicheren Zu-

stands. Die Anforderungen :m
an die Beschaffenheit von BSl.Gesetzt
sicherheitsrelevanten Energiewirtschaftsgesetz
Steuerungsteilen sind KonTraG, Aktiengesetz,
in der B-Norm EN GmbH-Gesetz
ISO 13849 sowie
der IEC-Reihe
Verordnungen
T-Sicherheitskatalog, 12.BimSchV.
BetrSichY
~ Richtlinien und Regeln
 IEC 61508, IEC 61511, IEC 62443,
ISO/IEC 2700x, VDIVDE 2180, VDI/VDE 2182

Uberblick iiber die relevanten Gesetze, Verord-

nungen, Richtlinien und Regeln
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61508/61511/62061 beschrieben. Je nach Ri-
sikohohe werden die entsprechenden risikore-
duzierenden MaBnahmen in unterschiedliche
Sicherheitsniveaus — Performance Level (PL)
oder Safety Integrity Level (SIL) — eingestuft.
Im Gegensatz zur funktionalen Sicherheit
schitzt die Security Guter vor einer nachteili-
gen Beeintrachtigung durch beabsichtigte oder
versehentliche Attacken auf die Verfligbarkeit,
Integritat und Vertraulichkeit ihrer Daten. Dazu
werden vorbeugende oder reaktive technische
und/oder organisatorische MalBnahmen ver-
wendet. Die Vernachlassigung von Security-
Aspekten im Safety-Umfeld kann neben den
direkten Auswirkungen auf die Fertigungsein-
richtungen ebenfalls einen indirekten Effekt
auf den Produktionsprozess und damit das
Endprodukt haben. Bei pharmazeutischen Ar-
tikeln oder sicherheitsrelevanten Bauteilen fur
die Automobilindustrie lassen sich die erheb-
lichen Auswirkungen auf den Konsumenten
leicht nachvollziehen. Die IEC 61511-1 for-
dert deshalb fur Sicherheitseinrichtungen der
Prozessindustrie eine [T-Risikobeurteilung. Hat
der Betreiber einer PLT-Sicherheitseinrichtung
(Prozessleittechnik) die IT-Risikobeurteilung
nach dem vorliegenden NA-Verfahren der
NAMUR durchgefiihrt und die identifizierten
MaBnahmen umgesetzt, sollte er seine PLT-
Sicherheitseinrichtung nach dem aktuellen
Stand der Technik beurteilt haben und somit
seiner Sorgfaltspflicht nachgekommen sein.

Aktive Suche nach Schwachstellen

In der funktionalen wie auch der Zugriffssi-
cherheit muss das potenzielle Risiko zunachst
auf Basis einer Risikobeurteilung respektive
[T-Bedrohungsanalyse bewertet werden. Hier
zeigt sich bereits ein wesentlicher Unterschied
bei der Herangehensweise: Wahrend sich die
Konstrukteure im Rahmen der Risikobeurtei-
lung gemaB Maschinenrichtlinie auf eher sta-
tische Risiken — beispielsweise mechanische
oder elektrische Gefahrdungen — einstellen
mussen, findet sich der IT-Sicherheitsexperte
in einem sich standig verdndernden Umfeld
wieder. Dort suchen Angreifer mit immer
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neuen Methoden aktiv nach entsprechenden
Schwachstellen, die im Bereich der funktio-
nalen Sicherheit als systematische Fehler be-
trachtet werden.

Einen weiteren wichtigen Einfluss hat der
.Faktor Mensch”: Auf dem Gebiet der Ma-
schinensicherheit wird von , vorhersehbarem
Missbrauch” gesprochen, wenn zum Beispiel
Schutzeinrichtungen — wie Trschalter — vom
Bedienpersonal manipuliert werden. Bei grof3
angelegten Cyberangriffen auf Industriean-
lagen muss hingegen von einem hohen Maf
an krimineller Energie ausgegangen werden.

Erster Ansatz in einem NAMUR-
Arbeitsblatt

Um den Produktlebenszyklus sicherheitsge-
richteter Systeme oder Komponenten abzu-
sichern, sind Hersteller, Systemintegratoren
und Betreiber aufgefordert, innerhalb eines
.Functional Safety Managements” ein be-
darfsgerechtes Qualitdtsmanagement gemaR
IEC 61508 anzuwenden. In der Security-Welt
gibt es mit dem , Information Security Ma-
nagement” nach ISO 27000 dazu eine ver-
gleichbare Lésung. Bei so vielen Gemeinsam-
keiten musste es nun doch mdglich sein, die
beiden Handlungsfelder Safety und Security
in der Praxis zu verzahnen.

Einen ersten pragmatischen Ansatz in diese
Richtung bietet das von der NAMUR ver6f-
fentlichte Arbeitsblatt , IT-Risikobeurteilung
von PLT-Sicherheitseinrichtungen”. Das darin
beschriebene Verfahren zur IT-Risikobeurtei-
lung in Anlehnung an die Security-Norm [EC
62443 bildet dabei die Grundlage fur die
Erhéhung der Widerstandsfahigkeit der PLT-
Sicherheitseinrichtung gegen IT-Bedrohungen.
Zu diesem Zweck wurden die drei Schritte der
Phase 1 einmalig exemplarisch fir ein System

Cloud-basierte Bereitstellung wichtiger
Sicherheitssystemdaten

Die Proficloud von Phoenix Contact stellt Unternehmen
wichtige Informationen zur Optimierung von Abldufen
in der Fertigung zur Verfigung. Fur die Anlagenbauer
und Maschinenbetreiber bleibt zudem die Maschinen-
sicherheit ein kritisches Thema. In erster Linie schiitzen
Safety-Applikationen die Nutzer der Maschine, kénnen
aber auch ungeplante Betriebsunterbrechungen verur-
sachen. Deshalb birgt die Moglichkeit, Gber das Internet
der Dinge in Echtzeit auf die Sicherheitssystemdaten
zugreifen und diese in aussagekraftige Informationen
umwandeln zu kénnen, ein groBes Potenzial.

Mit einer Profinet-basierten Steuerungslésung lassen
sich Statusinformationen von Standard- und Safety-
Funktionen kontinuierlich in die Proficloud Ubertragen.
Durch die ganzheitliche Betrachtung von Ressourcen
und Maschinen ergeben sich so neue Méglichkeiten fur
Betreiber und Konstrukteure, um die Betriebsleistung
zu erhohen.
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Phase |
Entwicklung des Verfahrens

Verschiedene Schritte des Risikobeurteilungsverfahrens geméaB der NAMUR-Empfehlung NA 163

Zone A
Kern-PLT-Sicherheitseinrichtung

Zone B
Erweiterte PLT-Sicherheitseinrichtung

Umgebung

Einteilung PLT-Sicherheitseinrichtung in verschiedene Bereiche

durchgefiihrt, wie es typischerweise in den
NAMUR-Mitgliedsunternehmen vorzufinden
ist. Damit kann der Anwender die Nutzbar-
keit des Verfahrens fur die zu beurteilende
PLT-Sicherheitseinrichtung Gberprifen. Der
vierte Schritt — die Kontrolle der Umsetzung
der MaBnahmen sowie die Dokumentation der
[T-Sicherheitsanforderungen und Randbedin-
gungen — muss fur jede zu evaluierende PLT-
Sicherheitseinrichtung individuell durchlaufen
werden und bildet die Phase II.

Keine Beeintrachtigung der
funktionalen Integritat

Aus der Perspektive der Hard- und Software
kann das untersuchte System demnach in drei
Bereiche unterteilt werden:

m Die Kern-PLT-Sicherheitseinrichtung in Zone
A umfasst die PLT-Sicherheitseinrichtung, wie
sie in der IEC 61511-1 definiert ist. Dazu ge-
horen das Logiksystem, die Ein- und Ausga-
bebaugruppen inklusive Remote-I/O sowie
die Aktoren und Sensoren. Verbindungen
und gegebenenfalls vorhandene Netzwerk-
komponenten — beispielsweise Kabel oder
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Switches —, die der Ankopplung der in Zone
A angesiedelten Gerate dienen, sind ebenfalls
dieser Zone zugeordnet.
m Der erweiterten PLT-Sicherheitseinrichtung
in Zone B werden Komponenten zugerechnet,
die fur die Ausfiihrung der Sicherheitsfunk-
tion nicht notwendig sind, das Verhalten der
Kern-PLT-Sicherheitseinrichtung jedoch beein-
flussen kénnen. Als Beispiele seien hier Bedien-
Eingabe-Panels, Visualisierungsstationen, das
Programmiergerat fur die PLT-Sicherheitsein-
richtung sowie Vorrichtungen zur Sensor-/
Aktor-Konfiguration genannt.
m Im als Umgebung bezeichneten Bereich
befinden sich Komponenten und Systeme,
die weder direkt noch indirekt bei der PLT-
Sicherheitseinrichtung einzusortieren sind,
aber in Verbindung mit der Sicherheitsfunk-
tion stehen kénnen. Dabei kann es sich um
Reset-Anforderungen oder die Visualisierung
des Zustands der Sicherheitsfunktion handeln.
Das gemeinsame Ziel der Bereiche ist, die
funktionale Integritat der Sicherheitseinrich-
tung nicht durch Rickwirkungen aus der Um-
gebung zu beeintrachtigen.

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

Phase Il
Individuelle Risikobeurteilung

Umfassende Schulung der beteiligten
Personen

Um die Auswirkungen durch eine kompromit-
tierte PLT-Sicherheitseinrichtung zu verringern
oder Bedrohungen entgegenzuwirken, mus-
sen MaBnahmen ergriffen werden. Dem ,, Fak-
tor Mensch” kommt eine besondere Rolle in
diesem Prozess zu. Denn Uber 50 Prozent der
Cybersecurity-Vorfélle lassen sich auf das Ver-
schulden der Mitarbeiter zurtckfuhren. Es ist
deshalb wichtig, dass es einen [T-Sicherheits-
verantwortlichen fur die Sicherheitseinrichtung
gibt. In diesem Zusammenhang sollten alle
far die Spezifikation und den Entwurf der Si-
cherheitseinrichtung relevanten Personen fur
das Thema Automation Security sensibilisiert
und entsprechend geschult werden. Dariiber
hinaus ist es ratsam, dass der Endanwender
mit seinen Vertragspartnern — also Herstel-
lern, Lieferanten und externen Betreibern —
Vertraulichkeitsvereinbarungen in Bezug auf
Informationen und Kenntnisse hinsichtlich des
Sicherheitssystems trifft.

Komponenten, Software-Tools und L6-
sungen von Phoenix Contact unterstiitzen
den Anwender bei der flexiblen und wirt-
schaftlichen Kombination von Safety- und
Security-Technik, damit er international noch
wettbewerbsfahiger wird. Erganzt um ein um-
fassendes Dienstleistungsangebot erhalten die
Anlagenerrichter und —betreiber somit Uber
den gesamten Sicherheitslebenszyklus ein op-
timal auf ihre Anforderungen abgestimmtes
Leistungsspektrum. m

Autor

Dipl.-Ing. (FH)

Carsten Gregorius,
Senior Specialist Safety im
Geschaftsbereich I/0 and
Networks, Phoenix Contact
Electronics

Kontakt

Phoenix Contact Deutschland GmbH
Blomberg

Tel.: +49 523531 20 00
info@phoenixcontact.de
www.phoenixcontact.de/safetyindercloud
www.phoenixcontact.de/security
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BSI veroffentlicht Cyber-Sicherheitsempfehlung

Das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) hat eine
Cyber-Sicherheitsempfehlung zum
Thema , Cyber-Sicherheitsanfor-
derungen an netzwerkfdhige Me-
dizinprodukte” veroffentlicht. Die
praxisnahen und umsetzungsorien-
tierten Empfehlungen richten sich
insbesondere an Hersteller von Me-
dizintechnik und unterstttzen diese
dabei, den Stand der Technik sowie
vorhandene normative Vorgaben in
ihren Produkten praktisch umzuset-
zen. Zudem dient das Papier auch
dazu, die Hersteller fur die bei der
Vernetzung und Digitalisierung von
Medizinprodukten entstehenden
neuen Gefahrdungen zu sensibili-
sieren. Die Cyber-Sicherheitsempfeh-
lung des BSI ist gemeinsam mit dem
Zentralverband Elektrotechnik- und
Elektronikindustrie (ZVEI) sowie mit
Unterstutzung des Bundesinstituts
far Arzneimittel und Medizinpro-
dukte (BfArM) erstellt worden.
Hierzu erklart BSI-Prasident Arne
Schénbohm: , Cyber-Angriffe auf

MEIN

Einrichtungen des Gesundheitswe-
sens sind ebenso wie Schwachstellen
in vernetzten Medizinprodukten Teil
der dynamischen Gefahrdungslage,
die uns in Zeiten der Digitalisierung
taglich neu herausfordert. Unsere
Empfehlungen unterstiitzen den Ge-
sundheitssektor dabei, flankierend
zu den regulatorischen Vorgaben ein
angemessenes Cyber-Sicherheitsni-
veau nach dem Stand der Technik
zu implementieren. Als nationale
Cyber-Sicherheitsbehorde leisten wir
so einen wichtigen Beitrag zu einem
insgesamt hoéheren Schutzniveau
gegen Cyber-Attacken auf Gesund-
heitseinrichtungen.” Krankenhduser,
die gemalB BSI-Gesetz als Kritische
Infrastruktur eingestuft wurden, sind
verpflichtet, dem BSI bis spatestens
Juni 2019 nachzuweisen, dass sie
[T-SicherheitsmaBnahmen nach dem
Stand der Technik erfolgreich imple-
mentiert haben. Der zunehmende
Einsatz netzwerkfahiger Medizinpro-
dukte ist dabei ein zentraler Aspekt.

www.bsi.bund.de =
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Speaker auf der Command Control 2018

Facebook-Chef Zuckerberg ist das
beste Beispiel: Cyber-Security geht
vor allem die Geschaftsfuhrung
etwas an. Welchen Rahmen ms-
sen Unternehmen schaffen, um
Kundendaten (rechts-)sicher zu
nutzen? Welche Haftungsfolgen
hat die Datenschutz-Grundverord-
nung (EU-DSGVO), die seit Mai in
Kraft ist? Die Command Control
vom 20.-22. September in Mln-
chen gibt Entscheidern Antwor-
ten. Cyber-Security-Szenarien
werden in Showcases anschaulich
dargestellt. Zahlreiche interaktive
Formate ermoglichen es, sich mit
Entscheidern aus unterschiedlichen
Branchen auszutauschen. Die Mes-
seteilnehmer tauchen tief in den
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* 2018 erwarten Sie noch mehr Aussteller
und Produkte — Profitieren Sie von Europas
grotem Ausstellerspektrum.

Ndrnberg, Germany

Sichern Sie sich
jetzt lhr
Gratis-Ticket!

| 9.-11. Oktober 2018

hochrelevanten gesellschaftlichen
Diskurs ein — und kénnen daraus
Ableitungen fur das eigene unter-
nehmerische Handeln erarbeiten.
Die ersten Sprecher stehen fest:
Eugene Kaspersky ist Mitgrtinder
und Chief Executive Officer des
russischen Security-Unternehmens
Kaspersky Lab. Prof. Dr. Marco Ger-
cke ist Experte im Bereich Cyberse-
curity/Cybercrime und Grinder und
Direktor des Cybercrime Research
Institute in Koln. Laura Jones ist
Senior Risk Managerin, Cyber Se-
curity & Assurance bei Kimberly-
Clark Corp., USA. Larry Clinton
ist Prasident und CEO der Inter-
net Security Alliance (ISA), USA.

www.cmdctrl.com =

itsa 2018

Die IT-Security Messe und Kongress
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INTERNET OF THINGS

Winds of Change

Safety und Security in Zeiten des Internets der Dinge

- Der Kauf analoger Videokameras ist heute eine echte Herausforderung. Praktisch jede Kamera
auf dem Markt ist digital, sei es von traditionellen Anbietern oder von Newcomern, die noch nie
analog entwickelt haben. Und wahrend Kameras klare Vorreiter des Trends zur Digitalisierung
und standardbasierten Vernetzung in der Sicherheitsbranche waren, hat es nicht lange gedauert,
bis auch Tirsteuerungen, Brandmelderzentralen, Beschallungs- und Einbruchmeldeanlagen
folgten. Vernetzte und zentral verwaltete Sicherheitslésungen sind einfach zu vielversprechend
und ermdglichen ein héheres Mal3 an Sicherheit durch Ereigniskorrelation sowie eine schnellere
und gezieltere Reaktion auf Vorfalle. Durch die Nutzung vorhandener IP-Netzwerke anstelle
proprietarer Kommunikationsverbindungen kénnen Investitionsaufwand und Betriebskosten

gesenkt werden, ebenso wie durch das zentrale Management der gesamten vernetzten Lésung.
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A Die meisten Sicherheitslésungen
bestehen heute aus vernetzten Sub-
systemen, aber ein GroBteil davon ist
immer noch als geschlossene Lésung
angelegt. Das Internet der Dinge (loT)
wird diese Situation dramatisch
verandern, und es hat bereits

damit begonnen

e

Dr. Aleksandar Mitrovic, Senior Vice President Engineering bei Bosch Security Systems

ie Digitalisierung war der dramatischs-
te Wandel in der Sicherheitsbranche
seit mehr als einem Jahrhundert,
dabei stehen wir noch ganz am Anfang. Die
meisten Sicherheitsldsungen bestehen heute
aus vernetzten Subsystemen, aber ein GroB-
teil davon ist immer noch als geschlossene
Losung angelegt, vielleicht mit ein paar ex-
ternen Verbindungen fur Ferntberwachung,
Fernwartung und Alarmierung. Das Internet
der Dinge (loT) wird diese Situation dramatisch
verandern, und es hat bereits damit begonnen.
Wenn alles mit allem verbunden ist, werden
neue Anwendungen entstehen —und es mis-
sen neue Risiken beriicksichtigt werden.
Bereits heute werden Cloud-Sicherheits-
services angeboten, die sowohl fur kleine als
auch far groBe Unternehmen sehr effizient
sein konnen. Andererseits haben wir kirz-
lich gesehen, wie Malware wie Mirai und loT
Reaper internetfahige Kameras kapern und
sie in ein Botnet einbinden kann, um massive
Distributed Denial of Service (DDoS)-Angriffe
gegen einzelne Organisationen oder ganze
Netzwerke zu fuhren.

100" 1011 * 10110

Veranderung des gesamten
Geschaftsmodells

Wie in anderen Branchen auch, verandert das
Internet der Dinge (loT) die Art und Weise,
wie Anbieter von Sicherheitssystemen ihre Ge-
schafte machen. Wahrend heute die meisten
Kunden die Konnektivitat als Wegbereiter des
|oT betrachten, sind Ethernet-Stecker und IP-
Stacks letztlich nur eine Voraussetzung — das
|oT ist viel mehr als nur vernetzte Systeme oder
ein zentrales Managementsystem.

Nach Auffassung von Dr. Aleksandar Mitrovic,
Senior Vice President Engineering bei Bosch
Security Systems, wird das loT letztlich das ge-
samte Geschaftsmodell der Branche verandern
— mit Anbietern, die von Hardwarelieferanten
zu Dienstleistern werden. ,Wahrend Quali-
tat und Funktionen der Hardware heute die
Hauptunterscheidungsmerkmale sind, werden
wir erleben, wie softwarebasierte Funktionen
und Analysen in einigen Jahren ebenso wichtig
werden”, so. Mitrovic. , Software wird vol-
lig neue Anwendungen ermdglichen, und
kinstliche Intelligenz wird es unseren Kunden
gestatten, ihre Geschéaftsprozesse transparen-
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ter zu machen und damit die Gelegenheit zu
erhalten, sie zu verbessern. Wir stehen hier
ganz am Anfang, aber Services wie die Fern-
Uberwachung sind bereits kurz davor, sich
Uberall durchzusetzen. AuBerdem gibt es erste
Anwendungen, die Uber die Sicherheit hinaus-
gehen — wie die In-Store Analytics-Lésung von
Bosch fur den Einzelhandel.”

Drei Schritte zum Internet der Dinge
Aus heutiger Sicht ist die Einflhrung des
Internet der Dinge (IoT, Internet of Things)
ein dreistufiges Unterfangen fur traditionelle
Anbieter von Sicherheitsldsungen. Der erste
Schritt ist es, Produkten Konnektivitat zu verlei-
hen. Hier sind die meisten Anbieter schon sehr
weit. Konnektivitat bedeutet jedoch nicht un-
bedingt, dass jedes einzelne Produkt mit einer
Ethernet- oder WLAN-Schnittstelle und einem
neuen Software-Stack ausgestattet werden
muss. Wahrend beispielsweise Kameras von
dieser Konnektivitat maBgeblich profitieren,
kénnen andere Sensoren wie Brand- und Ein-
bruchmelder immer noch darauf verzichten,
wenn sie auf geeignete Weise an IP-fahige
Controller angeschlossen sind, z.B. Gber LSN
(Local Security Network).

Wahrend also der erste Schritt zum loT
— Konnektivitdt — hauptsachlich eine Auf-
gabe des Engineerings ist, die man gut im
Griff hat, wird der zweite etwas schwieriger.
Es geht darum, Geschaftsmdoglichkeiten zu
identifizieren, Anwendungen zu entwickeln
und aussagekraftige Daten aus den Sicher-
heitssystemen in das Backend zu bringen, um
diese zu realisieren und zu unterstitzen. Ein
gutes Beispiel hierfur ist eine Fernwartungs-
anwendung, die mit Echtzeitdaten gespeist
wird, wie etwa dem Verschmutzungsgrad von
Brandmeldern. Durch eine friihzeitige Mel-
dung kann eine solche Anwendung einem
Ausfall der Brandmelder vorbeugen. Wenn
eine ahnliche Anwendung Zugriff auf alle Zu-
standsdaten einer Sicherheitslésung hat und
auf entsprechenden Algorithmen basiert, kann
sie optimierte Wartungsfenster berechnen
und die Anzahl der Serviceanrufe und Vor-
Ort-Einsatze reduzieren. Eine Reihe solcher,
meist Cloud-basierter Services ist derzeit von
verschiedenen Anbietern erhéltlich, aber es ist
noch ein weiter Weg, bis das volle Potenzial
von Fernservices erschlossen sein wird.

Im dritten Schritt schlieBlich er6ffnet das
loT eine vollig neue Welt fur Anbieter von
Sicherheitssystemen. Neben ihrer Rolle als
Hardware-Anbieter und basierend auf Echt-
zeit- und/oder statistischen Daten im Cloud-
Backend koénnen und mussen sie sich sehr
wahrscheinlich in Dienstleister verwandeln
und eine breite Palette von Anwendungen
entwickeln, die weit Uber die Sicherheit hin-

et

ausgehen kénnen — wobei die Datenanalyse
der wichtigste Faktor ist. Anwendungen wie
die Verfolgung einzelner Personen oder die
Erkennung von Menschenansammlungen kon-
nen immer noch fur Schutz- und Sicherheits-
zwecke eingesetzt werden, aber wir beginnen,
vollig neue Geschaftsanwendungen basierend
auf Datenanalyse zu erkennen — bisher haupt-
sachlich im Einzelhandel, aber andere werden
sicherlich folgen.

Die meisten Anbieter verkaufen heute einen
GroBteil ihrer Hardware ohne zu wissen, an wel-
chen Endkunden ihre Produkte geliefert oder
in welche Anwendung sie integriert werden.
Aleksandar Mitrovic von Bosch prognostiziert:
,In einer loT-Welt werden wir nicht nur wissen,
wo unsere Produkte installiert sind. Auch bei der
Uberwachung, Verwaltung und Aktualisierung
von Produkten Gber den gesamten Lebenszyklus
kdnnen sich unsere Kunden auf uns verlassen.
Sie werden auBerdem die Mdglichkeit erhalten,
von unseren Cloud-basierten Analysefunktionen
als Wegbereiter fur fortschrittliche Geschéftsan-
wendungen zu profitieren.” Als Zusatznutzen
wird diese Entwicklung auch die Kundenbin-
dung erhéhen, sofern Datenschutz und Da-
tensicherheit von jedem Anbieter angemessen
bertcksichtigt werden.

Neue Herausforderungen schaffen

neue Gelegenheiten

Es wird also viele neue Geschaftsmaoglichkeiten
geben — eine offensichtlich gute Nachricht fur
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die etablierten Anbieter. Aber jede Medaille
hat zwei Seiten, und die Herausforderung wird
es sein, eine Fhrungsposition zu verteidigen,
wahrend neue Anbieter auf den Markt kom-
men. In der Telekommunikationsbranche hat
die Einfihrung von Voice over IP dramatisch
gezeigt, wie schnell Newcomer in Zeiten
des schnellen Wandels FuB fassen kdnnen,
wahrend einige der ehemaligen Marktfuhrer
einfach verschwunden sind — auch solche mit
Milliardenunternehmen. Da groB3e Teile der
Hardware in den nachsten Jahren standardba-
siert und immer mehr zu einer Ware werden,
werden agile neue Anbieter in der Lage sein,
schnell intelligente Technologien zu nutzen
und fortschrittliche Services anzubieten, ohne
sich um die zugrunde liegende Hardware kiim-
mern zu mussen. Die etablierten Anbieter
mussen deshalb unbedingt verstehen, dass
das loT nicht nur eine neue Technologie ist, die
sie ein Jahr friher oder spater als ihre Wett-
bewerber einfihren. Vielmehr kennzeichnet
es einen kompletten Paradigmenwechsel, der
den Markt vollig verdndern wird.

Bei der Transformation von Hardwareanbie-
tern zu Serviceanbietern werden zwei Dinge
far jeden Anbieter in der Sicherheitsbranche
entscheidend sein: Daten und Analysen. Daten
sind offensichtlich die Grundlage fur Services
der nachsten Generation, wie man am Beispiel
von Google, Facebook und dhnlichen Phano-
menen leicht erkennen kann. Aber ohne fort-
schrittliche Analysen wird es schwierig, wenn
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A Wenn alles mit allem verbunden ist,
werden neue Anwendungen
entstehen - und es miissen neue
Risiken beriicksichtigt werden
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nicht gar unmaglich sein, diese Daten zu nut-
zen und den Kunden einen echten Vorteil zu
verschaffen. Dies ist der Hauptgrund, warum
Bosch heute Videoanalysefunktionen als Stan-
dard in die meisten seiner Netzwerkkameras
integriert, wie Dr. Mitrovic betont. ,Man kann
sich jedoch nicht darauf verlassen, dass die
Sensoren allein diese Funktionen unterstit-
zen”, sagt der Bosch-Experte und verweist
auf Brandmelder oder Einbruchmelder. , Hier
mussen Sie Analysen im Backend implemen-
tieren, die in der Regel Cloud-basiert sind.
Und selbst bei intelligenten Kameras werden
neue Anwendungen von korrelierten Infor-
mationen aus mehreren Geraten abhangig
sein, was wiederum zusatzliche Analysen in
der Cloud erforderlich macht.”

.Die Datenanalyse eroffnet eine Vielzahl
neuer Anwendungen und damit Geschafts-
maglichkeiten fur Anbieter von Schutz- und
Sicherheitsldsungen. Auch hier kommen ei-
nem sofort videobasierte Anwendungen wie
Bewegungsanalyse oder Massenerkennung in
den Sinn, aber denken Sie auch daran, was Sie
mit realen Daten aus der Zutrittskontrolle oder
Branderkennung machen kénnen. Eine pra-
diktive Wartung, die auf einer kontinuierlichen
Integritatsiberwachung basiert, kann Kunden
bares Geld sparen und Ausfalle vermeiden”,
so Mitrovic weiter. Diese Daten kdnnen jedoch
auch fur Anwendungen verwendet werden,
die weit Uber die Sicherheit hinausgehen.
Nutzungsdaten von Zutrittskontrollsystemen
und Temperaturinformationen von Brand-
meldern kénnen dazu beitragen, den HLK-
Betrieb (Heizung, Luftung, Klimatisierung)
und den Energieverbrauch zu optimieren,
wahrend Videodaten perfekt geeignet sind,
um Geschéafts- oder sogar Flughafenlayouts
zu verbessern.

Nach der Einfihrung der Konnektivitat
von Sicherheitsprodukten werden nun die

che Technologieerfahrung in zahlreichen Berei-
chen versetzt uns in eine einzigartige Position,
um doméneniibergreifende Okosysteme zu
férdern und anwendungstbergreifende Oko-
systeme zu betreiben”, sagt Mitrovic. , Wir
arbeiten gemeinsam mit zahlreichen Indust-
riepartnern an einem offenen, herstellertiber-
greifenden loT-Okosystem. Details zu dieser
Plattform werden in einer unserer nachsten
Veroffentlichungen beschrieben.”

Datenschutz und Datensicherheit
miissen beriicksichtigt werden

Das Erfassen, Speichern und Verarbeiten von
Kundendaten wird somit eine der tragenden
Saulen des zukunftigen Geschafts der Sicher-
heitsanbieter sein. Diese Entwicklung wird,
wie wir gesehen haben, neue Mdéglichkeiten
eroffnen, aber auch neue Herausforderungen
mit sich bringen. Im Internet der Dinge sind
Datenschutz und Datensicherheit von groBter
Wichtigkeit. Anbieter, die nicht garantieren
kdnnen, dass die Daten ihrer Kunden sicher
sind, konnen leicht vom Markt verschwinden.
Konkret wird die Datenschutz-Grundverord-
nung der EU hier ab Mai 2018 neue und sehr
strenge MalB3stdbe setzen, mit hohen Strafen
von bis zu 20 Millionen Euro oder 4 Prozent
des weltweiten Jahresumsatzes eines Unter-
nehmens.

Dies bedeutet, dass alle Cloud-basierten
Service-Angebote mit den besten Techno-
logien gesichert werden mussen, und dass
Datenschutz und Datensicherheit zu Design-
prinzipien fur jedes vernetzte Produkt werden
missen. Das Kapern von Uberwachungska-
meras, wie es in der jingsten Vergangenheit
bei Konsumgutern stattgefunden hat, darf bei
ernsthaften Sicherheitsanwendungen einfach
nicht passieren. ,Unsere Aufgabe ist es, die
Daten unserer Kunden allein zu ihrem Nutzen
zu verwenden”, so Aleksandar Mitrovic von
Bosch Building Technologies. ,Das ist unser
oberstes loT-Prinzip, und es ist eine Unterneh-
mensrichtlinie, die alle Geschéftsbereiche von
Bosch bindet — ob Automotive, Safety & Se-
curity, Hausgerate oder Elektrowerkzeuge. In
unserem Bestreben, loT in unserer DNA zu
verankern, werden Datenschutz und Sicher-
heit der Kundendaten immer an erster Stelle
stehen.” m

Geschaftsprozesse rund um diese Produk- Kontakt
te digitalisiert. Der nachste Schritt wird die Bosch-Sicherheitssysteme GmbH
Grasbrunn

Schaffung hochwertiger Okosysteme bei allen
Herstellern sein. ,Fir Bosch geht loT Uber die
reine Konnektivitat hinaus. Unsere umfangrei-

Tel.: +49 800 7000444
info.service@de.bosch.com
www.bosch-Sicherheitssysteme.de
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NETZWERKE

DrauBen

und sicher

Wie sich mit industriellen
PoE-Switches zuverlassige

Outdoor-IP-Uberwachungsnetz-

werke erstellen lassen.

bereichen kénnen von der Power-over-

Ethernet-Technologie deutlich profitieren.
Obwohl PoE-Lésungen durch die Ubertragung
von Strom und Daten Uber dasselbe Kabel
bereits bei der Installation Aufwand und Kos-
ten sparen, mussen Systemintegratoren auch
den Stromverbrauch, die Netzwerkbandbreite,
Wiederherstellungszeit und Sicherheitsanfor-
derungen bedenken, um hohe Zuverlassigkeit
und Verfugbarkeit zu erzielen.

Im Zuge des allgemeinen Trends hin zur
Entwicklung smarter Stadte ist auch die Nach-

I P -Uberwachungsnetzwerke in AuBen-

Clevere Sicherheitsfunktionen schiitzen
betriebskritische Netzwerke

frage nach IP-Uberwachungsanwendungen
in den vergangenen Jahren stark gestiegen,
da Regierungen und Immobilienbesitzer den
Echtzeit-Status kritischer Infrastrukturen Uber-
wachen wollen, um die Betriebseffizienz zu
verbessern sowie wichtige Wirtschaftsguter
zu schitzen.

Um flexible, kosteneffiziente IP-Uberwa-
chungssysteme zu konstruieren, nutzen Sicher-
heitsmanager und Systemintegratoren oft die
Vorteile der PoE-Technologie. PoE nutzt ein
einziges Kabel, um Daten zu Ubertragen und
Strom zu liefern. Dadurch lassen sich Verka-
belungskosten sparen und die Installations-
zeit reduzieren. Zweifellos sind PoE-Switches
mittlerweile beliebt, und ihr Einsatz fur IP-
Uberwachungsldsungen nimmt zu.

Insbesondere in IP-Uberwachungssystemen
fir AuBenbereiche wird PoE zur Kosten- und
Aufwandsminderung eingesetzt. Es bietet
Uberdies eine hohe Zuverlassigkeit fur das
System und alle verbundenen Geréate. Be-
triebskritische Anwendungen, die IP-Uber-
wachung im AuBenbereich einsetzen, sind
typischerweise die Autobahnverkehrskontrolle
und -Gberwachung oder die Uberwachung
von Ol-Pipelines, Stromerzeugung und -ver-
teilung, die Uberwachung von Wasser- und
Abwasserstationen und viele weitere. In die-
sen Anwendungen fordern die Betreiber die
hochste Zuverlassigkeit und Verfugbarkeit
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ihrer Uberwachungssysteme, und sie bené-
tigen konstantes Video-Streaming, da die
VideolUberwachung die Personensicherheit
sowie kritische Einrichtungen schitzt und
zuséatzlich die Betriebseffizienz steigert. Da-
riber hinaus werden HD-PTZ-Kameras — die
einen hoheren Stromverbrauch und gréBere
Bandbreiten erfordern — oft eingesetzt, um
ein breites Spektrum abzudecken und unter-
brechungsfreie HD-Videos zu liefern. Das ist
fur Sicherheitsverantwortliche wichtig, um die
Standortbedingungen klar zu Gberwachen und
bei auftretenden Ereignissen die nétigen MaB3-
nahmen zu ergreifen. Die Herausforderung
liegt jedoch darin, sicherzustellen, dass die
PoE-Switches hohe Stromabgabe und ausrei-
chende Netzwerkbandbreite bei gleichblei-
bend hoher Verfugbarkeit und Zuverlassigkeit
liefern kénnen, auch in rauen Umgebungen
mit extremen Temperaturen, vielen Storfak-
toren und potenziellen Cybersecurity-Risiken.
Um diese Herausforderungen zu meistern,
sollten Systemintegratoren vier Themen Be-
achtung schenken:

m PTZ-Kameras fir den AuBenbereich ver-
brauchen mehr Strom, als regulare IP-Kameras,
das muss in der Design-Phase berlicksichtigt
werden.

m Das PoE-Netzwerk muss ausreichend Band-
breite fir die unterbrechungsfreie Ubertra-
gung von HD-Video vorhalten.
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m Um ein hoch zuverlassiges und verfligbare
Videosystem zu gestalten ist es wichtig, Wie-
derherstellungsmechanismen sowohl fir die
Netzwerkinfrastruktur, als auch die IP-Kameras
einzusetzen.

m Zu guter Letzt sollte im Netzwerk und in
den Gerdten Cybersecurity eingesetzt werden,
um Cyber-Attacken zu vermeiden, welche die
Personensicherheit oder kritische Einrichtun-
gen gefahrden kénnen.

Moderne Uberwachungsgerite mit
Hochleistung versorgen

Im Normalbetrieb verbraucht eine Uberwa-
chungskamera oft 10 bis 20 W, um grundle-
gende Uberwachungsfunktionen durchzufiih-
ren. Wenn Kameras, die rund um die Uhr in
Betrieb sind, bei wenig Licht IR-Strahler ein-
setzen mussen, kann das den Stromverbrauch
auf bis zu 30 W erhohen. Heutzutage gibt es
eine Reihe von industriellen PoE-Switches, die
angeschlossene Gerate mit bis zu 30 W versor-
gen und keine zusatzliche Stromversorgung
bendtigen. Manchmal reichen jedoch auch 30
W aufgrund zunehmend erforderlicher Funk-
tionen in rauen Umgebungen nicht mehr aus.
Eine nicht unproblematische Anwendung fur
PTZ-Uberwachungskameras ist die Erfassung
groB3flachiger AuBenbereiche in Zeiten mit
schwachem Licht. Zusatzliche Funktionen wie
Heizungen oder Lufter kénnen in rauen Umge-

bungen mehr Strom als tblich benétigen. Fur
Installationen mit mehreren HD-PTZ-Kameras,
die weitlaufige Flachen mit viel Aktivitat Uber-
wachen ist es wichtig, Uber einen PoE-Injektor
oder einen Switch zu verfgen, der in der Lage
ist, 60 W zu liefern sowie zusatzlich ein Strom-
budget und eine Spannungsversorgung fur
die ausreichende Versorgung aller weiteren
verbundenen Gerate.

Um diesen Strombedarf zu decken, kaufen
Systemintegratoren Ublicherweise HD-PTZ-
Kameras, die einen 60 W-PoE-Injektor bein-
halten. Es gibt jedoch auch Grenzen fir die
Injektoren, da Uberwachungsanwendungen
im AuBenbereich oft viele verschiedene techni-
sche Anforderungen stellen, so wie erweiterte
Betriebstemperaturen und elektromagnetische
Kompatibilitat (EMV-Schutz). Integrierte In-
jektoren erfullen diese Anforderungen meist
nicht, sodass der Systemintegrator eine al-
ternative Losung finden muss. Eine bessere
Option ist der Einsatz industrieller Managed
PoE-Switches, da diese speziell fiir volle Leis-
tung in rauen Umgebungen ausgelegt sind
und direkt an die Kameras angeschlossen — so
erlbrigt sich ein individueller PoE-Injektor fur
jede Kamera. Eine weitere Herausforderung
stellt die noch ausstehende Ratifizierung des
802.3bt High-Power PoE-Standards dar. Vie-
le Kameras nutzen verschiedene, proprietare
vieradrige Verkabelungsdesigns, um 60 W
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Mit intelligenten PoE-Switches gelingen Stromver-
sorgung, Verwaltung und Diagnose miihelos.

PoE zu unterstltzen. Dementsprechend ist
es wichtig, einen industriellen PoE-Switch
auszuwahlen, der so programmiert werden
kann, dass er verschiedene Arten des vierad-
rigen Designs unterstiitzt, sodass verbundene
PTZ-Kameras muhelos angeschlossen und mit
Energie versorgt werden kénnen.

Ein Netzwerk mit ausreichend Band-
breite aufsetzen
Beim Design einer Netzwerktopologie mit
mehreren Uberwachungskameras in Indus-
trieanwendungen ist es sehr wichtig, dass
ausreichend Uplink-Bandbreite vorgehalten
wird, um unter allen Umstanden die unter-
brechungsfreie Ubertragung von Bilddaten-
paketen mit hoher Qualitat sicherzustellen.
Das folgende Beispiel illustriert, wie sich
ausreichend Bandbreite fiir ein Industrienetz-
werk sicherstellen lasst. In modernen Uber-
wachungsnetzwerken benétigen hochauflo-
sende Kameras zwischen 10 und 20 Mbps,
um T080P bei 30 FPS mit H.264-Komprimie-
rung zu untersttitzen. Wird ein industrieller
Ethernet-Switch eingesetzt, um 25 Kameras
anzubinden, sollten 500 Mbps Bandbreite vor-
handen sein, damit jede Kamera 20 Mbps fiir
die zuverlassige Funktion erhalt. Fir derartige
Installationen sollten rund 50 Prozent dieser
Bandbreite reserviert werden, denn es gibt
Phasen, in denen Extra-Bandbreite erforderlich
ist. Beispielsweise dann, wenn PTZ-Kameras
groBe Flachen Giberwachen oder im Uberwa-
chungsbereich mehrerer Kameras gleichzeitig
viel Aktion stattfindet, gibt es Spitzen in der
Bandbreitennutzung, die sonst zu Bildstottern
oder Bildverlusten kommen kann.

S0 3 10101
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Automatische Wiederherstellung in
Uberwachungsnetzwerke einbauen

In Videotberwachungsanwendungen im Au-
Benbereich werden immer mehr industrielle
PoE-Switches eingesetzt, welche die automati-
sche Wiederherstellung unterstltzen und kein
menschliches Eingreifen bei Netzwerkproble-
men erfordern. Die drei gro3ten Vorteile der
eingebauten Wiederherstellung sind maximale
Systemverfligbarkeit, Komfort und niedrigere
Gesamtbetriebskosten.

Eine Situation, die in Netzwerken mit vielen
IP-Kameras oft vorkommt, ist dass diese ein-
frieren, stottern oder Verzogerungen haben,
was bis zu komplett unbrauchbaren Bildern
fihren kann. Fur fast alle elektronischen Ge-
rate, die Probleme haben, ist der erste Schritt
zur Lésung der Neustart. IP-Kameras brauchen
viel Bandbreite, da sie permanent Daten ver-
arbeiten, was oftmals damit endet, dass die
Kameras den gesamten temporaren Speicher-
platz aufbrauchen. Wenn ein im Netzwerk
installierter industrieller PoE-Switch Gerdte
auf Stérungen Uberpruft, und eine Kamera
innerhalb einer bestimmten Zeitspanne nicht
antwortet, kann der Switch die Stromver-
sorgung der Kamera einstellen, wodurch
sie abgeschaltet wird. Der Switch kann die
Spannungsversorgung wieder aufnehmen,
sodass die Kamera neu hochfédhrt und alle
temporaren Daten, die zu Problemen gefihrt
haben, 16scht. Meistens funktioniert diese ein-
fache Vorgehensweise. Da Funktionsstérungen
ofter vorkommen, kann ein solcher Switch
hohe Kosten fir Wartung und Fehlersuche/
-behebung senken, wahrend sich die Kame-
raverflgbarkeit erhoht.

Netzwerkredundanz ist auch eine wichtige
Funktion, da sie Ausfélle verhindert und die
Verflgbarkeit von Videostreams erhéht. Um
reibungslose Videokommunikation in dyna-
mischen Uberwachungsbereichen sicherzu-
stellen, sollte die Wiederherstellungszeit bei
Ausfallen unter 500 ms Uber das gesamte
Netzwerk liegen, da der Uberwachungsbild-
schirm bei Gber 500 ms fragmentierte oder
Standbilder zeigt. Zusatzlich zu den unan-
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GEGEN CYBER-ATTACKEN

genehmen Netzwerkausfallen mit Verlust
von Uberwachungsmaterial ist ein weiteres
Problem die teure Wiederherstellung durch
Wartungspersonal vor Ort. Es gibt viele Griinde
dafur, dass Unternehmenseigentimer die Be-
suche vor Ort méglichst verhindern méchten.
Da die Standorte oft dezentral liegen, ist der
Besuch zeit- und kostenintensiv. Zusatzlich
dazu sind die Kameras oft an schwierig zu
erreichenden Stellen installiert, wie an der
Spitze von langen Masten. An diesen Stellen
kénnen die Kameras bessere Bilder aufneh-
men und sind fur Vandalen nicht erreichbar.
Das macht aber auch die Wartung schwie-
riger. Obwohl industrielle PoE Switches mit
Wiederherstellungsfunktion héhere Anschaf-

(&)
Smart
Powering

' Smart PoE _n_
Smart
Powered Device

Management

Smart Power
Diagnostics

Industrielle Managed-PoE-Switches verfligen liber
zahlreiche niitzliche Schnittstellen.

fungskosten haben, kénnen sie die Kosten und
den Arbeitsaufwand Uber eine Projektdauer
deutlich senken.

Netzwerke mit einer Kombination aus Ge-
rateausfallprifung und Netzwerkredundanz
haben sehr viel weniger Ausfalle und entspre-
chend niedrigere Kosten fir die Behebung.

Das Netzwerk durch Cybersecurity
schiitzen

Ein ungesichertes oder gefahrdetes IP-Uber-
wachungssystem kann das Ziel von Cyberat-
tacken werden, da IP-Uberwachungssysteme
oft fir den Schutz der menschlichen Sicherheit
und kritischer Einrichtungen eingesetzt wer-
den, wie in der Strafverfolgung und Verbre-
chensverhinderung, der Transportsicherheit
und Verkehrstiberwachung oder in der indus-
triellen Prozesstiberwachung. Lange Jahre war
Cybersecurity fur Systembetreiber kein wich-
tiges Anliegen, denn sie hielten ihre Uberwa-
chungsnetzwerke aufgrund der Isolierung von
anderen Netzwerken fur sicher. Mittlerweile
mussen die Betreiber ihre Sicherheitspraktiken
standig erneuern, um Menschen und kritische
Einrichtungen zu schitzen. Isolierte Bereiche
und bestimmte Gerate sind Ublicherweise si-
cher vor gezielten Ubergriffen. Es reicht jedoch
schon das Eindringen in ein Gerat aus, um
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ein gesamtes Netzwerk zu kompromittieren.
Daher wird fur PoE-Switches in betriebskriti-
schen Uberwachungsanwendungen sowohl
die Sicherheit auf Gerateebene, als auch auf
Systemebene empfohlen.

Um Cybersecurity-Risiken abzuschwéchen
ist es fur industrielle Managed-PoE-Switches
wichtig, Gber Funktionen fur die Sicherheit
auf Gerate- und Systemebene zu verfigen.
Dazu gehdren starke Passwdrter, Account-
Verwaltung, Sperreinstellungen fiir Passwort-
falscheingabe, Sticky-MAC-Adressen sowie
802.1X- und MAC Bypass-Authentifizierung.
So kénnen Eindringlinge keinen einfachen
dezentralen Zugriff auf Geréte erlangen und
die Einstellungen so verandern, dass Risiken
flr Gerate oder Netzwerk entstehen. Bei der
Einstellung von Zugriffskontrolllisten kénnen
industrielle Managed-PoE-Switches beispiels-
weise den Datenverkehr von nicht autorisier-
ten IP-oder MAC-Adressen verweigern. So
kdnnen nicht autorisierte Gerate nicht auf
Switches, Kameras oder andere Systeme zu-
greifen. Sticky-MAC-Adressen kénnen auBer-
dem spezifische Switch-Ports and spezifische
Kamera-MAC-Adressen verknupfen, sodass sie
nicht mehr verfiigbar sind, wenn jemand ein
Originalgerat durch ein anderes Gerat ersetzen
und lokal auf das Netzwerk zugreifen will.

Eine solide Sicherheitsleitlinie ist jedoch
nur der erste Schritt. Es ist genauso wichtig,
die Sicherheitseinstellungen mit der Weiter-
entwicklung des Netzwerks konsequent zu
Uberprufen. Je mehr Verdnderungen sich im
Netzwerk abspielen, desto mehr Chancen auf
Schwachstellen entstehen, die fur jemanden
mit bésen Absichten die Zugriffsmoglichkeiten
erhohen.

Der Einsatz von PoE-Lésungen in IP-Uber-
wachungsanwendungen birgt unter den vielen
Optionen eindeutige Vorteile. Sie gelten als die
zuverlassigsten und effizientesten Lésungen,
muUssen aber auch sorgfaltig hinsichtlich High-
Power-PoE-Design, Bandbreitenverfligbarkeit,
Wiederherstellungsfunktionen und Cyberse-
curity-Schutz fur die Anwendung ausgewahlt
werden. Obwohl ihr Einstandspreis relativ hoch
ist, zahlen sich PoE-Switches langfristig aus,
indem sie die Gesamtbetriebskosten senken. m

Autor
Jackey Hsueh
Product Manager, Moxa Europe
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Predictive Maintenance ist eine
Kernkomponente von Industrie 4.0,
deren wesentlicher Vorteil sich mit
einem Wort zusammenfassen lasst:
Wirtschaftlichkeit. Um die Maschi-
nenleistung im Sinne einer voraus-
schauenden Instandhaltung zu
optimieren, mussen bereits auf der
untersten Maschinenebene um-
fassend Daten erfasst werden. Bei
der Analyse und Nutzbarmachung
der Daten helfen Cloudlésungen.
Schmersal stellt nun erstmals eine
Safety-to-Cloud-Lésung vor, bei der
Maschinensicherheit und Produkti-
vitdtssteigerungen Hand in Hand
gehen.

n der Industrie 4.0 ist es das Ziel, nicht mehr

reaktiv auf den Ausfall von Komponenten

zu reagieren, sondern proaktiv einen kost-
spieligen Ausfall der Maschine zu verhindern.
Defekte Bauteile, die womdoglich bald zum
Stillstand der Anlage fhren, soll unabhéngig
von den Ublichen Wartungsintervallen iden-
tifiziert und ausgetauscht werden, bevor tat-
sachlich Schaden entsteht.

Grundlage dafur ist eine permanente Zu-
standstiberwachung von technischen Prozes-
sen und Bauteilen direkt an der Maschine.
Sensoren messen zum Beispiel Kennzahlen wie
Vibration, Temperatur oder Feuchtigkeit. Diese
Sensordaten werden erfasst und ausgewertet,
sodass frihzeitig ein maéglicher Ausfall von
Komponenten erkannt wird.

Dabei ist die Cloud eine Schlisseltech-
nologie: Sie ermdglicht u.a. umfassende
Datenanalysen. Die Auswertung von Moni-
toring-Informationen in der Cloud wird heu-
te bereits vielfach erfolgreich praktiziert. Die
Einbeziehung der Sicherheitstechnologie in
derartige Konzepte war jedoch bisher nicht

*-‘
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iche S
das gewabhrleistet

Gblich. Dabei liegen die Vorteile auf der Hand:
Komponenten, die zu Einhaltung von Sicher-
heitsstandards eingesetzt werden, kénnen
gleichzeitig als , Datenlieferant” zu Produk-
tivitatssteigerung.

Umfangreiche Diagnosemaglichkeiten

Die Schmersal Gruppe hat jetzt erstmals eine
Safety-to-Cloud-L6sung vorgestellt: Alle Si-
cherheitszuhaltungen und Sicherheitssensoren
sowie einige Sicherheitslichtgitter von Schmer-
sal, die mit einem SD-Interface ausgestattet
sind, kdnnen Uber die Sicherheitssteuerung
PSC1 oder ein SD-Gateway sowie Uber ein
separates Edge-Gateway zyklischen Daten
in eine beliebige Cloud Ubertragen. Eine
Verknipfung dieser zyklischen SD- Daten
innerhalb der Cloud bietet dem Anwender
umfangreiche Diagnosemadglichkeiten, dazu
zahlen z.B. Schaltzyklen, die Zustandssituati-
on der Sicherheit, Grenzbereichswarnungen,
Abstandswarnungen und vieles mehr. Diese
neue Losung von Schmersal ist hersteller- und
systemunabhangig. Sie ldsst dem Anwender
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die freie Wahl bei der Entscheidung, welche
Cloud er nutzen mochte.

Fir die Ubertragung von Monitoring- u.
Zustandsdaten an die Cloud zur kundenin-
dividuellen Auswertung bieten sich syste-
munabhangige Formate wie OPC UA, MQTT
oder AMQP an. Bei der Smart Safety Lésung
leitet das Edge-Gateway derzeit die Daten im
MQTT-Format weiter. Es handelt sich dabei
um ein offenes Kommunikationsprotokoll,
das sich inzwischen zu einem der populars-
ten loT-Standards entwickelt hat. Es ist zudem
eine schlanke, kosteneffiziente Losung, die
sehr einfach zu implementieren ist. Prinzipiell
sind jedoch auch Safety-to-Cloud-Lésungen
moglich, bei denen OPC UA genutzt wird.
OPC UA gilt als zukunftsweisender Standard
far M2M-Kommunikationsprotokolle, da es
Informationen tber Maschinen oder Sensoren
nicht nur transportiert, sondern auch eine se-
mantische Beschreibung der Informationen
erméglicht.

Visuelle Darstellung von Diagnose-
information

In der derzeitigen Version der Smart Safety
Solution kénnen die zyklischen Daten bei-
spielsweise auf Microsoft Azure gespeichert
werden, einer gangigen Cloud-Plattform.
Doch kann der Anwender der Smart Safety
Solution jede beliebige Cloud-Plattform nut-

Die neue Safety-to-
Cloud-L6sung von
Schmersal ist hersteller-
und systemunabhangig

zen. Die Diagnoseinformationen kénnen auf
Bildschirmen visualisiert werden. Dashboards
bieten eine Vielzahl von nutzlichen Funktio-
nalitaten fur die Darstellung der Daten, z.B.
in Form von Tabellen, Diagrammen oder Gra-
fiken. Per Drag & Drop kann der Anwender
ganz einfach diejenigen Daten auswahlen, die
er fUr die Analyse seiner individuellen Prozes-
se bendtigt. Er kann sich beispielsweise die
Anzahl der Betriebsstunden anzeigen lassen
und wie haufig eine Maschine angelaufen ist.
So kann der User den voraussichtlichen Ver-
schleil von Komponenten errechnen, sodass
ein frihzeitiger Austausch méglich ist. An den
Daten Uber die Betriebsspannung lasst sich
z.B. erkennen, ob ein Netzteil ausgefallen ist.
Selbst Informationen tber die Haufigkeit des
Offnens und SchlieBens einer Schutztir lassen
Ruckschlisse zu auf mogliche Probleme an
einer Maschine. Durch eine solche permanente
Datenanalyse bekommen die Nutzer zusatzlich
ein sehr viel genaueres Bild ihrer Anlagen ge-
liefert: Bedienfehler oder falsche Einstellungen
sind damit schnell identifizierbar und kdnnen
abgestellt werden.
Die Diagnoseinformationen kénnen auch
Uber mobile Endgerate wie Tablets oder
Handys abgerufen werden. Damit wird
B cine standortunabhangige Kontrolle
von Fertigungsprozessen ermoglicht
und darUber hinaus der proaktive
Einsatz von Servicekraften, beispiels-
weise durch Push-Mitteilungen Gber
das Handy, wenn etwa bei einem
Versatz von Schutztlren vordefi-
nierte Limits erreicht werden.

Sicherheitslosung
fiir komplexe Anlagen
Ein weitere Vorteil der Smart
Safety Solution ist, dass die Di-
agnoseinformation parallel zu
den Sicherheitsfunktion an die
Cloud weitergeleitet werden.
Die sicheren Signale werden in
der Sicherheitssteuerung PSC1
ausgewertet, sodass damit auch
die erforderlichen schnellen Re-
aktionszeiten gewahrleistet sind
und die Sicherheitsfunktionen
bei Fehlern in der Maschine
zuverlassig ausgefihrt werden.
Die nicht-sicheren Diagnosein-
formationen werden dagegen nicht Uber die
Steuerung, sondern Uber das SD-Gateway so-
wie das Edge-Gateway direkt an die Cloud
Ubermittelt. Das bedeutet, das ein zusatzlicher
Entwicklungsaufwand fur die Steuerung nicht
erforderlich ist.

Bei dem SD-Gateway von Schmersal han-
delt es sich um eine bewéahrte proprietare
Lésung, mit der umfangreiche Status- und
Diagnosedaten von Sicherheitsschaltgeraten

mit SD-Interface Ubertragen werden kénnen.
Ein Vorteil der SD-L6sung ist, dass bis zu 31
Sicherheitssensoren und Sicherheitszuhaltun-
gen in Reihe geschaltet werden kénnen. Auf
diese Weise kénnen auch komplexe Anlagen
mit einem erheblich reduzierten Verdrahtungs-
aufwand abgesichert werden. Auch Alt- und
Bestandsmaschinen (Braunfield), die mit einer
SD-L&sung abgesichert sind, kénnen nachge-
rUstet und bestehende Anlagen nachtraglich
mit der Safety-to-Cloud-Lésung von Schmersal
ausgestattet werden

Um das zu verarbeitende Datenvolumen
und den Daten-Traffic zu begrenzen, mussen
dabei nicht alle Daten zur Ubergeordneten
Ebene in der Automatisierungspyramide
weitergeleitet werden. Bei komplexen Ma-
schinen wahlen die Konstrukteure oft eine
dezentrale Steuerungsarchitektur. Die Sicher-
heitssteuerung Protect PSC1 von Schmersal
lasst sich daran optimal anpassen, indem die
Kompaktsteuerung PSC1-C-100 im Schalt-
schrank installiert wird und mehrere dezentrale
Erweiterungsmodule in den Unterverteilun-
gen angebracht werden kénnen. Die sichere
Remote-10-Kommunikation gewahrleistet in
diesem Fall einen sicheren Signalaustausch
zu den dezentralen Erweiterungsmodulen.
AuBerdem kommuniziert die Sicherheitssteu-
erung Uber das universelle Kommunikations-
Interface mit der betriebsmaBigen Steuerung
der Anlage. Der Betreiber der Anlage entschei-
det, welche Daten in die Betriebssteuerung
und welche in das ERP-System zu weiteren
Verarbeitung weitergeleitet werden.

Siegfried Ruttger,
Projektleiter Industrie 4.0,
Schmersal Gruppe

K.A. Schmersal GmbH & Co. KG
Wuppertal

Tel.: +49 202 64740
info@schmersal.com
www.schmersal.com

© Fotos: Schmersal Group



Rockwell Automation schlieBt sich
den Branchenfiihrern ABB, Belden,
Bosch Rexroth, B&R, Cisco, Hil-
scher, KUKA, National Instruments,
Phoenix Contact, Pilz, Schneider
Electric, TTTech und WAGO (zusam-
men als ,Shapers” bekannt) an,
um eine Kommunikationslésung
fr Echtzeit- und Sensor-to-Cloud-
Anwendungen im industriellen

Das Automatisierungsunterneh-
men Pilz erweitert sein Portfolio
um den neuen Produktbereich
Service-Robotik: Die Module um-
fassen zu Beginn den Manipula-
tor, das Steuerungsmodul und das
Bedienmodul. Wesentliche Merk-
male sind Offenheit, z.B. dank
des Software-Frameworks ROS,
anwenderfreundliche Bedienung
und schnelle Inbetriebnahme nach
dem Plug-and-Play-Prinzip. So kon-
nen sich Anwender ihre individu-
elle Service-Roboter-Applikation
zusammenstellen. Manipulator,
Steuerungsmodul und Bedienmo-
dul bilden zusammen ein von der

Umfeld zu entwickeln. Die auf OPC
UA basierende Losung, ermoglicht
eine einfache und sichere Nutzung
von Informationen Uber verschie-
dene Herstellersysteme hinweg.
Zudem wird die Latenz und Robust-
heit in konvergierten industriellen
Netzwerken durch TSN (Time-
Sensitive-Networking) verbessert.
www.br-automation.com

DGUV (Deutsche Gesetzliche Un-
fallversicherung) zertifiziertes Paket
nach EN ISO 10218-1 ,Industrie-
roboter — Sicherheitsanforderun-
gen” und bringen damit alle Vor-
aussetzungen fur die Umsetzung
sicherer Roboterapplikationen mit.
Das erleichtert den Weg zur obli-
gatorischen CE-Kennzeichnung.
Zu den Einsatzgebieten gehdren
z.B. Pick&Place-Anwendungen
sowie modulare teilautomatisierte
,Klein-Roboterzellen” in der Indus-
trie. Auf der Automatica 2018 stellt
Pilz erstmals seine Service-Robotik-
Module vor (Halle B4, Stand 500).
www.pilz.com

Man sieht es ihm nicht an, aber der
bislang kleinste Sicherheitsschalter
von Euchner hat es in sich.
Die eigentliche Innova-
tion steckt namlich im
Inneren. Neben der
bereits bekannten
und vielfach genutz-
ten Maoglichkeit der
Reihenschaltung von
Sensoren bietet der
Sicherheitsschalter
CES-CO7 eine weitaus
umfassendere Diagno-
se. Mehr noch: Die Geréate liefern
prozessrelevante Parameter in Echt-
zeit. Informationen zur praventiven
Wartung sind damit garantiert. Die
Sensoren messen relevante Umge-
bungsparameter und signalisieren
rechtzeitig, bevor ein Ausfall der

In der Industrie 4.0 verzahnt sich die
Produktion mit modernster Informa-
tions- und Automatisierungstechnik.
Basis dafur sind intelligente, digital
vernetzte Systeme, die Maschinen
und Anlagen verbinden. Beide Un-
ternehmen zeigen nun, wie das
praktisch aussieht. In diesem The-
menfeld stellt KEB Automation eine
neue Lésung bereit, um eine Kon-
nektivitat zu Robotern von KUKA
Automation mit verschiedenen An-
wendungen realisieren zu kénnen.

Die neue NS-Serie vereint all das
Know-how, das Pizzato Elettrica in
mehr als 33 Jahren Erfahrung in der
industriellen Arbeitssicherheit ge-
sammelt hat. Die Sicherheitsschal-
ter der Serie NS mit E-Magnet- und
RFID-Technologie verfugen utber ein
selbstverl¢éschendes schlagzdhes
Technopolymer-Gehéuse und eig-
nen sich fur leichte bis mittelschwere
Anwendungen. Wichtige Merkmale
sind u.a. die berthrungslose Aktivie-
rung durch RFID-Technologie sowie
maximale Sicherheit mit nur einem
Gerat: Die eigensicheren Schalter
der Serie NS ermdglichen es, Ab-
sicherungen mit dem hdchsten
Sicherheitsniveau PLe und SIL3 zu
realisieren, wobei bereits ein Schal-
ter ausreichen kann. Zudem ist der
Schalter ist mit einer groBen Offnung
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Maschine droht. Sogar Manipulati-
onsversuche sind mit diesem System
zu erkennen. In Kombination
mit dem Sicherheitsmo-
dul ESM-CB werden
diese Informationen
automatisch von
jedem Schal-
ter in der Kette
abgefragt und
via |0-Link der Steu-
erung zur Verfiigung
gestellt. Dass der
Schalter Uber Funktio-
nen wie Schwachbereichs-
anzeige des Transponderfelds
und gut sichtbare Anzeige-LEDs
verfligt, ist dabei selbstverstand-
lich, ebenso wie die Sicherheits-
einstufung in Kategorie 4/PLe.
www.euchner.de

Mit dem C6 HMI LC bietet KEB nun
die Moglichkeit, sowohl Daten aus-
zutauschen als auch KUKA-Roboter
zu steuern und zu programmieren.
Das System von KEB kombiniert die
Visualisierung mittels HMI und die
Steuerung — eine PLC — in einem
Gerat. Das vereinfacht die Kom-
plexitat des Systems und reduziert
die Kosten. EtherCAT, als leistungs-
starker Feldbus, erleichtert auBer-
dem die Verbindung zum Roboter.
www.keb.de

zur Zentrierung des Betatiger-Bolzens
ausgeristet. Diese Losung macht es
wahrend der Montage- oder Jus-
tagephase einfacher, den Betdtiger
auf die Offnung des Schalters auszu-
richten — z.B. bei dejustierten Turen.
www.pizzato.com
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Leuze electronic
stellte auf der Han-
nover Messe seine
Kompetenz in Sa-
fety at Work und
Industrie 4.0 in den
Mittelpunkt. Auf Ba-
sis seiner Sicherheits-Lichtvorhange
MLC entwickelte der Optosensorik-
hersteller mit Smart-Process-Gating
eine Alternative zum Mutingver-
fahren, das keine signalgebenden
Sensoren bendtigt. Ein weiteres
Safety-Highlight ist der Sicherheits-
Laserscanner RSL 400. Dessen neue
Profinet/ProfiSafe-Varianten lassen
sich einfach in industrielle Netzwer-
ke integrieren. Ebenso neu ist die
Kombination der RSL-Sicherheits-
technik mit einer hochwertigen
Messwertausgabe fur die Navigati-
on von Automated-Guided-Vehicles
(AGVs). Die Messwerte sind hierbei

SAFEMASTER STS

Postfach 1251

speziell auf die Anforderungen der
AGV-Navigationssoftware ausge-
legt. Smarte Industrie 4.0-Lésungen
stellten einen weiteren Schwerpunkt
des Messeauftritts dar. Anhand von
praktischen Beispielen wurde ge-
zeigt, wie Condition-Monitoring und
Predicitive-Maintenance funktionie-
ren. Hierfur stellte der Sensorher-
steller u.a. erstmals eine intelligente
Sensorleitung mit ,, SmartCore-Tech-
nologie” vor. Damit ist es moglich,
einen drohenden Aderbruch pra-
ventiv und noch bevor die Sensor-
leitung ganz ausféllt zu erkennen.
www.leuze.com

Verriegelungssystem jetzt auch in Kunststoff

Vorteile

EG baumustergepriift

TR

D-78114 Furtwangen

Telefon 07723 6540

Auf der Hannover Messe konnten
Besucher am Omron-Stand erleben,
wie durch flexible Roboterzellen,
Datenerfassung und -verarbeitung
sowie kinstliche Intelligenz Produk-
tionsumgebungen moglich werden,
in denen nahtlos zwischen benutzer-
definierter Produktion und Massen-
produktion gewechselt wird. Durch
die Zusammenarbeit von Roboter
und Maschinen kénnen Produkti-
onslinien kurzfristig und effizient
an Anderungen angepasst werden,
z.B. wenn sich Produktionsvolumina

Verschiedene Gesetze regeln, dass
nur sichere Maschinen und Anlagen
gehandelt und betrieben werden
ddrfen. Bei vorsatzlichen oder grob
fahrlassigen Verletzungen dieser
Pflichten greift neben dem Zivilrecht
auch das Strafrecht und Gefangnis-
strafen sind maglich. Dieses Risiko ist
vielen Unternehmern nicht bewusst.
Die Verantwortung einfach zu dele-
gieren, ist nur begrenzt moglich.
Wirksam ist dies nur, wenn derjeni-
ge, an den die Verantwortung dele-
giert wird, nicht nur die Konsequen-
zen Ubertragen bekommt, sondern
auch die notige Befahigung und die
erforderlichen Befugnisse hat. Ist

Y
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andern oder Spezialanfertigungen
produziert werden mussen. Mobile
und fixe Roboter arbeiten zusam-
men und erledigen Auftrage, die
in der MMS vor Ort oder Uber eine
sichere OPC-UA-Datenlbertragung
in einem Tablet-Computer eingege-
ben werden. Mit dieser integrierten
Lsung zeigt Omron, wie Maschi-
nenintelligenz, von der einzelnen
Verarbeitungsebene bis zur Gesamt-
systemebene, flexible und konfigurier-
bare Fertigungsprozesse ermdglicht.
www.industrial.omron.de

dies nicht der Fall, ist das Delegieren
juristisch nicht wirksam und die Ver-
antwortung fallt auf den Arbeitge-
ber zurtick. Damit Unternehmer und
Geschéftsfuhrer rechtssicher agieren
kénnen, bietet Wieland Electric ein
umfangreiches Schulungsprogramm
rund um die Maschinensicherheit
an. Der Kurs ,,Maschinenrichtlinie,
CE Konformitatserklarungen und
Haftungsfragen” behandelt die
wichtigsten Fragen rund um die
Sicherheit von Maschinen aus Sicht
des Managements. Die Seminare fin-
den in Bamberg oder auf Wunsch
als Inhouse-Schulungen statt.
www.wieland-electric.com/de

SAFEMASTER STS vereint die Vorteile von Sicherheitsschaltern, Zuhaltungen,
Schlusseltransfer und Befehlsfunktionen in einem System. Die neue Kunststoff-
variante besticht durch anspruchsvolles Design und ermdglicht die Kombination
mit der bewidhrten Edelstahlausfiihrung. Somit kann beispielsweise am Steuerpult die
Kunststoffvariante eingesetzt werden, wihrend in rauen Umgebungen die robuste
Edelstahlausfiihrung zum Einsatz kommt.

Fiir Sicherheitsanwendungen bis Kat. 4 / PL e
Verdrahtungslose, rein mechanische Absicherung maoglich

Ansprechende und moderne Optik
Modular erweiterbares Sicherheitssystem

Fax 07723 654356

B automa“"?
Halle A4, Stand 30

Bﬁ

GrofBe Modulauswahl in Edelstahl
und Kunststoff fiir individuelle
Systemanpassungen.

DOLD %

Unsere Erfahrung. lhre Sicherheit.

www.dold.com

dold-relays@dold.com



Einmal im Jahr fasst die Bundesanstalt
fir Arbeitsschutz und Arbeitsmedizin
(BAUA) unter dem Titel , Arbeitswelt
im Wandel” aktuelle Trends der Ar-
beitswelt zusammen. Mit vielen an-
schaulichen Grafiken informiert die
kompakte Broschlre Praktiker des
Arbeitsschutzes und die interessierte
Offentlichkeit gleichermaBen. Ba-
sierend auf dem Bericht , Sicherheit
und Gesundheit bei der Arbeit 2016"
(SUGA 2016) informiert die Broschtire
Uber Zahlen, Daten und Fakten in Sa-

Die Ausristung muss auf die Ge-
fahren des jeweiligen Arbeitsplat-

zes abgestimmt sein. Darauf wies
Mewa anldsslich des 16. Welttages
far Sicherheit und Gesundheit am
Arbeitsplatz (28. April 2018) hin. Fir
die meisten Gefdhrdungen gibt es die
entsprechende Schutzkleidung mit
sichtbaren Zeichen zum Schutz der
Gesundheit. Dieses Symbol ist Pflicht:

Die Sicherheitslosung Safe-Portal-
Solutions von Sick ist speziell auf die
effiziente, flexible und normkonfor-
me Absicherung von MaterialUber-
gabestationen zugeschnitten. Zwei
vertikal ausgerichtete Sicherheits-La-
serscanner mit intelligenter Uberwa-
chungsfallumschaltung sichern den
Zugang ab. Objekte mit vordefinier-
ten Konturen kénnen sicher passie-
ren. Dies ermdglicht einen flexiblen
Produktionsprozess und optimiert
die Produktivitat. Safe-Portal-Solu-
tions umfassen neben allen tech-
nischen Schutzeinrichtungen auch
das zugehorige Engineering. Genau
an dieser Stelle greift die Strategie
von Sick, bei der Sicherheitstech-
nik konsequenter in ,L&sungen”
zu denken und die konkreten He-

chen Sicherheit und Gesundheit bei
der Arbeit. Dabei bildet sie Themen
wie Erwerbstétigkeit, Arbeitsbedin-
gungen oder den demografischen
Wandel einfach und verstandlich
ab. Daneben enthalt , Arbeitswelt
im Wandel 2018" aktuelle Zahlen
zu Berufskrankheiten, Arbeitsbedin-
gungen, Arbeitszeiten und Arbeits-
unfdhigkeit. Die Druckfassung gibt
es gegen Versandkosten im Webshop
der BAUA oder im PDF-Format unter
www.baua.de/publikationen

Jede Schutzkleidung auf dem euro-
paischen Markt bendétigt eine CE-
Kennzeichnung. Mit dem
CE-Kennzeichen erklart
der Hersteller, dass seine
PSA den europaischen Ge-
setzen entspricht. Dieses
Symbol befindet sich meist
auf der Innenseite der
Kleidung. Es gibt weitere
Symbole fir die haufigsten
Schutzfunktionen: Schutz-
kleidung mit elektrostati-
schen Eigenschaften (EN
1149-5), gegen die ther-
mischen Gefahren eines Lichtbogens
(IEC 61482-2), bei SchweiBarbeiten
oder verwandten Verfahren (EN ISO
11611), gegen Hitze und Flammen
(EN 1SO 11612) und gegen flissi-
ge Chemikalien (EN 13034, Typ 6).
www.mewa.de

rausforderungen einer ganzen Ap-
plikation zu betrachten. Auf diese
Weise ist Sick nicht nur Produkt-,
sondern Komplettanbieter far
maBgeschneiderte ,Sicherheitslo-
sungen” — mit Sicherheitsdienstleis-
tungen als integralem Bestandteil.
www.sick.com

Digitale Technologien verdndern die
Arbeitswelt und damit auch die An-
forderungen an einen effektiven Ar-
beits- und Gesundheitsschutz. Lang
etablierte Methoden und Prozesse
werden in kirzesten Zeitraumen
modernisiert und revolutioniert. Ent-
grenzung von Arbeitszeit und Freizeit
durch standige Erreichbarkeit sowie
Arbeitsverdichtung sind die Kehrsei-
te von Flexibilitat und Mobilitat. Mit
welchen Geschaftsmodellen und
Lésungen meistern auch kleine und
mittlere Unternehmen erfolgreich
die Herausforderungen im Arbeits-
und Gesundheitsschutz vor dem

Als Experte fur Gefahr-
stofflagerung hat asecos

vor rund 25 Jahren als ers-

tes Unternehmen weltweit

Typ 90-Sicherheitsschran-

ke entwickelt und 1994 im
Markt eingeftihrt. Jetzt wur-

de mit einem groBen Jubila-
ums-Gewinnspiel der Countdown
zum Firmenjubildaum gestartet.

Digitale Signale unterschiedlichster
Funktion Uber eine einzige Adresse
mit dem Feldbus verbinden: Der
FieldConnex Multi-In-
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Hintergrund der Digitalisierung? Im
Rahmen des Regionalforums, das
vom 23.-25. Oktober als Teil der Ar-
beitsschutz Aktuell in Stuttgart statt-
findet, erortern Vertreter regionaler
Unternehmen und Experten aus
Wirtschaft und Forschung die wichti-
gen Fragen rund um einen zeitgema-
Ben Arbeits- und Gesundheitsschutz
in der Arbeitswelt. Die Themen sind
Arbeitsmedizin und Ergonomie, Be-
triebliches Gesundheitsmanagement
(BGM) und Gefahrdungsbeurteilung
sowie Arbeit 4.0 und Digitalisierung.

www.Arbeitsschutz-Aktuell.de/

Regionalforum

Scan:

‘ Jubilaums-
gewinnspiel
yon asecos

Bis Méarz 2020 werden ins-
gesamt 25 attraktive Preise verlost.
WWW.asecos.com

rickmeldung und Teilhubtest. Oder
sie ermdglicht die Uberlauf- und
Leerstandiiberwachung fur Behalter

e

put Output (MIO) von
Pepperl+Fuchs macht
das jetzt mdoglich. Die
kompakte Komponente
bietet Eigensicherheit und
steht fUr denkbar einfaches
Handling. So ist hdchste Fle-
xibilitdt beim Anlagendesign
sichergestellt. Uber die FieldConnex
MIO kdénnen bindre Signale mit vier
unterschiedlichen Funktionen in die
digitale Infrastruktur eingebunden
werden. Sie erfasst z. B. bis zu zwolf
diskrete Eingangssignale von NA-
MUR-Sensoren. Alternativ steuert sie
bis zu vier Ventile inklusive Endlage-

A

IHRE STIMME rin_ |-....
oas BESTE PRODUKT ™

\WWW.SICHERHEIT-AWARD.DE

S ALY

"'i"t"“f:"'

und Rohrleitungen durch Vibra-
tionsgrenzwertschalter. Erstmals ist
die Komponente auch in der Lage,
Signale von Impuls- und Frequenz-
gebern zu sammeln. Notwendig
ist das u.a. bei der Stillstandstber-
wachung von kritischen Motoren.
www.pepperl-fuchs.com

-
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Aus einem Sortiment von Uber
10.000 Standard-Produkten die
besten auszuwahlen, ist nicht
einfach. Die Erfahrungen der
Anwender helfen hier weiter.
Denios hat auf diesem Weg die
Bestseller aus drei Einsatzberei-
chen praxisorientiert in einem
Auszugskatalog zusammenge-
stellt.

Auffangwannen aus Stahl,
Edelstahl oder Polyethylen fur
verschiedenste Anwendungen
bilden mit anderen Produkten
das Kernsortiment der Denios-
Gruppe. Auch die neuen Kleinge-
bindewannen mit Leckage-Sensor
gehoren bereits jetzt zu den Best-
Sellern. Aus dem umfangreichen
Sortiment an Umwelt- und Sicher-
heitsschranken finden Kunden im
Katalog schnell eine passende Lo-
sung, um Gefahrstoffe direkt am
Arbeitsplatz lagern zu kénnen.

Ergonomie und Sicherheit sind die
wichtigsten Merkmale von Produk-
ten zur Handhabung von Gefahr-
stoffen. Die von Denios entwickel-
ten Fasslifter und Fasskarren aus
der Secu-Produktlinie fokussieren
besonders auf diese Features. Der
Transport und das Handling von
Fassern gehen hiermit nicht nur
leicht und mit minimalem Perso-
naleinsatz von der Hand: Die Pro-
dukte garantieren zugleich maxi-
male Sicherheit und sind je nach
Typ auch in einer Version fir den
Ex-Bereich verfligbar. Auch das

Die Berufsgenossenschaft fur Ge-
sundheitsdienst und Wohlfahrts-
pflege (BGW) weist darauf hin, dass
gepuderte Latexhandschuhe ein ho-
hes Allergierisiko bergen. Sie durfen
deshalb nach den Technischen Re-
geln zum Arbeitsschutz in Deutsch-
land nicht bei der Arbeit verwendet
werden (TRGS 401). Die BGW hatte
bei Betriebsbesuchen festgestellt,
dass in tierarztlichen Praxen zum
Teil noch gepuderte Latexhandschu-
he im Einsatz sind. Die in Naturlatex

-DENIOS-

déﬁfvgafﬁa?-} www.denios.de

umfangreiche Falcon-Sortiment
ist im Katalog zu finden: Annetz-
und Sprihkannen, Trank- und
Tauchbehalter sowie die neuen
Sicherheitskannen Lubriflex schit-
zen Anwender beim Transport von
Kleinmengen entzindlicher oder
wassergefahrdender Substanzen
im Betrieb.

Eine Vielzahl taglicher Hand-
griffe kann mit dem richtigen
Produkt um ein Vielfaches siche-
rer fir den Anwender gestaltet
werden. Die personliche Schut-
zausrtstung (PSA) wird direkt
am Koérper getragen, und hier
kann bereits mit unscheinbaren
Artikeln viel erreicht werden. Fr
effektiven Gehdérschutz, Augen-
oder Atemschutz gentigt oftmals
schon ein einzelnes Produkt.

www.denios.de

enthaltenen Proteine kénnen Allergi-
en auslosen. Gepuderte Latexhand-
schuhe sind besonders gefahrlich,
da sich die Proteine am Puder anla-
gern. Beim An- und Ausziehen der
Handschuhe werden die Allergieaus-
|6ser aufgewirbelt. So gelangen sie
auch in die Umgebung und in die
Atemwege. Eine Latexallergie kann
je nach Situation zu verschiedenen
und unterschiedlich intensiven aller-
gischen Kontaktreaktionen fihren.
www.bgw-online.de

Aus Anlass des ,Welttages fur Si-
cherheit und Gesundheit am Ar-
beitsplatz” halten asecos-Mitarbeiter
- national sowie international — Ex-
perimental-Vortrage auf Messen und
Events, aber auch Fachschulungen
direkt in den Unternehmen, um auf
die Gefahren durch Routine im Um-
gang mit geféahrlichen Stoffen auf-
merksam zu machen. Die Vortrage
verdeutlichen das Gefahrenpotential
und die moglichen Auswirkungen,

Die 3M-Vollsichtbrille 2891 ist jetzt
erstmals auch mit der Premium-3M-
Scotchgard-Anti-Fog-Beschichtung
erhaltlich. Damit sorgt sie fur
Durchblick und sicheres Arbeiten
unter den verschiedensten Arbeits-
bedingungen. Dank
der hochwertigen
Beschichtung ist
die Vollsichtbrille
selbst fur extreme
Umgebungsbedin-
gungen geeignet.
Sie Ubertrifft die Anforderun-

gen der EN166: K/N deutlich und
gibt dem Trager hochste Sicherheit.

Rauch, Staub, Gase - langst nicht
alle Gefahrstoffe tragen eine Kenn-
zeichnung oder werden von den
Beschaftigten als solche wahrge-
nommen. Dazu gehéren z.B. so
alltagliche Dinge wie Quarzstaub,
Asbest in Baumaterialien, Holzstaub
oder auch Wasser bei Feuchtarbeit.
Ein Blick in die Statistik zeigt, dass
gerade solche Stoffe die meisten

die bereits bei Kleinmengen von
Chemikalien immens sein kénnen.
Sowohl Neulinge als auch routinier-
te Profis werden praxisnah, aber
im geschitzten Rahmen mit den
Risiken im Umgang mit Gefahr-
stoffen konfrontiert. Neben diesen
Schulungen der asecos academy
bietet das Unternehmen umfassen-
des Informationsmaterial in Form
von Broschiren und Video-Clips.
WWW.asecos.com

Die bekannten Vorteile der Vollsicht-
brillen-Serie 2890 bleiben dabei
unverdndert bestehen: Das breite
Kopfband mit verstellbarem Gelenk
ermdglicht einen optimalen Sitz und
eine leichte Anpassung. Optionale
Bellftungsschlitze tragen zu einer
besseren Luftzir-
kulation bei.
Die 2890-Serie
passt zudem
hervorragend
Gber Korrektions-
brillen und lasst sich sehr gut mit
3M-Halbmasken kombinieren.
www.3Marbeitsschutz.de

Berufskrankheiten verursachen.
Die Ausgabe 1/18 der amtlichen
Mitteilungen der Bundesanstalt fur
Arbeitsschutz und Arbeitsmedizin
(BAuA) gibt einen Uberblick tber die
Aktivitdten, Angebote und die aktu-
elle Forschungsarbeit zum Schutz der
Beschaftigten vor Gefahrstoffen. .
www.baua.de/publikationen

- groBe Reichweite bis 60 m
-integriertes Schaltgerat
- programmierbare Ausblendfunktion

- Innovations-Annerkennungstrager
des Landes Baden-Wirttemberg

- montagefreundlich, kompakte Bauform

Sicherhefts=Lichtvorhange

rfahrung
(i 60 Jahre Erfah
Ubf?il;' Ihre Sicherhelt

innovative Sicherheitstechnik

weltweiter Kunden- und
Vertriebsservice

individuelle Kundenlésungen

FIESSLER

ELEKTRONIK

Tel. +49(0)711-919697-0
Fax +49(0)711-919697-50
info@fiessler.de

www.fiessler.de



Zwei neue netzwerkfahige
Sicherheits-Laserscanner

erganzen den bereits er-
folgreich am Markt einge-
setzten microScan3 Core
I/O von Sick. Die Varianten
bieten die gleiche optische
Leistungsfahigkeit und
unterscheiden sich hin-
sichtlich Integrationsmaglichkeiten,
Anschlusskonzept und Gerategro-
e. Der microScan3 Core-EtherNet/
IP ist laut Unternehmensangaben
der erste Sicherheits-Laserscanner
auf dem Markt mit CIP-Safety
Uber EtherNet/IP und ist mit allen
gangigen EtherNet/IP-CIP-Safety-
Steuerungen kompatibel. Der mi-
croScan3 Core-Profinet ermoglicht
durch das ProfiSafe-Protokoll eine
sichere und zuverlassige Buskom-

Pfannenberg hat die kompakten
Ruckkuhlanlagen der CC-Serie wei-
terentwickelt und die CCE-Serie als
Nachfolger auf den Markt gebracht.
Der Spezialist fur Produktionssi-
cherheit bietet damit miteinander
kombinierbare Vorkonfigurationen,
abgestimmt auf verschiedene An-
wendungsszenarien der Gerate.
Dies vereinfacht die Auswahl fur den
Anwender und erméglicht kurze Lie-
ferzeiten. Die CCE-Ruckkuhlanlagen
sind in sechs Leistungsklassen und
zwei BaugroBen verflgbar und de-
cken damit Leistungen von 1,1 bis
6,5 kW ab, sodass eine groe Band-
breite an industriellen Anwendungen
bedient wird. Eine noch einfachere

Datalogic, weltweit tatig im Be-
reich der automatischen Datener-
fassung und Prozessautomatisie-
rung, stellt mit dem DS5100 einen
neuen flexiblen, leistungsstarken
und kompakten Laserscanner vor.
Die DS5100-Familie ist in mehreren
Modellen erhéltlich und bietet eine
Uberlegene Leseleistung und inte-
grierte industrielle Konnektivitdt in
erstklassiger Industriequalitat. Die
wichtigsten und anspruchsvollsten
Bedurfnisse aller Fertigungsberei-
che wurden in einem einzigen Pro-
dukt vereint: eine kosteneffektive
Losung fur alle Identifikationsan-
forderungen und viele Anwendun-
gen, von der Automobilindustrie
Uber die Lebensmittelindustrie bis

X EE

munikation. Mithilfe der Profinet-IO-
Busanbindung werden alle Signale
von der Ubergeordneten Steuerung
(FSPS) verarbeitet. Beide Netzwerk-
varianten kénnen mehrere Ge-
fahrbereiche gleichzeitig absichern
und bieten bis zu vier simultane
Schutzfelder, wodurch die Aufga-
be von mehreren konventionellen
I/O-Scannern erfullt werden kann.
www.sick.com

=

Bedienung und Wartung standen
bei der Weiterentwicklung im Vor-
dergrund. Die vordefinierten Kon-
figurationspakete sollen vor allem
die Verflgbarkeit verbessern und
den weltweiten Service erleichtern.
www.pfannenberg.de

hin zur Pharmaindustrie. Dank der
Modelle mit Medium Range, Long
Range, Schwingspiegel und fur
Tiefkhlanwendungen kann der La-
serscanner DS5100 eine breite Pa-
lette von Anwendungen abdecken.
www.datalogic.com

DehnPatch CLE
IP66 ist die neue
Kompletteinheit
aus Uberspan-
nungsschutz
und Outdoor-
Gehduse. Mit
Schutzart 1P66,
einer universel-
len Montagehalterung (horizon-
tal/vertikal Mast, Wand) und der
Ubertragungsklasse E, ist der Uber-
spannungsableiter DehnPatch ein
optimales Schutzgerat fur Ethernet-
Anwendungen (auch PoE++) im
Outdoor-Bereich. Gerade Systeme
wie Uberwachungskameras, WLAN-
Access Points oder Punkt zu Punkt-
Kommunikationsverbindungen (Wi-
reless-Ethernet-Bridge) sind haufig
an exponierten Stellen verbaut. Der
notwendige Uberspannungsschutz
muss dann gegen witterungsbe-
dingte EinflUsse geschltzt werden.
Das kostete Zeit, brauchte ein zu-

Fachleute von Dehn informierten
auf der Light+Building Gber Produk-
te, Schutzlésungen und Seminare
sowie Uber die Prufdienstleistungen
des modernen DAkkS-akkreditierten
Test- und Prifzentrums. Der Support
unterstitzte direkt auf der Messe
beim Umgang mit Normen und bei
der Findung passender Schutzl6-
sungen. Durch das Uberspannungs-
schutz-Set fir Wohngebaude oder
Gerate mit neuer ACI-Technologie
macht Dehn Anwendungen sicher,
leicht und komfortabel. Die Tech-
nologie bietet Dimensionierungs-
sicherheit und spart zudem Platz,
Zeit und Kosten. Die Auswahl der
passenden Ableitervorsicherung
oder des notwendigen Leiterquer-
schnittes sind durch diese Techno-

I
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satzliches wetterfestes Gehause

und weiteres Montagematerial
und machte dazu die Wartung oft
sehr aufwendig. DehnPatch CLE
IP66 besteht aus einem mit Nickel
beschichteten Alu-Druckguss Ge-
hause, besitzt Deckelschrauben, die
gegen Herausfallen gesichert sind,
eine innenliegende Deckeldichtung
und ist somit ein sehr funktionales
Gehdause in IP 66-Ausfihrung. Da-
mit ist das Anbringen des Schutzge-
rates im AuBenbereich und auch in
groBBen Hohen problemlos maglich.
www.dehn.de

logie bereits technisch gelost und
eine Ableitervorsicherung nicht
mehr notwendig. Der Blitzplaner —
das Original- und Standardwerk in
Sachen Blitz- und Uberspannungs-
schutz erscheint in seiner 4. Auflage
und bietet kompakte Hilfestellung
fur Planer und Ausfuhrende. Neu
sind Schutzgerdte wie DehnPatch
Outdoor oder DehnGate FF5 TV.
www.dehn.de

D
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Aufheizen von frostfrei bis zu
150 °C Medientemperatur fur
z. B. leicht entztindbare und
gewadssergefahrdende Stoffe
Schmelzen von Stoffen

. Tempern” — Stoffveranderung
von Materialien

Konstantes Temperaturniveau
der Stoffe

Verschiedene Heiz-Energietra-
ger (Elektro / Dampf / Warm-
wasser / Thermalol)
Steuertechnik: Stormelder,
Temperaturanzeigen, Zeitschalt-
uhren, Nutzung von Abwadrme
etc.

Zugelassene Auffangwannen
aus verschiedenen Werkstoffen
(Stahl / VA / PE)
Sonderbeschichtungen innen

/ auBen

Fliigeltore / Rolltore / Schiebe-
tore

Tischlerinnen, Installateurinnen,
Elektrikerinnen — die Handwerks-
kammern registrieren einen deut-
lichen Zuwachs an weiblichen
Arbeitskraften in den Handwerks-
berufen, die bislang eine Manner-
domane waren. Da sie die gleichen
Arbeiten austiben wie ihre mannli-
chen Kollegen, brauchen Frauen im
Handwerk eine Berufskleidung mit
den gleichen Funktionen. Doch da-
mit die Kleidung auch richtig sitzt,
sind andere Schnitte gefragt — ab-
gestimmt auf die weibliche Anato-
mie. Der Anbieter fur Mietkleidung
Mewa reagiert auf diesen Bedarf.
Der Textildienstleister hat seine Kol-

.
LA

lektion Mewa Dynamic um Bund-
jacken und Bundhosen fur Frauen
erweitert. Weitere Artikel sind in
Planung.

Das Outfit zeichnet sich durch
eine besonders groBe Bewegungs-
freiheit aus, verfugt Gber viele funk-
tionale Details, zahlreiche Taschen
und Stauraum fur Kleinteile. Optisch
erinnert das Design an Outdoor-Klei-
dung. ,Wir haben eine erfolgreiche
Kollektion erweitert, denn so kann
ein Betrieb nun alle Mitarbeiterinnen
und Mitarbeiter im gleichen Look
ausstatten und der einheitliche Fir-
menauftritt bleibt gewahrt”, sagt
Silvia Mertens, Leitung Produktma-

Anzeige
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60-/200-|-Fasser und diverse
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Zulassung vom Deutschen
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Z-38.5-103

Energie-Effizienz durch ange-

passte Isolierung

Geringe Betriebskosten durch

hohen Wirkungsgrad

Individuelle KammermaBe (B

/H/T)

Ideale und gleichmaBige Warm-

luftverteilung, d.h. breitflachi-

ges Einblasen durch Luftkandle

mit Luftleitblechen in die Auf-

fangwannen

Robuste Verriegelung, z. B.

Doppelfligeltore durch Vorrei-

berverschluss

Optimale Einbringung in den

vorhandenen Fertigungsprozess

durch Mobilitat
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nagement. Die Kleidung fur Damen
bietet Mewa im Full-Service an:
Bringen, holen, waschen, instand

halten der Kleidung gehdéren dazu.
www.mewa.de
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Continental gehort zu den weltweit fihrenden
Automobilzulieferern. Die zunehmende Modell-

und Variantenvielfalt an Fahrzeugmodellen und
Derivaten bei kiirzeren Produktlebenszyklen in der
Automobilindustrie erhdht auch die Dynamik bei den
Zulieferern. In starr verkettete Fertigungslinien wirken
sich Veranderungen und Stérungen an einzelnen
Stationen auf die Ausbringung der gesamten Linie
gravierend aus. Je groBer die Stérungen ausfallen,
desto schwieriger wird eine Kompensation.

Die Continental

Aufomotivel GmbH | SESE——
die Cobefslin ihrer” ! 4

Ausbilq 5al
zusammenbauen —
| t==m
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m Werk Babenhausen gehen rund um die Uhr alle 15 Sekunden

High-Tech-Komponenten fur Auto-Cockpits vom Band. Da ist wenig

Luft nach oben, um Stillstandszeiten aufzuholen. Deshalb ersetzt
Continental derzeit starre Prif- und Besttickungslinien durch flexible
redundante kollaborative Pruflinien: Die Cobots Claus und Clara be-
stiicken die Prifautomaten, und zwar dort, wo sie benétigt werden.
Beschaftigte gehen ihnen, wenn nétig, sozusagen zur Hand. Fur die
Sicherheit im kollaborativen Miteinander sorgt eine Safety-Losung von
Sick bestehend aus Sicherheits-Laserscannern S300, Sicherheitsschaltern
TR4 und Software-programmierbaren Sicherheitssteuerungen Flexi Soft.

In der komplett neu aufgebauten Priflinie gibt es drei Prifstande,
die mit Robotern (Cobots) bestlickt werden. Der Cobot nimmt sich ein
Teil von einem Band, legt das in den Prifautomaten ein, nimmt sich
das geprufte Gerat wieder mit und legt das auf ein nachstes Band auf.

-

e
== N
]

Ty
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Sicherheit macht Mensch-Roboter-
Kollaboration effizient
.Claus (Clever automatisiertes universelles
Roboter-System) und Clara (Clever automa-
tisierte Roboter Applikation) sind halbomobile
Leichtbauroboter, die stationar arbeiten, aber
mobil einsetzbar sind”, beschreibt Heiko Lie-
bisch, Industrial Engineering, Robotics, Conti-
nental Automotive GmbH, die Cobots und ihre
Vorteile. ,Mit diesem Konzept ist es moglich,
den Roboter auszuheben und fir eine andere
Schicht an einen anderen Platz zu fahren. So-
mit hat man die Moglichkeit, an zwei Anlagen
mit denselben Robotern zu arbeiten. In der
Frihschicht an der einen und in der Spéat- oder
Nachtschicht an der anderen Anlage.”

Mittels mechanischer Indexierung kann
der Cobot jederzeit wieder optimal zum
Prufplatz positioniert werden, hier verifiziert
ein Transponder-Sicherheitsschalter TR4 Direct
Unique-Code Sensor, den TR4 Direct Unique-
Code-Betatiger an Claus oder Clara

LAlles, was zum Thema Sicherheit in dem
ganzen System steckt, wird Uber die Software-
programmierbare Sicherheitssteuerung Flexi
Soft gesteuert. D.h., die Flexi Soft schaut
nach, ob der codierte Sicherheitsschalter da

NEU

CTP meets MGB -
die schlanke Schutz-
tlrabsicherung

» Transpondercodierter Sicher-
heitsschalter, Riegel und
TurschlieBsystem in einem

> Fir beengte Platzverhélt-
nisse, z.B. bei Eckldsungen

» Merkmale einer MGB -
Multifunctional-Gate-Box

» Kombinierbar mit allen
Schaltern der CTP-Baureihe

» Kategorie 4 / PL e nach
EN ISO 13849-1

ist. Wenn nicht, dann passiert gar nichts. Dann
|6st sie eine Fehlermeldung aus. Wenn der
Schalter verifiziert wird, laden die Sicherheits-
Laserscanner (5300 Advanced) die Feldsatze,
die passend zu dem Arbeitsplatz hinterlegt
sind und geben dem Cobot Uberhaupt erstmal
die Freigabe, sein Programm zu laden und
starten zu kénnen”, beschreibt Heiko Liebisch
die Initialisierung. , Wir haben die Méglich-
keit mehrere codierte Schalter vorne dran
zu schrauben. So kénnen wir den Cobot fir
mehrere Arbeitsplatze einrichten.”

Die neue Linie bietet die Moglichkeit, aus-
geschleuste Prifteile wieder als Rucklaufer
in die laufende Anlage zu bringen. Hierfur
geht ein Bediener im laufenden Betrieb zur
Prufanlage bzw. zum Cobot, legt das Prifteil
irgendwohin, wo gerade Platz ist, lauft wie-
der raus und der Cobot weil3 selbststandig,
da liegt was, das muss ich noch priifen und
macht ganz normal weiter.

Die Sicherheits-Laserscanner, die diagonal
angebracht fur die Rundum-Uberwachung
sorgen, zeigen frontseitig per Leuchtmelder
in Ampelfarben die Schutzfeldzonen bzw. de-
ren Verletzung an. Damit Bediener dies quasi
bereits im Augenwinkel wahrnehmen kénnen,

leuchtet der ganze Korpus unter dem Cobot-
arm entsprechend der Signalampel-Automatik.
Im kollaborativen Modus lauft Claus gelb an
und reduziert die Geschwindigkeit. Im roten
Modus bleibt er komplett stehen. Verlasst der
Bediener das rote Schutzfeld, lauft das System
und somit Claus automatisch wieder an. Der
Bediener muss nicht quittieren.

Am Anfang steht immer die Risiko-
beurteilung — auch bei Cobots

Auch wenn Claus und Clara sich relativ lang-
sam bewegen, generell kann ein Roboterarm
einem Bediener lebensbedrohlich nah kom-
men. ,Man muss immer das Gesamtkonzept
beurteilen; deswegen haben wir die Greifer,
die wir vorne einsetzen, lasergesintert — ohne
spitze Kanten, alles verrundet.”

Keine Mensch-Roboter-Kollaboration
gleicht der anderen — daher ist eine individu-
elle Risikobeurteilung der MRK-Applikation
selbst dann erforderlich, wenn der eingesetzte
Roboter speziell fir die Interaktion mit dem
Menschen entwickelt wurde — ein solcher
Cobot also schon von der grundsatzlichen
Auslegung her eine Vielzahl von Merkmalen
einer inharent sicheren Konstruktion aufweist.

Bitte umbldttern
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Alles, was zum Thema Sicherheit in dem System steckt, wird liber die Software-programmierbare Sicher-
heitssteuerung Flexi Soft gesteuert

Gleichzeitig muss auch der Kollaborations-
raum grundlegende Anforderungen erfil-
len, z. B. hinsichtlich von Mindestabstédnden
zu angrenzenden begehbaren Bereichen mit
Quetsch- oder Einklemmgefahren. Normative
Grundlage fur die funktionale Sicherheit von
MRK-Anwendungen sind zum einen generelle
Normen wie die IEC 61508, die IEC 62061
und die ISO 13849-1/-2. Daruber hinaus sind
die ISO 10218-1/-2 zur Sicherheit von Indus-
trierobotern und speziell die ISO TS 15066
Uber Roboter fur den Kollaborationsbetrieb
zu berlcksichtigen.

Das Team um Heiko Liebisch hat sich bzgl.
der Auslegung, Richtlinien, gesetzlichen Vor-
gaben und Normen fur Kollaborative Robotik
von Sick beraten und schulen lassen. , Wir
sind ganz glucklich mit dem System, wie es
drauBen l&uft”, kommentiert Heiko Liebisch
das Ergebnis. ,In der Praxis zeigen sich hier
und da noch Optimierungsmaoglichkeiten, die
wir mit Sick als Partner fir die Gesamtlésung
weiter entwickeln werden.”

Funktionale Sicherheit bei der Mensch-
Roboter-Kollaboration (MRK)

Hoher Automatisierungsgrad versus flexible
Fertigungsabldufe: Wenn Mensch und Ma-
schine jetzt noch enger und dennoch sicher
zusammenarbeiten, ist die funktionale Si-
cherheit in modernen Fertigungssystemen
ein Schritt auf dem Weg zu mehr Flexibilitat.
Hierzu sind nicht nur ein umfassendes Ver-
standnis der Roboteranwendungen, sondern
auch Fachwissen bei der Risikobewertung und
das entsprechende Portfolio an Sicherheitslo-
sungen notwendig.

Bei bestimmten Anwendungen missen
der Mensch und der bewegte Roboter eng
miteinander interagieren. In diesen soge-
nannten kollaborativen Szenarien stellen
Kraft, Geschwindigkeit, Bewegungsbahnen
des Roboters und das Werkstick inklusive
Werkstlcktrager Gefahren fur den Werker
dar. Diese Gefahren mussen entweder durch
die Nutzung inharenter SchutzmaBnahmen
oder/und durch die Anwendung zusatzlicher
MaBnahmen zur Risikominderung beschrankt
werden. Die Auswahl und die Auslegung der
technischen Schutzeinrichtungen kénnen sich
sehr komplex gestalten.

Ein Beispiel fur eine Anwendung, wie die
Vernetzbarkeit mehrerer Sicherheits-Laserscan-
ner die Lésung der Applikation erleichtert, ist
die luckenlose 360°-Rundum-Absicherung von
Robotern oder AGVs und AGCs mit S300 Mini,
S300, S3000 oder dem neuen microScan3
Core im Verbund mit der Sicherheitssteue-
rung Flexi Soft von Sick. Durch diese Lésung
ist die Sicherheit in alle Bewegungsrichtun-
gen gewahrleistet. Es handelt sich hierbei um
eine integrationsfreundliche, hoch verfligbare
und wirtschaftliche Komplettlésung aus ei-
ner Hand, d.h. ohne applikationstechnische
Schnittstellenrisiken. Die Sick-spezifische EFI-
Schnittstelle (Enhanced Function Interface)
erlaubt eine direkte sicherheitsgerichtete
Kommunikation der Geradte untereinander.
Die Nutzung dieser Schnittstelle minimiert den
sonst erforderlichen, hohen Verkabelungsauf-
wand fur den Anwender — und damit gleich-
zeitig auch das Risiko von Verdrahtungsfehlern
insbesondere in der Inbetriebnahmephase.
Durch die zentrale Integration der Flexi Soft
im Fahrzeug oder Roboterkorpus ist neben der
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einfachen Konfiguration auch eine verbesser-
te Diagnose des Laserscanner-Gesamtsystems
von einer Stelle aus moglich. Dies spart nicht
nur Zeit wahrend der Inbetriebnahme, sondern
optimiert die Wartung und Instandhaltung.

Erfolgreiche Pilotlinie seit Anfang 2017
Heiko Liebisch und sein Kollege Dejan Pfaff ha-
ben die neue 4.0-Priiflinie der Continental Au-
tomotive GmbH in Babenhausen geplant und
die Cobots konstruiert. Sie sind sozusagen die
Vater von Claus und Clara, die bald Geschwis-
ter in Gestalt von Cora und Kurt bekommen
werden. Die erfolgreiche Umstellung macht
namlich Schule bei Continental. Der Einsatz
weiterer Cobots ist geplant. Apropos , Schu-
le”, gebaut werden die Cldause und Claras von
Auszubildenden der Continental Automotive
GmbH. Mechaniker bauen das Grundgestell,
Mechatroniker den Rest. Eine tolle Sache fir
die Auszubildenden. Wenn sie spater mal in
einer solchen Linie arbeiten, kénnen sie mit
Stolz sagen, das habe ich gebaut.

Autoren

Achim Sorg

Key Account Manager
Automotive Industry —
Parts Supplier,

Sick Vertriebs-GmbH

Simon Ruenzi
Strategic Industry Manager
Sick AG

Niclas Steidl
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Vielleicht ist Sicherheit
nicht gerade der erste An-
wendungsbereich, der ei-
nem in den Sinn kommt,
wenn die Konzepte Indust-
rie 4.0 und Smart Factory
erwahnt werden. Dennoch
wird selbst persénliche
SchutzausrUstung (PSA)
vom Typ , Low-Tech” im-
mer intelligenter und star-
ker vernetzt. Im Folgenden
erklart Thomas Negre,
Global Director fur den
Bereich Gasdetektion und
vernetzte Mitarbeiter bei
Honeywell Industrial Safety,
warum vernetzte Sicherheit
in den Smart Factories von
heute eine zentrale Rolle
spielt und den Schutz der
Mitarbeiter sowie die Pro-
duktivitat verbessert.

ndustrie 4.0 verwandelt die verarbeitende

Industrie. Die sogenannte vierte industrielle

Revolution wird von einem beispiellosen An-
stieg der Datenverfligbarkeit, Rechenleistung
und Konnektivitat sowie von neuen Formen
von Mensch-Maschine-Interaktionen getra-
gen, der den Verantwortlichen der Industrie-
konzernen helfen soll, bessere Entscheidungen
schneller zu treffen, Betriebskosten zu sparen
und die Effizienz und Produktivitat zu steigern.
Mit anderen Worten: Es geht darum, Fabriken
intelligenter zu machen. Aber Industrie 4.0
setzt sich dank der neuesten Fortschritte in
der vernetzten Sicherheitstechnik auch im Be-
reich der industriellen Sicherheit durch. Wenn
die Unternehmen ihre Mitarbeiter wirksamer
schiitzen kénnen, verhilft ihnen dies zu einem
Wettbewerbsvorteil, da viele Kosten im Zusam-
menhang mit dem Sicherheitsmanagement
reduziert werden.

Traditionell papierbasiert

Die Europaische Rahmenrichtlinie Gber Sicher-
heit und Gesundheitsschutz bei der Arbeit
(Richtlinie 89/391 EWG) verpflichtet Arbeit-
geber, geeignete PraventivmaBnahmen zu
ergreifen, um die Arbeit sicherer und gestin-
der zu gestalten, wobei die Bedeutung neuer
Formen des Sicherheits- und Gesundheitsma-
nagements im Rahmen der allgemeinen Ma-
nagementprozesse betont wird.["Vor diesem
Hintergrund — und angesichts des wachsenden

Bewusstseins fur die hohen GeldbuBen und
Reputationsschaden, die sich aus VerstoBen
gegen die Sicherheitsvorschriften oder einfach
aus der Nichtbeachtung der aufsichtsrechtli-
chen Bestimmungen ergeben kénnen — haben
viele Unternehmen im Laufe der Jahre Daten-
banken angelegt, Uber welche die Expositions-
werte ihrer Mitarbeiter erfasst werden und die
zur besseren Verwaltung und Wartung der von
ihnen verwendeten Sicherheitsausriistung bei-
tragen. Dennoch war und ist dies traditionell
ein papierbasierter Prozess, der die manuelle
Eingabe von Daten zu Arbeitsschutz und zur
Gesundheit erfordert — trotz der Verfligbarkeit
von Softwareanwendungen zur Vereinfachung
der Aufgabe.

Dieser unsystematische Ansatz kann die
Mitarbeiter letztendlich in Gefahr bringen,
insbesondere in groBen Fabriken, in denen
die manuelle Eingabe von Daten duBerst
schwierig zu bewaltigen ist. Die Sicherstel-
lung, ob PSA und andere Schutzvorrichtung
ordnungsgemal gewartet werden, ist dadurch
erschwert. Auch lasst sich schwer feststellen,
ob die Schutzausrichtung fir den vorgese-
hen Zweck geeignet und auf dem neusten
Stand ist sowie den Vorschriften entspricht.
DarUber hinaus muss sichergestellt werden,
dass die Mitarbeiter sie korrekt verwenden.
Angesichts dessen, dass haufig mit weniger
Mitteln mehr getan werden muss und dass
die Sicherheitsfachkrafte heute fur immer

Bitte umblittern



groBere Aufgabenbereiche zusténdig sind,
kann es sein, dass sich PSA-Inspektionen auf
regelmaBige Werksprufungen oder Stichpro-
benkontrollen beschréanken. AuBerdem sind
sie zeitaufwendig und kostspielig und kénnen
die Produktivitat beeintrachtigen. Zudem kon-
nen sie Unternehmen potenziell in die Lage
bringen, BuBgelder zahlen zu missen. Zum
Beispiel kdnnen kleine und mittlere Unterneh-
men (KMU) damit rechnen, bis zu 45.000 EUR
pro Jahr fur die Einhaltung der Gesundheits-
und Sicherheitsvorschriften auszugeben, am
Ende aber eine Geldstrafe von durchschnittlich

rund 130.000 EUR zahlen zu missen, wenn
sie eines VerstoBes fur schuldig befunden
werden.[

Sicherheitsausriistung intelligenter
machen

Hier bietet sich die Gelegenheit, die Einhaltung
der Vorschriften mit einer verstarkten Auto-
matisierung zu verbinden. Der Schlissel liegt
darin, die Sicherheitsausristung intelligenter
zu machen. Werden in die personliche Schut-
zausrlstung Sensoren oder RFID-Technologie
(RFID: Radiofrequenz-ldentifizierung) integ-
riert, werden sie zu Spitzengeraten im Internet
der Dinge, die Daten sammeln und Ubertragen
kénnen — was die Datenerfassung beschleu-
nigt und die Genauigkeit sowie die Effizienz
steigert. In diesem Datensammlungssystem
dient der mobile, vernetzte Mitarbeiter als der
Mittelpunkt des Konzepts.

Mit Hilfe einer Bluetooth-Verbindung kén-
nen Mitarbeiter nun zum Beispiel automatisch
einen tragbaren Gasdetektor oder ein anderes
Gerat mit ihrem Smartphone verbinden. Dank
der Kombination aus drahtloser Konnektivitat,
der neuesten Software und Cloud-Technologie
kéonnen Sicherheitsfachkrafte mittels Laptop
oder Smartphone sofort sehen, welcher
Mitarbeiter das Gerat benutzt und ob die-
ses alle wichtigen Eigenschaften erfillt: ob
das Gerat in Bezug auf die Einhaltung der
Vorschriften auf dem neuesten Stand ist und

wann es zuletzt gewartet wurde und auch ob
der Mitarbeiter fir den Umgang mit seiner
Sicherheitsausriistung angemessen geschult
wurde. Sicherheitsfachkrafte konnen inner-
halb von Sekunden auf diese Informationen
zugreifen und erhalten dartber hinaus eine
Falle anderer Daten, wie z.B. Gaskonzentra-
tionswerte, die Anzahl der Sicherheitsvorfalle
in einem bestimmten Zeitraum und aktuelle
Daten zu Zustand und Funktionsfahigkeit von
Geratesensoren.

Vernetzt und datengestiitzt

Die Automatisierung von Ablaufen zur Einhal-
tung der Sicherheitsvorschriften ist nicht die
einzige Moglichkeit, Techniken der vernetzten
Sicherheit einzusetzen, um die Herausforde-
rungen in den Smart Factories zu bewaltigen.
Von der Automobilindustrie bis hin zur Luft-
und Raumfahrtindustrie ist die Umstellung auf
vernetzte Sicherheit in vielen Umgebungen
mit hohem Risikopotential bereits Realitat, wie
etwa in zugangsbeschrankten Bereichen. Dies
hat gezeigt, wie ein datengestltzter Ansatz
Leben retten kann.

Von Gasflaschenschréanken in Halblei-
terwerken bis zu den Fligeln einer Boeing
747 sind zugangsbeschrankte Bereiche in
der Fertigung weit verbreitet und gehoren
zu den gefahrlichsten Umgebungen fur die
Mitarbeiter. Diejenigen, die sich in solchen
Bereichen aufhalten, kénnen Risiken wie



www.GIT-SICHERHEIT.de = GIT SICHERHEIT 6/2018

Sauerstoffmangel (oder manchmal auch Sau-
erstoffanreicherung), Exposition gegentber
toxischen oder entflammbaren Gasen, hohen
Larmpegeln und Stirzen ausgesetzt sein. Die
Einsicht in die biomedizinischen Werte dieser
Mitarbeiter (Herzfrequenz, Kérpertemperatur,
Atemfrequenz) sowie ihrer Expositionswerte
in Echtzeit ist von groBter Bedeutung, um
die Mitarbeiter in einer potenziell gefahr-
lichen Situation warnen und, wenn nétig,
Notfallrettungseinsatze leiten zu kénnen. Es
ist entscheidend, die Gaskonzentration und
die Position eines Mitarbeiters zu kennen, der
das Bewusstsein verloren hat, bevor die Retter
in Aktion treten. Nur so kénnen sie mit der
richtigen Ausristung zum Schutz gegen die
Gefahren ausgestattet werden, mit denen sie
es zu tun haben.

Vernetzung wird Teil des

Smart Factory-Okosystems

Da die Konnektivitat nun zuganglicher und
erschwinglicher wird, weitet sich die ver-
netzte Sicherheitsinfrastruktur auf Bereiche
auBerhalb der Umgebungen mit hohem Risi-
kopotential aus und wird nach und nach Teil
des Smart Factory-Okosystems. Insbesondere
das Smartphone hat sich zu einem vielseiti-
gen Knotenpunkt fur die Datenerfassung und
-Ubertragung entwickelt. Dadurch erschlieBen
sich ganz neue Mdglichkeiten in Bezug auf
die Sicherheit sowohl in Umgebungen mit
hohem als auch in solchen mit geringem Ri-
sikopotential.

Es gibt mittlerweile mehrere Anbieter von
Industrie-Smartphones, die ebenso benutzer-
freundlich sind wie ihre Pendants fir den pri-
vaten Gebrauch und gleichzeitig die robusten
Anforderungen fur industrielle Umgebungen
erfullen. Beispielsweise kénnen Personen, die
in explosionsgefahrdeten Bereichen arbeiten,
Uber ein mobiles Netzwerk fur Gefahrenberei-
che zertifizierte oder eigensichere Smartpho-
nes verwenden.

Wie bereits erwahnt, kénnen Smartpho-
nes nun Verbindungen zu anderen Geraten
wie etwa Gasdetektoren herstellen. Dadurch
kdnnen auch Mitarbeiter, die keinen tragbaren
Gasdetektor tragen, gewarnt werden, wenn
durch ein stationares Gaswarngeréat in einem
anderen Teil des Werks ein Gasleck erkannt
wird. Sicherheitsfachkrafte kénnen von je-
dem beliebigen Ort aus Gber ein Smartpho-
ne die Arbeitsschutz- und Gesundheitsdaten
eines bestimmten Mitarbeiters einsehen und
wenn notig eingreifen. Dies kann z.B. dann
der Fall sein, wenn der Mitarbeiter keinen
Gehdrschutz tragt, wo dieser erforderlich ist,
oder wenn er diesen nicht richtig tragt. Die
neuesten industriellen Smartphone-Apps bie-
ten auBerdem Funktionen wie On-Demand-
Schulungen mit klaren visuellen Anweisungen
und informieren sowohl den Mitarbeiter als

auch die Sicherheitsfachkréafte dartber, welche
Gasdetektoren und welche personliche Schut-
zausrustung (PSA) fur die konkrete Aufgabe
benotigt werden.

Die Daten werden auBerdem gespeichert,
so dass Sicherheitsfachkrafte Berichte tUber
Mitarbeiter ausfihren und ihre Exposition
gegeniber gefahrlichen Stoffen Uber einen
langeren Zeitraum einsehen kénnen. Dies ist
entscheidend, um gegen gesundheitliche Pro-
bleme vorgehen zu kénnen, bevor es zu spat
ist. Diese Daten kénnen dann auch als Grund-
lage fur Entscheidungen zur Arbeitseinteilung
herangezogen werden, so dass zum Beispiel
die Exposition eines Mitarbeiters fur den Ver-
lauf einer bestimmten Schicht reduziert wird.

Produktivitat steigern, Kosten senken
Diese Mdglichkeiten der vernetzten Arbeitssi-
cherheit, wie die Ubermittlung der Daten eines
Gasdetektors direkt an den Kontrollraum, kén-
nen die Einhaltung der Sicherheitsvorschrif-
ten und das Monitoring der Arbeitssicherheit
automatisieren und zudem die Produktivitat
steigern. Dies liegt vor allem daran, dass Mit-
arbeiter ihre Arbeit nicht alle paar Minuten
unterbrechen mussen, um Informationen wie
z.B. Gasmesswerte manuell zurtickzusenden.
Zudem koénnen sich Mitarbeiter darauf ver-
lassen, dass die von ihnen verwendete Aus-
rustung fur den jeweiligen Zweck geeignet
ist und dass ihre Expositionswerte genau ein-
gesehen werden kdnnen. So ist eine bessere
Konzentration auf die Arbeit moglich, was die
Gesamtproduktivitat und -effizienz verbessert.
Entsprechende Untersuchungen der Bundes-
anstalt fir Arbeitsschutz und Arbeitsmedizin
(BAUA) haben ergeben, dass die Sicherheit
des Arbeitsplatzes, neben einem festen Ein-
kommen, zu den wichtigsten Aspekten , guter
Arbeit” gehort. B!

Wichtiger noch: Da die Techniken der ver-
netzten Sicherheit ein sofortiges Eingreifen
und die Vermeidung gefahrlicher Situationen
sowie dauerhafter Erkrankungen erméglicht,
kann sie dabei helfen, die enormen Kosten
maoglicher Produktionsausfalle zu senken. Im
vergangenen Jahr kam es in Deutschland zu
877.071 arbeitsbedingten Verletzungen, die
fur mehr als drei Fehltage sorgten. Pro Jahr
kann dies zu einem Produktionsverlust von bis
zu 46 Mrd EUR fiihren.l®) Der vernetzte Mitar-
beiter ist ein gestinderer, besser geschiitzter
und produktiverer Mitarbeiter.

Anpassung an das digitale Zeitalter

Mit Blick auf die Zukunft ist zu sagen, dass
die Vorteile der Automatisierung von Sicher-
heitsmanagementprozessen offensichtlich
sind, aber eine Herausforderung fur die Si-
cherheitsexperten fir Smart Factories darin
besteht, festzustellen, wie sich das wachsen-
de Datenvolumen effektiv verwalten lasst.

Friher waren die Sicherheitsfachkrafte fur
den gesamten Verwaltungsprozess im Zu-
sammenhang mit der Sicherheitsausriistung
verantwortlich — von der Beschaffung bis zur
Schulung und Inspektion. Ganz allgemein wird
die Zusammenarbeit zwischen den verschie-
denen Beteiligten — von PSA-Herstellern bis
hin zu Software- und Telekommunikationsan-
bietern — fur die Entwicklung einer vollstandig
vernetzten Lésung entscheidend sein, mit der
die Smart Factories der Zukunft sicherer ge-
staltet werden kénnen.

Der Arbeitsschutz entfernt sich eindeutig
immer weiter von seiner ,,analogen” Vergan-
genheit und passt sich dem digitalen Zeitalter
an. Er spielt eine bedeutende Rolle beim Wan-
del in den Fabriken zu Zeiten von Industrie
4.0. Die Méglichkeit, Daten zu Arbeitsschutz
und -gesundheit effizienter zu sammeln und
zu analysieren, wird nicht nur dafir sorgen,
dass die Mitarbeiter in Smart Factories besser
geschutzt sind, sondern erhéht auch die Effi-
zienz und die Produktivitat. Letztlich erwarten
die Mitarbeiter ihrerseits, dass die Technik, die
ihnen bei der Arbeit an die Hand gegeben
wird, ebenso benutzerfreundlich ist wie jene,
die sie zu Hause verwenden. Die vernetzte
Sicherheit kann ihnen dabei helfen, genau
das zu erreichen.

Referenzmaterial

[1] https://osha.europa.eu/en/legislation/
directives/the-osh-framework-directive/
the-osh-framework-directive-
introduction

[2] http://www.arinite.co.uk/the-cost-of-
health-and-safety-compliance-vs-a-
prosecution-fine/

[3] https://Awww.baua.de/DE/Angebote/
Publikationen/Praxis/A81.pdf?__
blob=publicationFile

[4] http://www.dguv.de/de/zahlen-fakten/
au-wu-geschehen/index.jsp

[5] https://www.baua.de/DE/Themen/
Arbeitswelt-und-Arbeitsschutz-im-
Wandel/Arbeitsweltberichterstattung/
Kosten-der-AU/Kosten-der-
Arbeitsunfaehigkeit_node.html
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EIGENTLICH...

... DNV-GL?

Signalgerate mit DNV-GL-Zertifizierung eignen
sich besonders fur raue Industrieanwendun-
gen, bei denen sie starken Erschitterungen,
andauernden Vibrationen oder harten StoBen
ausgesetzt werden. Zu den Anwendungsbe-
reichen zahlen die Schwer- und Automobil-
Industrie, Hafenanlagen und Werften, die La-
ger- und Transportbereiche der Logistik bis hin
zur prozesstechnischen Anlagen der Baustoff-,
Holz-, Glas- und Pharmaindustrie. Eine hohe
Schlagfestigkeit des Gehauses ist auch dann
wichtig, wenn Signalgeber unbeaufsichtigt im
Freien eingesetzt werden, da diese dort gegen
Hagelschlag und Vandalismus geschitzt sein
mdassen.

Qualitatssiegel aus der maritimen
Industrie

Die Zertifizierung durch die Det Norske Veritas
(DNV) und den Germanischen Lloyd (GL) ist
vor allem aus dem maritimen Bereich bekannt,
wo die zusammengeschlossene Klassifikati-
onsgesellschaft DNV-GL weltweit fuhrend ist.
Gegrindet im Jahr 1864 in Norwegen sollte
die DNV zu einer zuverlassigen und einheitli-
chen Klassifikation und Besteuerung norwe-
gischer Schiffe beitragen. Ahnlich steht es um
die gemeinnUtzige Organisation GL, die als
unabhangige Klassifizierungsgesellschaft seit
der Griindung 1867 in Hamburg die Qualitat
eines Schiffes bewertet. Seit Beginn des Be-
stehens kooperieren DNV und GL, in 2013
kam es dann zum Zusammenschluss beider
Unternehmen.

3

HIPPL

In der maritimen Industrie sind die Zer-
tifikate der DNV-GL nicht nur die Grundvo-
raussetzung dafur, dass elektrotechnische
Komponenten wie Signalgerate auf Schiffen
eingesetzt werden durfen, sondern gelten
auch als Qualitatssiegel fir Robustheit und
Zuverlassigkeit. Zurlckzufuhren ist dies vor
allem auf die strengen Bewertungskriterien
und anspruchsvollen Testverfahren. So werden
Signalgeber bei den Vibrationstests je nach
Testverfahren einer Belastung von bis zu 2,4
g ausgesetzt.

Was in schwerer See besteht, erfiillt
auch die Anforderungen der Schwerin-
dustrie

GemaB DNV-GL zertifizierte Signalgerate erful-
len héchste Qualitatsstandards und zeigen sich
besonders unempfindlich gegentiber mecha-
nischen Belastungen. Um vibrationsbedingte
Schaden zu verhindern, verfligen entspre-
chend zertifizierte Signalgerate beispielsweise
Uber besonders gesicherte Bauteile auf der
Leiterplatte. Befestigungswinkel aus Metall
absorbieren bzw. dampfen die Schwingun-
gen und Vibrationen zuverlassig. Auch ohne
Einsatz eines Schutzkorbes widerstehen sie
hohen mechanischen Beanspruchungen und
gewahrleisten jederzeit eine zuverlassige
Funktion.

Verwindungssteife Kunststoffgehause mit
Schlagfestigkeit IKO8 und hohe Schutzarten
wie IP66 oder IP67 gewahrleisten zudem nicht
nur hochste Robustheit, Schlag- und StoB-

.
VON PFANNENBERG

Carsten Hippler, Sales Product Manager Signaling von Pfannenberg erklart, was
die DNV-GL-Zertifizierung von Sighalgebern bedeutet.
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festigkeit, sie besitzen auch eine sehr hohe
Staubdichtigkeit, und sie widerstehen starkem
Strahlwasser und zeitweiser Uberflutung. Ent-
sprechende Gerate eignen sich somit auch fur
Anwendungen, bei denen Rohstoffe zerklei-
nert werden, in der Verarbeitung Staub, Dunst
und Dampfe entstehen sowie fir Arbeits- und
Produktionsbereiche, die regelmaBig mit ho-
hem Wasserdruck gereinigt werden.

Zuverlassigkeit im Industrieeinsatz

Die DNV-GL-Zertifizierung bestatigt die Un-
empfindlichkeit der Signalgerate gegeniber
Vibrationen, Erschitterungen und StéBen.
Damit kann sie Uber den maritimen Bereich
hinaus als Gutesiegel fur Produkte im industri-
ellen Einsatz angesehen werden. Entsprechend
geprufte und zertifizierte Signalgeréate sichern
dem Maschinen- oder Anlagen-Betreiber
hochste Zuverldssigkeit und Qualitat auch un-
ter starker Beanspruchung zu. Damit eignen
sie sich fUr anspruchsvolle Anwendungen wie
Abfull- und Sortieranlagen, Krane, GieBereien,
Walzwerke, Kraftwerke, Transport- und Pro-
duktionsbander, Siloanlagen, Pipelines, Tore,
Schienenverkehr oder fahrbare Schwerlastver-
schieberegale.

Kontakt

Pfannenberg Europe GmbH, Hamburg

Tel.: 44940734120
info@pfannenberg.com
www.pfannenberg.de
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Von den durch-
schnittlich rund
915.000 Arbeits-
unfallen pro Jahr
(Zahlen der DGUV
von 2005 bis 2015)
entfielen 170.000
— und damit knapp
ein Funftel — auf
die Gruppe der
unter 26-Jahrigen.
Davon waren rund
40.000 Azubis. Die
Berufsgenossen-

schaft Rohstoffe
und chemische Industrie (BG RCI)
hat daher einen Leitfaden fir Un-
ternehmer und Unternehmerinnen
sowie Fuhrungskrafte zum Umgang
mit Betriebsneulingen herausge-
geben. Dieser enthélt zahlreiche

Ohne Messungen am Arbeitsplatz
lassen sich die Belastungen bei Ta-
tigkeiten mit Gefahrstoffen oftmals
nicht beurteilen. Im Mittelpunkt des
5. Symposiums , Gefahrstoffe am
Arbeitsplatz” (010/18) stehen prak-
tische Aspekte zur Umsetzung der
Regelungen, die fir die Messung
von Gefahrstoffen relevant sind,
sowie Uber deren Messbarkeit. Das
Gefahrstoffsymposium findet am
18. und 19. September 2018 in der
Bundesanstalt fur Arbeitsschutz und
Arbeitsmedizin (BAUA) in Dortmund
statt.

Zum Symposium ,, Gefahrstoffe
am Arbeitsplatz” laden die Arbeits-
gruppe Analytik der Deutschen
Gesetzlichen Unfallversicherung
(DGUV) unter Federflihrung der Be-
rufsgenossenschaft Rohstoffe und
chemische Industrie (BG RCI), der Ar-
beitskreis , Luftanalysen” der Standi-
gen Senatskommission zur Prifung
gesundheitsschadlicher Arbeits-
stoffe der Deutschen Forschungs-

N@se®i| Die GIT SICHERHEIT ist

P~ wichtig fiir mich, weil sie zu-
verliissig und kompetent iiber
aktuelle Entwicklungen, neue
Trends und Losungen fiir den
Maschinen- und Anlagenbau

'
Y

informiert.
Birgit Sellmaier, \DMA

Checklisten zur
Vorbereitung des
Eintritts, zum ers-
ten Arbeitstag und
zur Durchfihrung
der Erstunterwei-
sung. Am Beispiel
des Patenmodells
wird ein erfolgrei-
ches betriebliches
Einarbeitungsmo-
dell vorgestellt.
Weitere Beispie-
le fur bewahrte
Einarbeitungs-
konzepte aus den Mitgliedsbe-
trieben der BG RCI gibt es unter
dem Stichwort A 024 - ebenso
eine stetig wachsende Samm-
lung von Best-Practice-Beispielen:
http://downloadcenter.bgrci.de

gemeinschaft (DFG) und die BAUA
ein. Angesprochen sind Vertreter
von Messstellen und analytischen
Laboratorien, Sicherheitsingenieure
und Fachkréfte fir Arbeitssicherheit,
Behordenvertreter sowie Aufsichts-
personen der Lander und Trager der
gesetzlichen Unfallversicherung.
Das Symposium greift praktische
Aspekte der fur die Messung von
Gefahrstoffen relevanten Regelun-
gen und der Qualitatssicherung auf.
Zudem werden konkrete Beispiele
und Probleme der Gefahrstoffmes-
sung vorgestellt und diskutiert.
Dabei gehen Referenten beispiels-
weise auf Entwicklungen im Tech-
nischen Regelwerk fir Gefahrstof-
fe, Grenzwerte oder die Arbeit mit
direkt anzeigenden Messgerdten
ein. Zudem werden Ergebnisse ak-
tueller Forschungsprojekte vorge-
stellt. Programm und Anmeldung:
http://analytik.bgrci.de
(Seiten-ID #70Q6). www.baua.de

o
e=r
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Modulare Maschinenkonzepte stellen besondere Anforderungen
an die Sicherheitstechnik. Mit integrierten Safety-Ldsungen von
BER haben Sie Ihre Maschinenoptionen immer im Griff.

PERFECTION IN AUTOMATION
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Fur die Sicherheit von Maschinen gibt es drei Gruppen von Normen,
namlich die Gruppen A, B und C. In einer mehrteiligen Artikelserie
fur GIT SICHERHEIT befasst sich Jens Rothenburg von Euchner vor
allem mit den Ubergeordneten A- und B-Normen — und der Frage,
wie sie im praktischen Umgang gut zu nutzen sind. Jens Rothenburg
ist im Produktmanagement von Euchner tatig. Er betreut auBerdem
Normengremien, Berufsgenossenschaftenund Verbande. Im
folgenden funften Teil geht es um spezielle Regelungen zur Risiko-
beurteilung von Drehmaschinen.

n den beiden vorhergehenden Beitragen

wurden Méglichkeiten zur Risikobeurteilung

nach tbergeordneten Normen, sogenann-
ten B-Normen, vorgestellt. Fir Drehmaschi-
nen steht aber auch eine C-Norm, die EN ISO
23125, zur Verfigung. In dieser sind einige
Regelungen zur Risikobeurteilung speziell bei
Drehmaschinen aufgefuhrt.

Kapitel 4 der Norm enthélt eine Liste mit
moglichen signifikanten Gefdhrdungen. Sie
dient dem Konstrukteur als Hilfestellung, wel-
che Gefahrdungen zu beurteilen sind. Wie bei
C-Normen Ublich, sind dies die Gefahrenstellen

©Ingo Bartussek - stock.adobe.com
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in der Maschine, wie z.B. der Arbeitsbereich
oder der Bereich des Spaneforderers, aber
auch die Gefahren selbst, wie z.B. Heraus-
schleudern von Teilen oder auch Erfassen und
Einziehen von Teilen. Selbst Gefahrdungen, die
von Feuer oder Explosion ausgehen, werden
von der C-Norm mit behandelt.

Folgende Gefdhrdungen sind zu betrachten:
Mechanische Gefahrdungen
Elektrische Gefdhrdungen
Thermische Gefahrdungen
Larm-Gefahrdungen
Strahlungs-Gefahrdungen
Material-/Substanzgefahrdungen
Ergonomische Gefdahrdungen
Gefahrdungen im Zusammenhang mit der
Einsatzumgebung der Maschine

Diese Gefahrdungen wiederum werden unter-
teilt in gefahrliche Situationen und geféhrliche
Ereignisse. Bei mechanischen Gefahrdungen
kénnten das zum Beispiel folgende sein:
Beschleunigung/Abbremsung (kinemati-
sche Energie)
spitze Teile
Anndherung eines sich bewegenden Teils
an ein feststehendes Teil

Die Gefahrdungen werden sehr spezifisch
behandelt und in einer Tabelle zusammen-
getragen. Fur jede Gefahrdung wird auf den
Abschnitt in der Norm verwiesen, was bezlg-
lich jedes einzelnen Punktes zu beachten ist.

Kapitel 5.11 der Norm mit dem Titel ,,Be-
sondere Anforderungen infolge von Gefahren
durch Ausfall der Steuerung” enthélt eine Ta-
belle fiir den geforderten PL. Die Betrachtung
in der Norm ist hier umgekehrt — die Risiko-
minderung wird durch steuerungstechnische
MaBnahmen erreicht. Dazu muss die jeweilige
MaBnahme einen PL erfillen. Dieser PL muss
aber zumindest dem PL, der Gefahrenstelle
entsprechen.

Auch hierzu wieder ein Beispiel aus der
Norm: Die Risikominderung durch eine Schutz-
tUrim Arbeitsbereich durch den Bediener muss
mindestens Kategorie 3 und PL d erftllen.
Normativ wird das ein wenig umstandlicher
formuliert — es heiBt hierzu in der Tabelle:

In dieser Tabelle wird neben dem PL fir
die Schaltung auch die Kategorie vorgege-
ben. Nach EN ISO 13849-1 kdnnte der PL d
auch mit einer Kategorie 2 Schaltung erreicht
werden, was entsprechend der Tabelle fir die
Drehmaschine aber nicht geeignet ist. Es muss
die Kategorie 3 erfillt werden.

Die Risikobeurteilung nach 1SO 13849-1
Anhang A ergibt einen benétigten Perfor-
mance Level (PL, = Performancel Level requi-
red). Die Beurteilung nach EN 62061 dagegen
einen SIL (Safety Integrity Level). Die EN ISO
12100 lasst vollig frei, wie das Ergebnis der
Risikobeurteilung auszusehen hat. Die EN ISO
23125 enthalt im Abschnitt 5.11 eine Tabelle
zur Risikobeurteilung, die einen PL, fur spe-
zifische Gefahrdungen an Drehmaschinen
ergibt. Die technische Risikominderung wird
ebenfalls nach EN ISO 13849-1 beurteilt. Somit
ist der Vergleich des PL, mit dem PL der steue-
rungstechnischen MaBnahmen sehr einfach.
Deshalb ist die Angabe eines PLr in der EN ISO
23125 sehr hilfreich.

Autor
Jens Rothenburg,
Produktmanagement Euchner

Euchner GmbH+ Co. KG
Leinfelden-Echterdingen
Tel.: +49 711 7597 0
info@euchner.de
www.euchner.de

Gefahren, gefahrliche Situationen Situationen an Relevante !Rele.vanter Absch.mtt
Nr2 o .. : 1SO012100:2010 in dieser Internationalen
und gefahrliche Ereignisse Drehmaschinen Typ B-Norm P Norm
B.1 1 Mechanische Gefahrdungen
— Beschleunigung/ Abbremsung 6.2.2.1 ISO 6385 5.2.1.19)
(kinematische Energie) 6.2.2.2 ISO 13851 5.2.3 a) 4)ii)
6.2.3 a) ISO 13854
— | spitze Teile 6.23b) IS0 13855 2;2
6.2.6 ISO 13856-2 i
— Annaherung eines sich bewegenden 6.2.10 ISO 13856-3 5.1.2
Teils an ein feststehendes Teil 6.3.1 ISO 13857 5.2
: , 6.3.2 1SO 14118
— schneidende Teile, scharfe Kanten: 6.33 IS0 14119 5.1.2
Quetschen und Scheren 6352 1SO 14120 5.2
6.3.5.4 1SO 14122-1 5.2.4.5 b) 1) iii)
6.3.5.5 ISO 14122-2 5.2.2.4a)1)
6.3.5.6 ISO 14122-3 5.2.2.4¢) 6)
elastische Elemente Hochdruck: ein- oder | Ableitung von 6.4.1 150 14122-4 5.2.4.4b)
ausspritzende Flissigkeiten, Vakuum, innerhalb der 6.4.3 150 16156 5.2.4.3a)3)
o Schwerkraft (gespeicherte Energie), Maschine gespei- | 6.4.4 IEC 60204-1 5.2.4.4.10)
Hochdruck, Héhe gegeniiber dem Boden | cherter Energie 6.4.5 5.2.4.5a) 3)
5.8¢e)1)iv)
5.8 h) 4)
5.10d)
Auszug aus der Tabelle 3 - Ubersicht der Gefahrdungen und Verweisungen auf Typ B-Normen aus der EN ISO 23125
Verriegelung in Verbindung mit einer beweglichen Geforderter Performance Level Geforderte
trennenden Schutzeinrichtung fiir die folgenden PL, nach Kategorie nach
Bereiche, ... bezogen auf: 1SO 13849-1:2006 EN 954-1:1996
i) Arbeitsbereich durch den Bediener d Kategorie 3 3




ach Ansicht des Gesamtverbands der

Deutschen Versicherungswirtschaft

(GDV) sind Lithium-Batterien inner-
betrieblich grundsatzlich wie ein Gefahrstoff
zu behandeln. Dadurch bieten sich die Tech-
nischen Regeln fur Gefahrstoffe ,Lagerung
von Gefahrstoffen in ortsbeweglichen Behal-
tern” Nr. 510: Ausgabe 2013/2015 die rich-
tige Orientierungshilfe fir die verpflichtende
Erstellung der Gefahrdungsbeurteilung nach
§5 Arbeitsschutzgesetz an. Durch Anwendung
der in ihr verankerten BrandschutzmaBnah-

men wird das Schutzziel, Gefdhrdungen zu
beseitigen oder auf ein Minimum zu reduzie-
ren, mit eingebunden.

Welche Gefahren bestehen?

Am Anfang steht natdrlich die Gefdhrdungs-
beurteilung. Fur diese sind gewisse Definitio-
nen wichtig, die man der TRGS 510:2013 ent-
nehmen kann. So ist beispielsweise nicht jedes
Abstellen gleich als ein Lagern zu verstehen.
Mogliche Gefahren sind Teil der Betrachtung,
insbesondere weil sie haufig auf fehlerhafter

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

Funktionspruifung eines Lagerbehalters fiir
defekte Lithium-Batterien

Lithiumbatterien sind im Normalbetrieb als relativ sicher einzustufen. Probleme
entstehen jedoch bei Beschadigung durch elektrische, mechanische oder thermische
Einwirkung. Daher ist der Transport bereits seit Jahren im ADR detailliert geregelt.

FUr die innerbetriebliche Lagerung und Bereitstellung findet man bis dato keine
gesetzlichen Vorschriften. Veranlasst durch eine Vielzahl von Schadensfallen, haben
die deutschen Versicherer (GDV) Brandversuche gemacht, um mit den gewonnenen
Erkenntnissen ein Merkblatt fir Produzenten, Spediteure und Nutzer zu erstellen (VdS
3103:2016). In der zweiten Auflage liefert das Merkblatt die wichtigsten Hinweise
zur Erarbeitung eines eigenen Brandschutzkonzepts. Ein Beitrag von Jens ErbstoBer.

Handhabung oder Bedienung zuriickzuftihren
sind. Die Hauptursachen sind Mechanischer
Stress, Thermischer Stress und Uberladung.
Weitere Gefahrenquellen ergeben sich
aus den Batteriesystemen selbst: Hoher elek-
trischer Strom oder moglicher Austritt giftiger
oder entztindbarer Inhaltsstoffe im Brandfall,
die ein explosionsfahiges Gemisch bilden kon-
nen (z.B. Fluorwasserstoff (2HF), Fluorwas-
serstoffsaure (Flusssaure, 3HF) und die hohe
Brandlast der verwendeten Materialien und
Komponenten. Bei Erwdrmung kann es zu
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einem plotzlichen Bersten von Batterien und
Batteriezellen, bei Versagen des Sicherheits-
ventils kommen.

Sicherheitsregeln

Daher sind die folgenden Sicherheitsregeln
grundsatzlich fur alle Lithiumbatterien zu
beachten: Einhaltung aller Vorgaben der
jeweiligen Hersteller, Verhinderung duBerer
Kurzschlusse, Schutz vor hohen Temperaturen
und Warmequellen. Dies gilt naturlich auch
durch die Bereitstellung und Lagerung.

In nicht durch automatische Léschanla-
gen geschutzten Bereichen ist eine bauliche
Trennung, alternativ eine raumliche Trennung
von mind. 2,5 m zu allen anderen brennbaren
Materialien einzuhalten.

Beschadigte oder defekte Lithium-Batterien
sind umgehend aus den Arbeitsrdumen zu
entfernen und bis zur Entsorgung in sicherem
Abstand oder in einem Brandschutztechnisch
abgetrennten Bereich zwischenzulagern.

Nicht mit anderen brennbaren Stoffen
lagern

Eine ungeschitzte Mischlagerung mit an-
deren brennbaren Stoffen ist unbedingt zu
vermeiden. Da auch die unterschiedlichen
Leistungskapazitaten bei der Lagerung eine

wichtige Rolle spielen, sind Lithiumbatteri-
en, in drei Leistungskategorien eingeteilt
worden:

Geringe Leistung: <2g Li /Batterie (UN
3090) oder <100 Wh/Batterie (UN 3480)

Mittlerer Leistung: >2g Li und < 12 kg brut-
to/Batterie (UN 3090) oder >100 Wh und <12
kg/Batterie (UN 3480)

Hohe Leistung: >2 g Li und =12 kg brutto/
Batterie (UN 3090) oder >100 Wh und/oder
>12 kg brutto/Batterie (UN 3480)

Spezifische Sicherheitsregeln treffen Li-
thium-Batterien mit geringer Leistung erst
ab Lagerung groBerer, zusammenhangende
Mengen von mehr als 7 m3 oder mehr als
sechs Europaletten. Dann gelten fir sie die
gleichen Regeln wie fir Lithium-Batterie mitt-
lerer Leistung. Diese sind von anderen raumlich
(mindestens fuinf Meter) oder baulich feuerbe-
standig (also Feuerwiderstandsfahigkeit min-
destens F90-Separatlagerung) abzutrennen, je
nach Ergebnis der Gefahrdungsbeurteilung.

Zur Mischlagerung mit anderen Produk-
ten, die einen Brand beschleunigen kénnen,
fallen beispielsweise Paletten, Papier, etc.:
. Brandlast-Frei” ist hier die Devise. Der La-
gerbereich mittlerer Lithium-Batterien muss
durch eine geeignete Brandmeldeanlage mit
Aufschaltung auf eine stdndig besetzte Stelle

Gberwacht werden.

Lasst sich eine Getrenntlagerung mit
mindestens funf Metern Sicherheitsab-
stand im Lager noch darstellen, st6Bt
man in Arbeitsraumen (Produktion,
Werkstatt, Service, Entwicklung, etc.)
schnell an die Grenzen des Machba-
ren. Daher werden zur Separatlagerung
haufig Gefahrstoffschranke nach EN
DIN 14470-1 als sicheres Zwischenlager
fur die Mengen Uber den Tagesbedarf
hinaus oder reparatur-und diagnose-
bedurftige Lithium-Batterie eingesetzt.
Die Vorteile: Definierte Fluchtzeit fur
die im Raum Beschaftigten und Drit-
ter bei einem Brand in der Werkstatt,
selbstschlieBende Turen, Druckent-
lastungsoffnungen, geprifte Brand-
schutzdurchfiihrungen zum Einbringen
von Elektrokabeln, etc.

Doch Vorsicht, bei der Separatlagerung
gibt es einige Details zu beachten:

Es durfen keine anderen entziind-
baren Stoffe oder gar Gefahrstoffe
gelagert werden (z. B. Spraydosen,
Losemittel, etc.)

Sicherheitsschrank mit VDS-Zugelasse-
ner Loschanlage

Aufgrund der kritischen Temperatur der
Lithium-Batterie von ca. 125°C bis 130°C, die
man der Zindtemperatur eines Gefahrstoffes
gleichsetzen kann, durfen Lithiumbatterien
nach TRGS 510:2013 nur in Sicherheitsschran-
ken mit einer Feuerwiderstandsfahigkeit von
90 Minuten (Typ 90) gelagert werden.

Der kritische Temperaturbereich ab
125°C/130°C wird bei einer Brandeinwirkung
von auBen fruher erreicht als die zulassige
Innentemperatur in einer Priifung nach EN DIN
14470-1 (zulassige Innentemperatur: Umge-
bungstemperatur + AT=180°C). Das bedeutet,
dass Gefahrstoffschranke die angegebene, ge-
prufte Feuerwiderstandsfahigkeit (= Fluchtzeit)
ggf. nicht erreichen (kénnen). Diese ist jedoch
eminent wichtig fir die Planung der Flucht-
wege und des Loschangriffs

Gefahrstoffschranke halten ihre Feuerwi-
derstandsfahigkeit bei einer Brandeinwirkung
von auBen nach innen. Einen Brand von innen
nach auBen kann der Gefahrstoffschrank aber
nur schwer einddmmen

Ein zwar geprufter, jedoch unveranderter Ge-
fahrstoffschrank nach EN DIN 14470-1 muss
ertlichtigt werden, um diesen innerhalb seiner
technischen Spezifikation nutzen zu kénnen.
In der Praxis bewdhrt haben sich unterschied-
liche, technische MaBnahmen:

Schrankinterne Separierung von Lithium-
batterien in einzelnen, Lager- oder Transport-
Boxen, gefullt mit geprtftem Loschmittel.
Im Fall des thermischen Durchgehens einer
Lithium-Batterie (thermal runaway) begren-
zen die Boxen das Schadensszenario auf ihr
Inneres.

Branderkennung durch im Schrank an-
gebrachte Sensortechnik, kombiniert mit
einer Brandbekampfung durch ein Spezial-
Aerosol (VdS-zugelassen). Der Schrank ist ein
geschlossenes System — dadurch kann das
Aerosol Uber eine lange Stltzzeit hinweg
gebunden werden

Die Kombination mit Gefahrstoffschrank und
den Loschverfahren bietet dem Anwender die
Sicherheit bei der Lagerung im Arbeitsraum in
beiden Richtungen. AuBerdem entfallen durch
die Verknipfung von Schrank und Léschmit-
tel die geforderten Sicherheitsabstande bei
einer Getrenntlagerung. Fundamental fur alle
MaBnahmen ist jedoch die Erarbeitung eines
wirksamen Schutzkonzepts mit Dokumenta-
tion fur ihren Einzelfall.

ErbstoBer GmbH
Maktheidenfeld
Tel.: +49 9391 4052
info@erbs.de
www.erbs.de
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Die neue Warnschutzkleidung von Assistance Partner steigert
Wiedererkennungswert und Wohlgefiihl

ie Messlatte fur die neue Warnschutzkleidung hatte

kaum hoher liegen kénnen. , Wir wollten eine fur die

Tatigkeiten des Pannenhelfers perfekte Losung finden*,
erklart Erwin Schanda, dessen Unternehmen Drivetex die neue
Kollektion bundesweit exklusiv vertreibt, auf Wunsch auch als
Mietkleidung mit allen damit verbundenen Serviceleistungen.
Hinzu kamen harte Preisvorgaben aus der Minchner Zentrale
von assistance partner, die hochwertige Qualitat aus europaischer
Fertigung voraussetzte.

Um diese Ziele zu erreichen, wurden Anwender aus aus-
gewahlten Betrieben in den gesamten Entwicklungsprozess
eingebunden. In Gesprachen und durch die Beobachtung von
Arbeitseinsatzen kristallisierte sich heraus, dass eine Uberar-
beitung der bis dato eingesetzten Warnschutzbekleidung von
No&ten war. Bei inzwischen in die Jahre gekommenen Kleidung
war die Passform nicht mehr zeitgemaB. Auch der angebote-
ne GroBenspiegel lieB zu winschen Ubrig, was zu Lasten des
Wohlbefindens, aber auch der Sicherheit ging. , Wir sahen hie
und da hochgekrempelte Hosenbeine”, berichtet Schanda. Im

Rot ist die Farbe von Assistance Partner. Das
rote A prangt gut sichtbar auf den einheit-
lich in Silber gehaltenen Einsatzfahrzeugen
und auch die im Netzwerk von assistance
partner tatigen Pannenhelfer sind fur Kun-
den und Offentlichkeit aufgrund ihrer roten
Warnschutzbekleidung sofort zuordenbar.
Am Rot andert auch der kirzlich eingeleite-
te Kollektionswechsel nichts — ansonsten
aber hat die neue Bekleidung, die der Be-
rufsbekleidungsspezialist Kiibler gemeinsam
mit dem Fachhandler Drivetex, Eggolsheim,
in enger Zusammmenarbeit mit Pannen-
helfern entwickelt hat, mit der bisherigen
fast nichts mehr gemein.

ungunstigsten Fall seien die Vorgaben der Warnschutzklasse 3
fur die Flachen an Hintergrund- und Reflexmaterial dann nicht
mehr erfullt, wodurch der Versicherungsschutz der Berufsge-
nossenschaft nach der aktuellen Norm EN I1SO 20471 entfalle,
warnt Schanda.

Mitarbeiter profitieren in vielerlei Hinsicht

Die neue Bekleidung besticht durch ihr modernes, schlankes
Design. Sie sitzt wie eine zweite Haut und macht dennoch jede
Bewegung mit. Dafiir sorgen die von Kibler speziell eingear-
beiteten Komfortzonen im Bund-, Riicken-, Nacken-, Arm- und
Kniebereich, die unter anderem mit ergonomisch positionier-
ten Nahten, Stretcheinsatzen und Strickblindchen ausgestattet
sind. Bei der Hose tragt der elastische Bundeinsatz wesentlich
zur hervorragenden Passform bei. Die pragnante Optik der Be-
kleidung in Warnrot mit anthrazitfarbenen Kontrasteinsatzen
und segmentierten Reflexstreifen garantiert den Mitarbeitern
von assistance partner zudem einen imagetrachtigen Auftritt
und einen hohen Wiedererkennungswert. Die Anordnung der
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Reflexstreifen verschafft den Pannenhelfern
zudem beste Rundumsichtbarkeit. ,In den
Genuss des hohen Tragekomforts und der
verbesserten Schutzfunktion kommt jeder
Pannenhelfer und jede Pannenhelferin”, un-
terstreicht Klaus Stemig, Geschaftsfihrer von
assistance partner. Denn die neue, nach EN
ISO 20471 zertifizierte Warnschutzkleidung
umfasst auch Damenmodelle und deckt das
komplette KonfektionsgréBenraster ab. Son-
dergréBen, wie 7 XL, sind ebenfalls erhaltlich.
Sie werden von Kibler individuell angefertigt.

Individueller Tragekomfort

Mit der neuen Warnschutzkollektion erhal-
ten die Mitarbeiter und Mitarbeiterinnen von
assistance partner die Méglichkeit, zwischen
verschiedenen Bekleidungsteilen zu wahlen.
Fur die Sommermonate stehen eine leichte
Arbeitsjacke und eine Weste bereit. Alternativ
zur Herrenbundhose gibt es eine Latzhose. Fiir
die Ubergangs- und Wintermonate haben die
Designer bei Kibler eigens ein Zwiebelschalen-
system entwickelt, bestehend aus Thermoun-
terwasche, Hose und Softshelljacke oder Wes-
te sowie einer wasserdichten Warnschutzjacke
mit atmungsaktiver Sympatex-Klimamenbran.
Diese erfullt in Kombination mit Bund- oder
Latzhose die Klasse 3 der Warnschutznorm

und die Klasse 3 der Wetterschutznorm EN
343. ,So wird einerseits dem individuellen
Kélteempfinden Rechnung getragen und
andererseits verhindert, dass die Helfer ins
Schwitzen geraten, wenn sie im Einsatzfahr-
zeug unterwegs sind”, berichtet Schanda und
verweist auf die Kommentare der Trager, die
die neue Bekleidung vorab getestet haben.
Auch die Taschenldsungen sind das Ergeb-
nis der intensiven Auseinandersetzung mit den
typischen Arbeitsabldufen bei assistance part-
ner. FUr das obligatorisch mitgefihrte Tablet
wurden Arbeits-, Softshell- und Wetterjacke
sowie die Weste auf der rechten Brustseite
mit einer Innentasche samt ReiBverschluss
ausgestattet. Ebenso clever konstruiert ist die
in die linke Brusttasche integrierte Smartpho-
netasche mit seitlichem Eingriff. Die frei han-
gende Tasche am rechten Hosenbein nimmt
Gabelschlissel oder sonstiges Werkzeug
auf. Weiteren Stauraum fur Werkzeug bietet
die linke Schenkeltasche mit ReiBverschluss.
Links- und Rechtshander werden sich Uber
die weit ausgeschnittenen Seitentaschen mit
Ubergrifffunktion freuen. Als ebenso bedie-
nungsfreundlich erweisen sich die von oben
schnell befillbaren wasserabweisenden Knie-
taschen, die in Kombination mit dem passen-
den Kniepolster von Kibler nach EN 14404

zertifiziert sind. Cordura-Verstarkungen an
Taschen, Knie und Ellenbogen sorgen dafr,
dass die Bekleidung den Einsatzen beim Unfall-
und Pannenservice lange Stand halt.

Bei der Hausmesse von assistance partner
im Februar in Minchen wurde die Warn-
schutzkleidung den Mitgliedsbetrieben erst-
mals vorgestellt. Schanda erinnert sich noch
gut: , Die Resonanz war super.” Der perma-
nente Austausch mit Anwendern wahrend der
gesamten Entwicklungsphase habe sich ge-
lohnt und zum gewt(nschten Ergebnis gefthrt.

Vom modernen Design und hohen Trage-
komfort der fir die Assistance-Pannenhelfer
konzipierten Warnschutzkleidung kénnen
auch deren Kollegen in den KFZ-Werkstatten
profitieren. lhnen steht die Workwear-Kollek-
tion Pulsschlag von Kubler zur Verfligung, die
bei der neuen Warnschutzkleidung Pate stand.
Damit haben die Partnerunternehmen von
assistance die Moglichkeit, ihre Mitarbeiter
durchgéngig hochwertig einzukleiden.

Paul H. Kiibler Bekleidungswerk
GmbH & Co. KG

Pliderhausen

Tel.: +49 7181 8003 0
info@kuebler.eu

www.kuebler.eu

fessionelle Reinigungs- und Desinfektionste

The clean solution

TopClean M - Professionelle Reinigung und
Desinfektion fur Atemschutztechnik

TopClean M von MEIKO ist das vollautomatische System fur die
schnelle, material- und ressourcenschonende Reinigung und Des-
infektion von Schutzausristung. In einem innovativen chemother-
mischen Desinfektionsverfahren reinigt und desinfiziert TopClean M
bis zu 40 Atemschutzmasken, 80 Lungenautomaten oder 10 Press-
luftatmer-Tragegestelle pro Stunde. Dabei stehen Ergonomie und
Arbeitsschutz an erster Stelle. Einzigartig: die
Reinigung und Desinfektion der Lungen-
automaten unter Druckbeaufschlagung im
Gerat! TopClean M - Arbeitsschutz und ——
Sicherheit mit voller Hygiene.

_srem

Arbeitsschutz@hd Sicherfigit — |
mit voller Hygiene.

i'-\. .
www.meiko.de \“’l/J
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Bis zu zwei IBC-Container finden in
dem Lager geniigend Platz

Es gilt fir produzierende, verarbei-
tende und instandsetzende Betriebe
gleichermafen — viele haben es tag-
taglich mit Gefahrstoffen zu tun. Sie
fungieren als Additive und Prozess-
mittel, werden gezielt hergestellt
oder fallen als Abfall am Ende der
Produktionskette an. Vorhaltung
und Lagerung sind in jedem Fall eine
tagliche Herausforderung fir Betrie-
be. Da nicht jedes Unternehmen
eine kostspielige GroBlésung bend-
tigt, entwickeln Unternehmen wie
Denios wirtschaftliche Kleinlésun-
gen, die trotzdem alle Anforderun-
gen an die Sicherheit erfdllen.

ufstellung und Einsatz eines Ge-

fahrstoffdepots kénnen je nach

Unternehmen ausgesprochen un-
terschiedlich ausfallen. Mittels einer breiten
Palette an Zubehor — beispielsweise techni-
schen Luftungen, Heizungen oder PE-Inlinern
— kann ein sehr groBer Anwendungsbereich
abgedeckt werden.

Eine solche Speziallosung ist kurzlich fur
einen deutschen Hersteller von Asphaltmisch-
anlagen entstanden. Denios entwickelte ein
speziell auf dessen Bedurfnisse abgestimmtes
Gefahrstofflager aus der neuen Produktreihe
Solid Maxx. Dieses sollte als Pumpenstation
zur Anmischung von Betonzusatzen dienen.
HierfUr musste eine frostfreie Lagerung ge-
wahrleistet werden, weswegen man auf die
isolierte Variante des neuen Gefahrstofflagers
zurlckgriff. Bis zu zwei IBC-Container finden
in dem Lager gentigend Platz und auch die
Arbeit am Gebinde ist aufgrund der komfor-
tablen MaBe mdglich.

Das Lager diente quasi als Prototyp, weil
der Kunde dauerhaft den gleichen Typ an Mi-
schanlagen einsetzt und somit dauerhaft Be-
darf an entsprechenden Lagerlésungen hatte.
Zur Sicherstellung der frostfreien Lagerung ist
ein Heizelement im Innerer des Lagers mon-
tiert. Abgestimmt auf das zu lagernde Medium
und der daraus resultierenden Bestandigkeit
ist ein PE-Inliner in die eigentliche Auffang-
wanne eingelegt. Da die Auffangwanne aus
Stahl ist, ermdglicht dieser Inliner die sichere
Lagerung von Sauren und Laugen. Der Einsatz
von Fullstandsensoren in der Auffangwanne
und die Méglichkeit zur uneingeschrankten
Einsicht in die Wanne wurden durch eigens
angefertigte Aussparungen in der Aufstellfla-
che der Gebinde realisiert.
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Gesetzliche Vorgaben
Da ein Gefahrstofflager wie das Solid
Maxx unter die Bauprodukte-Richtlinie
fallt, ist zur Aufstellung in Deutschland
eine Zulassung des deutschen Instituts
fur Bautechnik, kurz DIBt-Zulassung,
obligatorisch. Voraussetzung fur die
Zulassung ist unter anderem eine ge-
prufte Statik. Dem Kunden wird er-
moglicht, verschiedenste Gebinde ein-
zulagern, die ihrerseits unterschiedliche
Dichten und damit Gewichte besitzen.
Zum Vergleich: herkémmliche Lager-
medien wie z.B. Mineral6le besitzen
eine Dichte von 1,0kg/ dm3. Durch die
stabile Ausfiihrung der Auffangwan-
ne des SolidMaxx, inkl. Gitterrosten,
ist aber auch fur Sonderfalle wie der
Lagerung von Schwefelsdure mit einer
Dichte von1,8kg/ dm3 und damit 1800
kg pro Stellplatz bzw. dem 1,8-fachen
Gewicht ausreichend Sicherheit ge-
wahrleistet.
Ein anderer Aspekt ist der Aufstellort und
damit z.B. auch die auf das Lager einwir-
kenden Schneelasten. Deutschland ist in die
Schneelastzonen 1-3 unterteilt, wobei die
Zone 1 die mit der geringsten Belastung und
Zone 3 die mit der héchsten Belastung dar-
stellt. Typische Werte fur die auf den Boden
wirkenden Schneelasten (sk) liegen zwischen
0,65kN/ m2 und =1,10kN/ m2. Da dieser Wert
abhangig von der Geldndehhe um einiges
hoher sein kann, mussen die Lagersysteme
dementsprechend angepasst sein. Um eine
Einschrankung des Aufstellortes zu verhin-
dern ist das Gefahrstofflager statisch mit einer
Schneelast sk=2,5kN/m? ausgelegt.

Fertigungsverfahren

Die Denios-Gefahrstofflager Solid Maxx beste-
hen hauptsachlich aus einer Stahlkonstrukti-
on. Vor allem die automatische Laser-Kant-
Technik hat in der Fertigung dieser Produkte
Einzug gehalten. Die Erstellung der Einzelteile
ist eng durch die Konstruktion geftihrt und
technischen Anderungen kénnen sofort direkt
Uber die Maschinenprogramme eingepflegt
werden. Nach Fertigung der Einzelteile wird
Uber eine Pulverbeschichtung der notwendi-
ge Korrosionsschutz aufgetragen. Die Auf-
fangwanne besteht ebenfalls aus einzelnen
Laser-Kant-Teilen, die als SchweiBbaugruppe
zusammengeflgt sind.

Denios GmbH

Bad Oeynhausen

Tel.: +49 5731 753 306
info@denios.de
www.denios.de



IMPRESSUM IE:NE

Herausgeber Verlagsvertretungen
Wiley-VCH Verlag GmbH & Co. KGaA Manfred Héring
o +49 6159 50 55
Geschéftsfihrer Dr. Michael Leising
Sabine Steinbach, Dr. Guido F. Herrmann +49 36 03 89 42 800
Geschiftsleitung Bankkonten

J.P. Morgan AG, Frankfurt
Konto-Nr. 6161517443

BLZ: 501 108 00

BIC: CHAS DE FX

IBAN: DE55501108006161517443

Wiley Corporate Solutions
Roy Opie, Dr. Heiko Baumgartner,
Steffen Ebert, Dr. Katja Habermiiller

Beirat

Erich Keil, Fraport AG, Frankfurt Zurzeit gilt Anzeigenpreisliste vom 1.10.2017.
Prof. Dr. Frithjof Klasen, Institut f. Automation Die namentlich gekennzeichneten Beitrage

u. Industrial IT, FH KéIn stehen in der Verantwortung des Autors.

Volker KraiB, Kraiss Consult, Bruchkdbel

Prof. Dr. Norbert Pohlmann, Institut f. Internet — .
Sicherheit, FH Gelsenkirchen 2018 erscheinen 10 Ausgaben

Bernd SaBmannshausen, Merck, Darmstadt EGITSICHERHEIT

. Druckauflage: 30.000 (Q1 18)
Dr. Burkhard Winter, Dechema e.V., Frankfurt inkl. GIT Sonderausgabe PRO-4-PRO

WY
deisfer \._'!‘_'-"_
slectronic

OB S s YT

s 2 w B
Eotvmpri Wb o [p—— Objektleitung Abonnement 2018: 10 Ausgaben (inkl.
L " Dipl.-Betriebswirt Steffen Ebert Sonderausgaben) 118,00 £, zzgl. MwSt. Ein-
lﬁ*mi Regina Berg-Jauernig M. A. zelheft 16,30 € zzgl. Porto + Mwst. Schiiler

- ol und Studenten erhalten unter Vorlage einer
Wissenschaftliche Schriftleitung giiltigen Bescheinigung einen Rabatt von
- ° A Dipl.-Verw. Heiner Jerofsky 50 %. Abonnement-Bestellungen gelten bis
= auf Widerruf; Kiindigungen 6 Wochen vor
sl i e et sl ariidan e smiain e stz —— Commercial Manager, Anzeigenleitung Jahresende. Abonnementbestellungen kénnen
T i e e b Oliver Scheel innerhalb einer Woche schriftlich widerrufen
pos +49 6201 606 748 werden, Versandreklamationen sind nur inner-
e mw" ' halb von 4 Wochen nach Erscheinen méglich.
it Redaktion Alle Mitglieder der Verbande BHE, BID, BDSW,
Dr. Heiko Baumgartner BDGW, PMeV, Safety Network International,
+49 6201 606 703 vfdb und VfS sind im Rahmen ihrer Mitglied-
o Regina Berg-Jauernig M.A. schaft Abonnenten der GIT SICHERHEIT +
m . -._f_,_____-TEAf T +49 6201 606 704 MANAGEMENT sowie der GIT Sonderausgabe
;: i ! AN ABALH . Dipl.-Betrw. Steffen Ebert PRO-4-PRO. Der Bezug der Zeitschriften ist fiir
A — - +49 6201 606 709 die Mitglieder durch Zahlung des Mitglieds-
! Matthias Erler ass. iur. beitrags abgegolten.
[T S — R P — +49 611 16851965 Originalarbeiten
Sophie Platzer Die namentlich gekennzeichneten Beitrage
+49 6201 606 761 stehen in der Verantwortung des Autors.
Lisa Schneiderheinze M.A. Nachdruck, auch auszugsweise, nur mit Geneh-

— ” migung der Redaktion und mit Quellenangabe
+496201606 738 gestattet. Fiir unaufgefordert eingesandte

= it Manuskripte und Abbildungen iibernimmt der
5 ﬁ Textchet Verlag keine Haftung.
o Matthias Erler ass. iur.
PR—— L —— m\ +49 611 1685 1965 Dem Verlag ist das ausschlieBliche, raumlich,
e i sy i i i v AR P AP — zeitlich und inhaltlich eingeschrénkte Recht ein-
s e b i gy g e e . oy e Herstellung geraumt, das Werk/den redaktionellen Beitrag

in unverénderter oder bearbeiteter Form fiir
alle Zwecke beliebig oft selbst zu nutzen oder
Unternehmen, zu denen gesellschaftsrechtliche

Jorg Stenger
+49 6201 606 742

Claudia Vogel (Anzeigen) Beteiligungen bestehen, sowie Dritten zur
+49 6201 606 758 Nutzung zu Gibertragen. Dieses Nutzungsrecht
bezieht sich sowohl auf Print- wie elektronische
E Satz + Layout Ruth Herrmann Medien unter Einschluss des Internet wie auch
s el — gl |0 Lithografie_EliPazer auf Datenbanken/Datentréger aller At
Alle etwaig in dieser Ausgabe genannten und/
Sond.erdrucke oder gezeigten Namen, Bezeichnungen oder Zei-
Sophie Platzer chen kdnnen Marken oder eingetragene Marken
+49 6201 606 761 ihrer jeweiligen Eigentiimer sein.

Wiley GIT Leserservice (Abo und Versand) Druck
65341 Eltville pva, Druck und Medien, 76829 Landau

Tel.: +49 6123 9238 246 Printed in Germany, ISSN 0948-9487

WERHIIT, bt EIRERCTADE KRARKERHEL
sy Moyt s b, s B Fax: +49 6123 9238 244

-- - E-Mail: WileyGIT@vuservice.de -

o Unser Service ist fiir Sie da von Montag— = Vs

Freitag zwischen 8:00 und 17:00 Uhr

Wiley-VCH Verlag GmbH & Co. KGaA
Boschstr. 12, 69469 Weinheim

Telefon +49 6201 606 0

E-Mail: git-gs@wiley.com

Internet: www.git-sicherheit.de

it
4




20 GIT BUSINESSPARTNER

Liebe Leserinnen und Leser,

In BusiNessParRTNER, dem ,,Who

is who in Sachen Sicherheit”,
prasentieren sich [hnen die kom-
petentesten Anbieter aus allen
Sicherheitsbereichen. Die hier
vertretenen Firmen legen Wert

auf den Kontakt mit [hnen.

Alle Eintrage finden Sie auch in
www.git-sicherheit.de/buyers-guide
mit Links zu den Unternehmen!

Sie gehdren selbst zu den wichti-
gen Anbietern und wollen mit jeder
Ausgabe 30.000 Entscheider direkt
erreichen? Dann kontaktieren Sie
uns fiir eine Aufnahme.

BusinessPartner im
Buyers Guide auf
GIT-SICHERHEIT.de

SICHERHEITS
MANAGEMENT

Sicherheitsmanagement

ASSA ABLOY

The global leader in door opening solutions

ASSA ABLOY Sicherheitstechnik GmbH
BildstockstraBe. 20 - 72458 Albstadt
www.assaabloy.de - albstadt@assaabloy.com

Das Unternehmen entwickelt, produziert und vertreibt
unter den traditionsreichen und zukunftsweisenden
Marken ASSA ABLOY, IKON, effeff, KESO und ASSA
hochwertige Produkte und vielseitige Systeme fiir den
privaten, gewerblichen und &ffentlichen Bereich.

Sicherheitsmanagement

‘AVS Alarmsysteme

AVS Alarmsysteme

BKH Sicherheitstechnik GmbH & Co. KG
Seebachring 74 - 67125 Dannstadt

Tel: +49 621 95 04 08 0

www.avs-alarmsysteme.de - info@avs-alarmsysteme.de
Alarmsysteme (Funk, Hybrid, Kabel konventionell & BUS),
Einbruch- und Brandmeldetechnik, Bewegungsmelder
(Innen und AuBen), Magnetkontakte, Wahlgerate

(LAN, WLAN, DUAL-GSM), Smartphone-App, Nebelanlagen,
Lichtschranken, Perimeterschutz

—

Die Einkaufsrubrik fiir den direkten Kontakt

Sicherheitsmanagement

@ BOSCH

Bosch Sicherheitssysteme GmbH
Robert-Bosch-Ring 5 - 85630 Grasbrunn

Tel. 0800/7000444 - Fax 0800/7000888
Info.service@de.bosch.com
www.bosch-Sicherheitssysteme.de

Produkte und Systeml6sungen fiir Videotiberwachungs-,
Einbruchmelde-, Brandmelde-, Sprachalarm- und Management-
systeme sowie Zutrittskontrolle, professionelle Audio-

und Konferenzsysteme. In ausgewahlten Landern bietet
Bosch Lésungen und Dienstleistungen fiir Gebaudesicherheit,
Energieeffizienz und Gebaudeautomation an.

Sicherheitsmanagement

deister @

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel. +49(0)5105/516-111 - Fax +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;
biometrische Verifikation; Wéchterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Sicherheitsmanagement

EVVA Sicherheitstechnik GmbH BCOESS 10 SECLTTY
Héffgeshofweg 30 | 47807 Krefeld | Germany

T+49 2151 37 36-0 | F +49 2151 37 36-5635
office-krefeld@evva.com | www.evva.de

FopplstraBe 15 | 04347 Leipzig | Germany
T +49 341 234 090-5 | F +49 341 234 090-5760
office-leipzig@evva.com | www.evva.de

Mechanik, mechatronische & elektronische SchlieBsysteme,
Zutrittskontrolle, Zusatzsicherungen und Tiirbeschlége

Sicherheitsmanagement

funkwerk }))

weden systeme

Funkwerk video systeme GmbH

Thomas-Mann-Str. 50 - D-90471 Niirberg

Tel. +49(0)911/75884-0 - Fax +49(0)911/75884-100
info@funkwerk-vs.com - www.funkwerk.com
CCTV, Systemlosung, Systemintegration, Video-
tiberwachung, Security, Gebaudemanagement

Sicherheitsmanagement

Honeywell

Honeywell Security Group

Novar GmbH

Johannes-Mauthe-StraBe 14 - 72458 Albstadt

Tel.: +49(0)74 31/8 01-0 - Fax: +49(0)74 31/8 01-12 20
www.honeywell.com/security/de

E-Mail: info.security.de@honeywell.com

Biometrie, Einbruchmelde-, Management-, Rettungsweg-,
Video-, Zeiterfassungs- und Zutrittskontrollsysteme

Sicherheitsmanagement

Nedap GrbH |—|E|:|E|:|
Postfach 2461 - D-40647 Meerbusch
Otto-Hahn-StraBe 3 - D-40670 Meerbusch

Tel. +49 (0)2159 8145-400 - Fax +49 (0)2159 8145-410
info-de@nedap.com

www.nedapsecurity.com

Nedap Sicherheits-Systeme werden von Millionen
von Menschen benutzt; in Banken, Flughafen,
Krankenhdusern, Regierungsgebauden und im
industriellen Service in allen Landern der Welt.

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

Sicherheitsmanagement

BNsc

Sichartwmitatechnik Gmibi

NSC Sicherheitstechnik GmbH
Lange Wand 3 - 33719 Bielefeld
Tel.: +49 (0) 521/13629-0
Fax: +49 (0) 521/13629-29
info@nsc-sicherheit.de - www.nsc-sicherheit.de
Brandmeldetechnik, Videotechnik,
Sprach-Alarm-Anlagen

S
Schille Informationssysteme GmbH
Goseriede 4, D-30159 Hannover
Tel. +49(0)511/542244-0 - Tel. +49(0)511/542244-22
info@schille.com - www.schille.com
Gebaudeleit- und Sicherheitstechnik, Stérungs- und

Gefahrenmanagementsysteme, OPC-Entwicklung,
Videoiibertragungssysteme

Sicherheitsmanagement

Sicherheitsmanagement

~ United
Technologies

Climate | Controds | Socurity

UTC Fire & Security Deutschland GmbH

Im Taubental 16 - 41468 Neuss

Tel. +49 (0) 2131 3663 0 - Fax. +49 (0) 2131 3663 500
germany@fs.utc.com - www.utcfssecurityproducts.de
Produkte und Systeml6sungen der Einbruch- und
Brandmeldetechnik, Videoliberwachung, Zutrittskon-
trolle sowie integriertes Sicherheitsmanagement.

ALARM

MANAGEMENT

Alarmmanagement

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel. +49(0)8207/95990-0
Fax +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com

ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoiiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbedirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

DAITEM
p——

ATRAL-SECAL GmbH

Service Daitem

Eisleber Str. 4 - D-69469 Weinheim

Tel. +49(0)6201/6005-0 - Fax +49(0)6201/6005-15
info@daitem.de - www.daitem.de
Funk-Einbruchmeldesysteme, Funk-Brandmelder,
Vertrieb (iber Sicherheits-Fachhandel

— i Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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DIGISOUND

Alarmmanagement

Digisound Electronic GmbH

OststraBe 54 - 22844 Norderstedt

Tel. 040/526869-0 - Fax 040/526869-13
contact@digisound.de - www.digisound.de
Akustische Signalgeber, Piezoelektrische Sirenen,
Elektronische Blitzlampen, Lautsprecher- und
Transducer

Alarmmanagement
H I _ @
Weil jede Sekunde zéhlt

EPS Vertriebs GmbH

Litke Feld 9 - 48329 Havixbeck

Tel.: 02507/98750-0 - Fax: 02507/98750-29
info@eps-vertrieb.de - www.eps-vertrieb.de
Brandschutz und sicherheitstechnische Produkte.
Systemlieferant fiir Alarm, Brand und Video.

Ihr Eintrag in der Rubrik

E BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine
E-Mail an sophie.platzer@wiley.com
Wir beraten Sie gerne!

Alarmmanagement

&S i-Alarmsysteme

GroBhandel fiir ALARM - ViDEO - ZUTRITT

An der Horst 10a - 40885 Ratingen

Tel.: 02102 564 900-0

Kleinmachnower Weg 5 - 14165 Berlin

Tel.: 030 700 142 77-0
vertrieb@i-alarmsysteme.com
www.i-alarmsysteme.com

Alarmsysteme Funk und verdrahtet, Gefahrenmelder,
Videolberwachungs- und Zutrittssysteme.

Alarmmanagement

INTERCOM

v ikations- und i

SCHNEIDER INTERCOM GmbH

Heinrich-Hertz-Str. 40 - D-40699 Erkrath

Tel.: 0211/88 28 53 33 - Fax: 0211/88 28 52 32
info@schneider-intercom.de
www.schneider-intercom.de

Schul-Notruf-Sprechstellen, Sprech- und Gegensprechanlagen,
JVA-Kommunikation, Parkhaus-Kommunikation, Tunnel-Kom-
munikation, Intercom-Technik, Industrie-Sprechstellen

LIS

Alarmmanagement

TAS

Telefonbau Arthur Schwabe

GmbH & Co. KG

Langmaar 25 - D-41238 Monchengladbach

Tel. +49 (0) 2166 858 0 - Fax: +49 (0) 2166 858 150
info@tas.de - www.tas.de

Fertigung und Entwicklung von Alarmiibertragungs-
technik, Alarmierungs- und Konferenzsystemen.

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

Gebaudesicherheit

deister @ .

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel. +49(0)5105/516-111 - Fax +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wéchterkontrollsysteme;

Verwahrung und Management von Schliisseln und

Wertgegenstanden

Gebaudesicherheit

NICTATADR

Dictator Technik GmbH

Gutenbergstr. 9 - 86356 Neusal3

Tel. 0821/24673-0 - Fax 0821/24673-90
info@dictator.de - www.dictator.de
Antriebstechnik, Sicherheitstechnik, Tiir- und Tor-
technik

Gebéudesicherheit

[ooM

DOM Sicherheitstechnik GmbH & Co. KG
Wesselinger StraBe 10-16 - D-50321 Briihl / K6In
Tel.: + 49 2232 704-0 - Fax + 49 2232 704-375
dom@dom-group.eu - www.dom-group.eu
Mechanische und digitale SchlieBsysteme

Gebaudesicherheit

EFAFLEX =&

schnelle und sichere Tore

EFAFLEX Tor- und Sicherheitssysteme

GmbH & Co. KG

FliederstraBe 14 - 84079 Bruckberg

Tel. 08765 82-0 - Fax 08765 82-200
info@efaflex.com - www.efaflex.com
Schnelllauftore, Rolltore, Falttore, Industrietore,
Hallentore.

Gebaudesicherheit

euomicron

Deutschland Gmibk

euromicron Deutschland GmbH
SiemensstraBBe 6 - 63263 Neu-Isenburg
Tel.: +49 6102 8222-0
info@euromicron-deutschland.de
www.euromicron-deutschland.de
Brandschutz, Gebaudemanagement,
Kommunikation, Netzwerktechnik,
IT-Sicherheit, Videoiiberwachung

GIT BUSINESSPARTNER KX

¥ Gebiudesicherheit

- [GEZE)

GEZE GmbH

Reinhold-Véster-Str. 21-29 - D-71229 Leonberg
Tel. 07152/203-0 - Fax 07152/203-310
info.de@geze.com - www.geze.com

Flucht- und Rettungswegsysteme, Zutrittskontroll-
systeme, RWA, Feststellanlagen

Simons=Voss

technologies

SimonsVoss Technologies GmbH

Feringastr. 4 - D-85774 Unterféhring

Tel. +49(0)89/99228-180 - Fax +49(0)89/99228-222
marketing@simons-voss.de - www.simons-voss.de
Digitale SchlieB- und Organisationssysteme

mit optionalen Funktionen zu Zeiterfassung und
Zutrittskontrolle

Gebaudesicherheit

“z Uhlmann & Zacher

Uhlmann & Zacher GmbH

GutenbergstraBe 2-4 - 97297 Waldbiittelbrunn

Tel.: +49(0)931/40672-0 - Fax: +49(0)931/40672-99
contact@UundZ.de - www.UundZ.de

Elektronische SchlieBsysteme, modular aufgebaut
und individuell erweiterbar

Gebéudesicherheit

wur;ter 9

Walter Wurster GmbH

HeckenrosenstraBe 38-40

70771 Leinfelden-Echterdingen

Tel.: 0711/949 62-0 - kontakt@wurster-online.de
www.wurster-online.de - www.ideeninblech.de

Geldiibergabeschalter feuerbestandig bis F90 und beschuss-
hemmend bis FB7, Durchreichen fiir Geld, Wertsachen und Do-
kumente, Hochsicherheits-Durchreichen, Bankschalter, Nacht-
schalter, Tankstellenschalter, Apothekenschalter, Ticketschalter
fiir Sport- und Kulturstatten

PERIMETER

CHUT

Perimeterschutz

LASE

PaCo Systemiachnlk GmbH

LASE PeCo Systemtechnik GmbH

Rudolf-Diesel-Str. 111 - 46485 Wesel

Tel. +49(0)281/95990-0 - Fax +49(0)281/95990-111
sicherheit@lase.de - www.lase-systemtechnik.de
Freiflachen-, Objekt- und Dachiiberwachung mittels
Laserscanner und Dome-Kamera, Laseriiberwachung,
Videoliberwachung, Laser Tracking System LTS 400,
5-Echo-Technology

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt




iZ73 GIT BUSINESSPARTNER

Perimeterschutz

LEGi
-.- ein echter
LEGI GmbH

Im Meerfeld 83-89 - 47445 Moers

Tel. 02841/789-0 - Fax 02841/789-10

post@legi.de - www.legi.de

TUV-gepriifte Zaunsysteme, kompatibel mit allen
Uberwachungssystemen, Sicherheitstore, Modulare
Schiebtortechnik, Absturzsicherung Schrankensysteme,
Drehkreuzanlagen, Projektplanung und -unterstiitzung

SENSTAR

Senstar GmbH

An der Bleicherei 15 - D-88214 Ravensburg
Tel +49 751 76 96 24-0

info@senstar.de - www.senstar.de
Freigelandeliberwachung, Zaunmeldesysteme,
Bodendetektionssysteme, Alarmmanagement-
systeme, Planungsunterstiitzung, Beratung,
Inbetriebnahme, Service

VIDEO

UBERWACHUNG

Videoiiberwachung

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel. +49(0)8207/95990-0
Fax +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com

ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videotiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbedirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

Videoiitberwachung

COMMUNICATIONS

Axis Communications GmbH

AdalperostraBe 86 - 85737 Ismaning

Tel. +49 (0)89/35 88 17 0 - Fax +49 (0)89/35 88 17 269
info-de@axis.com - www.axis.com
Netzwerk-Sicherheitslosungen: Axis ist Marktfiihrer
im Bereich Netzwerk-Video und bietet intelligente
Sicherheitsldsungen.

Videoiiberwachung

@ BALTER

STAY AHEAD

Balter GmbH

Elisabeth-Selbert-Str. 19 - D-40764 Langenfeld

Tel.: +49(0)211-22975915 - Fax: +49(0)211-22975927
info@balter.de - www.balter.de

Hersteller und Distributor von hochwertigen

IP- und Analog HD-Videoliberwachungssystemen,
Video-Tiirsprechanlagen, Alarmanlagen und

Smart Home Systemen.

Videoiiberwachung

o0

CBCGROUP

CBC (Europe) GmbH
CBC (Europe) GmbH
Hansaallee 191 - D-40549 Diisseldorf
Tel. +49(0)211/530670 - Fax +49(0)211/53067180
info@chc-europe.com - www.chc-europe.com
Videotiberwachungskomponenten; u.a. Kameras,
Objektive, Monitore, Ubertragungstechnologien,
DVR, NVR.

Videoiitberwachung

alhua

TECHNOLOGY

Dahua Technology GmbH

Monschauer StraBe 1 - 40549 Diisseldorf

Tel: +49 1514 0418815
sales.de@global.dahuatech.com
www.dahuasecurity.com/de

IP-Produkte, HDCVI Produkte, Intelligente Gebaude,
Machine Vision, Ubertragungen & Display

Videoiiberwachung

D Dallmeier

Dallmeier electronic GmbH & Co. KG
BahnhofstraBe 16 - 93047 Regensburg

Tel. 0941/8700-0 - Fax 0941/8700-180
info@dallmeier.com - www.dallmeier.com
Videosicherheitstechnik made in Germany:
Multifocal-Sensortechnologie Panomera®,
IP-Kameras, Aufzeichnungsserver, intelligente
Videoanalyse, Videomanagementsoftware

Videoiiberwachung

DEKOM

VIDEO SECURITY & NETWORK GMBH

lhr zuverlassiger Partner fiir
professionelle Videoiiberwachung
DEKOM Video Security & Network GmbH
Hoheluftchaussee 108 « 20253 Hamburg

Tel. +49 (0)40 4711 213-0 « info@dekom-security.de
Member of Dallmeier

www.dekom-security.de - www.dekom-security.at

digivod®
digivod gmbh

Breite StraBe 10, 40670 Meerbusch

Tel. +49 21 59/52 00-0 - Fax. +49 21 59/52 00-52
info@digivod.de - www.digivod.de
Videomanagement Software der Konigsklasse.
Flexibel fir jeden Bedarf. Komplettsysteme und
attraktive Bundle-Angebote. Lokaler Support!

aGo

EFB-Elektronik GmbH ELEKTRONIK
Striegauer Str. 1 - 33719 Bielefeld

Tel. +49(0)521/40418-0 - Fax +49(0)521/40418-50
info@efb-security.de - www.efb-security.de
Spezialist fiir innovative und professionelle
IP-Videoiiberwachung und Einbruchmeldetechnik
fir Anforderungen von kleinen bis hin zu hohen
Risikobereichen. Ebenso Hersteller und System-
anbieter fiir die strukturierte Gebaudeinfrastruktur.

Videoiitberwachung

Videoiiberwachung

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de
EIZO Europe GmbH
Helmut-Grashoff-Str. 18
41179 Monchengladbach
Tel.: +49 2161 82100
info@eizo.de - www.eizo.de
Professionelle Monitore fiir den 24/7-Einsatz in der

Videoiiberwachung, IP-Decoder-Monitore fiir den
computerlosen Anschluss an IP-Kameras.

9 == =

Weil jede Sekunde zéhlt
EPS Vertriebs GmbH

Litke Feld 9 - 48329 Havixbeck

Tel.: 02507/98750-0 - Fax: 02507/98750-29
info@eps-vertrieb.de - www.eps-vertrieb.de
Brandschutz und sicherheitstechnische Produkte.
Systemlieferant fiir Alarm, Brand und Video.

®

Videoiiberwachung

)eyevis

Hundsschleestr. 23 - D-72766 Reutlingen

Tel. +49(0)7121/43303-0 - Fax +49(0)7121/43303-22
info@eyevis.de - www.eyevis.de

GroBbildlosungen aus einer Hand. Hersteller

von DLP® Cubes, LCD Monitoren, Split-Controllern
und Management-Software fiir Videowénde in

Kontrollrdumen und Leitwarten.

Hanwha

Techwin Europe

Videoiiberwachung

Hanwha Techwin

Europe Limited

Kolner Strasse 10

65760 Eschborn

Tel: +49 (0)6196 7700 490
hte.dach@hanwha.com - www.hanwha-security.eu/de
Hersteller von Videotiberwachungsprodukten wie Kameras,
Videorekorder und weiteren IP-Netzwerkgeraten. Sowie
Anbieter von Software-Losungen wie beispielsweise
Videoanalyse, Lésungen fiir den Vertical-Market und Video-
managementsoftware (VMS).

Videoiitberwachung

& xtralis Honeywell

Xtralis is now a part of Honeywell

HeiTel Digital Video GmbH

Xtralis Headquarter D-A-CH

Hamburger Chaussee 339-345 - D-24113 Kiel

Tel.: + 49 431 23284-1 - Fax. + 49 431 23284-400

info@heitel.com - www.heitel.com

Videobasierte Sicherheitssysteme, Videoalarmiiber-
tragung, Leitstellenlosungen, Brandfriiherkennung

HIKVISION

Videoiiberwachung

HIKVISION Deutschland GmbH

Flughafenstr. 21 - D-63263 Neu-Isenburg

Tel. +49 (0) 69/40150 7290
sales.dach@hikvision.com - www.hikvision.com/de
Datenschutzkonforme Videoliberwachung,
Panorama-Kameras, Warmebild-Kameras,
PKW-Kennzeichenerkennung

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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Videoiiberwachung

Kucera

H. & H. Kucera GbR

Altziegelhaus 1 - D-74731 Walldiirn

Tel.: +49 (0) 6282/92140 - Fax: +49 (0) 6282/921425
info@Kucera.de - www.Kucera.de

Distributor fiir Videotec, Watec, Dahua, Bpt / Came
und weitere Marken.

Videoiitberwachung

lunaMHD

High Definition Video

www.luna-hd.de

Security-Vision-Systems
MOBOTIX
MOBOTIX AG

Security-Vision-Systems

KaiserstraBe - D-67722 Langmeil

Tel. +49 (0) 6302/9816-0 - Fax +49 (0) 6302/9816-190
info@mobotix.com - www.mobotix.com
HiRes-Video-Komplettldsungen — hochaufldsend,
digital & kosteneffizient aufzeichnen

Videoiiberwachung

z 2 MONACOR'
INTERNATIONAL

MONACOR INTERNATIONAL

Zum Falsch 36 - 28307 Bremen

Tel. 0421/4865-0 - Fax 0421/488415
info@monacor.de - www.monacor.com
Videouiberwachungskomponenten und -systeme

Videoiitberwachung

SANTEC

SANTEC BW AG

An der Strusbek 31 « 22926 Ahrensburg - Germany
Tel. +49 4102 4798 0 - Fax +49 4102 4798 10
santec_info@burg.biz - www.santec-video.com
Videoiiberwachung = Netzwerktechnik
IR-Freilandsensorik = Dienstleistungen

Videoiiberwachung

See™®Tec

An OnSSI Company

SeeTec GmbH
Werner-von-Siemens-Str. 2—6 - 76646 Bruchsal
Tel. +49 (0) 7251 9290-0 - Fax +49 (0) 7251/9290-815

info@seetec.de - www.seetec.de

Fiihrender Anbieter von Video Management Software; Software-
Losungen fiir Sicherheitsanwendungen; zusatzliche branchenspezi-
fische Losungen in Bereichen Transport & Logistik, Handel, Finanzen
sowie kritische Infrastruktur & Stadte; basierend auf dem System-
konzept der Multi Solution Platform, Erweiterungsméglichkeiten und
Schnittstellen zu Drittsystemen.

h ]
Alle BusinessParRTNER im Web: www.git-sicherheit.de/buyers-guide |5 DBgflfnﬁ§§,P?';th?E

Videoiiberwachung

=€ VICON

Vicon Deutschland GmbH

GutenbergstraBe 1 - 23611 Bad Schwartau

Tel. 0451/81189027 - Fax 0451/1602029
desales@vicon-security.com - www.vicon-security.de
Vicon zahlt zu den weltweit fiihrenden, unabhéngi-
gen Herstellern und Komplettanbietern im Bereich
IP basierter Videosicherheitslésungen.

ZEIT

LUTRITT

&1 |g1 A§
AZS System AG

Miihlendamm 84 a - 22087 Hamburg

Tel. 040/226611 - Fax 040/2276753

www.azs.de - anfrage@azs.de

Hard- und Softwareldsungen zu Biometrie, SchlieB3-,
Video-, Zeiterfassungs- und Zutrittskontrollsysteme,
Fluchtwegsicherung, Vereinzelungs- und Schranken-
anlagen, OPC-Server

Zeit + Zutritt

ciCHon+
crypte. STOLBERG

Cichon+Stolberg GmbH

WankelstraBe 47-49 - 50996 Kdln

Tel. 02236/397-200 - Fax 02236/61144
info@cryptin.de - www.cryptin.de
Betriebsdatenerfassung, Zeiterfassung,
cryptologisch verschlisselte Zutrittskontrolle

deister @

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel. +49(0)5105/516-111 - Fax +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;
biometrische Verifikation; Wéchterkontrollsysteme;
Verwahrung und Management von Schliisseln und

Wertgegenstanden

ELECTRONIC

FEIG ELECTRONIC GMBH

Lange StraBe 4 - 35781 Weilburg

Tel. 06471/3109-0 - Fax 06471/3109-99
obid@feig.de - www.feig.de

Elektronische SchlieBsysteme, Giiteridentifizierung
Zutritts-und Zufahrtskontrolle

GIT BUSINESSPARTNER IZE

Gantner

technologies

GANTNER Electronic GmbH

MontafonerstraBe 8 - A-6780 Schruns

Tel. +43 5556 73784-542

Fax +43 5556 73784-8000

info@gantner.com - www.gantner.com
SystemlGsungen in Zutrittskontrolle/Biometrie,
Zeiterfassung, Betriebsdatenerfassung, SchlieBsy-
steme, Zugriffsschutz, SchrankschlieBsysteme

Vozeitszutritt N
* Lot n
intra s
IntraKey technologies AG

Wiener Str. 114-116 - 01219 Dresden

Tel. 0351/31558-0 - Fax 0351/31558-129
info@intrakey.de - www.intrakey.de
Zutrittskontrolle online und offline, Schrank-
schlosssysteme, Raumvergabe, Zeiterfassung,
Dienstplanung, Fuhrparkmanagement

ISGUS GmbH

Oberdorfstr. 18-22

78054 Villingen-Schwenningen

Tel. 07720/393-0 - 07720/393-184
info@isgus.de - www.isgus.de
Betriebsdatenerfassung, Personaleinsatzplanung,
Zeiterfassung, Zutrittskontrolle

PCS Systemtechnik GmbH

Pfélzer-Wald-StraBe 36 - 81539 Miinchen

Tel. 089/68004-550 - Fax 089/68004-555
intus@pcs.com - www.pcs.com

Zeiterfassung, Zutrittskontrolle, BDE/MDE,
Biometrie, Video, SAP, Handvenenerkennung

]
F

ﬂ

;g richiigs Varbladung
phg Peter Hengstler GmbH + Co. KG
Dauchinger Str. 12 - D-78652 DeiBlingen
Tel. +49(0)7420/89-0 - Fax +49(0)7420/89-59
datentechnik@phg.de - www.phg.de
RFID-Komponenten fiir Zutrittskontrolle, Zeiterfassung,
BDE, Kantinendaten, Freizeitapplikationen,
Aufputzgerate, Einbaumodule, Biometrie,
Identifikationsmedien und Zubehor

primion

BN group

Dl - GET - OPEATIS - primeor
primion Technology AG
SteinbeisstraBe 2-4 - 72510 Stetten a.K.M.
Tel. 07573/952-0 - Fax 07573/92034
info@primion.de - www.primion.de
Arbeitszeitmanagement, Zugangsmanagement, Perso-
naleinsatzplanung, grafisches Alarmmanagement, SAP-
Kommunikationsldsungen, Ausweiserstellung, Biometrie
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SALTO

inspiredaccess

SALTO Systems GmbH

Schwelmer Str. 245 - 42389 Wuppertal

Tel.: +49 202 769579-0 - Fax: +49 202 769579-99
info.de@saltosystems.com - www.saltosystems.de
Vielseitige und maBgeschneiderte Zutrittslosungen -
online, offline, funkvernetzt, Cloud-basiert und mobil.

SECURITY
SECURITY DATA GmbH @%TA
Ihr Unternehmen fiir Daten-
Sicherheitskommunikation,
Mercedesstr. 18 - 71384 Weinstadt
Tel. +49(0)7151/994050 - Fax +49(0)7151/994052
info@security-data.de - www.security-data.de
Ausweissysteme, 3-dimensionale Zutrittskontrolle,
Zufahrtskontrolle, Zeiterfassung, Fluchtwegsteue-
rung, CCTV Systeme, Schliisselmanagement, Inte-
grale Sicherheitstechnik

Ihr Eintrag in der Rubrik

E BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine
E-Mail an sophie.platzer@wiley.com
Wir beraten Sie gerne!

NOTRUF

SERVICE
LEITSTELLE

Notruf- und Service-Leitstelle

HWS Wachdienst Hobeling GmbH

Am Sportpark 75 - D-58097 Hagen

Tel. (023 31) 4730 -0 - Fax -130
hobeling@hobeling.com - www.hws-wachdienst.de
VdS-Notruf- und Service-Leitstelle, Alarmempfangs-
stelle DIN EN 50518, Alarmprovider, Mobile Einsatz-
und Interventionskrafte, Objekt- und Werkschutz

Notruf- und Service-Leitstelle

Fernwirk-
Sicherheitssysteme
Oldenburg

FSO Fernwirk-Sicherheitssysteme
Oldenburg GmbH

Am Patentbusch 6a - 26125 Oldenburg
Tel: 0441-69066 - info@fso.de - www.fso.de
Alarmempfangsstelle nach DIN EN 50518
Alarmprovider und Notruf- und Service Leitstelle
nach VdS 3138, zertifiziertes Unternehmen fir die
Stérungsannahme in der Energieversorgung.

Ihr Security-Provider

BRAND
SCHUTZ

Brandschutz

T . ®
El Electronics

fire + gas detection

Ei Electronics GmbH

Franz-Rennefeld-Weg 5 - 40472 Diisseldorf

Tel. +49 (0)211 984 365 00 - Fax +49 (0)211 984 365 28
vertrieb@eielectronics.de - www.eielectronics.de
Rauchwarnmelder, Hitzewarnmelder, Kohlenmono-
xidwarnmelder, funkvernetzte Warnmeldersysteme,
Koppelmodule, Horgeschédigtenmodule, Fernbedie-
nungen, AudioLINK

m B’

Weil jede Sekunde zéhlt.

EPS Vertriebs GmbH

Liitke Feld 9 - 48329 Havixbeck

Tel.: 02507/98750-0 - Fax: 02507/98750-29
info@eps-vertrieb.de - www.eps-vertrieb.de
Brandschutz und sicherheitstechnische Produkte.
Systemlieferant fiir Alarm, Brand und Video.

ESSER

by Honeywell
Novar GmbH a Honeywell Company

DieselstraBe 2 - D-41469 Neuss

Tel.: +49(0)2131/40615-600

FAX: +49(0)2131/40615-606
info@esser-systems.com - www.esser-systems.com
Brandmeldesysteme, Sprachalarmierung,
Notbeleuchtung, Sicherheitsmanagement

HEKATR@N

Brandschutz

Brandschutz

Hekatron Vertriebs GmbH

Briihlmatten 9 - 79295 Sulzburg

Tel. 07634/500-0 - Fax 07634/6419
info@hekatron.de - www.hekatron.de
Brandmeldesysteme, Rauchschaltanlagen,
Rauchwarnmelder, Sicherheitsleitsysteme

Brandschutz

# Kidde

Kidde Deutschland GmbH

HalskestraBe 38 - 40880 Ratingen

Tel. +49/(0)2102/5790-0 - Fax +49/(0)2102/5790-109
info@kidde.de - www.kidde.de

Brandmelde- und Loschtechnik, Brandvermeidung,
Brandfriiherkennung, Feuerschutz fiir System- und
Datenschranke

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

Y Brandschutz N

@
Prym@®s
FIREWORLD

Prymos GmbH
SiemensstraBe 18 - 63225 Langen
Tel. 06103/4409430 - Fax 06103/4409439
info@prymos.com - www.prymos.com
Prymos Kombi-Brandschutz: Die neuartige Kombina-
tion von einfach bedienbaren, komfortablen sowie
wirtschaftlichen Feuerldschsystemen; mehr Sicherheit
fiir Ihre Mitarbeiter und Ihr Unternehmen.

Brandschutz

~ SeTec

SICHERHEITSTECHNIK

SeTec Sicherheitstechnik GmbH

Haupstr. 40 a - 82229 Seefeld

Tel. +49(0)8152/9913-0 - Fax +49(0)8152/9913-20
info@setec-gmbh.net - www.setec-gmbh.net
Handfeuermelder, Lineare Warmemelder, Feuerwehr
Schliisseldepots, Feuerwehr Schliisselmanager,
Feuerwehrperipherie, Feststellanlagen, Stérmelde-
zentralen

WAGNER Group GmbH

SchleswigstraBe 1-5 - 30853 Langenhagen

Tel. 0511/97383-0 - Fax 0511/97383-140
info@wagnergroup.com - www.wagnergroup.com

Planung, Projektierung, Anlagenbau,
Instandhaltung fiir: Brandmelde- und Loschtech-
nik, Brandfriiherkennung, Brandvermeidung, Brand-
schutz fiir Serverschrénke, Gefahrenmanagement

smart
GasDetection
Technologies

GfG Gesellschaft fiir Geratebau mbH
KlénnestraBe 99 - D-44143 Dortmund

Tel. +49 (0)231/ 564000 - Fax +49 (0)231/ 516313
info@gfg-mbh.com - www.gasmessung.de

— i Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

Die Einkaufsrubrik fiir den direkten Kontakt
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Ansell
Ansell GmbH

Stadtquartier Riem Arcaden

Lehrer-Wirth-Str. 4 - D-81829 Miinchen

Tel. +49 8945118 0 - Fax +49 89 45118 140
info@anselleurope.com - www.ansell.eu

YV

J

S|CHERHEIT

EUCHNER

More than safety.

EUCHNER GmbH + Co. KG
KohlhammerstraBe 16

D-70771 Leinfelden-Echterdingen
Tel. 0711/7597-0 - Fax 0711/753316
www.euchner.de - info@euchner.de

SCHMERSAL

Safe solutions for your industry

K.A. Schmersal GmbH & Co. KG
Mdéddinghofe 30 - 42279 Wuppertal

Tel. 0202/6474-0 - Fax: 0202/6474-100
info@schmersal.com - www.schmersal.com

& Leuze electronic

the sensor people

Leuze electronic GmbH & Co. KG

In der Braike 1 - D-73277 Owen

Tel. +49(0)7021/573-0 - Fax +49(0)7021/573-199
info@leuze.de - www.leuze.com

I3 PEPPERL+FUCHS

Pepperl+Fuchs GmbH

LilienthalstraBe 200 - 68307 Mannheim

Tel. 0621/776-1111 - Fax 0621/776-27-1111
fa-info@de.pepperl-fuchs.com
www.pepperl-fuchs.com

S5/°

Safety System Products

SSP Safety System Products GmbH & Co. KG
Max-Planck-StraBe 21 - DE-78549 Spaichingen
Tel.: +49 7424 980 490 - Fax: +49 7424 98049 99
info@ssp.de.com - www.safety-products.de

.steute

steute Schaltgerdte GmbH & Co. KG
Briickenstr. 91 - 32584 Lohne

Tel. 05731/745-0 - Fax 05731/745-200
info@steute.de - www.steute.de

All

i
N T

.§

Y
asecos GmbH aSGCOS®
~

Sicherheit und Umweltschutz
Weiherfeldsiedlung 16-18 - 63584 Griindau
Tel. +49 6051 9220-0 - Fax +49 6051 9220-10
info@asecos.com - www.asecos.com

BALER

SUDLOHN

BAUER GmbH

EichendorffstraBe 62 - 46354 Siidlohn

Tel.: + 49 (0)2862 709-0 - Fax: + 49 (0)2862 709-156
info@bauer-suedlohn.de - www.bauer-suedlohn.de

GIT BUSINESSPARTNER IEE

SABU g

BAUEN MIT SYSTEM

SABU Morsbach GmbH

Zum Systembau 1 - 51597 Morsbach

Tel. +49 (0)2294 694-23 - Fax +49(0)2294 694 6623
safe@saebu.de - www.saebu.de

UNTER

BRECHUNGSFREIE
STROMVERSORGUNG

Unterbrechungsfreie Stromversorgung

%) SLAT

1fer buildings

SLAT GmbH

LeitzstraBe 45 - 70469 Stuttgart

Tel.: 0711 89989 008 - Fax: 0711 89989 090
www.slat.com - info@slat-gmbh.de

DC-USVs nach DIN EN 54-4/A2 + DIN EN 12 101-10 (BMT,
SAA, ELA), nach DIN EN 50131-6/3 + VdS 2115 (ZKT, EMT)
[}C-Mikro-USVs m. integr. Li-Backup: Video, Zutritt,
Ubertragungs- u. Netzwerktechnik, Gebaudeleittechnik,
Smart Metering, Medizin. Systeme, In- u. Outdoorbereich.

= BusinessPartner

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

Die Einkaufsrubrik fiir den direkten Kontakt




Prof. Dr. Udo Weis

Vorstand Ressort Finanzen
VDSI - Verband fur Sicherheit,
Gesundheit und Umweltschutz
bei der Arbeit e.V.

Udo Weis (Jahrgang. 1962), verheiratet,
zwei Kinder, wohnt in Plankstadt bei
Heidelberg.

Dr. rer. nat., Dipl.-Chemiker, MBA

und Professor flr Wirtschafs-
ingenieurwesen;

Leiter Steinbeis Institut fur International
Business and Risk Management,
Vorstand Inspire Forschung Netzwerk,
Geschaftsfuhrer IFNEK, verschiedene
Lehrauftrage an Hochschulen;

Experte fur Sicherheit, Gesundheit

und Umweltschutz, Risikomanagement
und Resilienz von Organisationen.

Menschen machen Markte

Ihr Berufswunsch mit 20 war:

Mir war klar — irgendetwas mit Natur-
wissenschaft. Mit Mathematik kann man
kein Geld verdienen, Biologie war mir zu
unspezifisch, Physiker kannte ich nicht,
aber von der Chemischen Industrie hatte
ich schon gehért — also entschied ich mich
fur Chemie.

Was hat Sie dazu bewogen, eine Aufgabe
im Bereich Sicherheit zu Gbernehmen?
Mein Start ins Berufsleben. Ich arbeitete
in einer mittelstandischen Firma, die
Arbeits- und Umweltschutz einfiihren
musste — meine erste Aufgabe. Das war
sehr kaltes Wasser, und ich lernte sehr
gut schwimmen.

Welche sicherheitspolitische Entscheidung
oder welches Projekt sollte Ihrer Meinung
nach schon langst umgesetzt sein?

Die tatsachliche Erfassung aller Arbeitneh-
mer und Arbeitgeber, um einen Zugang zu
Beratung fir Sicherheit, Gesundheit und
Umweltschutz zu erhalten.

Ein Erfolg, den Sie kirzlich errungen
haben, war:

Alles natirlich im Team, aber nach mehr
als zehn Jahren die Etablierung der Norm
fdr Risikomanagement (ISO 31000) im
deutschen Normungssystem. Fir mich
als Obmann (Vorsitzender) des DIN-
Normungsausschusses eine Belohnung
far viel Arbeit.

Welche Reform bewundern Sie

am meisten?

Die deutsche Sozialgesetzgebung, oft
unterschéatzt, aber was vor Gber 130
Jahren begonnen wurde halte ich fur die
Basis der Stabilitat in der Bundesrepublik.
Leider wird das oft vergessen.

Wer hat Ihrer Meinung nach eine
Auszeichnung verdient?

Fir eine chinesische Delegation habe ich
einmal das Katastrophen/Notfallmanage-
ment in Deutschland erklart — mir wurde
bewusst, dass nahezu alles auf ehren-
amtlichen Engagement basiert. Das sind
daher meine Helden: Die Menschen im
Ehrenamt.

GIT SICHERHEIT 6/2018 = www.GIT-SICHERHEIT.de

Wie wiirde ein guter Freund Sie
charakterisieren?

An vielem (allem) interessiert,
verlasslich, empathisch. So hoffe ich,
dass man mich sieht.

Was motiviert Sie?
Neues zu schaffen und Dinge zu
bewegen. Konstruktives Feedback.

Worliber machen Sie sich Sorgen?
Unpolitisches und unkritisches Verhalten.
Mich machen Entwicklungen sehr be-
troffen, denn ich sehe die Gefahr, dass
unpolitisches, unkritisches Verhalten zu
negativen Entwicklungen fuhren kann.

Die beste Erfindung im Bereich Sicherheit
ist Inrer Meinung nach:

Es ware die Sicherheitseinrichtung, die
nicht manipulierbar ware und den Men-
schen nicht behindern wurde. Ich befasse
mich allerdings mehr mit Analysemetho-
den fur Risiken, die sind eigentlich die
besten Erfindungen, da sie Ursachen oder
Konsequenzen erkennen kénnen.

lhre gegenwartige Geistesverfassung ist:
Freue mich auf die kommenden Heraus-
forderungen und Neues kennenzulernen.
Mit der Industrie 4.0 kommt endlich
wieder Bewegung in die Wirtschaft, da
kann ich mich hervorragend einbringen.
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fur 2018
Heft, e-Paper,
Microsite und NEU e
als Smart Magazine

EIN SPECIAL UON [jsicuenser)

Clevere Losungen, smarte Neuheiten
in einem Cross-Media-Konzept.

GIT Smart Home Security: auch 2018 wieder als gedruckte
Ausgabe, als e-Paper, als speziell auf dieses Thema zugeschnittene
digitale Microsite und ganz neu als Smart Magazine - im respon-
siven Design. Mit den wichtigsten Informationen, Lésungen und
Produkten fur Eigenheime, Gewerbe, Wohnwirtschaft und KMUs.

Wenn Sie Hersteller oder Anbieter von Smart Home Security sind,
dann kontaktieren Sie uns jetzt. Werden Sie Partner und Sponsor.

Kontakt: sophie.platzer@wiley.com

Event-Partner: hl.llldll’lg
Gefordertvon: HEKATR@N ‘ LUPUS Simons=Voss ':.TE':,EE‘E_,T
ASSAABLOY AXISa. () Gl pairem [00M =ss HIKVISION B secunmos lor Wilvsisins

http://publikationen.git-sicherheit.de

MRGAZIN FUR SAFETY UND SECURITY

Wir geben dem Thema GIT SIEHERHHT
Smart Home Security ein Zuhause! www,GIT-SICHERHEIT.de
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WISEeNEeT L-serie

Die Wisenet L-Serie Kameras mit integrierten IR-LEDs
haben essenzielle Funktionen um Bilder hdchster Qualitat
bei allen Lichtverhaltnissen zu erfassen.

Erweiterte Wide-Dynamic-Range-Funktion (WDR)
- erzeugt Bilder in Szenen mit hoher Helligkeit und
gleichzeitig sehr dunklen Bereichen.

Die Hallway-View-Funktion erméglicht die Uberwachung
enger vertikaler Bereiche wie Korridore oder Tunnel.

Die Wisenet L-Serie ist ideal fir Multi-Kamera-Projekte
— sie ist kostengtinstig und einfach zu bedienen.

@ Hanwha

Techwin

hanwha-security.eu/de



