32. JAHRGANG | April 2023 | AUSGABE 4

CORPORATE SECURITY ’
Tropennachte aggressiv
ma Nn s.10

' FEUEIL&CH-SPRAYS
Wo einsetzen — und wo nicht?
Tipps zum Umgang s. 40

LAGERUNG
Wie man Lithium-lonen-
Akkus brandsicher lagert s.s2~ —

" SAFE & SEpyp,
[ 19 . E Al
= H"-“" s AT
5 C U

h o ; m

Mit Heft im Heft ab s. 47




WWW.prymos.com P rym @®s

KEIN FLUOR.
KEINE WARTUNG.

SICHERUNGSSTIFT DREHEN
1 UND SIEGEL BRECHEN. DANACH
SICHERUNGSSTIFT HERAUSZIEHEN.

SCHLAUCH FASSEN UND DUSE AUS
EINEM ABSTANDVON 1 METER 515
1,5 METER AUF DEN BRANDHERD
RICHTEN,

PRYMOS KOMBI-
BRANDSCHUTZ.

BETATIGUNGSHEBEL DROCKEN.

3 NACH ABLOSCHEN m FLAMMEN
SOLLTE DER FEUERLOSCHER WEITER

ENTLEERT WERDEN, UM EINE
ulkxzﬂuwucmvmmnmu

HMISCHEHANIMBI NUR BIS1000VOLT
MINDESTABSTAND

PRYMOSGMBH  WWW.PRYMOS.COM

FUNKTIONSBEREICH: 5°C |

HOHERE SICHERHEIT
BEI CA. 50%
GERINGEREN KOSTEN.



http://www.prymos.com

www.GIT-SICHERHEIT.de = GIT SICHERHEIT 4/2023 EDITORIAL

Wir machen's hells

Tropische Néchte - noch scheinen sie ja in weiter Ferne. Jetzt freuen wir uns erst
mal iiber die ersten sonnigen und warmen Tage des Jahres. Zartes Griin statt Grau
und Schneeweild! Allerdings miissen wir feststellen, dass die Zahl der Néchte, in
denen die Temperaturen nicht mehr unter 20 Grad abfallen, in den letzten Jahren
bestandig zunimmt. Und mit den Temperaturen steigt offensichtlich gleichzeitig auch
die Bereitschaft zu aggressiven Verhaltensweisen, wenn die néchtliche Abkthlung
fehlt. Darauf verweist auch die Zukunftsstudie ,Corporate Security 4.0“ im Rahmen
des Trendfelds ,Klimawandel“. Mehr dazu und zu vielen andere Trendfeldern wie
JWandel der globalen Wirtschaft” und ,Cyber Threats“ erfahren Sie ab Seite 10 dieser
Frihlingsausgabe der GIT SICHERHEIT.

Mit menschlichen Verhaltensweisen befasst sich auch unsere Titelstory
,Safe & Secure - weil es geht” ab Seite 62 — und zwar im Zusammenhang mit der
vermeintlichen Vereinfachung bzw. Beschleunigung von Arbeitsablaufen an Maschi-
nen- und Anlagen auf ,Eigeninitiativen® der Mitarbeiter. Anders gesagt, gehen wir
plnktlich zur Hannover Messe gehen wir dem Phdnomen der Manipulation an
Schutzeinrichtungen und seinen brandgefdhrlichen Auswirkungen nach - und das
gleich in doppelter Hinsicht. Denn auch der zweite Teil unserer Serie ,Funktionale
Sicherheit - Manipulationen an Schutzeinrichtungen vorbeugen“ in Kooperation mit
dem VDMA ab Seite 76 ist diesem Thema gewidmet. Im Interview mit Tobias Keller
von Schmersal und Marcel Wohner von Pilz werden die Anreize zur Manipulation
sowie die Normenlage bei Betriebsarten ausfithrlich unter die Lupe genommen.

Unser ,Heft im Heft“ - Schwerpunkt ,Safe & Secure Automation® - hat es diesmal
in sich. Ob unser Innentitel tiber Sensorik- und Automatisierungslésungen fiir AGV
von Pepperl+Fuchs (ab Seite 48) oder unser ausfiihrlicher Uberblick zu ASi-5 Safety
von Bihl+Wiedemann (ab Seite 70) — es warten aktuelle Themen aus der Welt der
Maschinen- und Anlagensicherheit auf Sie.

Geradezu brandaktuell, um dieser abgedroschenen Vokabel gar nicht erst aus-
zuweichen, und noch gefahrlicher, ist die Entstehung von echten Branden. Zur
Bekdmpfung solcher Entstehungsbrande eigenen sich - wie in der GIT SICHERHEIT
schon des Ofteren aufgegriffen - neben Handfeuerldschern auch sogenannte Feuer-
16schsprays. Ab Seite 40 gibt Dr. Wolfgang J. Friedl, Experte fiir Sicherheitstechnik,
einen aktuellen Uberblick dazu, wann und wo der Einsatz von Feuerloschsprays
sinnvoll ist und was es bei Einsatz und Wartung zu beachten gilt.

Noch hoher als beim Entstehungsbrand gehen die Temperaturen beim ther-
mischen Durchgehen von Lithium-Ionen-Akkus. 1200 °C sind da keine Seltenheit
und der Brand selbst ldsst sich nicht 16schen. Welche Moglichkeiten es dennoch
gibt, Lithium-Ionen-Akkus vor allem in grofleren Mengen sicher zu lagern und zu

laden, erldutert Dr. Jan Regtmeier vom Gefahrgutspezialisten Denios ab Seite 82.

Herzlichst,
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Dr. Timo Gimbel
fir das Team von Wiley
und GIT SICHERHEIT

blueSmart ETB-IM

Zuverlassiger
Schutz, einfach
montiert.

Der elektronische Turbeschlag

fur Innenttren von Winkhaus fugt
sich nahtlos in die blueSmart
Produktwelt ein und ist kompatibel
mit allen gangigen Innentlren aus
Holz, Stahl oder Kunststoff sowie
unterschiedlichen Turblattstarken.
Auchan Feuer- und Rauchschutz-
tlren l&sst sich der ETB-IM in den
entsprechenden daflr zugelassenen
Varianten einsetzen. Dadurch
profitieren Sie von flexiblen Hand-
lungsmoglichkeiten fur Ihr Gebaude-
management und dem zuverlassigen
Schutz vor unbefugtem Zutritt in
sensiblen Gebaudebereichen.

Metallgehause in Edelstahloptik mit kratzbe-
standigen Kunststoffscheiben in Schwarz oder
WeiB. Auch als Kunststoffvariante erhaltlich.

Mehr Uber elektronische Systeme
von Winkhaus

bluesmart.winkhaus.com


http://bluesmart.winkhaus.com

I (NHALT

TITELTHEMA

Industrial Security von Pilz
Berechtigungsmanagement an
Maschinen — und wozu
das gut ist

@) PRO-4-PRO.COM

PRODUCTS FOR PROFESSIONALS

Giltig fur 2023:

GIT Sonderausgabe PRO-4-PRO

Infos anfordern per Mail an
GIT-GS@Wiley.com

Seite 62

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

Sabine Dr. Jurgen W.O.
Wiedemann Harrer

EDITORIAL

03 Wir machen‘s heif
Dr. Timo Gimbel

MANAGEMENT

CORPORATE SECURITY

1 0 Machen Tropennachte
aggressiv?

Corporate Security 4.0 —
Einflussfaktoren und Anforde-
rungen an die Unternehmens-
sicherheit

INTERVIEW

16 So kommen wir
durch die Polykrise
Krisenmanagement fur Unter-
nehmen in einer globalisierten
Welt

SICHERHEITSMANAGEMENT

1 8 Keine Panik - keine
Fehler

Transparenz im Umgang mit
Alarmen und Stérungen

KOMMUNIKATION

20 Ausfalisicher
Einsatzkritische Kommunikati-
onsldésungen fur Energie- und
Versorgungsunternehmen

404 42 :
Dr. Wolfgang J. Peter Holzamer
Fried|

UBERTRAGUNGSTECHNIK

24 Alarm fiirs Klima
Ubertragung von Energiedaten
und Alarmmeldungen

SECURITY

ZUTRITT

26 Bringt zusammen, was
zusammengehort
Gebaudesicherheit: Kombination
von Zutrittskontrolle und Video-
management

28 zutritt zur Mozartstadt
Sicherheitstechnik fir Liegen-
schaften der Stadt Salzburg

HEFT IM HEFT e SAFE & SECURE AUTOMATION
| | SICHERHEIT

SAFE & SECURE AUTOMATION
= d g

SICHERHEITSSENSOREN

48 sicher ohne Fahrer
Sensorik- und Automatisie-
rungslésungen fir AGV

52 sicher flexibel
bleiben

Dynamische Formatanpassung

beim Muting durch Leuze
Safety Solution

MASCHINEN- UND
ANLAGENSICHERHEIT

54 Schiliisselfertige
Safety-Komplett-
I6sungen

68 Daisy Chain
Diagnostic

Vernetzung wird zum Kern-
bestandteil moderner Sicher-
heitstechnik

Sicherheit und mehr Produktivitat

aus einer Hand von Sick

58 Energie vom Dach -
aber sicher
Generatoranschlusskéasten von
Phoenix Contact schitzen PV-
Aufdachanlagen vor Uberspan-
nung und Blitzschlag

TITELTHEMA

62 safe & Secure -

weil es geht

Das Berechtigungsmanagement
und seine Bedeutung fur die In-
dustrial Security und Safety

66 Schnell, sicher
und hart im Nehmen

Auch bei Not-Halt-Schaltern setzt

Georg Schlegel auf den prak-
tischen M12-Anschluss

70 Einfach, sicher

und kostengilinstig
Sicherheitslésungen nach MaB
mit ASi-5 Safety

74 Sicherheits-Tiirgriffe
der nachsten Generation
Die Serie P-Kube Krome von
Pizzato Elettrica vereint Multi-
funktionalitét, Robustheit und
elegantes Design

76 Funktionale Sicher-
heit - Manipulationen an
Schutzeinrichtungen vor-
beugen

Die Artikel-Serie in Kooperation
von VDMA und GIT SICHERHEIT
beleuchtet Ursachen und Hinter-
grinde


http://pro-4-pro.com

www.GIT-SICHERHEIT.de = GIT SICHERHEIT 4/2023

o

)

ZUTRITT

32 sichere Schule
Elektronisches SchlieBsystem fUr
slowenisches Schulzentrum

34 Funken der Innovation
Elektromechanische Funksicher-
heitsschldsser made in Germany

IT-SECURITY

CYBERSICHERHEIT

36 Strom und Wasser
missen flieBen!

[T-Security fur KRITIS: Netzwerk-
verschlissler sind ein Muss gegen
Datenmanipulation

BRANDSCHUTZ

BRANDERKENNUNG

38 Temperaturen
sichtbar machen
Video-Thermalldsungen fur Brand-
frlihsterkennung, Qualitatssiche-
rung und Sicherheit

ABWEHRENDER BRAND-
SCHUTZ

40 Spriihend vor
Lésch-Energie
Feuerldschsprays gegen Entste-
hungsbrande — eine Bestandsauf-
nahme

42 Im Grunde ganz
unkompliziert

Loschsprays: 3 Fragen an Peter
Holzamer

Criss Baumeister Tobias Keller und Marcel Wohner

6

A
Dr. Jan Regtmeier

STEIGTECHNIK

80 Ein Tritt zur Maschine
Hymer-Maschinentritt im Einsatz
bei Metallbau Nick

GEFAHRSTOFFLAGERUNG

82 Lithium-Akkus sicher
laden: Wie der Brandgefahr
zu begegnen ist
Brandschutzschrénke und -raume
von Denios integrieren Ladetechnik,
Brandschutz, Léschtechnik und
vernetzte Friherkennung

SICHERHEITSSOFTWARE

86 Safety First mit dem
Software-Tool fiir Arbeits-
schutz & Arbeitssicherheit
Maschinen, Fuhrpark, Regale,
Leitern, Tritte und Werkzeuge
rechtssicher warten und prifen

SICHERHEITSHANDSCHUHE

90 Heavy Metal mit Finger-
spitzengefiihl

Neue Schnittschutzhandschuhe
von Ejendals vereinen hohes
Schutzniveau mit umfassender
Haptik

RUBRIKEN

5 Firmenindex
46 Impressum
92 GIT BusinessPartner
98 VIP Interview

INHALT I

ORGANISATIONEN
INSTITUTIONEN
UND

UNTERNEHMEN
IM HEFT
Aaronia 31
Advancis 23
AG Neovo 27
Apem 50, 75
Asecos 89
Assa Abloy 9,33
ASW-BW 6
Aug. Winkhaus 3,28
B&R 51,73
Baumdiller 61,79
Bernstein 65, 68, 75
Bihl & Wiedemann 70, Beilage
Bosch 31
BVFA 44
BVSW 16
D-Fend 9
Dallmeier 23
Denios 82, 89
Diadora Utility 89
Drager 87
Eagle Eye Networks 23
Eobiont 44
ESG 6
Euchner 49, 65
Evva 13, 32
Fiera Milano 43

Forum Brandrauchpravention 44

Georg Schlegel 57, 65, 66
Hailo 6
Hekatron 39

Hoppe Unternehmensberatung 86

HWS 22
Hymer 80
Hytera 20

Ing.-Btiro fiir Sicherheitstechnik 40

K. A. Schmersal 51,76
Kotter 8,15
Ksenia 35, U3
Landesmesse Stuttgart 8
Leuze 52, 57

Mercedes-Benz 10

SCHNELLFINDER

Mesago Messe Frankfurt 73

Messe Dusseldorf

Meusel & Beck
Mobotix

Mosecon

Munk Guinzburger

Steigtechnik
Nurnberg Messe
Omron

Paxton

PCS
Pepperl+Fuchs
Phoenix Contact
Pilz

Pizzato

Primion

87

7,38
98

23

Innentitel 47, 48
58

Titel, 59, 62, 76
61,74

8,17

Profibus-Nutzerorganisation 56, 79

Prymos U2, 42
PwC 15
Red Lion 59
Rohde & Schwarz 36
Schoffel Pro 89
Securiton 9, 18, 31
Security Robotics 21
Senstar 15
Sick 54
Siemens 44
Slat 39
Stid-Metall 23,34
TAS 24,33
Technische Hochschule

Ingolstadt 10
Til 17
txOne Networks 61
Universitat der Bundeswehr
Minchen 14
VDMA 76
VdSs 44
Wagner Group 39
Wibu 64
Wieland u4
Warth 10
ZVEI 6



I NEWS

NEWS

ZVEI: Elektro- und Digitalindustrie 2022

mit Rekorderldsen

Im Dezember 2022 hat die deutsche
Elektro- und Digitalindustrie 6,9
Prozent mehr Bestellungen erhal-
ten als ein Jahr zuvor, so der ZVEIL.
Dabei nahmen die Auftragseingénge
aus dem Inland (+ 9,4 %) fast dop-
pelt so stark zu wie die aus dem Aus-
land (+ 4,8 %). Wahrend Kunden aus
dem Euroraum ihre Orders um ein
Flnftel (+19,4 %) erhohten, gingen
die Bestellungen aus Drittldndern
um 2,4 Prozent zurlick. Im gesam-
ten vergangenen Jahr hat die Bran-
che damit 10,0 Prozent mehr neue
Auftrage eingesammelt als 2021. Der

A

ESG realisiert die Tetra-Kommunikation bei der Miinchner Sicherheitskonferenz

Wert der Inlandsorders zog um 9,0
Prozent an, Auslandskunden order-
ten insgesamt 10,8 Prozent mehr.
Die Bestellungen aus der Eurozone
wuchsen um 16,1 Prozent, wohin-
gegen das Plus bei den Auftragen
aus dem nicht zum gemeinsamen
Wahrungsraum gehorenden Aus-
land mit 8,1 Prozent nur halb so
hoch ausfiel. Die preisbereinigte
Produktion elektrotechnischer und
elektronischer Giiter hat ihr Vorjah-
resniveau im Dezember 2022 um 2,0
Prozent Ubertroffen.

www.zvei.org

ESG realisiert sichere Tetra-Kommunikation A

Die ESG Elektroniksystem- und Lo-
gistik-GmbH wurde mit der Reali-
sierung der sicheren Tetra-Kommu-
nikation beauftragt: Gemeinsam
mit den Stadtwerken Miinchen leis-
tet die ESG einen wertvollen Beitrag
zum Gelingen der 59. Miinchner
Sicherheitskonferenz sowie fir
die folgenden Hauptkonferenzen
bis 2025 innerhalb der hochst
anspruchsvollen Sicherheitsar-
chitektur: Im Auftrag der ESG er-
richten die Stadtwerke Miinchen
zwei Tetra-Basisstationen im Hotel
Bayerischer Hof und integrieren

zurlick zum Inhaltsverzeichnis

diese in ihr Tetra-Gesamtnetz. Da-
mit wird eine unterbrechungsfreie
und sichere Tetra-Kommunikation
im Hotel selbst sowie im relevanten
Umfeld sichergestellt. Die einge-
setzten Tetra-Endgerdte und deren
Zubehor flir die Mitarbeiter der
Minchner Sicherheitskonferenz,
der Bundeswehr und der beteilig-
ten Sicherheitsorganisationen sind
besonders flir eine verdeckte Trage-
weise ausgelegt und damit optimal
fur das Einsatzspektrum wihrend
der Konferenz geeignet.
www.esg.de

Lakeside Security Summit: Blick Giber den Bodensee vom
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Konferenzhotel St. Leonhard aus

Lakeside Security Summit: A
Wie die Polykrise bewéltigt werden kann

Die Allianz fiir Sicherheit in der
Wirtschaft Baden-Wiirttemberg e.V.
veranstaltet 2023 zum zweiten Mal
den ,Lakeside Security Summit*
Vom 21. bis 23. Juni 2023 1adt die
ASW-BW erneut Sicherheitsver-
antwortliche zu einer hochkardtig
besetzten Konferenz ins Parkhotel
St. Leonhard nach Uberlingen.
Eingeladen zu diesem Austausch
sind neben CSOs zudem auch Si-
cherheitsdienstleister und Berater.
Die Teilnehmer diskutieren und in-
formieren sich zwei Tage tiber ak-
tuelle Themen der unternehmeri-
schen und 6ffentlichen Sicherheit.

Cyberattacken, der Angriffskrieg
Russlands gegen die Ukraine und
Nachwirkungen der Corona-Pan-
demie sind genauso Teil der Mul-
ti- oder Polykrise wie die knappe
Energielage, neue Gefahren fiir
Einrichtungen der kritischen Inf-
rastruktur und Auswirkungen von
Klimawandel und Flichtlingskri-
se. Wie damit umzugehen ist und
welche Erfahrungen sich auf die
eigenen Sicherheitsstrategien wie
ibertragen lassen, das erfahren
die Teilnehmenden des , LSS 2023

https://asw-bw.com

Hailo geht einen wichtigen Schritt in Richtung

Nachhaltigkeit

Hailo nimmt an dem gemein-
schaftlichen Projekt ,Wege zum
klimaneutralen Unternehmen®
teil. Dieses wird organisiert vom
Verband Klimaschutz-Unterneh-
men elV. in Kooperation mit der
Universitdt Kassel. Neben neun
weiteren Unternehmen beschéaf-
tigt sich Hailo innerhalb des Pro-
jekts in einer Reihe verschiedener
Workshops und Seminare mit den
Themen Kreislaufwirtschaft und
Klimaneutralitdit und erarbeitet
individuelle Mallnahmen zur Er-
reichung eines wichtigen Ziels: der
Reduzierung des CO2-Fuflabdrucks.
Insbesondere steht dabei die Nut-
zung von recycelten Materialien
im Fokus. Dieser Bereich ist fir da
Unternehmen keineswegs neu, wie

Joérg
Lindemann,
Geschéfts-
fahrer von
Hailo

Geschéftsfithrer Jorg Lindemann
deutlich macht. Schon seit 2015
arbeite man mit recyceltem Alumi-
nium und recycelten Kunststoffen.
Im Projekt wolle man untersuchen,
wie man mit Rezyklaten den CO2-
Fufabdruck fiir die Produkte und
damit auch fiir Kunden sowie das
Unternehmen verbessern konne, so
Jorg Lindemann.
www.hailo-professional.de
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Ferdinand Munk, Inhaber und Geschéftsfiihrer der Munk Group,
freut sich liber ein erfolgreiches Geschéftsjahr 2022

Die Munk Group verbucht erneut ein Umsatzplus A

Die Munk Group mit Sitz in Gilinz-
burg und Leipheim hat auch das
herausfordernde Geschéftsjahr
2022 mit einem Umsatzplus ab-
geschlossen. Neue Fachkrifte,
ein neues Produktions- und S&a-
gezentrum, sowie die Installation
von Photovoltaikanlagen und eine
neue Hackschnitzelheizung ma-
chen das Familienunternehmen
fit fir die Zukunft. Mit sicherer
Energieversorgung, groflerem
Produktionsvolumen und einem
auf iiber 400 Mitarbeitende ange-
wachsenen Team geht es in ein
neues Jahr. Man konne stolz darauf

sein, wie man dieses schwierige
Jahr gemeistert habe, so Ferdinand
Munk, Inhaber und Geschaftsfiih-
rer der Munk Group. Natirlich
hatte das Unternehmen mit der
angespannten geopolitischen Situ-
ation zu kdmpfen. Es habe grofle
Schwankungen gegeben, wenn es
um Warenverfiigharkeit sowie Ein-
kaufs- und Energiepreise ging. Und
trotzdem habe das Unternehmen
keine Arbeitskréfte in Kurzarbeit
schicken oder gar entlassen mis-
sen und die Umsatzziele in allen
Geschiftsbereichen Ubertroffen.
www.munk-group.com

Ko6tter: Medizinische Nothilfe flr die Turkel

Kotter Services unterstitzt die
medizinische Nothilfe nach der
Erdbebenkatastrophe in der Tlr-
kei und in Syrien. Das Familien-
unternehmen mit Stammsitz in
Essen spendet 10.000 Euro fir die
Erdbebenhilfe der Universitats-
medizin Essen an die Stiftung Uni-
versitdtsmedizin. Diese verwendet
das Geld zur Anschaffung eines
speziellen Beatmungsgerits flr
Sduglinge und (Klein-)Kinder an
der Kindernotaufnahme des Uni-
versitatsklinikums im tirkischen
Adana. Die im Epizentrum des Be-
bens gelegene Stadt ist besonders
massiv von den Folgen des Bebens
betroffen. Die Bilder und Opfer-
zahlen aus dem Katastrophenge-
biet machen fassungslos und er-
fordern umfassende Solidaritat mit
den betroffenen Menschen. Diese
gelebte Solidaritdt habe gerade fiir
das Familienunternehmen einen
ganz besonderen Stellenwert, das
fur Vielfalt mit 117 Nationalitdten

zurlick zum Inhaltsverzeichnis

Martina Kétter (Mitte), Geschéfts-
fahrerin in der Kétter Unternehmens-
gruppe, mit Prof. Dr. Ulrich Radtke,
Vorstandsvorsitzender der Stiftung
Universitatsmedizin Essen, und

Dr. med. Ebru Yildiz, Geschéftsfiihre-
rin des Westdeutschen Zentrums fir
Organtransplantation am UK Essen

steht, darunter ein hoher Anteil an
Mitarbeitern mit Wurzeln in der
Tlrkei oder Syrien, so Friedrich P.
Kotter, Verwaltungsrat der Kotter
Unternehmensgruppe.
www.koetter.de
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Meusel & Beck: Edeka in Sicherheitsfragen

ausgestattet

Die Meusel & Beck GmbH, Ntrn-
berg, hat die Sicherheitsbetreuung
des grofiten Edeka-Markts Nordbay-
erns iibernommen. Sie statteten
den 5.200 Quadratmeter grofsen
Lebensmittelmarkt im ,Mercado®-
Zentrum in Niirnberg mit allen re-
levanten Sicherheitsfeatures aus.
Weitere Edeka-Markte sollen 2023
folgen. Zur Ausstattung der Grofsfi-
liale Schuler gehoren alle Aspekte,
die in modernen - das heifst auch
,smarten - Zeiten dazugehoren.

Aufgezahlt werden die komplexe
Alarmanlage (samt Bewegungsmel-
dern und Sirenen), die Fluchtweg-
und Videotiberwachung mit mehr
als 70 Kameras, die Kontrolle der
Tirzustande, die Lichtsteuerung
und -technik sowie nicht zuletzt
das komplette Zutritts- und Schliel%-
anlagensystem fiir die rund 75 Mit-
arbeiter. Das alles konne aus einer
Hand geliefert werden, so M&B-
Geschiftsfiihrer Norman Wurzer.
www.meusel-beck.de

Fachmesse Eltefa fordert den Nachwuchs

Auszubildende erwartet auf der
Fachmesse fiir Elektro, Energie,
Gebédude und Industrie spezielle
Programmpunkte. In das Rahmen-
programm der Eltefa
ist eine Young Talent
Area integriert, die ein
umfassendes Bild rund
um das E-Handwerk
vermittelt. Zusatzlich
konnen dort Messe-
besucher den E-Sport-
Star Niklas ,NikLugi“
Luginsland beim FIFA-
Videospiel herausfor-
dern. Dariiber hinaus haben junge
Messebesucher die Moglichkeit, am
Azubi-Power-Check sowie an einem
Seminar zum sicheren Arbeiten auf
Montagestellen teilzunehmen. Au-
Rerdem haben junge Handwerker
sowie IT-Fachkrifte die Chance,
innerhalb des Eltefa-Thons gemein-

sam innovative Losungsansitze
zu entwickeln. Ein immer grofer
werdender Fachkréftebedarf steht
auch dem Elektrohandwerk bevor.

Fir Auszubildende ist auf der
Eltefa einiges geboten

Die Eltefa mochte mit der Young
Talent Area dem Nachwuchs die
Attraktivitat sowie die Vielfalt der
Branche vermitteln.
www.messe-stuttgart.de

Nils Schapmann ist Director Business Development

bei Primion

Die Primion Technology GmbH
hat Nils Schapmann zum Director
Business Development berufen.
Er berichtet direkt an den Mana-
ging Director der Azkoyen Time
& Security Division, Jorge Pons
Vorberg. Nils Schapmann war die
vergangenen zwolf Jahre fiir Rohde
& Schwarz in verschiedenen Posi-
tionen tdtig, darunter im Business
Development APAC Region, Project
Management sowie Produkt Ma-
nagement Cybersecurity. Zu seinen
kiinftigen Aufgaben gehoren die
Definition, Planung, Umsetzung
und Steuerung der mittel- und
langfristigen Strategien und Kon-

Nils
Schapmann -
Business
Development
Manager bei
der Primion

L Technology

g i GmbH

zepte im Bereich Produktmanage-
ment, Marketing und Kommuni-
kation sowie Dokumentation und
Knowledge Management fiir die
Bereiche Zutrittskontrolle, Zeiter-
fassung und das Physical Security
Information Management (PSIM).

www.primion.de
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Securiton und D-Fend Solutions biindeln ihre Krafte

Securiton Deutschland und D-Fend
Solutions haben bereits 2022 einen
Partnervertrag unterschrieben:
D-Fend wird darin eingesetzt als
Technologielieferant fur Securi-
tons mehrfach ausgezeichnete
Drohnensicherheitslosungen, auch
C-UAS (Counter Unmanned Air-
craft Systems) genannt. Securiton
tibernimmt fiir Deutschland Di-
rektvertrieb und Marketing sowie
Konzeption, Planung, Technik und
Support der Drohnensicherheits-
systeme. Mit seinen bundesweit 16
Standorten und mehr als 40 Jahren
Know-how in der Sicherheitsbran-
che ist Securiton dafiir bestens
gertistet und hat zudem die no-
tige Infrastruktur und das Fach-
wissen. D-Fend konzentriert sich
auf Forschung, Entwicklung und
Innovation des hochmodernen
marktfithrenden Produkts Enfor-
ceAir zur Steuerungsiibernahme
von Drohnen.

,Wir biindeln unsere Stiarken und
fusionieren NextGen-Sensoren zur

Fur sichere und
reibungslose Ablaufe
in allen Industriebereichen

Egal, was Sie absichern, abschlieBen oder 6ffnen wollen:

Drohnendetektion und -abwehr mit
unserer pramierten C2-Software-
Losung zu einem vollumfanglichen
System fiir die 3D-Objekt- und Pe-
rimetersicherung, die wir ,Dome
Security’ nennen - eine komplette
Abdeckung vom Boden bis in die
Luft. Das gibt es so sonst nicht auf
dem Markt", sagt Jochen Geiser,
Produktmanager Drohnensicherheit
bei Securiton. RF Cyber heilst die
High-end-Technik hinter EnforceAir
von D-Fend. Ergidnzend eingebet-
tet in das Perimeter-Management-
System von Securiton bringt sie
eine Produktfamilie hervor, die je
nach Bedarf stationdr oder mobil
Drohnen zuverldssig erkennt und
zudem abwehrt.

Zu den Highlights des Systems
SecuriDrone Fortress in seinen
verschiedenen Varianten gehoren
etwa die 3D-UAS-Detektion und
-Trackingl6sungen, die sehr frihe
und fehlalarmfreie Erkennung mog-
licher Bedrohungen mit schneller
Einschétzung (Versehen oder echte

feindliche Bedrohung?). So entsteht
ein nahtloser Weg von der Bedro-
hungserkennung, -klassifizierung,
-tracking, -identifikation und -ve-
rifizierung (slew to que) bis zum
Einsatz geeigneter Abwehrmafinah-
men, wie der kontrollierten Uber-
nahme der Drohne. Daftir ist noch
nicht einmal ein Operator erforder-

Wir ziehen fiir jede Situation eine flexible Losung
aus der Schublade - ganz sicher!

Uberzeugen Sie sich selbst unter
www.assaabloy.com/industrie

Perimeterschutz auch in der Luft: Dome Security von Securiton

NEWS I

lich; hinterlegt werden stattdessen
Alarmzonen mit automatisiertem
Workflow. Die Wahrscheinlichkeit
moglicher Kollateralschdden wird
auf ein absolutes Minimum redu-
ziert, und die eingesetzte Technik
wirkt sich nicht auf andere Kom-
munikationssysteme aus.
www.securiton.de

i I
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OpeningSolutions

Experience asafer
and more openworld
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CORPORATE SECURITY

Machen

aggressivy

Der im Jahr 2022 verdffentlichte Forschungs-
bericht einer Delphi-Studie beschreibt sicher-
heitsbezogene Herausforderungen fiir die
Unternehmenspraxis und gibt umfangreiche
Handlungsempfehlungen. Einige davon werden
im folgenden Fachbeitrag dargestellt.

mm [n der Zukunftsstudie zum Thema ,Corporate Security
4.0 sollten - anders als in vorangegangenen Arbeiten - keine
alternativen Szenarien entwickelt werden. Vielmehr stand die
Beschreibung eines interdisziplindren Zukunftsbildes zur Unter-
nehmenssicherheit im Fokus, das fur die nichsten ca. drei bis
flinf Jahre Orientierung geben kann.

Das Vorgehen lehnte sich an die Delphi-Methode an und glie-
derte sich in sieben Phasen, bei denen die Mitglieder der RC
Security u.a. im Rahmen von vier virtuellen
Workshops eingebunden waren.
Der gewihlte Mixed-Methods
Ansatz sah zwei aufein-
anderfolgende  Wellen
Thema auf den von miindlichen und
WIN>DAYS schriftlichen Befragun-
gen eines Experten-
Session on-de- Panels vor.
mand ansehen:

https://bit.ly/3YCUd57

| Tropennachte

Corporate Security 4.0 - Einflussfaktoren und
Anforderungen an die Unternehmenssicherheit

Hierbei wurden aktuelle und kiinftige Einflussfaktoren auf
die Sicherheit von international titigen Unternehmen und die
daraus resultierenden Anforderungen an betriebliche Sicher-
heitsfunktionen (im Schwerpunkt an die Corporate Security)
gesammelt, prognostiziert und analysiert.

Das Experten-Panel bestand aus Vertretern verschiedener
Disziplinen und war gezielt durchstrukturiert. Als Vertreter der
JInnensicht” engagierten sich 14 Personen, die u.a. als Chief
Security Officers, als Sicherheitsforscher, als Sicherheitsbera-
ter oder als Sicherheitsexperten in Sicherheitshehérden und
Sicherheitsverbdnden tiber ein tiefgehendes Verstandnis der
sich abzeichnenden Entwicklungen verfiigen.

Fir die ,Aufsensicht® waren 19 Personen eingebunden, die
nicht im Sicherheitsbereich titig sind, sondern u.a. als Stra-
tegiemanager, als Risikomanager, als Technologiemanager,
als Business Continuity Manager, als Innovationsforscher, als
Repriasentanten von Verbdnden, Medien, Mitarbeitervertretung
- oder als Arzt in der medizinischen Forschung. So ergab sich
ein duflerst heterogener Mix aus verschiedensten Nicht-Security-
Perspektiven, wodurch die Diskussionen und die sich daraus ent-
wickelnden Forschungsergebnisse deutlich bereichert wurden.

Nach der Auswertung der Interviews gelang die Verdichtung
der gefundenen Themencluster zu sechs Trendfeldern, die nach
Einschatzung des Panels Einfluss auf die Sicherheit international
tatiger Unternehmen haben bzw. haben werden. In einem wei-
teren Schritt konnten die identifizierten aktuellen und kiinftigen
Anforderungen an die betrieblichen Sicherheitsverantwortlichen
in finf Handlungsfeldern zusammengefasst werden.

zurtick zum Inhaltsverzeichnis
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Mit den schriftlichen Bewertungen von 25
zukunftsbezogenen Thesen zur ,,Corporate
Security 4.0 durch die Panel-Teilnehmer
war es moglich, die Erkenntnisse aus den
Interviews zu bestitigen und zu erganzen
und auf dieser Grundlage ein Zukunftsbild
mit sechs Facetten einer ,Corporate Security
4.0 zu entwickeln.

Die Ergebnisse - Zukunftsbild mit
sechs Facetten

Facette 1:

Trendfeld ,Digitale Transformation®
Facette 2:

Trendfeld ,Wandel der globalen
Wirtschaft®

Facette 3:

Trendfeld ,Klimawandel”

Facette 4:

Trendfeld ,Wertewandel®

Facette 5:

Trendfeld ,Konvergenz der physischen
und digitalen Welt*

Facette 6:

Trendfeld “Cyber Threats”

Drei dieser Facetten sind nachfolgend
dargestellt:

Facette 2:

Trendfeld ,,Wandel der globalen
Wirtschaft“

Inhaltliche Schwerpunkte dieses Trendfelds
sind zum einen geopolitische Konflikte, die
sich starker auf die globalisierte Wirtschaft
auswirken - seien es militante Konflikte
oder ,globale Rivalititen‘. Zum anderen
das aktuell diskutierte ,Decoupling” - die
technologische Entkopplung, wenn z.B.
technologische Standards anderer Liander
nicht akzeptiert werden. Dies kénnte bei
innovativen, datengetriebenen Technolo-
gien die Entwicklung, den Verkauf und den
Betrieb global einheitlicher Systeme verhin-
dern. Technologiebriiche und die Abschot-
tung von Systemen waren die Folge - die
urspringlich gerechneten Business Cases
wirden in Folge ,in sich zusammenfallen®
und das globale Wirtschaften wiirde neben
dem Wirtschaftsschutz vor neue Herausfor-
derungen gestellt werden.

Handlungsbedarfe

Die Ergebnisse der Studie besagen, dass ein
institutioneller und organisatorischer Unter-
stitzungsbedarf fiir den Wirtschaftsschutz
der deutschen Unternehmen besteht, die
sich u. a. ein nationales Wirtschaftsschutz-
zentrum, einen nationalen Wirtschafts-
schutzbeauftragten und noch mehr Unter-
stiitzung fur den Mittelstand wulnschen
- gerade auch bei Geschéaften mit USA, Russ-
land und China. Erwartungen an den Staat

zurtick zum Inhaltsverzeichnis

Mercedes-Benz:
In die Sicherheits-
strategie eingebracht”

,Die  Konzernsicherheit
von Mercedes-Benz
bringt sich seit tber
zehn Jahren aktiv in
die  Sicherheitsfor-
schung ein - geleitet
von einem unserer
Prinzipien ,Der innere
Antrieb, die Zukunft zu
gestalten®. Indem wir
die  Sicherheitstrends
verfolgen und frithzeitig
in unserem eigenen Ansatz
berticksichtigen, bleiben wir als
Konzern widerstandsfahig und
konnen auch kiinftig auf Vorfalle
und Krisen flexibel reagieren.

Bisher wird zum Thema in
Deutschland nur sehr wenig empirisch
geforscht. Es mangelt noch an wissen-
schaftlich fundierten Grundlagen, obwohl
die Themenvielfalt unter dem Oberbe-
griff ,Sicherheit” sehr viele interessante
Ansétze fiir die Forschung bietet. Genau
in diese Liicke stoft die Research Com-
munity Security (RC Security), indem sie
Sicherheitsthemen wissenschaftlich unter-
mauert. Die Erkenntnisse der ,Delphi-Stu-
die 2021° der RC Security sind deshalb,
neben anderen Studien und Strategien,
auch in die Entwicklung unserer aktuel-
len Mercedes-Benz Sicherheitsstrategie
eingeflossen.

Die Studienergebnisse haben wir
zudem in unser unternehmensinternes
Format Wissenschaft trifft Praxis — Cor-
porate Security 4.0° eingebracht und dort
mit den Fithrungskraften der Konzernsi-
cherheit im Hinblick auf mégliche Auswir-
kungen fiir unseren Konzern diskutiert.
In anschliefenden Workshops wurden
die sechs Facetten des Zukunftsbildes
analysiert und daraus Ableitungen fiir
die Konzernsicherheit von Mercedes-Benz
erarbeitet. Auch diese miinden nun in

Sabine Wiedemann,
CSO der Mercedes-
Benz Group AG

MANAGEMENT IR

konkrete und messbare Initiativen zur
Realisierung unserer Strategie mit ein.

Die Studien-These ,Der Riickgang der
Bereitschaft von Beschéftigten, sich an
(Sicherheits-)Richtlinien zu halten' war
beispielsweise Anstof, uns intensiver mit
diesem Phanomen auseinander zu set-
zen. So haben wir uns gefragt, inwieweit
auch die Komplexitdt von Richtlinien
eine Rolle spielen konnte. Bei der aktu-
ellen Uberarbeitung unserer wichtigsten
globalen Sicherheitsrichtlinien haben wir

daher verstarkt auf kurze und
verstdndliche Formulie-
rungen gesetzt. Wir
investieren zudem
vermehrt in die
Befdhigung und
Sensibilisie-
rung unserer

Beschéftigten.

Die weitere
These  Der
Anstieg  von

Cyber Threats'
- bei anndhernd
gleichbleibenden

Bedrohungen in der
physischen Welt (d.h.
keine Verlagerung)‘ revi-
talisiert ein starkeres
Bewusstsein fiir klassi-
schen Sicherheitsaufga-
ben und bestitigt unseren Ansatz. Richtig
ist, dass Cyber-Security seit Jahren rasant
wachst, ein Herzstliick der Digitalisie-
rung ist und auch hohe Aufmerksamkeit
erfahrt. In gleichem Malle missen klassi-
sche Sicherheitsthemen wie das Krisenma-
nagement und die physische Absicherung
von Einrichtungen und Vermégenswerten,
beibehalten werden, da sie zur Grund-
lage einer wirksamen Gesamtsicherheit
beitragen.

Die Research Community Security hat
mit ihrem Report 2021 die Sicherheits-
welt nicht neu definiert. Das war auch
nie der Anspruch. Viele der Thesen sind
den Experten bekannt und bestétigen das
aktuelle Vorgehen der Sicherheitsbereiche
in Unternehmen. Der Mehrwert der Studie
liegt in der ganzheitlichen Betrachtung der
Sicherheitsthemen - tiber unterschiedli-
che Disziplinen hinaus - und der wissen-
schaftlich fundierten Aufarbeitung. Die
Studie bietet zahlreiche Impulse, die die
Weiterentwicklung der Sicherheitsstrate-
gie im Rahmen der Transformation fordert
und damit neue Denkanstof3e bietet, die
zukunftsweisend sind.“ @

Bitte umblittern »
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Warth Group:
Besser vor die
Lage kommen®

Vor der Lage zu sein ist das ange-
strebte Ziel der Unterneh-
menssicherheit. Oftmals
wird jedoch nur reagiert
und nach dem Eintritt
sicherheitsrelevanter
Ereignisse festgelegt,
welche Schwerpunkte
zuklnftig bearbeitet
werden sollen.

Aus Erfahrungswer-
ten und im Austausch
mit anderen Sicherheits-
verantwortlichen kann man
gewisse Schlussfolgerungen
und Wahrscheinlichkeiten fur sich

Beispielsweise beim Thema Klima-
wandel erkennt man tiber die Zunahme
von Naturkatastrophen noch relativ
schnell mégliche Auswirkungen auf die
Security und die Business Continuity. Wie
sich jedoch steigende Temperaturen auf
den Gemttszustand von Personen aus-
wirken und dadurch evtl. Themen fiir
die Unternehmenssicherheit entstehen,
das haben sicherlich die wenigsten
Sicherheitsexperten auf dem Schirm.
Und wenn, dann liegen ihnen hiufig

kaum fundierte Erkenntnisse

hierzu vor. Ein weiteres

Beispiel, wie man
mit einer solchen
Delphi-Studie
besser vor die

Lage kommen

kann, sehen

wir beim

Blick auf den

Krieg in der
Ukraine. Hier
wurden bereits
Mitte 2021 einige
damit in Zusam-
menhang stehende
Themen betrachtet und

und sein Unternehmen ableiten, Benedikt Vetter, bewertet, wie z.B. die
steht dann aber vor der Heraus-  LeiterUntemehmens-  1nqtahilitat der Liefer-
sicherheit Wirth Group

forderung, die richtigen Schwer-
punkte zu setzen. Welches sind
die Themen, die es zukinftig zu meistern
gilt? In welcher Auspragung wird man mit
ihnen konfrontiert? Haben wir diese aus
allen relevanten Blickwinkeln betrachtet,
oder ergibt sich irgendwo ein Blind Spot?
Deshalb sehen wir die Erarbeitung
von wissenschaftlichen Grundlagen im
Bereich der Unternehmenssicherheit -
beispielsweise durch die Delphi-Studie
2021 - als eine Moglichkeit, um besser
vor die Lage zu kommen. Durch die
Beteiligung an der RC Security konnen
wir viele Themen gemeinsam beleuchten
und bewerten. Rein unternehmensintern
ware dies mit einem deutlichen Mehrauf-
wand verbunden und der Blick iiber den
Tellerrand vermutlich schwieriger.

und die Politik sind hierbei die Schaffung
entsprechender Rahmenbedingungen, die
Vernetzung zwischen staatlichen und privat-
wirtschaftlichen Akteuren verbessern und
ihr Angebot an Informations- und Schutz-
leistungen fiir die Wirtschaft bedarfsgerecht
weiterentwickeln.

zurtick zum Inhaltsverzeichnis

ketten, der Zugriff auf
Unternehmens-Know-
How durch ,Gastgeberlander, die Auswir-
kungen geopolitischer Konflikte in einer
globalisierten Wirtschaft, die Verfigbar-
keit von Energie, der Einfluss von (Des-)
Information, der Einsatz von Drohnen etc.

Nattirlich gibt es auch Themen, zu
denen man sich Gedanken macht und
die letztendlich nicht eintreten. Aber hier
sind wir der Meinung: Lieber haben wir
uns schon einmal damit beschéftigt und
zumindest im Ansatz eine Vorstellung, wie
wir damit umgehen, als dass wir aus dem
Blauen heraus kalt erwischt wiirden.

Letztendlich begleitet mich auch im
beruflichen Alltag ein Satz aus der Pilo-
tenausbildung: ,A plan without a plan for
failure is a planned failure’!“ @

Facette 3:

Trendfeld ,,Klimawandel*

Inhaltlicher Schwerpunkt dieses Trendfelds
sind die Auswirkungen des Klimawandels
bzw. der zunehmenden globalen Erwir-
mung, wodurch Naturkatastrophen (Hit-
zeperioden, Stiirme, Brande, Hochwasser
etc.) auch Europa vermehrt heimsuchen und

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

weltweit die Business Continuity belasten
werden. Naturkatastrophen als Auswirkung
des Klimawandels werden auch einer der
Griinde fiir eine Zunahme der globalen Mig-
ration sein.

Medizin und Kriminologie sehen schon
seit ldngerer Zeit tatsichlich aber auch einen
direkten Kausalzusammenhang zwischen
hohen Temperaturen und abweichendem
Verhalten. Folgt auf hohe Tagestemperatu-
ren keine nichtliche Abkithlung (,Tropen-
néchte”), so fihrt das bei der Mehrzahl der
Menschen zu psychischem Stress, der u. a.
eine geringere Frustrationstoleranz und eine
erhohte Bereitschaft zu aggressivem Verhalten
fordert. Diese gesteigerte Aggressivitdt kann
sich in verbalschriftlichem Verhalten (z. B. in
Sozialen Medien) ebenso duflern, wie in phy-
sischer Gewalt. Vor diesem Hintergrund wird
bei einer Zunahme der globalen Erwarmung
auch ein Anstieg aggressiven Verhaltens in
der Bevolkerung zu erwarten sein.

Handlungsbedarfe

Der dokumentierte Kausalzusammenhang
zwischen hohen Temperaturen und der Nei-
gung zu abweichendem Verhalten (Delin-
quenz) ist relevant, denn offensichtlich
wird die Klimaerwdrmung auch zu einem
Treiber fiir einen vorhersehbaren Anstieg
von Gefahrdungen insbesondere in der ,phy-
sischen* Welt.

Dies ldsst sich in der Corporate Security
etwa berticksichtigen, wenn meteorologische
Prognosen in das Lagebild (Operational Secu-
rity Picture/Situational Awareness) einflielen
und fir Risikobewertungen und Schichtpla-
nungen genutzt werden. Wie die Flutkatast-
rophe infolge der Starkregenereignisse vom
Juli 2021 gezeigt hat, sind auch Wirtschaft
und Gesellschaft in Deutschland nicht vor
monatelangen dramatischen Beeintrachti-
gungen der Business Continuity gefeit. Inso-
fern dirften alle Unternehmen gut daran
tun, fur alle ihre Standorte weltweit die Risi-
kobewertung nach dem Allgefahrenansatz
zu aktualisieren und die etablierten Schutz-
malinahmen gegebenenfalls anzupassen.

Facette 6:
Trendfeld ,,Cyber Threats“
Inhaltlicher Schwerpunkt dieses Trendfelds
sind die aktuellen Cyber Threats, die in
unterschiedlichsten Facetten, in wachsen-
dem Umfang, mit modernsten Technologien
und deutlich ansteigender Professionalitat
von verschiedensten Akteuren verantwortet
werden und so die Sicherheitsarchitekturen
und BCM-Konzeptionen der Unternehmen
und Behorden zunehmend ,herausfordern®.
Technisch und personell hochgertistete
Akteure mit staatlichem Auftrag greifen
vor allem Unternehmen fortlaufend mit
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access to

Die Research Community for Corporate Security (RC Security)
Auftraggeber und zugleich Forschungs-

partner der hier vorgestellten Studie ist e TNgo e Vo e s
die Research Community Security (RC e o erye o i o O
Security). Dieser von Dr. Jirgen Harrer Thise 11 Verthgtashat ven Eneegs
initiierte und moderierte offene Arbeits- hgnd oo mfﬂi”“‘ﬂm e et s e 2
kreis von Chief Security Officers interna- cromamaSTT
tionaler Unternehmen befasst sich mit
ausgewahlten Fachthemen, kunftigen i
Entwicklungen und wechselseitigem : E
Erfahrungsaustausch. tom H W o
Seit der Griindung in 2019 steht e b oer =
hierbei die interdisziplindre, zukunfts- e =
gerichtet  Sicherheitsforschung  mit =
betriebswirtschaftlichem Schwerpunkt ——
im Vordergrund. —
Unter Anwendung wissenschaftli- =
cher Methoden strebt man nach neuen mmm,wm:: S i s e 1
Erkenntnissen zu geschaftskritischen g 10 Averingensa Thes 1

Herausforderungen, insbesondere in den
Bereichen Risikofriiherkennung, digitale  Ausgewahite Ergebnisse der schriftlichen
Transformation, Resilienz und Business  Befragung zu 25 zukunftsbezogenen Q

. . . Thesen - hier: These 11 zur kiinftigen
Enabling. Im Jahr 2023 engagieren sich  yefigbarkeit von Energie
folgende Unternehmen in der RC Secu-
rity: Wurth, ZEISS, Covestro, Henkel, REIQase
Mercedes-Benz Group, Merck, Siemens
und Volkswagen. :

[

Themen-Schwerpunkte:
Anforderungen / Handlungserfordernisse zur Gewdhrleistung von "Sicherheit"

1 und Iner fur die
Unternehmenssicherheit / Corporake Security

,.
>

2 und L einer gie fir die
und digitaler Sicherheitim Unternehmen

3. Einsatz von Data Analytics, K1, Quantum Computing (sebald verfigbar] und
Drohnen zum Schutz des Untermehmaens

4. Elnsatz vonh lich ur Erh

3
E

3
=
I | = I
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S e i kot : . esres
S Einfach vielfaltig

7. Entwicklung einer Business-Continuity-Strategie fir den Ausbau der

Resilens des Unternehmens und der Corporate Security Das elektronische Zutrittssystem Xesar

bietet Ihnen eine grofRe Produktauswahl.

B.L dar Sicherl hung um friihzeitig von .
i oglichke Das Interface der Verwaltungssoftware ist
9. Aufbau Tearms im hmen, die sich benutzerfreundlich gestaltet. Fur grof3e
fintegrativ um die "Si it H H 1
¢ und kleine Schlielanlagen geeignet.
10, Weiter icklung o folios der Comorate Security /
i 1§ nauar P T fiir Sicharhaeitsmi i

Xesar-Top-Features

> Mehrplatzbetrieb mit Benutzerrollen
) Vielfaltige Produktauswahl

> Attraktive Bezahlmodelle

> Flexible Anlagenerweiterung

g
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£

L]

§
8
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Zehn priorisierte Themen-Schwerpunkte fiir die Sicherheit: Dargestellt sind Mittelwerte der
Einschatzungen der Befragungsteilnehmer auf einer funfstufigen Skala (1=unwichtig; 5=wichtig)

modernsten digitalen Waffen an. Ergdn- informationen angegriffen. In steigendem
zend hierzu macht es der neue Trend des  Umfang kommen dabei gefdlschte oder
,Cyber-Crime-as-a-Service” auch fiir Neu-  mit modernster technischer Unterstiitzung
einsteiger vergleichsweise einfach, sichim ,kunstvoll* verdnderte Ton-, Bild- und Video-
Dark Web erfahrene und gut bewaffnete dateien (Deep Fakes) zum Einsatz.

Profis fiir einen digitalen Angriff zu mieten. Aufschlussreiche Diskussionen gab es in
Daneben versuchen verschiedenste Akteure  beiden Panel-Hélften zur Zunahme der Cyber
immer hdufiger, die 6ffentliche Meinung zu  Angriffe durch verschiedenste Akteure und
manipulieren. Auch die Reputation vieler — zur Frage, ob es eine ,Verlagerung® gibt und
Unternehmen wird vermehrt durch Falsch- ~ die Anzahl der Angriffe in der physischen

EWR
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Welt ,wegen® der vermehrten Cyberangriffe
zurlickgeht. Dabei zeichnete sich das Mei-
nungsbild ab, dass eine entsprechende Kau-
salitdt nicht zu erkennen ist, insbesondere
da hier ganz verschiedene Téatergruppen mit
unterschiedlichem Hintergrund aktiv sind.
Zwar gibt es erste Annahmen dazu, in wel-
chem Umfang sich welche Tatergruppen
aus der physischen Welt zurtickziehen, um
- nach einer entsprechenden , Ertlichtigung“
- kiinftig in der digitalen Welt zuzuschlagen.
Allerdings legen der dramatische Anstieg der
Fallzahlen, die zunehmende Professionalitét
der Angriffe, die niedrigen ,Einstiegshiir-
den® die hohen Erfolgsaussichten und das
niedrige eigene Risiko eher nahe, dass hier
iiberwiegend andere, neue Akteure am Werk
sind.

Handlungsbedarfe
Die Mehrzahl der Themencluster, die im
Bereich der ,Handlungsfelder” identifi-
ziert wurden, zielen auf die Abwehr von
und den Umgang mit den wachsenden
,Cyber Threats“. Zugleich besteht eine
inhaltliche Ndhe zum Trendfeld ,Digitale
Transformation mit Erganzungen zu den
dort bereits genannten Handlungsschwer-
punkten: die fortschreitende Entwicklung
im Bereich Quantum Computing sollte im
Blick behalten werden, damit auch die sich
hier abzeichnenden Losungen frithzeitig zu
Verteidigungszwecken bereitstehen - bevor
sie von kriminellen oder staatlichen Akteu-
ren fiir Angriffe missbraucht werden; auch
die Systemsicherheit fiir physische Sicher-
heitsmallnahmen und -technologien sollte
stets gewihrleistet bleiben - damit nicht ein
(digitaler) Angriff z. B. auf die Zutrittskont-
rollsysteme verhindert, dass an den Unter-
nehmensstandorten die Tore und Tiren
gebffnet werden konnen.

Sofern noch nicht geschehen, sollte eine
BCM-Strategie flir den Ausbau von Resilienz

im Unternehmen und der Corporate Security
entwickelt, implementiert und bedarfsge-
recht aktualisiert werden. In diesem Rahmen
gilt es auch, Strategien und Notfallplane fiir
den Umgang mit hybriden Angriffen erarbei-
ten. Hierbei konnten u. a. auch konvergente
Security Operations Center (SOC) etabliert
und interne/externe Kompetenz-Teams fiir
Security Investigations aufgebaut werden.
Es ist aullerdem erforderlich, das Kom-
petenzportfolio der Security weiterzuent-
wickeln und neue Kompetenzprofile fir
Sicherheitsmitarbeiter zu erarbeiten. Dies
ist eine Konsequenz aus dem zunehmenden
Einsatz moderner (digitaler) Technologien
fiir den Schutz des Unternehmens und eine
Voraussetzung fiir die erfolgreiche Imple-
mentierung einer zeitgemafen Digitalisie-
rungsstrategie fiir die Corporate Security.

Ausgewdhlte Themen-Schwerpunkte
Nach eingehender Diskussion der mehr als
zwei Dutzend identifizierten Handlungser-
fordernisse zur Gewihrleistung von Sicher-
heit erstellten die Mitglieder der RC Security
eine ,Short-List“ mit zehn Schwerpunkt-
Anforderungen. Deren Bewertung bzw.
Priorisierung durch das Panel erfolgte im
Rahmen der zweiten Befragungswelle (siehe
Abbildung: ,Themen-Schwerpunkte®).

Die Handlungserfordernisse im Bereich
der Konvergenz physischer und digitaler
bzw. ganzheitlicher Sicherheit wurden am
héchsten priorisiert — knapp gefolgt von
den Themen ,Digitalisierungsstrategie fiir
die Corporate Security“ und ,Business Con-
tinuity Strategie fir das Unternehmen und
die Corporate Security*.

Unerwartete Ergebnisse

Die Heterogenitét des interdisziplindr gestal-
teten Panels ermoglichte nicht nur sehr inte-
ressante Beitrdge und Diskussionen, sondern
auch einige Erkenntnisse, die von der Mehr-
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zahl der Panel-Teilnehmer als ,counterintu-

itive“ bzw. als unerwartet bewertet wurden:

m Der Zusammenhang zwischen Klimaer-
warmung und dem Anstieg von aggressi-
vem Verhalten in der Bevolkerung

m Der Anstieg von gewalttatigen Ubergriffen
an Arbeitspldtzen mit Kundenkontakt

m Der Riickgang der Bereitschaft von
Beschiftigten, sich an (Sicherheits-)Richt-
linien zu halten

m Der Anstieg von Cyber Threats — bei anna-
hernd gleichbleibenden Bedrohungen in
der physischen Welt - also eben keine
Verlagerung

Die Mitglieder der RC Security sind liber-
zeugt: Auch an diesen Themen kénnten
weitere Forschungsarbeiten ansetzen. @

Dr. Jiirgen W.O. Harrer

Research Coordinator

Corporate Security & Resilience

Transfer Center Strategy,

Global Risk & Corporate Security Inteligence
Technische Hochschule Ingolstadt

Tel.: +49 1525 404 66 97
Juergen.Harrer@thi.de

www.thi.de

Sensor fir Detektion giftiger Gase
soll marktreif werden

Ein Sensor, entwickelt innerhalb des Projekts ,ACDC" unter Leitung von
Dr. Tanja Stimpel-Lindner vom Institut fir Physik an der Universitat der
Bundeswehr Miinchen, erkennt radioaktive und chemische Gefahren
und warnt rechtzeitig. In einem Folgeprojekt soll jetzt ein marktreifer
Prototyp des Warngerits entwickelt werden. Werden Einsatzkréfte zum
Brand eines Chemiewerks oder zu Gefahrgutunféllen gerufen, ist neben
der Rettung der Opfer auch der Eigenschutz elementar wichtig. Denn bei
solchen Einsédtzen muss immer damit gerechnet werden, dass gefahrliche
Gase oder radioaktive Stoffe ausgetreten sind. Um derartige Gefahren
kiinftig frihzeitig erkennen und addquat darauf reagieren zu konnen,
wurde innerhalb des Projekts ,ACDC (Atomar-Chemischer Detektorchip)®
ein kompakter, leichter und kostengilinstiger Sensor entwickelt.

zurlick zum Inhaltsverzeichnis

Dr. Tanja Stimpel-Lindner (r.) und ihr Mitarbeiter Mark Viebrock bei der
| 4 Messung und Probennahme einer Testsubstanz mit dem Warngerat
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PwC: Geopolitik steht wieder ganz oben auf der Risikoagenda

Deutsche CEOs gaben innerhalb
einer durchgefithrten PwC-Studie
an, dass Geopolitik auf Platz zwei
der Risikoagenda steht. Lange Jahre
wurden geopolitische Entwicklun-
gen kaum als Risikofaktor wahrge-
nommen. Spétestens seit dem rus-
sischen Angriff auf die Ukraine ist
klar, dass die Welt im Umbruch ist:
Zunehmend wird der Grundpfei-
ler der Globalisierung, die auf der
Herrschaft des Rechts basierende
liberale Ordnung infrage gestellt.
Dabei gibt es viele Treiber dieses
Trends: von der Verschiebung der

geopolitischen Machtachsen in den
Indo-Pazifik bis zum Wettbewerb
uber die technologische Vorherr-
schaft. Politische Blocke bilden sich
in der Folge.

Zunehmend wird Wirtschaft
und Technologie als Instrument
verstanden, die Beziehungen zwi-
schen den Staaten in einem Kon-
tinuum aus Wettbewerb, Konflikt
und Kooperation zu gestalten. In
dieser hybriden Globalisierung wird
der Handel mit bestimmten Waren
und Technologien erschwert oder
verhindert. Diese geopolitischen

Kétter Unternehmensgruppe trotzt der Wirtschaftskrise

Die bundesweit tatige Kotter Unter-
nehmensgruppe hat das zurticklie-
gende Geschiftsjahr mit einem Um-
satzwachstum abgeschlossen. Das
Familienunternehmen bestatigte
damit erneut seine Leistungsstar-
ke in einem duflerst schwierigen
gesamtkonjunkturellen Umfeld,

S=ENSTAR.

das mafigeblich durch die tiefgrei-
fende Wirtschafts- und Energiekri-
se in Folge des russischen Kriegs
gegen die Ukraine geprdgt wurde.
Der Gruppenumsatz mit einem
organischen Wachstum von zwei
Prozent stieg auf 601 Millionen
Euro. Die grofite Sparte — Kotter
Security - verbuchte ein deutliches
Wachstum. Treiber waren die ganz-
heitlichen Smart Security Solutions
mit Neuauftrdgen und Auftragser-
weiterungen u. a. in den Branchen
Logistik, Automotive und Versiche-
rungswesen. Eine entscheidende
Verdnderung im Vergleich zur Coro-
na-Zeit, als auftragsseitig vor allem
tempordre Services dominierten, so
Verwaltungsrat Friedrich P. Kotter.

www.koetter.de

Sensor Fusion

Engine

Kritische Infrastrukturen
schutzen. Storende
Falschalarme beseitigen.

Setzen Sie sich mit uns in Verbindung.

Trends gefdhrden das Erfolgsmodell
der deutschen Wirtschaft: die tiefe
Integration entlang der globalen
Wertschopfungsketten und offene
Mérkte. Jens Paulus, Partner und
Leiter Geopolitical Risk Advisory
bei PwC Deutschland sagt, dass ein
erhohtes Risikobewusstsein allein
nicht ausreiche. Was notwendig sei,
ist ein fundiertes Verstandnis geo-
politischer Entwicklungen und die
Ableitung konkreter unternehme-
rischer Mafinahmen. Die wachsen-
den geopolitischen Risiken miissen
in die Managementprozesse global
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Jens Paulus,
Partner und
Leiter Geo-
political Risk
Advisory
PwC
Germany

tatiger mittelstdndischer Unterneh-
men einflieflen. Dabei sollten das
Verstandnis und der Umgang mit
geopolitischen Entwicklungen Teil
der eigenen Strategie werden.
WWW.pwc.com

Koétter Security: Bernd Jurgens verstarkt

Sicherheitsbeirat

Kotter Security baut seinen Sicher-
heitsbeirat durch einen weiteren
anerkannten Experten und Bran-
chenkenner aus: Bernd Jirgens
bringt Giber vier Jahrzehnte Berufs-
und Management-Erfahrung in der
Sicherheitswirtschaft ein, davon
fast 25 Jahre als Geschaftsfiihrer
bzw. Geschiftsfihrender Direktor
der Kétter SE & Co. KG Security,
Hamburg. Zudem engagierte er
sich Uber zwei Jahrzehnte fur den
Bundesverband der Sicherheits-
wirtschaft (BDSW) im Vorstand
der Landesgruppen Bremen und
Hamburg. Es gebe nur wenige, die
seit Jahrzehnten so eng mit den
Aufgaben, Anforderungen und
Stirken der Branche vertraut sind

Bernd
Jirgens

wie Bernd Jirgens. Deshalb sei er
stolz darauf, dass das Familienun-
ternehmen und die gesamte Sicher-
heitswirtschaft auch kiinftig von
seinem Erfahrungsschatz sowie
seiner Leidenschaft fiir das Thema
Sicherheit und die hier tdtigen Be-
schéftigten profitieren werden, so
Verwaltungsrat Friedrich P. Kotter.

www.koetter.de
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INTERVIEW

durch die

mm GIT SICHERHEIT: Herr Dr. Weber, derzeit ist die sogenannte
Polykrise in aller Munde. Ab wann sprechen wir von einer Krise
und ist der Krisenbegriff derzeit etwas iiberbeansprucht?
Gilinter Weber: Krisen sind tatsdchlich ein hochst individueller
Begriff. Was fiir den einen eine Krise darstellt, ist fiir den anderen
gar kein Problem. Nehmen wir als Beispiel die Corona-Pandemie:
Wahrend der Kleinunternehmer im Gastrogewerbe vor existentiellen
Herausforderungen stand, hat der Versandhandel einen regelrechten
Boom erlebt. Das gleiche galt fiir Individuen. Manche hatten das
Gefiihl, dass sie regelrecht daheim eingesperrt waren, wahrend
andere das Home-Office als eine willkommene Abwechslung erlebt
haben. Die gleiche Situation wird unterschiedlich erlebt und nicht
fur alle gleichermalflen zur Krise.

Was bedeutet das fiir das Krisenmanagement im Unternehmen?
Glinter Weber: Auch Unternehmen sind individuell und damit
nicht von allen Krisen gleich betroffen. Jede Branche und jedes
Unternehmen hat ganz eigene Risiken. Vor dem Aufbau eines Krisen-
managements gilt es, diese Risiken zu analysieren und zu benennen.
Daraus lassen sich dann die notwendigen Mafnahmen ableiten.

Welche MaBnahmen sind zur Vorbereitung auf eine Krise wichtig?
Giinter Weber: Damit ein Unternehmen wahrend der Krise gefiihrt
werden kann, sollte ein Krisenstab zusammengestellt werden. Die
Besetzung dieses Gremiums sollte im Kern stabil sein und dann
je nach Situation erweitert werden. Aullerdem muss festgelegt
werden, mit welchen Methoden die Arbeit bewaltigt werden kann
und welche Tools dafiir notwendig sind. Bei einem Cyberangriff
beispielsweise ist die Kommunikation tiber den Mailserver oder
das Internet nicht mehr moglich, deshalb sollte schon im Vorfeld
eine alternative Kommunikationsplattform definiert werden, die
im Ernstfall bereitsteht.

Fuhrungskrafte haben eine zentrale Rolle bei der Bewéltigung
einer Krise. Nach welchen Prinzipen sollten sie handeln?

zurtick zum Inhaltsverzeichnis

SO kommen wir
Colykrise

Krisenmanagement fiir Unternehmen in einer globalisierten Welt

In einer globalisierten Welt kdnnen selbst weit entfernte Krisen die heimische Wirtschaft
treffen. Unternehmen brauchen deshalb eine Strategie, mit der sie erfolgreich durch
eine Krise steuern kénnen. In seinem Schulungsprogramm 2023 hat der BVSW sein
Angebot rund um das Thema Krisenmanagement erweitert. Einer der Schulungspartner
ist das Institut fir Konfliktforschung und Krisenberatung. Es verbindet Kompetenzen in
Organisationspsychologie und Krisenmanagement, um Unternehmen bei der
Bewaltigung von Krisen jeder Art beizustehen. Dr. Gunter Weber, Geschéftsflhrer des
Instituts, Uber wichtige Eckpunkte im Krisenmanagement.

Giinter Weber: Weil Krisen so unterschiedlich wahrgenommen wer-
den, ist es zundchst einmal wichtig, den Mitarbeitern mit Empathie
zu begegnen und individuell auf sie einzugehen. Fithrungskréfte
miussen aullerdem proaktiv, klar und kontinuierlich kommunizieren
- dazu ist hdufig ein Leitfaden hilfreich. Sollten auf anderen Wegen
als iber das Unternehmen, bzw. die Fithrungskraft wichtige Details
bekannt werden, kann das das Vertrauen nachhaltig erschiittern.
Zudem sollten die Fiihrungskrafte eine Perspektive aufzeigen, wie
es weitergehen kann - z. B. was nédchste Schritte sind, wann erneut
informiert wird. Eine Krise verbinden viele mit dem Eindruck einer
geringeren Handlungskontrolle. Wenn man aber ins Handeln tber-
gehen kann, empfinden Menschen eine Krise als weniger belastend.

Welche Rolle spielt fiir Sie die Kommunikation in einer Krise?
Giinter Weber: Fir die Kommunikation gelten die gleichen Grund-
sdtze wie flr die Fihrungskréfte, ndmlich Empathie, Klarheit und
Perspektive. Bei der Kommunikation nach aufsen gibt es jedoch
unterschiedliche Interessensgruppen, wie beispielsweise Medienver-
treter, Anwohner oder Anteilseigner. Sie alle verbinden mit der Krise
unterschiedliche Anliegen. Hier ist es zusdtzlich wichtig proaktiv
zu agieren, sichtbar Verantwortung zu ibernehmen - d. h. ,Gesicht
zu zeigen* und festzulegen, wer mit welcher Botschaft spricht - und
schliefllich, die Adressaten genau zu organisieren und die Botschaf-
ten auf sie abzustimmen. Eine schlechte Auflenkommunikation
kann eine Situation zu einer Krise eskalieren lassen. ®

N

Bayerischer Verband fiir Sicherheit in der
Wirtschaft e.V.

Minchen

Tel.: +49 89 357 483 0

info@bvsw.de

www.bvsw.de
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Primion mit Rekordgeschéftszahlen

Die Primion Technology GmbH
verzeichnet 2022 das beste Halb-
jahresergebnis seit Bestehen. Die
Azkoyen-Gruppe, Muttergesell-
schaft der deutschen Primion,
schliefst das Jahr 2022 mit einem
Netto-Gewinn von 15 Millionen
Euro ab. Das sind 15,5 % mehr als
im Vorjahr 2021. Der Umsatz stieg
im selben Zeitraum um 23 % auf
170,8 Millionen Euro. Die solide
Finanzlage der Unternehmens-
Gruppe, ihre geografische Diver-
sifizierung sowie die Investitions-
bereitschaft in marktorientierte
Technologien zahlen sich aus: Die
Bruttomarge ist um 19,6 % auf 71,9
Mio. Euro gestiegen und liegt bei
43,3 %. Das Ebitda belauft sich
auf 28,1 Millionen Euro, das sind
16,4 % des Umsatzes und damit ein
Anstieg um 24,1 %. Der Konzern
hat eine Ebitda-Cash-Conversion
von rund 42 % erreicht. Zum 31.
Dezember 2022 betrug die Ver-
schuldung weniger als das 1,5-Fa-
che des Ebitda.

Zu dieser positiven Entwick-
lung hat auch die Primion-Gruppe
beigetragen. 25,5 % des konso-
lidierten Umsatzes entfallen auf
Deutschland. Dieser stieg um 3,2 %
gegentliber dem Vorjahr; dies trotz
der Verzogerung von Projekten im
ersten Quartal, bedingt durch die
Auswirkungen der Covid-19-Pande-

Primion Zeiterfassungsterminal

mie mit Unterbrechungen in den
Lieferketten. Im zweiten Halbjahr
2022 wurde ein Wachstum von
8,4 % im Vergleich zum selben Be-
richtszeitraum des Vorjahrs erzielt.
In Summe war dies das bislang bes-
te Halbjahresergebnis der Primion-
Gruppe mit Tochtergesellschaften
in Frankreich, Spanien, Belgien und
den Niederlanden. Der Auftragsein-
gang stieg um 2,4 % von 59,7 Milli-
onen Euro im Jahr 2022 gegentiber
58,3 Millionen Euro im Vorjahr.
Ende 2022 betrug der Auftragsbe-
stand, einschlieflich Projekten und
Wartungsvertrdgen, 43 Millionen
Euro. Das sind 10,7 % mehr als im
Vorjahreszeitraum.

Innovative Cloud-Lésungen und
die integrierten Losungen flr das
Sicherheits- und Gefahrenmanage-

ment, fiir die Zutrittskontrolle und
Zeiterfassung sowie die Gebaudeau-
tomatisierung unterstiitzen Unter-
nehmen und Behorden darin, den
Schutz von Menschen und Werten
zu maximieren sowie Verwaltungs-
prozesse erheblich zu verschlanken
und effektiver zu machen. Der
wirtschaftliche Aufwértstrend des
Unternehmens wird gestiitzt durch
die stdndige Bereitschaft zu Inves-
titionen: Rund 15 % des Umsatzes
werden in die Forschung und Ent-
wicklung investiert, im vergange-
nen Jahr wurden 60 neue Mitarbei-
ter eingestellt und aktuell weitere
58 Stellen geschaffen.

2022 sei ein auflergewthnliches
Jahr fiir die Azkoyen-Gruppe ge-
wesen. Die Rekordgeschéftszahlen
seien der Beweis dafiir. Sowohl die

MANAGEMENT

solide Finanzlage als auch die Ma-
nagement- und Innovationsfahig-
keit des Unternehmens hétten es

der Gruppe ermoglicht, hervorra-
gende Ergebnisse zu erzielen. Und
das in einem Umfeld, das unsiche-
rer und instabiler ist, denn je, so
Dario Vicario, CEO der Azkoyen-
Gruppe. Eines der Hauptziele der
Gruppe fiir 2023 ist die Starkung des
Engagements fiir Nachhaltigkeit.
Man arbeite auf allen Ebenen dar-
an, dkologische, soziale und Gover-
nance-Kriterien mit einzubeziehen.
Dies sei nicht nur eine strategische
Verpflichtung, sondern stdrke auch
die Position des Unternehmens auf
den Mérkten und trage zu einer res-
sourcenschonenden Wirtschaft bei,
so Dario Vicario.

www.primion.de

SICHERHEITSUBERWACHUNG FUR KRITISCHE INFRASTRUKTUREN

Zutrittskontrolle und Zentrales
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Transparenz im Umgang mit Alarmen und Stérungen

Sicherheits- und Gebdudetechnik ist in Unternehmen und
Einrichtungen vielseitig und weit verzweigt im Einsatz. Um das
verantwortliche Personal bei Bedienung und Betreuung der
Systeme zu unterstitzen, bedarf es integrativer Sicherheits-
managementsysteme. Meldungen wie Stérungen und Alarme
muissen an zentraler Stelle ersichtlich werden, so dass sie effektiv
bearbeitet bzw. verfolgt werden kénnen. Nur so ist es mdglich, der
Sicherheit ausreichend Rechenschaft zu tragen und durch
notwendiges Reagieren bzw. Intervenieren Schlimmeres zu
verhindern. Ein Beitrag von Sascha Weis, Produktmanager
Sicherheitsmanagementsysteme bei Securiton.

mm Das iibergeordnete Sicherheitsmanage-
ment stellt eine Integrationsplattform dar,
die sowohl eine einheitliche Darstellung
als auch Mafnahmenbeschreibungen flir
das Sicherheitspersonal bereithilt. Denn
stellt man sich vor, dass viele Meldungen
parallel entstehen und diese zur gleich-
zeitigen Bearbeitung durch den Operator

zurtick zum Inhaltsverzeichnis

anstehen, kann schnell Panik entstehen.
Und in Folge davon konnen durch Unsi-
cherheit bei fehlenden Definitionen im
Umgang mit den Meldungen Fehler pas-
sieren, die zwingend zu vermeiden sind,
wenn es um den Schutz von Menschen und
Sachwerten und um den reibungslosen
Betriebsablauf geht.

“M”'h H|“”|“ ||||| ||||||
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A Universelles Alarmmanagement integriert
alle Sicherheitseinrichtungen und bietet eine
einheitliche Administrationsplattform, um im
Stoérungs- oder Alarmfall eine schnelle und
reibungslose Intervention zu gewahrleisten

Auf einen Blick die Lage im Griff

Im vielseitigen Umgang mit Brandschutzein-
richtungen, Einbruch- und Gefahrenmelde-
systemen, Zutrittskontrolle, Videoiiberwa-
chung und anderen Sicherheitseinrichtungen
oder Gebdudetechniken (beispielsweise elek-
troakustische Systeme oder Gegensprech-
anlagen) gilt es, den sicheren Uberblick zu
behalten. Dafiir werden die Systeme mittels
intelligenter Schnittstellen an ein tibergeord-
netes Sicherheitsmanagement angebunden.
Fiir das Einsatzpersonal steht eine Plattform
fir eine Vielzahl unterschiedlichster Sys-
teme zur Verfligung, was eine einheitliche
Sicht auf die Systeme darstellt und dartber
hinaus schnelles und intuitives Reagieren
sicherstellt.

Das Sicherheitsmanagement bietet indi-
viduelle und optimal eingerichtete Work-
flows. Durch ein auslésendes Ereignis eines
angebundenen Peripheriegerites erfolgt eine
Meldung oder teils auch eine automatische
Reaktion im Managementsystem, entwe-
der direkt oder verzogert. So ist es moglich,
dass bei ausbleibendem Handeln durch das
Sicherheitspersonal nach einer definierten
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Sicherheitsmanagement:__Integration samtlicher
Sicherheitssysteme und Uberblick komplexer
Situationen

Sicherheits-

management

Integration & Vernetzung

A

Video-
sicherheit

d

Zutritts-
kontrolle

Zaun-
detektion

Zeit eine automatische Reaktion seitens
des Systems erfolgt. Manuelle Reaktionen
wie Barrieren 6ffnen, Schleusen freigeben
oder auch Erkundungszeiten starten werden
unterstitzt durch automatisierte Reaktionen
wie das Aufschalten von Lagepldnen und
Uberwachungskameras. Das individuell
konfigurierte Managementsystem macht
es moglich, zur richtigen Zeit die richtigen
Informationen zur Verfiigung zu haben. In
Verbindung mit der spezifischen Darstel-
lung und den notwendigen Malinahmen-
definitionen ein echter Mehrwert fir jede
Anwendungsumgebung.

Alarme sichtbar machen
Der Umgang mit Alarmen und Ereignissen
sowie Zustandsdnderungen ist elementar,
ebenso das permanente Nachfiihren des
Abbildes aller angeschlossenen Systeme.
Wenn Videotiberwachung zum Einsatz
kommt, dann liefern die Videobilder der
Uberwachungskameras niitzliche Daten der
vorherrschenden Situationen fiir das von der
Leitstelle teils weit entfernte Geschehen.
Es gibt verschiedene Moglichkeiten fir
die Kombination von Videoiiberwachung
und Sicherheitsmanagement: Die einfache
Art der Integration von Videosystemen ins
Alarmmanagement erfolgt iiber Kontakt-
schnittstellen, mittels derer die getrennten
Systeme den Austausch von wichtigen Mel-
dungen umsetzen. Zusatzlich kdnnen hier
auch Sammelbefehle an das Videosystem
abgesetzt werden. Die eigentliche Anzeige
der Videodaten erfolgt in Form einer einfa-
chen Browseransicht, die im Management-
system integriert wird. Diese Form der Kom-
bination ist allerdings heute in der Praxis
nur noch selten anzutreffen.

zurtick zum Inhaltsverzeichnis

aller Systeme

Gebdude-
technik

Einbindung ins Sicherheits-
management

Die zweite Moglichkeit — und derzeitiger
Standard - besteht in der Anbindung von
Videosystemen uber Schnittstellen direkt
ins Sicherheitsmanagement. Herstellerun-
abhdngig besteht die Moglichkeit, dedizierte
Ereignisse und Befehle vom Videosystem in
das Managementsystem zu tibertragen und
die jeweiligen Funktionalitdten bereitzustel-
len. Die Anzeige der Videodaten erfolgt in
einer eigenen Videoapplikation, die inner-
halb des Managementsystems zur Verfiigung
gestellt wird, was allerdings einen begrenz-
ten Umfang fiir die Darstellung der Video-
funktionalitdten bedeutet. Neben Live- und
Archivbilddarstellung ist auch die Steuerung
von Kameras, die manuelle oder automati-
sierte Aufschaltung der Videobilder sowie
die Darstellung oder Erstellung von manuel-
len Aufzeichnungen innerhalb des Manage-
mentsystems moglich. Im Grundsatz handelt
es sich aber dennoch um getrennte Systeme,
verbunden Uber die Schnittstelle mit Bereit-
stellung von Funktionalititen.

Intelligente Integration

Securiton Deutschland macht es dartber
hinaus méglich, die intelligente Integration
durch Kombination des Managementsystems
SecuriLink UMS mit dem Videosicherheitssys-
tem IPS VideoManager umzusetzen. Sie erfolgt
iber die vom Videosicherheitssystem bereit-
gestellte Systemschnittstelle mit maximalem
Leistungsumfang inklusive aller Schnittstel-
lenfunktionalitdten. Bei dieser intelligenten
Kombination handelt es sich nicht mehr um
zwel getrennte Systeme, sondern um eine Sys-
templattform, welche alle Funktionalitdten
seitens der Videoclients Uber die Schnittstelle

Brand-
meldung

&

Einbruch-
meldung

Fluchttiir-
steuerung

zur Verfigung stellt und damit die komplette
Darstellung und Nutzung der Videofunktionen
im Managementsystem ermdglichen.
Neben der Live- und Archivbildanzeige,
dem Erstellen und Abrufen von Videoauf-
zeichnungen sowie der Anzeige von Ereig-
nissen inklusive der Bedienfunktionen sind
sowohl manuelle als auch automatisierte
Steuerungen von PTZ-Kameras direkt aus
dem Managementsystem moglich. Ergidn-
zend dazu kommt noch die intelligente
Steuerung der PTZ-Kameras anhand der
Koordinaten mittels 3D-Georeferenzierung,
und zwar durch einfache Mausklicks direkt
in die Managementgrafik (beispielsweise
den Geldndeplan). Dies stellt die zentrale
Steuerung bzw. die Systemintegration auf
die hochste Stufe, denn bei Mausklick ent-
scheidet das System anhand der Koordinaten
zusatzlich, welche PTZ-Kameras der aus-
gewdhlten Position am nichsten sind und
somit den bestmoglichen Blickwinkel darauf
haben - ganz automatisch und eigenstindig.
Daraus resultiert die maximale Unter-
stiitzung der Bediener ganz ohne manuelle
Schritte, was im Alarmfall den wichtigen Zeit-
vorteil sichert und somit ein unschlagbarer
Gewinn fiir jede Sicherheitsanwendung bzw.
fiir jede Leistelle bedeutet. Dabei sind belie-
big viele Videoclients - eigenstindig oder
sogar kombiniert - direkt und inklusive aller
Schnittstellenfunktionen fernsteuerbar. ®

N

Securiton Deutschland
Alarm- und Sicherheitssysteme
Hauptsitz, Achern

Tel.: +49 7841 6223 0
info@securiton.de
www.securiton.de




BT MANAGEMENT

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

KOMMUNIKATION

A Auch und gerade in
rauen Umgebungen

werden robuste, Stabile, ausfallsichere Kommunikations-
zuverlassige und . . . i . .

ausfallsichere I6sungen sind unerlasslich flr die Ener-
Kommunikationssysteme . . . . .
benétigt gie- und Versorgungsindustrie. Fir diesen

Anwendungsbereich bietet Hytera die
gréBte Auswahl an Schmalbandlésungen
fur kritische Anwendungen, Breitband-
Dateninfrastruktur und robusten End-
geraten flir den Einsatz unter Extrem-
bedingungen.

mm Strom- und Wasserversorgungsunternehmen
haben meist nicht nur einen Standort, sondern
umfassen ein weitreichendes Netzwerk an Umspann-
werken, Stromverteilungsmasten, Stauseen, Pump-

zurtick zum Inhaltsverzeichnis

Austallsicher

Einsatzkritische Kommunikationslésungen
fir Energie- und Versorgungsunternehmen

stationen, Kldranlagen, Pipelines oder Lagertanks,
die im ganzen Land und auf groflen Flachen verteilt
sind. Hier herrschen oft sehr raue Bedingungen. Viele
Offshore-Anlagen, wie zum Beispiel Windparks, Ol-
und Gasplattformen oder landgestttzte Ol- und Gas-
forderanlagen, befinden sich in abgelegenen, kaum
besiedelten Regionen, in denen die Mobilfunkabde-
ckung nur schlecht oder gar nicht vorhanden ist.
Ausfalle in Verteilungsnetzen oder Versorgungs-
leitungen haben damit schwerwiegende Folgen und
die unmittelbaren Auswirkungen von Unfallen oder
Abschaltungen kénnen katastrophal sein. Stromaus-
falle, Gas- und Wassermangel fiihren nicht nur zu
Storungen des normalen Betriebsablaufs, die fiir
das jeweilige Unternehmen sehr kostspielig und ruf-
schidigend sein konnen. Viel verheerender sind die
potenziellen Auswirkungen auf Mensch und Natur, da
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beispielsweise das Fehlen von Frischwasser
sowie eine liickenlose Abwasserentsorgung
schnell ernste gesundheitliche Probleme
verursachen konnen. Noch fataler sind die
Folgen von Unfallen in Ol- und Gasforderan-
lagen, bei denen Menschen verletzt werden.

Hyteras Professionelle Mobilfunklo-
sungen (PMR), wie die H-Serie der neuen
DMR-Gerite-Generation oder das TETRA-
Funksystem, sind genau fur diese Situati-
onen und Einsatzbereiche konzipiert und
bieten dank ihrer hohen Leistungsfahigkeit,
hervorragenden Funkabdeckung und aus-
gezeichneten Klangqualitét, hochverfiigbare
und zuverldssige Kommunikationslosun-
gen fir Extrembedingungen. Durch eine
verbesserte Kommunikation zwischen den
Mitarbeitern und effektivere Koordination
einzelner Teams optimieren sie Betriebsab-
laufe, vermeiden unnétige Ausfallzeiten und
ermoglichen eine schnellere Reaktion bei
Notfallsituationen.

Robuste & strapazierfihige Gerate

Das Portfolio von Hytera umfasst eine sehr
grolle Auswahl an robusten, tragharen und
mobilen DMR-Terminals in Militdrqualitat,
die ein problemloses Arbeiten selbst unter
schwierigen Bedingungen erméglichen, Sto-
Ren standhalten und einen hohen Schutz
gegen Staub und Wasser bieten. Dank
modernster Rauschunterdrickungstech-
nologie fiir eine klare und sofortige Kom-
munikation in gerduschvollen Umgebungen,
stellen die Hytera-Terminals, wie z. B. das
HP605 und HP685, damit die ideale
Losung fur Arbeiten im Freien oder
in der Ndhe von besonders lauten
Maschinen und Anlagen dar.

Erhéhte Arbeits-
sicherheit
Die DMR-Produkte von
Hytera unterstiitzen eine
Reihe von Sicherheitsfunk-
tionen, die nicht nur zum
Schutz von Personen beitra-
gen, sondern auch sicherstel-
len, dass Arbeitgeber ihre Sorg-
faltspflichten gegeniiber ihren
Arbeitnehmern gemal$ den geltenden
Gesundheits- und Sicherheitsvorschrif-
ten erfiillen. Dazu gehéren eine Panik-Not-
falltaste sowie verschiedene Methoden zur
Alarmauslosung fiir Alleinarbeiter (Lone
Worker), wie z. B. der Zeitalarm (Totmann)
oder der Neigungswinkelalarm (Man Down).
Viele Hytera-Funkgerite, wie etwa das
HP705, sind zusatzlich mit einem integrier-
ten GPS-Ortungsdienst ausgestattet, so dass
Mitarbeiter in der Leitungsebene oder Kon-
trollzentrale in Echtzeit verfolgen kénnen, wo
sich ihre Kollegen befinden, ob ein Problem
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besteht oder Alarm ausgeldst wurde und ob
jemand Hilfe benétigt. Die DMR-Terminals
verfligen zusétzlich iber das sogenannte
Bluetooth Beacon Indoor Positioning, um
Mitarbeiter in Gebduden orten zu konnen.

Eigensicherer Betrieb

Hytera ist weltweit fiihrender Anbieter fir
seigensichere”, ATEX/IECEx-zertifizierte,
tragbare Endgerite. Dank dieser Geréte, wie
beispielsweise das PD795IS oder PT790 Ex,
konnen Nutzer selbst in hoch explosions-
gefdhrdeten Bereichen (Zone 0), in denen
beispielsweise stindig hohe Mengen an
gefahrlichen explosiven Materialien wie
Flussigkeiten, Staube und Gase vorhanden
sind, sicher arbeiten und kommunizieren.

Direkte Kommunikation

Ein weiterer grofer Vorteil der PMR-Kom-
munikationssysteme von Hytera gegeniiber
zellularen Mobiltelefonen ist ihre Fahigkeit,
direkt miteinander zu kommunizieren. Im
Direct Mode-Betrieb (DMO) kénnen DMR-
und TETRA-Benutzer auch ohne Netz-Infra-
struktur direkt tiber Funk kommunizieren,
solange sie sich in Reichweite befinden. So
kann das Personal auch dann noch in Kon-
takt bleiben, wenn ein DMR-Repeater oder
die ndchstgelegene TETRA-Basisstation aus-
gefallen und aufser Betrieb sind oder wenn
es sich aullerhalb deren Reichweite befindet.

Die neue DMR-Generation von Hytera:
groBe Auswahl an robusten, tragbaren und
mobilen Kommunikationslésungen

SCADA und Telemetrie

Das DMR-Netzwerk kann aullerdem fiir
die Uibergeordnete Steuerung und Daten-
erfassung (SCADA) und Telemetrie genutzt
werden. Damit konnen Telemetrie- oder

| Deep integration into
| existing infrastructure

Raas (Roboter as a Services)

Saas (Software as a Services)

Intelligence backed by
snphisticat_ed Al and ML -

High Quality Alerts

Vernetzte
Robotertechnik

Roboter in Security
und Service - vernetzt,
autonom, sicher

Security Robotics steuert und vernetzt
Endgeréte mit einer intelligenten

Security-Plattform und implementiert
diese in bestehende Infrastrukturen

Security Robotics bietet:

e Robotergestiitzte
Security- und Servicelésungen

e Robots-as-a-Service (RaaS)
Integrale Vernetzung

intelligenter Robotersysteme

e Kl-gestitzte Software-Plattform (SaaS)
Wir entwickeln Plattformlésungen

e Security Robotics Academy

Wy Robotics®

Security Robotics

Development & Solutions GmbH
Landsberger Allee 366, 12681 Berlin
www.security-robotics.de

Tel. 0341 - 256 933 69 | info@security-robotics.de
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Die H-Serie: hochverfiigbare und zuverlassige
Kommunikationslésungen fiir geschéftskritische
Anwendungen

Funkeinheiten (RTUs/RRUs) fiir die proaktive
Wartung wichtiger Anlagen in Stromnetzen,
Kontrollpunkten, Maschinen, Pipelines und
Lagertanks eingesetzt werden, diese iber-
wachen und die Daten anschlieflend Over-
the-Air iber das DMR-Netz an eine zentrale

Uberwachungsstelle oder direkt als Text-
nachricht an ein tragbhares Funkgerit eines
Mitarbeiters senden.

Sobald es Anzeichen flr eine Stérung
gibt oder gar ein Defekt vorliegt, senden
die RTUs eine Warnung, so dass mogliche
Schwachstellen schneller identifiziert und
Anlagen gegebenenfalls aus der Ferne abge-
schaltet werden konnen, bevor die Probleme
weiter eskalieren und es zum Komplettaus-
fall kommt. Die Funktion ist besonders bei
Fahrzeugfunkgeraten wie dem HM785 und
MT680 Plus sinnvoll, da diese auch stationér
installiert werden konnen und besonders
vielseitige Schnittstellen bieten.

Vereinheitlichte Kommunikation

Die DMR-Netzwerke kénnen zu einem kon-
vergenten Kommunikationssystem kombi-
niert werden, das einsatzkritische Sprach-,
CCTV-, Fahrzeug- und Bodykamera-Feeds
sowie Datenanalysen, Telefonnebenstel-
lenanlagen und -netze und LTE-Breitband-
Mobilfunknetze zusammenfihrt.

Die innovative PMR-LTE Konvergenz-
losung von Hytera verbindet PMR, Wi-Fi
und LTE auf einer einzigen, einheitlichen
Plattform. Dariiber hinaus bietet Hytera
auch tragbare TETRA und DMR E-Pack-
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Repeater fir tempordre und autarke Ad-
hoc-Netzwerke, innovative POC-Gerite sowie
eine Reihe von Bodykameras, die auch als
Handmikrofone mit anderen Funkgeriten
kombiniert werden konnen.

Fazit

Der Energie- und Versorgungssektor ist
ein sehr komplexer und kritischer Indus-
triezweig, der robuste, zuverldssige und
ausfallsichere Kommunikationssysteme
benétigt, die im Notfall - dem sogenann-
ten Blackout - unabhéngig von den 6ffent-
lichen Mobilfunknetzen verfiighar sind. Mit
Hytera konnen Verantwortliche stets einen
kompetenten Partner an ihrer Seite wissen:
Das Unternehmen bietet leistungsstarke,
einsatzkritische Kommunikationslosungen
fiir alle Bereiche der taglichen Prozesse und
Arbeitsablaufe. ®

N

Hytera Communications Corporation
info@hytera-europe.com
www.hytera-europe.com

Georedundanter Alarmempfang

Die HWS Wachdienst Hobeling GmbH bietet
ihren Kunden georedundanten Alarmemp-
fang zur Steigerung der Verfligharkeit. Kunden
brauchten Sicherheiten: die Sicherheit, dass
ihre Firmengebaude, Lager- und Produktions-
hallen sowie Wohnhduser vor ungewtnschtem
Zutritt geschiitzt sind, und die Sicherheit, dass
sie sofort alarmiert werden, wenn etwas Unvor-
hergesehenes passieren sollte, so Michael Hobe-
ling, Geschéftsfiihrer des HWS Wachdienstes.
Alarmanlagen, Gefahrenmeldeanlagen oder
Videosysteme von bundesweit etwa 5.500 Ob-
jekten werden von Hagen aus tiberwacht. Jetzt
habe das Unternehmen vom VdS eine Geored-
undanz der Alarmempfangsstelle, beispielswei-
se fiir Aufschaltungen von Brandmeldeanlagen
oder Hochsicherheitsanlagen, priifen und zer-
tifizieren lassen und gehe damit iiber die Stan-
dards in der Branche der Leitstellen hinaus, so
Michael Hobeling.

Einerseits ist die Leitstelle durch die hohen
Anforderungen der DIN EN 50518 an die Gebdu-
de- und Infrastruktur bereits eines der sichersten
Gebaude in der Region, aber andererseits ist die
Verfligharkeit, beispielsweise bei grof¥flachigen
Storungen im Internet, von immer zentralerer
Bedeutung. Denn nur stdndig an den neuesten
Stand angepasste Techniken und Abldufe gewadhr-
leisten die Qualitat und die Zuverlassigkeit, die
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Die Notruf- und Service-Leitstelle von HWS erhielt
im Januar eine VdS-Zertifizierung seiner Alarmemp-
fangsstelle mit einer optionalen Georedundanz

die Kunden in dem sensiblen Vertrauensbereich
,Schutz und Sicherheit“ erwarteten, so Michael
Hobeling. Neben den bestandenen Priifungen
nach DIN EN 50518 und VdS 3138 ist die Geored-
undanz nunmehr ein weiterer Baustein der HWS,
um den Kunden hochste Sicherheits- und Qua-
litdtsstandards zu bieten. Die inhabergefiihrte
Leitstelle reagiert flexibel auf die Marktanfor-
derungen und fithrt deswegen auch als Partner
furr viele Errichter und Sicherheitsunternehmen
Alarmaufschaltungen durch.

Durch die zunehmende Komplexitit der Uber-
tragungswege und -protokolle mussen im Vorfeld
unterschiedliche Ausfallszenarien betrachtet
und reduziert werden. Ein Ausfall der Ubertra-

gungswege kann fiir Alarmempfangsstellen (AES)
sowie Notruf- und Service-Leitstellen (NSL) weit-
reichende Folgen ausldsen. Eine Verfligharkeit
von 99,9 % hort sich sehr gut an, bedeutet aber
beispielsweise auf das Jahr gerechnet eine mog-
liche Ausfallzeit von 8 % Stunden der Ubertra-
gungsnetze. Bei einem Brand, einer Sabotage am
Netz (z. B. am Kabelverzweiger am Strallenrand)
oder einem Schaden durch Bauarbeiten liegen
die Ausfallzeiten oft oberhalb dieses Zeitwerts.
Solche Netzstorungen sind fiir Telefon- und In-
ternetkunden drgerlich, aber beim Empfang von
Brandalarmen oder Uberféllen kénnen Stérungs-
auswirkungen von lebensbedrohlichem Ausmafs
sein. Und da bei vielen Lageszenarien regionale
Auswirkungen zu erwarten sind, wird mittler-
weile ein georedundantes Riickfallsystem von
grundlegender Bedeutung.

Deshalb hat die HWS ihr Sicherheitskon-
zept der Leitstelle zu einer georedundanten
Losung ausgebaut, um bei Ausfillen und
Storungen der Kommunikationsnetze den
Empfang und die Bearbeitung eingehender
Alarme zu gewihrleisten. Die beiden geored-
undanten Alarmempfangsstandorte synchro-
nisieren sich permanent, sodass bei einem
Ausfall der jeweils andere Standort auch tiber
die identischen Daten zur Weiterarbeit verflgt.

www.hws.online
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Dome- und 360°-Kamerasys
Dallmeier zeigte auf der WGPC
2023 (World Game Protection
Conference) in Las Vegas seine
Losungen fiir Casinos. Zu den
Highlights zdhlten das modulare
Kamerasystem Domera und die
leistungsstarken, hochauflésenden
360°-,Multi-Imager-Kameras® Pano-
mera. Casinos kénnten die Dome-
ra-Kameras nicht nur einfach und
schnell neu positionieren, wenn sie
zum Beispiel ihre Spieltische um-
stellen, so Joe McDevitt, Prasident
von Dallmeier electronic USA Inc.
Fortschrittliche Videoanalyse - ob
in der Kamera selbst oder liber Ana-
lysetools von Drittanbietern - er-
mogliche Anwendungen wie die KI-
gestiitzte Personenzahlung auf dem

teme auf der WGPC

Joe
McDevitt,
Préasident
von Dallmeier
electronic
USA Inc.

Spielfeld. Damit kénnen Gaming
Manager sowohl die Sicherheit als
auch die Effizienz erhthen, indem
sie beispielsweise mehr Spieltische
6ffnen, wenn sich zu viele Personen
in einem Bereich aufhalten, oder Ti-
sche schlieflen, wenn die Belegung
einzelner Tische nicht ideal ist.
www.dallmeier.com

Eagle Eye Networks und Advancis kooperieren

Advancis kooperiert mit Eagle Eye
Cloud VMS, um Cloud-Videofunk-
tionen fiir Unternehmen bereitzu-
stellen. Bei der Kooperation han-
delt es sich um eine technische
Integration, bei der Cloud-Video-
tuberwachung mit der Advancis-
Plattform PSIM+ (physical security
information management) kombi-
niert wird, um integrierte Cloud-
Videotiberwachung fiir globale
Unternehmenskunden bereitzu-
stellen. Die Integration von Eagle
Eye und Advancis wurde fiir Kon-
trollrdume und Sicherheitszentra-
len entwickelt und bietet eine ein-

1- BAU2023

17.-22. April - Miinchen

Besuchen Sie uns!

HALLE C4

zige einheitliche Schnittstelle fiir
interaktive Uberwachung sowie
Ereignis- und Alarmmanagement.
Advancis PSIM+ in Kombination
mit Eagle Eye Cloud VMS liefert
Cloud-Video fiir anwendungsspe-
zifische Sicherheitslésungen in
grollen Unternehmen. Kunden
nutzen die Vorteile der KI und
der fortschrittlichen Analysen
von Eagle Eye, um die Erkennung
von Problemen zu automatisie-
ren, den Bedienungsaufwand zu
reduzieren und die Sicherheit zu
verbessern.

Www.een.com

Innovation meets Design
¥’ Einzigartig in Design und Funktion

¥ Optimiert fiir die Nachriistung be-

stehender Tiren

MANAGEMENT EEXNEE

Mit der App ID.mobile von PCS wird das Smartphone zum digitalen Ausweis

ID.mobile als digitaler Ausweis fiir Zutrittskontrolle A

Mit der App ID.mobile von PCS
Systemtechnik GmbH lassen sich
digitale Firmenausweise auf das
Smartphone Ubertragen. Der vir-
tuelle Ausweis kann im individu-
ellen Look gestaltet werden. So
lassen sich Smartphones zur Bu-
chung von Arbeitszeiten und zur
Bedienung der Zutrittskontrolle an
den neuesten Intus Terminals und
Zutrittslesern nutzen. Die App ist
sowohl fiir Android als auch fir
i0S-Betriebssysteme erhaltlich.
Die App ID.mobile nutzt fiir die
Speicherung des digitalen Auswei-
ses ein Neon-File auf dem Smart-
phone. Dieser mit AES-128 ver-
schliisselte Container speichert die
Ausweisdaten und schiitzt sie vor
externem Zugriff - auch wenn das
Smartphone verloren geht. Ausgele-
sen und entschliisselt werden kann
das Neon-File nur von einem Intus
Zutrittsleser oder Zeiterfassungster-
minal der aktuellen Generation,

wie dem mehrfach pramierten
Zutrittsleser Intus 700slim. Wird
das Smartphone gestohlen oder
gehackt, konnen die Ausweisdaten
nicht ausgelesen werden. Das Si-
cherheitslevel ist damit vergleichbar
mit aktuellen RFID-Technologien.
Die Kommunikation zwischen
Intus Hardware und ID.mobile App
wird tiber Bluetooth realisiert, es ist
keine aktive Internetverbindung not-
wendig. Zeiterfassung und Zutritts-
kontrolle sind damit ohne RFID-
Ausweis moglich. Ein grofer Vorteil:
Der digitale Ausweis ldsst sich auch
aus der Ferne an neue berechtigte
Personen Ubermitteln, ohne dass
eine physische Ubergabe einer Karte
notwendig ist. Damit ergdnzt die App
ID.mobile Zeiterfassungs- und Ge-
baudesicherheitsprojekte auf Basis
von RFID-Identmedien. Alle aktuel-
len i0S- und Android-Smartphones

werden unterstiitzt.
WWW.pCs.com

lILOCK i
NeVUS

¥' Bedienung durch RFID Medium oder
Smartphone

STAND 520

¥ Erhaltlich in der Variante Battery

¥ Erhéltlich in der Variante Inductive
>> Kein Batteriewechsel fiir mehr
Nachhaltigkeit!

v Mehr Sicherheit durch die geschiitz-
te Elektronik im Schlosskasten und
die 20 mm Selbstverriegelung

¥’ Kompatibel mit der UManagement
2.0 Plattform

v’ BLE integriert

Stidmetall

D-83404 Ainring | www.suedmetall.com | info@suedmetall.com

¥ Notéffnung durch mechanischen Zy-
linder méglich
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mm Fast die Hilfte des Gesamtenergiever-
brauchs der EU entfdllt auf Gebdude. Um
den Energieverbrauch in einem Gebdude
zu senken, muss man zunachst wissen, wie
hoch dieser ist und wie sich der Verbrauch
intelligent steuern ldsst. Statt analogem
Stromzahler und Messgerit an der Heizung
soll zukiinftig der Smart Meter sowohl den
Stromverbrauch als auch verschiedene Ener-
gie-Messdaten sektoriibergreifend erfassen
- und zwar sicher und datenschutzkonform.

Der Rollout der Smart Meter hat langst
begonnen. Die intelligenten Messgerite
sind Pflicht ab 6.000 kWh Jahresverbrauch
Strom (groferes Einfamilienhaus) und fir
Liegenschaften mit ,steuerbaren Verbrauch-
seinrichtungen” wie PV-Anlagen ab 7 kW und
Warmepumpen. Das betrifft etwa 20 Millio-
nen Gebaude in Deutschland.

Intelligente Erfassung und sichere
Datenilibertragung von Energiedaten
tuber Smart Meter Gateway

Zentrale Komponente des intelligenten Mess-
systems ist eine Kommunikationseinheit mit
integriertem Sicherheitsmodul: das Smart
Meter Gateway (SMGW). Es kommuniziert
mit verschiedenen Komponenten und betei-

UBERTRAGUNGSTECHNIK

arm Turs Klima

Ubertragung von Energiedaten und Alarmmeldungen

ligten Marktakteuren, um Verbrauchsdaten
vor Ort mit Tarifinformationen zu verkniip-
fen und gleichzeitig die Datentibertragung
sicherzustellen. Das vom Bundesministe-
rium fir Sicherheit in der Informations-
technik (BSI) definierte Smart Meter Gate-
way sorgt dafiir, dass Cyberkriminelle weder
Messdaten verfilschen und falsche Steuer-
befehle einschleusen noch den Datenschutz
aushebeln konnen. So sicher und gehdrtet
gegen verschiedenste Bedrohungen wie
die Zerstorung der Gerdte oder Manipulati-
onen durch illegale Konfigurationsdnderung
das Smart Meter Gateway an sich ist - so
gibt es dennoch eine Liicke. Denn fiir die
Datentlbertragung zwischen SMGW und
dem SMGW-Admin (dieser tiberwacht den
Fernzugriff auf das Smart Meter Gateway
und leitet Meldungen an verifizierte Emp-
fanger weiter), wird derzeit das 6ffentliche
Internet genutzt. Teil des Internetzugangs
sind handelsiibliche DSL-Router, Glasfaser-
ONTs (Optical Network Termination) oder
Mobilfunkmodems.

Und genau hier steckt das Problem: Diese
Netzrouter sind fiir Angriffsversuche aus
dem Netz oder vor Ort besonders anfillig
und erméglichen Angreifern, die Kommuni-

Was hat die Digitalisierung der Energiewende mit AlarmUbertragungstechnik zu tun?

Eine ganze Menge, wie ein Forschungsprojekt des Bundesministeriums fur Bildung und
Forschung zeigt. Hierbei bringt der Spezialist fir AlarmUbertragungsgerate TAS Sicherheits-
und Kommunikationstechnik sein spezifisches Know-how fiir die normkonforme Ubertragung
von Alarmmeldungen und die Entwicklung von sicheren Cloud-Plattformlésungen ein.

kation zum Smart Meter Gateway zu manipu-
lieren oder ginzlich zu unterbinden. Zudem
ist die Ubertragung der Energie-Daten z. B.
bei einem Stromausfall nicht gesichert.
Wahrend Alarmiibertragungsgerdte einen
batteriegestiitzten Funktionserhalt von bis
zu 72 Stunden haben, ist das Smart Meter
Gateway unmittelbar von der Stromversor-
gung abhingig.

Bekannt aus der Gefahrenabwehr:
Sichere und standig verfiigbare
Ubertragungswege

Besonders problematisch werden unterbro-
chene Verbindungswege, wenn zukiinftig
verstarkt Energiequellen wie Solarstrom
und Windenergie genutzt werden. Fiir diese
ist eine schnelle und flexible Verbrauchs-
steuerung notwendig, um z. B. Blackouts zu
vermeiden. So sind Schalthandlungen wie
Lastabwtrfe in extrem kurzen Zeitfenstern
erforderlich.

Dafiir ist eine wichtige Voraussetzung
zu erfiillen: Die Ubertragungswege miissen
gesichert und hundertprozentig verfiighar
sein - durch standige Verfligbarkeitsiiberwa-
chung, redundante Ubertragungswege und
Notstromversorgung.
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Vemetzung der sicherheitstechnischen
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Sicherheitsrouter

Sensoren / Zahler

All das ist Stand der Technik bei Alarm-
ubertragungsanlagen, denn die Sicherheits-
technik hat die Aufgabe, Personen und Sach-
werte zu schiitzen. Schnelles Handeln bei
Brand oder Uberfall kann Leben retten, bei
Einbruch zumindest den Schaden in Gren-
zen halten.

Energie- und Alarmkommunikation
auf einer Plattform?

Kann sowohl die Energie- als auch die
Alarmkommunikation auf einer gemeinsa-
men Plattform abgebildet werden? In einem
der Forschungsfelder des Forschungspro-
jekts ,WirmewendeNordwest®, das vom
Bundesministerium fiir Bildung und For-
schung gefordert wird, geht man dieser
Frage nach. Hier beschéftigt man sich damit,
bereits erarbeitetes Know-how der sicheren
Ubertragung von Brand-, Einbruch-, Uber-
fall- und Personennotruf-Meldungen in die
Roadmap zur Digitalisierung der Energie-
wende zu integrieren.

Kern der Losung, die im Forschungsfeld 2
der WarmewendeNordwest erarbeitet wird:
Anstelle eines DSL-Routers, Glasfaser-ONT,
Breitbandkabel- oder Mobilfunk- Routers
kommt ein besonders gehédrteter Sicher-

LAN (ETH)

WAN (ETH)

heitsrouter, wie ihn das Unternehmen TAS
Sicherheits- und Kommunikationstechnik
entwickelt hat, zum Einsatz. Dieser dient als
Ubertragungseinrichtung sowohl fiir Alarme
als auch fiir das Smart Meter Gateway. Damit
verbunden sind Vorteile wie standige Verfig-
barkeitsiiberwachung der Ubertragungswege
und gesicherte Zugange flir die Fernwartung.
Auch der SMGW-Admin ist problemlos inte-
grierbar. Da in vielen Gebduden bereits eine
sichere Alarmubertragungsanlage installiert
ist, muss fir das Smart Meter Gateway kein
weiterer WAN-Anschluss eingerichtet und
bezahlt werden. Weiterer Vorteil ist eine
stabile Mobilfunkverbindung zum Instal-
lationsort im Keller.

Trotz hochster Sicherheitsanforderungen
miissen auch die Kosten fiir den Sicherheits-
router im Rahmen bleiben. Gelingen kann
das nur bei gemeinsamer Nutzung von
vielen Gewerken im Gebaude (Sektorkopp-
lung). Denn hierbei werden Inselldsungen
vermieden, bei denen Router bzw. Gateways
verschiedener Sektoren zum Einsatz kom-
men. Ein Upgrade der bereits installierten
Sicherheitsinfrastruktur kann zudem zu
einer sinnvollen Sektorkopplung beitragen.
Insgesamt entsteht hier eine Losung, die zur

- = = WAN (Funk)

WAN (ETH)
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WAN

Gemeinsamer Sicherheitsrouter fiir Smart
Meter Gateway und Alarmmeldungen

Kostenreduktion beitrdgt, die Sicherheit
erhoht und hilft, den Energieverbrauch in
Gebauden zu reduzieren.

Im Rahmen des Forschungsprojekts
WirmewendeNordwest plant man nun, die
problemlose Funktion nicht nur konzeptio-
nell, sondern in real existierenden Gebduden
und Liegenschaften nachzuweisen. Wahrend
die technische Machbarkeit eher unkritisch
gesehen wird, missen einheitliche Normen
auf europdischer Ebene gefunden werden. In
Deutschland haben sich bereits die Arbeits-
kreise der Energietechnik und Sicherheits-
technik zusammengefunden. Unter Mitwir-
kung aller Beteiligten kann das Projekt der
Warmewende zu einer zentralen Sdule der
Energiewende werden.

GERIRGET VoM

Forschungsprojekt
WérmewendeNordwest @

www.waermewende-nordwest.de

Bundesministeriurm
fiir Bildung
uned Ferschung

N

TAS Sicherheits- und
Kommunikationstechnik
Méonchengladbach

Tel.: +49 2166 858 0

info@tas.de - www.tas.de
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Sringt zusammen,

Mit Paxton 10 kénnen Errichter und Endnutzer
Zutrittskontrolle und Videoliberwachung tiber eine
einzige Plattform verwalten

was zusammengenort

Gebaudesicherheit: Kombination von Zutrittskontrolle und Videomanagement

Die jungste Version der Software von Paxton ist einfach und hoch-
spezialisiert zugleich: Paxton 10 ermdglicht es Errichtern und
Endnutzern, Zutrittskontrolle und Videotberwachung Uber eine einzige

Plattform zu verwalten.

mm Eine der Grundvoraussetzungen fiir ein
Gebdude ist ein Sicherheitssystem. Um ein
Gebdude oder sonstige Rdumlichkeiten vor
unbefugtem Zutritt zu schiitzen, ist es rat-
sam, sowohl ein Zutrittskontroll- als auch
ein Videomanagementsystem zu installie-
ren. Traditionell mussten fiir die Zutritts-
kontrolle und die Videoliberwachung zwei
separate Softwares installiert werden. Paxton
erkannte das Potenzial und die Vorteile einer
Kombination der beiden Produkte und ent-
wickelte seine Losung der nichsten Gene-
ration, Paxton 10.

zurtick zum Inhaltsverzeichnis

Dabei handelt es sich um ein unkompli-
ziertes Sicherheitssystem, das es Errichtern
und Nutzern von Rdumlichkeiten ermdg-
licht, ihre Einrichtungen mit Zutrittskont-
rolle und Videotiberwachung tiber eine ein-
zige Plattform von einer Vielzahl von Gerdten
aus zu verwalten, was die Flexibilitdt und
Einfachheit der Sicherheit von Biirogebau-
den erheblich erhoht.

Adam Stroud, der Geschéftsfithrer von
Paxton, erkldrt: ,Die tiberwiegende Mehrheit
der Gebdude mit Zutrittskontrolle hat auch
eine Videoliberwachung installiert. In den

meisten Fallen miissen diese beiden Systeme
unabhingig voneinander installiert, gewartet
und betrieben werden. Manchmal kénnen
sie sehr effektiv integriert werden, aber es
kann auch zu Komplikationen bei der Inte-
gration kommen. Paxton 10 wurde auf einer
einzigen Plattform entwickelt, was bedeutet,
dass es nur ein Produkt zu installieren und
zu warten gibt.

Tausend Tiren

Die einfach zu bedienende Software von
Paxton10 ermdglicht es Standortadminist-
ratoren, bis zu 1000 Tiiren und 1000 Kameras
zu verwalten. Mit der neuesten Multi-Site-
Funktion ist es auch moglich, tber 100
Standorte hinweg zu navigieren, um Zeit
und Reisekosten fiir Errichter und Nutzer
zu sparen. Darliber hinaus kann das System
mit Brand- und Einbruchmeldeanlagen inte-
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griert werden, um das Gebdudemanagement

weiter zu verbessern.

Adam Stroud weiter: ,Paxton 10 ermog-
licht die Fernverwaltung von jedem Ort der
Welt aus, an dem eine Internetverbindung
besteht. Die kostenlose App ,Paxton Con-
nect” kann auf intelligenten Geréten genutzt
werden - und das System verfligt iiber eine
intuitive webbasierte Software. Dies macht

den Fernzugriff zu einem Teil des Systems,

ohne dass es zu Komplikationen kommt. Das
bedeutet, dass Errichter oder Gebdudema-
nager Probleme untersuchen und beheben
konnen, ohne vor Ort sein zu miissen, und

Transponder an Benutzer ausgeben konnen,
egal wo sie sich befinden.”

Mobile Endgeréate

Die Software wurde mit einem All-in-
One-Konzept entwickelt und verfligt tiber
ein anpassbares Dashboard, das es den Sys-
temadministratoren ermoglicht, Berichte zu
einer bestimmten Uhrzeit und an einem
bestimmten Datum oder Ort ihrer Wahl zu
erstellen, so dass sie die Aktivitdten ihrer
Biiros leicht iberpriifen kénnen. Fiir beson-
dere Ereignisse, wie Tage der offenen Tir
oder Feiertage, konnen individuelle Zeiten
und Daten festgelegt werden. Sie konnen
auch Regeln auf der Grundlage von Syste-
mereignissen erstellen, z. B. zur Steuerung
anderer Tiren oder Gerdte.

Es gibt auflerdem eine Funktion, so
Stroud, ,die sich hervorragend flir den Ein-
satz in Notfdllen eignet, ndmlich die Perso-
nenzdhlung und Anwesenheitsberichte. So

SECURITY

ware, die speziell fiir Paxton 10 entwickelt
wurde. Anfang 2022 brachte der Anbieter
seine neuen Kameraserien Core und Pro
auf den Markt, um seinen Kunden mehr
Auswahlmoglichkeiten zu bieten.

Adam Stroud: ,Die Core-Serie ist eine kos-
tenglinstige Option, bei der wir keine Kom-
promisse bei der Qualitdt eingehen. Unsere
Kameras bieten eine unglaubliche Leistung
bei schlechten Lichtverhiltnissen, d. h. die
Kamera kann auch bei minimaler Licht-
quelle Aufnahmen machen. Die Pro-Serie
hingegen eignet sich fiir Anwender, die eine
Gebédudetberwachung auf héchstem Niveau
wlnschen. Zusatzlich zu den Funktionen der
Core-Serie konnen die Pro-Kameras in kris-
tallklarem 4K-HD aufzeichnen und verfiigen
iber einen eingebauten 256-GB-Speicher.“ ®

Ein weiterer Vorteil ist, dass die Nutzer
ihre Smartphones, Smartwatches oder Tab-
lets quasi als Schltssel fiir den Zugang zu
Gebéduden verwenden konnen. Der Hersteller
bezeichnet diese mobilen Identifikationsme-
dien als ,Smart Credentials®, was fiir System-
administratoren und Nutzer ein praktisches
Werkzeug ist, da diese ,Credentials” vollig
kostenlos sind und auf Knopfdruck zugestellt
werden konnen.

konnen Berichte erstellt werden, in denen
alle Personen aufgefiihrt sind, die sich der-
zeit in einem bestimmten Bereich aufhalten,
so dass sie tiberpriifen kénnen, ob alle sicher
evakuiert wurden".

N

Paxton GmbH

MUnster

Tel.: +49 0251 2080 6900
verkauf@paxton-gmbh.de
www.paxton-access.com/de/

IP-Kameras

Der Hersteller erweitert sein Produktangebot
durch die Einfiihrung eines eigenen Sorti-
ments an [P-Kameras mit integrierter Soft-
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/utrtt zur Mozartstaat

Sicherheitstechnik fiir Liegenschaften der Stadt Salzburg

Salzburg ist immer eine Reise wert: Die romantische Altstadt 1adt zum Bummeln ein, viele
historische Sehenswiirdigkeiten und die weltberihmten Festspiele freuen sich auf
kulturinteressierte Besucher. Der Magistrat der Stadt residiert im barocken Unesco-Welterbe
Schloss Mirabell. Optisch betrachtet scheint die Zeit in der Geburtsstadt Mozarts stehen
geblieben zu sein. Schaut man jedoch auf die Details, entdeckt man modernste Technik — zum

Beispiel von Winkhaus.

mm Die elektronische Zutrittsorganisation
BlueSmart von Winkhaus sichert den Regie-
rungssitz ebenso wie stadtische Liegenschaf-
ten und Sportstdtten - darunter die beliebte
Volksgarten-Eisarena, das Sportzentrum
Liefering und das historische Volksgarten-
Schwimmbad. Insgesamt sorgen in der Lan-
deshauptstadt weit tiber 1000 elektronische
Tlrzylinder und viele weitere intelligente
Systemkomponenten, wie Aufbuchleser
und elektronische Tirbeschlage ETB-IM,
fur kontrollierten Zutritt.

Die Entscheidung der Stadt fiir das Sys-
tem hat mehrere Grunde. Einer davon ist
die kompakte Form der Tlrzylinder, denn
sie passen auch in historische Tlren und
ordnen sich dezent der Asthetik der Umge-
bung unter. Zudem bietet BlueSmart hohe

zurtick zum Inhaltsverzeichnis

Flexibilitat und Zuverlédssigkeit, wovon die
Entscheider von Beginn an iiberzeugt waren.
Denn Gebdudemanagement-Technologie des
Herstellers wird seit vielen Jahren eingesetzt
und man schitzt den zuverldssigen Service,
den die kompetenten Techniker aus Grodig,
dem Sitz von Winkhaus Austria, leisten. Ein
guter Grund, die bestehende Anlage sukzes-
sive zu erweitern und neue Funktionen zu
integrieren.

Schloss Mirabell

Das Ensemble des barocken Schlosses Mira-
bell ist eines der beliebtesten Tourismusziele
der Stadt und dient zugleich modernen Ver-
waltungs- und Regierungszwecken. Im Erd-
geschoss des Baus liegen die Abteilungen mit
viel Publikumsverkehr, wie etwa das Passamt
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oder die Stadtkasse. Da es sich um sensible
Bereiche handelt, die einerseits flr die Bir-
ger leicht zugédnglich, anderseits aber auch
effektiv vor unerwlnschtem Zutritt geschiitzt
sein mussen, stellt die Sicherheit hier eine
besondere Herausforderung dar.

Um den vermeintlichen Widerspruch
zwischen sicherem Verschluss und biirger-
nahem Angebot aufzuldsen und dabei noch
Kosten zu sparen, entschied man sich bereits
im Jahr 2006, eine elektronische BlueChip-
SchlieRanlage von Winkhaus einzusetzen.
Sie sicherte seither die Auenhaut und war
schon damals mit der bestehenden Alarm-
anlage kompatibel. Heute ist die Folgegene-
ration BlueSmart im Einsatz, die ebenfalls
kompatibel mit vorhandenen Sicherheits-
systemen ist.
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Offen fiir Erweiterungen

Mit ihrer unauffélligen Form stéren die fla-
chenbiindigen elektronischen Tirzylinder
nicht die Optik der historischen Tiiren im
Schloss Mirabell. Verkabelungen sind tiber-
fliissig, weil die batteriebetriebenen Zylinder
offline arbeiten. Zudem sind sie kélteresis-
tent und wartungsarm: Die Lebensdauer der
Batterien betrdgt je nach Typ bis zu zehn
Jahre. Ein Olen der Zylinder, wie aus dem
Bereich der Mechanik bekannt, entfallt, da
die Spitze des elektronischen Schliissels aus
Kunststoff besteht und keinen Metallabrieb
an den Kontaktflachen erzeugt.

Da die Zutrittskontrolle von Beginn an
zuverldssig arbeitete, kamen mit den Jah-
ren zahlreiche Erweiterungen hinzu. Heute
sichern tber 430 Zylinder den Schlosskom-

Nur ein flexibles Schliesystem ist in der
Lage, den Zutritt so vieler unterschiedlicher
Gruppen zuverldssig zu managen. Winkhaus
BlueSmart unterstiitzt die Anwender mit
einem variablen Farbkonzept: Die elekt-
ronischen Schlissel haben verschiedene
Farben, die eine schelle Zuordnung zu
den einzelnen Nutzerkreisen ermoglichen.
,Mitarbeiter-Schlissel enthalten dartber
hinaus einen Zusatztransponder fiir die
Zeiterfassung", sagt Martin Svata, der bei
Winkhaus Austria fiir das Produktmanage-
ment elektronischer Schlieflanlagen zustén-
dig ist. Alle Schliissel schiitzt ein besonders
stabiler Kunststoffmantel, der wasserdicht
(IP68) und bestandig gegen Handdesinfek-
tionsmittel ist, sich leicht reinigen ldsst und
griffig in der Hand liegt. Die Handhabung

SECURITY EEENEE

ist bei der elektronischen Losung mit ein
paar Mausklicks am Computer erledigt: Wird
ein Schlisselverlust gemeldet, kann diesem
Schlissel kurzerhand die Berechtigung ent-
zogen werden. Sich dndernde Schlieffberech-
tigungen werden genauso einfach verwaltet.

Die flachenbiindige Form der Tiirzylinder beugt
Beschadigungen vor

Im Schloss Mirabell, dem Verwaltungs- und Regie-
rungssitz der Stadt Salzburg, managt BlueSmart die
Zutrittsorganisation

Dank ihrer Bauform
sind elektronische
Zylinder fir histori-
sche Tiiren im
Schloss Mirabell eine

plex. ,Auch Nebengebidude der zugehorigen
Salzburger Stadtgarten wurde auf die elektro-
nische Gebdudesicherung umgestellt. Sieben
Aufbuchleser im Schloss sorgen dafiir, dass
die Schltissel mit tagesaktuellen Nutzerrech-
ten versorgt werden.

Griffige Schliissel helfen bei der
Organisation

Um die elektronisch gesicherten Tlren zu
offnen, sind im Schloss Mirabell etwa vier-
hundert elektronische Schliissel im Einsatz.
Rund dreihundert Mitarbeiter, der Biirger-
meister, die Gemeinderate und Fraktionsmit-
glieder der politischen Parteien gehen damit
ein und aus. Auch externe Organisationen
und beispielsweise die Kirche nutzen die
Réumlichkeiten.

zurlick zum Inhaltsverzeichnis

ist denkbar einfach und orientiert sich am
gewohnten Schlieflverhalten: Der Schlis-
sel wird einfach angesteckt und gedreht.

Die Authentifizierungsprifung erfolgt
dabei im Hintergrund und fiir den Nutzer
unbemerkt.

Zentrale Steuerung
Die Verwaltungssoftware der elektronischen
Schliellanlage des Schlosses lauft auf einem
zentralen Server. ,Im System sind funf
Clients angelegt, so dass auch die Verant-
wortlichen vor Ort - wie beispielsweise im
Schwimmbad oder in der Sporthalle — ohne
Umwege Uibers Rathaus damit arbeiten kén-
nen', erlautert Svata.

Was bei einer mechanischen Schlieflan-
lage einen erheblichen Aufwand bedeutet,

optimale Lésung

Mit BlueSmart zog modernste Technik in das histori-
sche Volksgartenbad ein

Bitte umblittern  »
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Die Volksgarten-Eisarena sichert ihre Tiiren mit Technik von Winkhaus

Die Software BlueControl Professional leistet
dabei anwenderfreundliche Unterstiitzung.
Und wenn flr das Programm einmal ein
Update oder eine Wartung anstehen, bietet
der Hersteller schnellen und qualifizierten
Support.

Daher konnen die fur die Schliefanlage
verantwortlichen Mitarbeiterinnen und
Mitarbeiter sich ergebenden Umzugsbewe-
gungen innerhalb der Verwaltung jederzeit
gelassen entgegensehen.

Die Mitarbeiter-
Schltssel enthalten
einen Zusatztrans-
ponder fUr die Zeit-
erfassung”

Martin Svata, Produktmanager
bei Winkhaus Austria

Zugang zum Sport gut organisiert

Auch Sportstatten der Stadt hat Winkhaus
mit neuer Zutrittstechnik ausgestattet: Das
Volksgartenbad aus dem spéten 19. Jahrhun-
dert, die Red-Bull-Eisarena aus den 1960er
Jahren sowie das wenige Jahre alte Sportzen-
trum Liefering gehoren dazu. Das Freibad,
von den Salzburgern ,Volksi“ genannt, wuchs
mit den Jahrzehnten und bekam 2020 auch
eine elektronische SchliefSanlage. Ein Auf-

zurlick zum Inhaltsverzeichnis

buchleser und dreifig BlueSmart-Tiirzylinder
sichern die Aullen- und Innenanlagen.

In unmittelbarer Nachbarschaft liegt
Salzburgs Eissporthalle. Sie bietet 3.400
Zuschauern Platz und wurde Anfang des
Jahrtausends zu einer Multifunktions-
arena umgebaut. Hier trainieren Profis und
Amateure aller Altersgruppen aus verschie-
denen Vereinen. Die Anforderungen an das
Zutrittsmanagement sind somit hoch. Auf
den beiden Eisflichen, von denen eine im
Freien liegt, ist ein vielfdltiges Spektrum
an Eissportaktivititen moglich: neben
dem Publikums- und Formationseislauf
auch Eishockey, Eiskunstlauf, Stocksport
und Shorttrack. In den Sommermonaten
von April bis September finden hier auch
Messen, Konzerte und Ausstellungen statt.

Annéhernd 300 elektronische Turzylinder,
die die Verletzungsgefahr durch Fingerquet-
schen minimieren und wenig Angriffsfliche
fiir versehentliche oder vorsatzliche Bescha-
digung bieten, sowie drei Aufbuchleser
kontrollieren den Zutritt. Im Verwaltungs-
bereich sind die Tlren mit elektronischen
Turbeschlagen (ETB-IM) ausgertistet. Neben
den elektronischen Schliisseln nutzen die
Mitarbeiter auch Transponder-Biander, um
Turen berithrungsfrei zu 6ffnen.

Technik fiir Smart-City-Standard

Mit dem Sportzentrum Liefering wurde 2016
in Osterreich erstmals eine Sporthalle als
Plusenergiegebdude errichtet. Sie erfiillt die
Smart-City-Standards und wurde mit dem
Klimaaktiv Gold-Standard ausgezeichnet.
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Der Bau erzeugt mehr Energie als er selbst
benotigt. Seine Dreifeldsporthalle bietet
Platz fur zahlreiche Sportarten und ist
ebenso auf Behindertensport ausgerichtet.
Ein Bewegungsraum und Biirofldchen fir
die Vereine ergénzen das Angebot. Die intel-
ligente Technik des Gebdudes, zu der auch
eine BlueSmart Schliellanlage gehort, tritt
optisch in den Hintergrund. 120 Tiirzylinder
und drei Aufbuchleser sichern den Innen-
bereich und die Auflenanlagen. Auch die
Flutlichtanlage und weitere Anwendungen
werden mit BlueSmart effizient gesteuert. @

Hier finden Sie ein Video
zum Projekt:
https://www.youtube.com/
watch?v=ilNYcVzsjaU

Aug. Winkhaus GmbH & Co. KG
Mdinster

Tel.: +49 251 4908 0
info@winkhaus.de
blueSmart.winkhaus.com
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Athens Capital Hotel

Athens Capital Hotel erhdht Sicherheit mit Praesensa A

Drei Hotels der Marriott Luxury
Collection Gruppe in Athen wurden
mit modernen Bosch-Beschallungs-
und Sprachalarmierungssystemen
ausgestattet. Als erstes Hotel der
Kette wurde viel Wert darauf ge-
legt, die richtige Technologie fiir
das Athens Capital auszuwdahlen.
Gefragt war eine effiziente Losung,
die die erforderlichen EN-54-Nor-
men erfiillt und gleichzeitig das
Gasteerlebnis optimiert. Praesensa
war das geeignete System fr die-
se Anforderungen. Als modernes,
aullerst kosteneffizientes System
mit IP-Vernetzung, einem intelli-
genten Stromversorgungskonzept
und integrierter Redundanz eignet
sich Praesensa bestens fiir zentrale
und dezentrale Netzwerklsungen.

Der Grofiteil des Projekts ent-
spricht einem typischen Sprachalar-
mierungssystem flir Hotels, dessen
Design, Verdrahtung und Installati-
on EN-54-6-konform sind. Die Instal-
lation besteht aus einem Praesensa-
System, das ein System-Controller,
vier LCD-Tischsprechstellen und
eine LCD-Wandsprechstelle umfasst,
die mit entsprechenden Sprechstel-
lenerweiterungen ausgestattet sind.
Das System wird von acht 8-Kanal-
Verstarkern mit einer Leistung von
bis zu 600 Watt angetrieben, die Not-
falldurchsagen an rund 600 verbau-
ten Bosch-Lautsprecher senden und
alle Bereiche des Hotels abdecken
- einschlieflich aller &ffentlichen
Bereiche, Flure, Restaurants, Keller-
rdume und Géstezimmer.

zurtick zum Inhaltsverzeichnis

Ein Hauptziel der Installation war
es, die neue Losung mit den TV-
Gerdten in den Gastezimmern zu
verbinden, um das Gésteerlebnis
zu optimieren. Zusdtzlich zum
Zimmerlautsprecher wurde ein
Zimmer-Controller an das TV-Geréat
in jedem Raum angeschlossen. Die-
ser Controller wird vom Durchsa-
gesystem Uberwacht und gesteuert.
Im Notfall priorisiert der Zimmer-
Controller die Ubertragung von
Evakuierungsmeldungen vor dem
TV-Ton. Die IP-basierte Losung
konnte die bestehende Verkabelung
und IT-Netzwerkstruktur nutzen,
um sdmtliche Hotelvorgaben zu
erftllen.

Auf das Ergebnis ist der projekt-
verantwortliche Systemintegrator
Simon Technologies S.A. stolz. Pra-
esensa ermoglichte, die Kundenan-
forderungen mit weniger Gerédten
- hauptsédchlich Verstdrker — und
zugleich mit den neuesten Tech-
nologien zu realisieren, indem die
bestehende IT-Struktur des Hotels
genutzt werden konnte, so Simon
Stamatiadis, VP und CEO von Simon
Technologies. Mit der Praesensa-
Losung, die ein effizientes Raum-
benachrichtigungssystem liefert,
kann das Athens Capital Hotel die
Sicherheit seiner Géste mit einem
modernen Sprachalarmierungssys-
tem gewdhrleisten, das perfekt zum
exklusiven Stil des Hotels passt.

www.boschbuilding
technologies.com
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Drohnendetektionssysteme auf der Enforce Tac

Die Aaronia AG zeigte
auf der Enforce Tac
u. a. ihr Drohnendetek-
tionssystem Aartos. Das
Interesse des Fachpub-
likums fokussierte sich
zum einen schnell auf
Aartos DDS, zum ande-
ren galt die besondere
Aufmerksamkeit der
Spionageabwehrspezia-
listen der Outdoor-Ver-
sionen des Spektrum-
iberwachungssystems
Spectran V6. So ist
Aartos DDS flexibel
anpassbar flr alle Ein-
satzgebiete und Budgets. Von den
mobilen Laptop-Versionen X2, X3
und X5 flir begrenzte Einsatzgebie-
te bis hin zu den High-End-Losun-
gen X7 und X9 fur den besonders
anspruchsvollen militdrischen
Einsatz oder die Verwendung auf
Grofflughifen. Hinzu kommt, dass
sich die Systeme modular und be-
darfsgerecht mit Jammern, Radar
und Kameras erweitern lassen.

@ IPS 155

GIT
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Besonders. Sicher.
securiton.de/ips-faktor

Der Aaronia-Stand auf der Enforce Tac

Fiur besondere Aufmerksamkeit
beim Fachpublikum sorgte der
programmierbare Aartos 360° Fre-
quency Jammer. Dieser zeichnet
sich nicht nur durch eine hohe
Reichweite von Uber zehn Kilome-
tern aus, sondern hat vollstindig
programmierbare Frequenzberei-
che und Béander.

www.aaronia.de

Alarmsituationen erkennen,
bevor sie entstehen.
Hochstabil und verlasslich.

Videosicherheit ist intelligente
Videotiberwachung mit IPS-Faktor.

7% SECURITON


http://securiton.de/ips-faktor
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ZUTRITT

Fir ein sicheres Umfeld:
Slowenisches Schulzentrum fiihrt
elektronisches SchlieBsystem ein

zurlick zum Inhaltsverzeichnis

Sichere Schule

Elektronisches SchlieBsystem fiir slowenisches Schulzentrum

mm Mehr Sicherheit - und gleichzeitig Fle-
xibilitdt. Darum ging es dem Schulzentrum
in Novo Mesto in Slowenien. Im Zuge der
Anschaffung eines elektronischen Schlief3-
systems sollte zudem die Anzahl der phy-
sischen Schliissel im System verringert
werden.

Eine Losung fand die Schule beim
Schliellsystemspezialisten Evva: Sie ersetzt
nun ihre alten mechanischen Schlosser mit
dem System Xesar des Anbieters. Dieses

Das Bildungsangebot am Schulzentrum Novo Mesto in Slowenien reicht vom
technisch ausgerichteten Gymnasium tber Erwachsenenbildung bis zu einem
Business Educational Center. Die Schule will einen Beitrag zur Persénlichkeitsbildung
ihrer Schiiler leisten - und daflr auch ein sicheres Umfeld schaffen. Kirzlich hat es
ein elektronisches SchlieBsystem von Evva eingefuhrt.

bietet die bequeme Auswahl aus Beschlag,
Zylinder, Driicker und Wandleser, die mit
Chip oder Karte getéffnet werden. Verlorene
Schltissel gehoren damit der Vergangenheit
an und die Sicherheit ist gewahrleistet.
Dank zusitzlichem Speicherplatz lassen
sich die Zutrittskarten zudem beliebig
programmieren.

Vielféltiger Nutzen

Matej Forjan, Direktor des Schulzentrums
Novo Mesto sieht eine ganze Reihe von
Vorteilen des Systems: ,Wir verwenden
die zeitlich begrenzte Datenspeicherung,
Zutrittsbeschrankung und die Zutrittskon-
trolle. Und die Chips werden auch fir die
Arbeitszeiterfassung und deren Mittagsre-
gistrierung verwendet.

Xesar ist aullerdem beliebig erweiterbar.
Fiir wachsende Unternehmen und Instituti-
onen ist dies eine Schliisseleigenschaft, wie
der Hersteller betont. Zudem lassen sich Hie-
rarchien und Berechtigungen beliebig ver-
geben und mechanische mit elektronischen
Schlossern kombinieren. Ob im Bildungs-
biiro, Gesundheits- oder Industriebereich,
Xesar senkt die Kosten der Schlieffanlage,
ist einfach zu verwalten und zu erweitern. @

Ein Video zur Einfiihrung des
neuen SchlieBsystems finden Sie hier:
https://youtu.be/dtbmY9dfn68

Evva Sicherheitstechnologie GmbH
Wien

Tel.: +431811650

info@evva.com

WWW.evwa.com
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SK6-Radienprofile sorgen fur Sicherheit

Die Assa Abloy Sicherheitstechnik
GmbH hebt die Verriegelung me-
chanischer Schlieflanlagen auf ein
neues Schutzniveau. Stabile Roh-
linge aus Neusilber mit sechs gefe-
derten Stiftzuhaltungen machen es
in Kombination mit den neu entwi-
ckelten Radienprofilen auf der SK6-
Plattform der Traditionsmarke Ikon
zusammen mit den zusatzlichen
Codierungen schwer, Schlissel
auszulesen und zu kopieren. So-
wohl die Nachschlie3- als auch die
Aufsperrsicherheit bleiben auf ho-
hem Niveau. Die Basisvariante des
Systems SK6 sowie das Radienprofil
Plus, Extra oder Sperrwelle mit dem
héchsten Sicherheitsniveau 16sen
zukinftig alle bisher verfiigharen
Neuanlagenprofile des Systems ab.

Die technisch ausgefeilten Radi-
enprofile der Sonderklasse SK6 lie-
fern eine Grundlage ftr dulSerst si-
chere und flexible Zugangssysteme.
Sie erfiillen gleichermafen die An-
forderungen in kleineren Objekten
wie die hohen Sicherheitsanspriiche
in komplexen Schliefanlagen. Die
Anordnung der Radien wird dabei
auf variablen und fixen Profilmerk-
malen an der Schlisselaufenseite
realisiert, die Profilierung verlauft
stets parallel zum Schlisselrticken.
Dadurch erhalten die Schliissel un-
ter anderem eine sanftere Haptik
beziehungsweise Ergonomie, was

Mit den neu entwickelten SK6-Radienprofilen erhoht Assa Abloy
das Sicherheitsniveau bei mechanischen SchlieBanlagen

fir Zackensysteme in der Regel
nicht der Fall ist.

Mit den Neuerungen in der Me-
chanik der Schliefanlagen stellt
der Hersteller standardméfig drei
Sicherheitsstufen zur Verfiigung,
von denen sich Radienprofil und
Radienprofil Extra aullerdem kom-
fortabel in einer SchliefSanlage kom-
binieren lassen. Im Radienprofil
Plus sorgt ein optional erhaltlicher
Kontrollstift fiir einen héheren tech-
nischen Kopierschutz als in der Ba-
sisversion. Die Abweichungen illegal
hergestellter Schliisselkopien fiihren
zu einem ,Fangen® der Schliissel
und einer Blockade im Zylinder.
Der Kontrollstift kann auch nur in
ausgewahlten Schliefzylindern zum
Einsatz kommen, zum Beispiel bei
sicherheitsrelevanten AulSentiiren.

Fir ein zusatzliches Plus an Si-
cherheit sorgen die patentierten
Radienprofile Extra und Sperrwelle
mit bis zu zehn beziehungsweise elf
aktiv wirkenden, gefederten Stift-
zuhaltungen. Die Schliissel dieser
Radienprofile sind mit zusatzlichen
Codierungen ausgestattet, die durch
Kugelstifte und Zuhaltungen im
Schlielizylinder abgefragt werden,
so Dragoljub Cvetinovi¢, Product
Manager Mechanische Zylinder bei
der Assa Abloy Sicherheitstechnik
GmbH. Fehlende oder falsche Co-
dierungen am Schlissel blockieren
den Schliefivorgang bei nicht auto-
risierten Zutrittsversuchen unver-
ziiglich. Im sichersten verfiigharen
SK6-Radienprofil Sperrwelle gibt ein
zusétzlich angebrachter Undercut
dem Schlissel eine komplexere

Bis zu zehn bzw. elf

aktiv wirkende, gefederte
Stiftzuhaltungen mit zusatz-
lichen Kodierungen im sicheren
SK6-Radienprofil Extra

SECURITY EEENEE

Form und sorgt so fiir einen erhéh-
ten Kopierschutz.

Benotigen sensible Gebdudebe-
reiche ein héheres Sicherheitsni-
veau oder mehr Flexibilitdt bei den
Zugangsberechtigungen, erweisen
sich SK6-Schlieflanlagenprofile als
zukunftssichere Investition. Die
Funktionalitidt der mechanischen
Schliisselsysteme ldsst sich bei den
neuen Profilen teilweise mechat-
ronisch mit der +Clig-Technologie
erweitern. Sie integriert leistungsfa-
hige Chiptechnologie in die Schliefs-
zylinder und die dazugehdrenden
Schltssel. Zutritt und Schlieflen
sind dann zweifach geregelt - iiber
die mechanische Verriegelung und
zusdtzlich Uber eine elektronische
Identitét.

www.assaabloy.com/de

Mehr Sicherheit fUur Gebaude
und Infrastrukturen

MaBgeschneidert. Effizient. Vernetzt.

TIAIS

SICHERHEITS- UND
KOMMUNIKATIONSTECHNIK

® Zukunftsweisende Ubertragungstechnik

B Normkonforme Sprachnotrufiibertragung

E Sichere Remote Services fiir Alarmsysteme

¥ Individuelle Planung, Errichtung und Betreuung

Tel. 02166-858-0
Mail: info@tas.de
www.tas.de
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schlésser made in Germany

mm Sicherheit an der Tir ist dem Menschen schon immer ein
Grundbediirfnis gewesen, daher hat es sich Sidmetall zur Aufgabe
gemacht, die gesamte Elektronik der Zutrittskontrolle in das Schloss
zu integrieren. Alle sensiblen Bauteile sind im Schlosskasten ent-
halten und werden sowohl durch Tiire als auch Schloss geschiitzt.
Auf der Aullenseite der Schlisselrosette befindet sich einzig die
Leseeinheit, welche die Kartendaten zur Auswerteeinheit im Schloss
weiterleitet und nicht manipuliert werden kann.

Bluetooth in Verbindung mit Smartphone Apps sind auf dem
Vormarsch auf dem Européischen Markt. Siidmetall folgt diesem
Trend und hat ULock Novus ergénzend mit einem Bluetooth-Modul
ausgestattet. Mit Hilfe dieser Bluetooth-Schnittstelle ist sowohl eine

<< zuriick zum Inhaltsverzeichnis
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Elektromechanische Funksicherheits-
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<« Siidmetall hat
sich zur Aufgabe
gemacht, die
gesamte
Elektronik der
Zutrittskontrolle in
das Schloss zu
integrieren

Das Portfolio von Stidmetall
wachst sténdig. Die drei gro3en
Saulen bilden aber nach wie vor
die elektromechanischen Funk-
Sicherheitsschidsser ULock-B
Battery, ULock-B Inductive und
ULock-B Cable, entwickelt und
produziert in Leipzig.

cr
]

Ansteuerung via Smartphone als auch spezifische Varianten fir
OEM-Kunden realisierbar.

Die RFID-Leseeinheit beim ULock Novus ist auf kleinstem Raum
in der Schliisselrosette untergebracht, dies hat zur Folge, dass Dri-
ckermodelle im Bereich Design und Farbauswahl frei wahlbar sind
und zusdtzlich ein mechanischer Profilzylinder zur Notoffnung wei-
ter erhalten bleibt - Designanspriiche mussen dadurch nicht mehr
funktionalen Losungen weichen.

Neben der ,Battery“Variante gibt es noch die ,Inductive“Variante,
welche viele Vorteile, wie ein wartungsfreies System ohne umwelt-
belastenden Batterietausch mit sich bringt. Die Bedienung erfolgt
mittels RFID-Medium oder via Smartphone.

© Bilder: Stdmetall
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Mehrfachverriegelung

Das Mehrfachverriegelungsschloss ULock
Inductive ist das erste induktive Mehr-
punktschloss auf dem Weltmarkt und ver-
fligt neben allen gingigen Zulassungen tiber
eine Finf-Punkt-Verriegelung und zwei ver-
schiedene I/O-Module zur Kommunikation
mit Gegensprechanlagen, Zutrittskontroll-
systemen und vielem mehr. Auch Riickmel-
dungen kénnen iiber eine aktive Funkver-
bindung einfach an das jeweilige System
gesendet werden. Immer mit dem Hinter-
grund, dass durch die induktive Aufladung
und die Funkverbindung keine Verkabelung
im Turblatt erfolgen muss, eine Zeit- und

UTopic, das wahrscheinlich kleinste Smartlock der Welt

Arbeitserleichterung fiir alle Gewerke im
Gebéude. Auf Befehl wird der Aullendriicker
im Mehrpunktschloss kurzzeitig oder, z. B.
bei Haupteingangstiiren, dauerhaft fiir einen
begrenzten Zeitraum eingekoppelt.

Zusétzlich zur induktiven Variante ist das
Schloss auch als herkommliche verkabelte
Variante mit allen Riickmeldungen vom
Schloss erhaltlich.

Eine L6sung - viele Optionen
UManagement 2.0 ist eine lizenzfreie Verwal-
tungssoftware fiir Zutrittskontrolle, mit der
einzelne Objekte, aber auch klein bis mittel-
grofle Hotels oder mehrere Objekte gleichzei-
tig durch eine ibersichtliche Handhabung
verwaltet werden konnen. Die von Stidmetall
selbst produzierten Funk-Sicherheitsschlos-
ser ULock, Elektronikzylinder und Schrank-
schldsser konnen gleichzeitig angesteuert
und individuell verwaltet werden. Uber die
Software konnen den einzelnen Schliisseln
direkte Berechtigungen und Berechtigungs-
gruppen/ Nutzergruppen zugeteilt werden.
Die Installation erfolgt wahlweise tiber die
Standard-Installation oder SQL.

Durch die Software ergeben sich fiir alle
Benutzer vielseitige Vorteile: Der Nutzer
benotigt nur noch einen Transponder, kei-
nen kompletten Schlisselbund und profitiert
mit dem Haustechniker von der tibersicht-
lichen Software. Flir den Betreiber gibt es
mehr Komfort und Sicherheit durch indi-
viduelle Rechte, automatisches Verriegeln
etc. Es fallen keine Lizenzgeblihren an und
ist optimiert fiir die Nachriistung.

Smart-Home-L6sung fiir die Haustiir
UTopic ist ein Nachriistmotor fiir mechani-
sche Schliezylinder, der mittels kostenloser
App angesteuert werden kann. Er ermoglicht

das motorische Auf- und Zuschlieen der
Tir. Eine Freischaltung des Smartlocks ist
nun zusatzlich zur Bluetooth-Verbindung
direkt vom Smartphone zum UTopic, auch
per WLan-Anbindung und daher tber die
Cloud von der Ferne aus moglich. Dadurch
ergeben sich viele neue Moglichkeiten der
Nutzung mit dem Vorteil, dass es kunftig
auch mit Cloud-Integratoren kombinier-
bar ist.

Erweitert wird die UTopic-Produktpalette
zudem Uber ein Bluetooth-Relais. Hiermit
kénnen dann auch iiber eine App, das UTo-
pic Smartlock, sowie z.B. ein Garagentor
gedffnet werden. Das BT-Relais wird mit dem
Antrieb des Garagentors verbunden. Uber
diese App konnen Tiren und Tore gesteu-
ert werden. Beide Moglichkeiten sind tiber
eine batteriebetriebene Tastatur und einen
Fingerscan erweiterbar. @
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Siid-Metall Beschlage
Ainring

Tel.: +49 8654 4675 50
info@suedmetall.com
www.suedmetall.com
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Kontaktieren Sie uns
fur weitere Informationen

Christian Borchert
Technischer Verkaufsleiter DACH

cborchert@kseniasecurity.com
+49 170677 7550

THE MOST
INNOVATIVE
loT SOLUTION
FOR SECURITY
AND HOME &
BUILDING
AUTOMATION

www.kseniasecurity.com/de



http://www.kseniasecurity.com/de

@sst sich
elungs-
ermany

bei vielen
mer noch
Tage: ung

CYBERSICHERHEIT

Al

Strom und VWasser

Ussen flielRen!

IT-Security fiir KRITIS: Netzwerkverschliissler sind ein Muss gegen Datenmanipulation

Die Sabotage Kritischer Infrastrukturen (KRITIS) hat oft dramatische Folgen. Dennoch sind
Netzwerkinfrastruktur und ihr Schutz haufig veraltet. Ungeschutzte Datentibertragung ist bei
vielen Unternehmen immer noch an der Tagesordnung. Dabei lasst sich eine Manipulation der
Daten verhindern — mit Verschlisselungstechnologien made in Germany. Ein Beitrag von
Christian Stlble, Chief Technology Officer, Rohde & Schwarz Cybersecurity.

<4<« zuriick zum Inhaltsverzeichnis
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mm Wie verwundbar Energie- und Bahnun-
ternehmen sind, zeigen mehrere Beispiele aus
dem vergangenen Jahr. Im Oktober 2022 kam
der Zugverkehr in Nord- und Westdeutsch-
land flir mehrere Stunden zum Erliegen. Der
Grund: Unbekannte hatten Glasfaserkabel der
Deutschen Bahn durchtrennt und dadurch
das digitale Funksystem stillgelegt. Einige
Monate zuvor schrdnkte eine Cyberattacke
die satellitengestiitzte Kommunikation von
Windrddern in Deutschland massiv ein. Die
Stromproduktion konnte zwar ungehindert
weiterlaufen. Dafiir war jedoch die Fernwar-
tung gestort. Im Falle eines Problems hitte
dieses also nicht aus der Ferne gelost werden
kénnen. Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) wurde infolgedes-
sen eingeschaltet.

Diese Angriffe waren nur moglich, weil die
betroffene Infrastruktur ungeschiitzt war. So
liegen z. B. Kabel praktisch fur jeden zugéng-
lich in Kabelschichten entlang der Bahntras-
sen. Ebenso ungeschiitzt sind die Daten, die
durch die Kabel fliefen und die Befehle fiir
Weichen oder Signalanlagen libertragen.

Netzwerkinfrastruktur

haufig veraltet

KRITIS-Unternehmen sind zwar gesetzlich
dazu verpflichtet, angemessene organisato-
rische und technische Vorkehrungen zum
Schutz ihrer IT-Systeme zu treffen. Wenn
aber zwischen verschiedenen Standorten
oder Rechenzentren hochsensible Infor-
mationen ubertragen werden, sind diese
Daten hiufig nicht oder nur unzureichend
vor Manipulationen geschiitzt. Das gilt nicht
nur fir Datentransfers tiber 6ffentliche Netze,
sondern bereits bei Verbindungen, die zwar
durch private Leitungen, aber tiber offent-
lichen Grund und Boden laufen. Denn: Die
vorhandene Netzwerkinfrastruktur und auch
der -schutz sind veraltet und mit geringem
Aufwand und unverdichtigem Standard-
werkzeug angreifbar. Nur eine hochsichere
Verschlisselung kann die Daten wirklich
schiitzen.

Ungeschiitzte Dateniibertragungen sind
bei vielen Unternehmen allerdings noch
immer an der Tagesordnung. Hacker kdnnen
die Daten mitlesen, eigene Daten einspeisen
oder die Datentibertragung stéren. Die grofSte
Gefahr geht bei Schaltbefehlen von einer
Manipulation der Daten aus. Die Angriffssze-
narien sind vielfaltig: Manipulierte Befehle
fir Weichenstellungen und Signale kénnen
zu katastrophalen Bahnunfdllen fiihren.
Auch die Stromversorgung ist in Gefahr,
wenn ein Signal eines Energieversorgers an
ein Umspannwerk von Unbefugten verandert
wird. Ein Blackout kann die Folge sein.

Ein anderes Beispiel: Wasserwerke senden
Befehle an verschiedene Pumpenstandorte,

zurtick zum Inhaltsverzeichnis

um dort Grundwasser zu fordern. Durch
eine Manipulation der Daten konnten alle
Pumpen herunterfahren, wodurch die Was-
serversorgung zusammenbrechen wirde. Ver-
hindern lasst sich eine solche Manipulation
von Daten, indem man diese kryptografisch
absichert. Nur Sender und Empfanger haben
dann schreibenden und lesenden Zugriff auf
den Inhalt der Nachricht.

Netzwerkverschliisseler

dringend bendtigt

Wer die Integritdt und Vertraulichkeit seiner
Kommunikationsdaten schiitzen will, wenn
diese das Firmengeldnde verlassen, bendtigt
daher einen Netzwerkverschlisseler. Die
Geridte schiitzen vor Spionage und Manipula-
tion von Daten, die per Internet oder Ethernet
iber Festnetz, Richtfunk oder Satellit iibertra-
gen werden. Sobald die Daten den Unterneh-
menssitz oder das Rechenzentrum verlassen,
werden sie fiir den Transport zur Zieladresse
verschliisselt. Am Zielort angekommen wird
der Befehl mit Hilfe eines weiteren Gerates
wieder entschliisselt.

Die Herausforderung: Die kryptografische
Absicherung sollte zwar hochsicher sein und
Daten vor Angreifern schiitzen, gleichzeitig
aber eine Ubertragung nicht verlangsamen.
Der entscheidende Faktor ist hier die Latenz
- also die Zeit, die Daten benotigen, um von
einem Punkt in einem Netzwerk zu einem
anderen zu gelangen.

Effiziente Absicherung ohne
Performanceverlust

Entscheidend fir die Latenz ist u. a., auf wel-
cher Ebene des Ubertragungsnetzes die Ver-
schliisselung stattfindet. Fiir Unternehmen,
die Giber ein Ethernet-Netzwerk verfiigen, bie-
tet sich eine Layer-2-Verschliisselung an. Eine
Verschliisselung auf dieser Schicht ermog-
licht eine Grundsicherung mit minimalem
Performanceverlust. Nutzer profitieren von
voller Leitungsgeschwindigkeit bei extrem
geringer Latenz. Die Verschliisselung ist in
Echtzeit moglich. Layer-2-Verschlisseler eig-
nen sich fir den Einsatz an zentralen Stand-
orten von kritischen Infrastrukturen und in
Rechenzentren und sichern auch grofle und
komplexe Netze auf einfache Weise ab. Dabei
konnen die Gerite ohne groflen Aufwand in
bereits bestehende Netzwerkinfrastrukturen
integriert werden.

Ausschlaggebend flir die Wahl des rich-
tigen Verschliisselungsgerétes ist es zudem,
dass dieses selbst vertrauenswiirdig ist. Denn
manipulierte Bauteile stellen heute eine stei-
gende Bedrohung bei der Herstellung von
Hardwarekomponenten dar. Aus diesem
Grund sollten nur Gerite gewdhlt werden,
die vollstdndig in Deutschland hergestellt
wurden. Grundsatzlich gilt die Faustregel:

IT-SECURITY

Je tiefer die Fertigungstiefe ist, umso sicherer
die Gerdte. Ein weiterer Vorteil der Fertigung
vor Ort: Die Gerdte kénnen kundenspezifisch
angepasst werden. Zudem sind die nach
speziellen Industriestandards konzipierten
Geréte sehr robust - auch dann, wenn sie
sich in Umspannwerken oder an Bahntrassen
befinden und extremen Temperaturschwan-
kungen ausgesetzt sind.

Ein weiteres Kriterium spielt eine Rolle
bei der Wahl des richtigen Verschliisselers:
Beim Umgang mit kritischen Daten ist die
Nutzung gepriifter Produkte empfehlenswert.
Mit Netzwerkverschliisselern, die vom BSI
flr die Verarbeitung von Verschlusssachen
zugelassen wurden, sind KRITIS bestens aus-
gestattet. Eine BSI-Zulassung zeichnet Pro-
dukte und Losungen aus, die fur den Schutz
von Verschlusssachen entsprechend den Ein-
satz- und Betriebsbedingungen genutzt wer-
den kdnnen. Die Zulassung ist dabei immer
zeitlich begrenzt und macht eine stetige Uber-
prifung und Aktualisierung notwendig. Denn
IT-Sicherheit ist niemals statisch zu verste-
hen. So kénnen beispielsweise kryptografi-
sche Verfahren im Laufe der Zeit schwécher
werden und an Wirksamkeit verlieren. Wer
auf vom BSI zugelassene Losungen setzt, ist
immer auf dem aktuellsten Stand.

IT-Security made in Germany
Einer der Hersteller, der solche zugelasse-
nen Netzwerkverschliisseler anbietet, ist das
deutsche Unternehmen Rohde & Schwarz
Cybersecurity. Die Firma ist zudem Trager
des Vertrauenszeichens ,IT Security Made
in Germany* des Bundesverbandes fiir IT-
Sicherheit ,Teletrust”. Unternehmen erhalten
das Zeichen, wenn sie u. a. bestatigen, dass
ihre Produkte keine versteckten Zugénge -
sogenannte Backdoors - enthalten, dass der
Unternehmenshauptsitz in Deutschland ist
und auch die Forschung und Entwicklung
auf heimischem Boden stattfindet.
Hergestellt werden die Gerdte vollstandig
in den eigenen Werken des Mutterkonzerns
Rohde & Schwarz in Deutschland. Das Unter-
nehmen ist Pionier hochsicherer Verschliisse-
lungstechnologien und verfiigt iiber 30 Jahre
Erfahrung in der Entwicklung von Verschliis-
selungsprodukten. Aktuell forscht man an
der Kryptografie fiir das Quantenzeitalter,
um auch bereit zu sein fiir die Sicherheit
von morgen. @

N

Rohde & Schwarz Cybersecurity
Tel.: +49 30 65 884 222
cybersecurity@rohde-schwarz.com
www.rohde-schwarz.com/cybersecurity
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BRANDERKENNUNG

{emperaturen
sichtbar machen

Video-Thermallésungen fiir Brandfrithsterkennung, Qualitatssicherung

und Sicherheit

mm Mit der Thermal-ECO-Kamera P71
erweitert Mobotix sein Thermalportfolio.
Die Thermal ECO-Technologie war bereits
fiir die Multi-Lens-Systeme M73 und S74 als
Modul verfiighar. Sie bietet nun auch als Sin-
gle-Lens-Kamera fiir den Innenbereich eine
preisgiinstige Warmebildtiberwachung mit
intelligenter Kamerabasis und App-Fahig-
keit. Mit dem groflen Blickwinkel von 105°
ist die Thermal-ECO- Technologie bestens fiir
Objekt- bzw. Perimeterschutz-Anwendungen
gegen Findringlinge und Einbrecher geeig-
net. Das gilt sowohl in absoluter Dunkelheit
als auch fiir besonders datenschutzkonforme
Anforderungen (DSGVO), da sie Eindring-
linge zwar entdeckt aber keine Details zur
Personen-Identifizierung  (Privatsphire)
zeigt.

Eine weitere Neuerung betrifft die
Mobotix 7 Thermal TR Kameras: Die neue
Advanced Radiometry-App des Herstellers
erweitert hier die Moglichkeiten. Sie erkennt
kritische Warmequellen oder Brandherde
mit bis zu zwanzig individuellen Messberei-
chen, wobei sich jeder dieser Bereiche indivi-
duell konfigurieren ldsst. So kénnen Anwen-
der in einem einzigen Kamerabild mehrere
verschiedene Emissionswerte (Abstrahlung
von Oberfldchen unterschiedlicher Materi-
alien) oder Entfernungen berticksichtigen.
Das macht die Anwendung noch praziser
und flexibler.

Dreifach zertifiziert

Die Thermal-Kameratechnologie von Mobo-
tix ist gleich von drei international anerkann-

zurtick zum Inhaltsverzeichnis
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Oft entscheiden wenige Minuten oder gar Sekunden dartiber, ob ein Ungliick oder
ein Schaden vermieden oder zumindest begrenzt werden kann. Mehr, besser und
friher sehen, ermdéglicht effektiveres Handeln. Die Thermal-Detektion von Mobotix
kann hierzu wertvolle Beitrage leisten. Sie kommt in drei Hauptbereichen zum
Einsatz: Brandfrihsterkennung — bestenfalls, bereits bevor Flammen entstehen,
Qualitatssicherung und Prozessoptimierung sowie die 24/7-Sicherheit im Objekt-
und Perimeterschutz.
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Mobotix erweitert sein Thermalportfolio mit der Thermal-ECO-Kamera P71

ten Institutionen zertifiziert: VdS (Verband
Schadenverhiitung), EN54-10 (EU-Norm)
und CNPP (Franzosisches nationales Zen-
trum fur Pravention und Schutz). Hierbei
wurden die Thermal-Systeme des Herstellers
hinsichtlich ihrer Fahigkeiten, Brande fri-
hestmoglich zu erkennen, umfassend gepriift
und zertifiziert. Die Zertifikate erlauben die
Integration in bestehende Brandmeldean-
lagen. Neben dem umfassenden Rundum-

Brandschutz erfiillen die Systeme zudem
die Anforderungen von Versicherungen und
Bauvorschriften.

Thermaltechnologie fiir hdhere
Ertrage

Zahlreiche Produktions- und Verarbeitungs-
prozesse stellen besondere Anforderungen
an die Temperatur von verwendeten Roh-
stoffen, den Zwischenprodukten oder das
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Endprodukt. Zudem ist der reibungslose
Betrieb der Maschinen obligatorisch. Aus-
fallzeiten kosten Geld. Die Thermalsysteme
von Mobotix erméglichen die vorbeugende
Wartung und kénnen eine Vielzahl verschie-
dener Funktionen und Folgeprozesse aus-
losen, sobald Toleranzgrenzen tiber- oder
unterschritten werden. Das sichert die Pro-
duktqualitat. Die Thermalkameras erkennen
und melden automatisch kritische Tempe-
raturabweichungen jeglicher Art - egal, ob
heild, warm oder kalt.

Besonders interessant ist in industriellen
Anwendungen der umfangliche Raw Data
Support (Rohdaten-Unterstiitzung), der samt-
liche KI-Anwendungen (Kiinstliche Intelli-
genz) des jeweiligen Systems unterstiitzt. Die
intelligenten Thermalsysteme lassen sich
iber Schnittstellen (Machine-to-Machine-
Kommunikation) an Industriesysteme wie

zum Beispiel SCADA anbinden. Durch diese
Integration konnen zentrale Daten zusam-
mengefiihrt werden.

Das Sammeln, Zusammenfihren und
Analysieren von Daten liefert wichtige
Ansatzpunkte fur effektive Entscheidun-
gen und die Optimierung der Prozesse als
Basis fiir Einsparungen und Ertragssteige-
rungen. Kl-basierte Apps, die standardma-
ig in Mobotix-Systemen integriert sind oder
auch individuell fiir bestimmte Anforderung
entwickelt werden konnen, erweitern die
nativen Kamerafunktionen fiir den individu-
ellen Bedarf, z. B. durch Verhaltensanalysen,
Klassifizierung, Datenanreicherung u.v. m.

Nutzen aus einer Hand

Mit den neuen Kamerasystemen und Apps
liefere man wertvollen Nutzen aus einer
Hand, sagt Mobotix-CEO Thomas Lausten.

BRANDSCHUTZ EEENEE

,Im Thermalbereich setzen wir auf ganzer
Breite Standards. Alle unsere Kameras, ob
mit optischen oder Thermalsensormodu-
len besttickt, gehoren zu den robustesten,
die derzeit auf dem Markt verflighar sind.
Made in Germany" steht fiir einen langfris-
tig wartungsfreien Betrieb. Kein Produkt
verlasst ungepriift die Produktionshallen
in Langmeil“. Dartiber hinaus, so Laus-
ten weiter, stiinden Mobotix-Lésungen
fur héchste Cybersicherheit, DSGVO- und
NDAA-Konformitit. @

N

Mobotix AG
Langmeil

Tel.: +49 6302 9816 0
info@mobotix.com
www.mobotix.com

Léschkonzept flir Schienenfahrzeuge

Wagner Rail, Tochtergesellschaft
der Wagner Group GmbH, entwi-
ckelte ein Loschkonzept fiir Schie-
nenfahrzeuge. Damit wird eine
Bekédmpfung von Branden in tech-
nischen Zugbereichen wihrend
der Fahrt erstmalig moglich. Die
Brandschutzlosung 16scht in fah-

renden Ziigen Brande in offenen,
stark durchlifteten Technikbe-
reichen. Die wirksame Brandbe-
kampfung in diesen Zugbereichen
auch wahrend der Fahrt mit ho-
her Geschwindigkeit und ohne
dass die Fahrt verlangsamt oder
unterbrochen werden muss, sei

Die Norm DIN EN 50710 legt fest, welche Anforderungen
bei Ferndiensten erfiillt werden miissen

Norm schafft Sicherheit

Wie Hekatron mitteilt, werde die
Ferniiberwachung von Brand-
meldeanlagen leichter. Aufgrund
rechtlicher Bedenken blickte
manch ein Errichter oder Betrei-
ber bisher skeptisch auf Losungen
wie die Ferniiberwachung und
-instandhaltung von Brandmelde-
anlagen. Die Dienstleistungsnorm
DIN EN 50710 ,Anforderungen an
die Bereitstellung von sicheren

zurtick zum Inhaltsverzeichnis

Ferndiensten fir Brandsicher-
heitsanlagen und Sicherheitsanla-
gen“ nimmt diese Sorge nun und
ladt dazu ein, die Moglichkeiten
des Fernzugriffs voll auszuschop-
fen. Die Norm bietet den sicher-
heitstechnischen Gewerken im
Gegensatz zur bestehenden VDE
0833-1 konkrete Handlungsemp-
fehlungen.
www.hekatron-brandschutz.de

weltweit bisher einzigartig, so das
Unternehmen. Die Entwicklung
des Loschverfahrens wurde auf
Basis umfangreicher Testreihen
realisiert, die in Zusammenarbeit
mit dem Ttv Stid Rail durchgefthrt
wurden. Wesentlicher Bestandteil
von ganzheitlichen Brandschutzl6-

reich Management.

Anja Hofmann-Ballinghaus, Vizeprasi-
dentin der Vereinigung zur Férderung
des deutschen Brandschutzes vfdb

Die GIT SICHERHEIT ist fiir mich
wichtig, weil sie einen Grofteil des
breiten Spektrums abbildet, mit dem
sich auch die vfdb befasst. Dariiber
hinaus gibt sie interessante Einblicke
zum Beispiel auch in den Themenbe-

sungen fiir Schienenfahrzeuge ist
die Bekdmpfung von Brénden in
technischen Bereichen wie Trans-
formatoren, Stromrichter oder Die-
selmotoren.

www.wagner-rail.com

SYNAPS Outdoor
Anschlusskéasten

fir Smart City Anwendungen.
Inklusive HiPoE/PoE+ Switch und Li-lon DC-USV.

wut
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for safer buildings

SLAT

www.slat.com [Eg!
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Sprt hend vor
—nergie

Feuerloschsprays gegen Entstehungsbrande -

L Osch-

eine Bestandsaufnahme

Bei Gottschalks ,Wetten dass...?“ trat Anfang der 90er Jahre jemand auf,
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der einen im Vollbrand stehenden PKW mit unter vier Litern Wasser |6schen

konnte. Physiker hat das damals schon nicht verblufft — wussten sie doch,

dass der primére Energieentzug im Brandfall nicht durch das Erw&rmen, sondern durch das
Verdampfen entsteht. So lag es nahe, auch entsprechende Feuerléscher zu entwickeln —
Wunderwaffen, die mit minimalem Aufwand maximalen Erfolg erzielen kénnen.

Ein Uberblick von Dr. Wolfgang J. Friedl, Ingenieurbiiro Sicherheitstechnik aus Miinchen.

mmm 1998 erkannte das erste Unternehmen,
dass besonders feine Verteilung von spezi-
algetranktem Wasser ein Feuer besonders
gut 1oschen kann. Dies passte zum Trend
der Zeit, wo Wassernebelanlagen kreiert
wurden, die mit iiber 90 % weniger Losch-
wasser auskamen und dabei den identischen
Loscheffekt wie konventionelle Sprinkler-
anlagen hatten.

Wenig spdter hat Prof. Reinhard Ries,
damals leitender Branddirektor in Frank-
furt am Main, in einem Fernseh-Interview
gezeigt, wie grofartig diese Technik bei
kleinen Entstehungsbranden wirkt — und
nichts anderes sollen brandschutztechni-
sche Amateure ja lschen. Darauthin gab es
einen Stimmungswandel in der Gesellschaft
und mehrere Firmen boten derartige Losch-
sprays an. Die Entwicklung ging weiter, man
konnte sie von A auch auf die Brandklassen
Bund - grofRartig - F ausweiten. Die Dosen
wurden fiir den privaten Bereich empfohlen
und es muss klar gesagt werden, dass sie in
Unternehmen noch nie verboten waren - sie
durften schon immer ergidnzend zu Hand-
feuerloschern gestellt werden.

Amtliche Stellungnahme

Der Gesetzgeber kam nicht mehr darum
herum, eine derartig sinnvolle, neue Erfin-
dung auch ernsthaft anzunehmen. Verstand-

]
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Dr. Wolfgang J. Friedl, Inhaber des Ingenieurbiiros
Sicherheitstechnik aus Minchen - und Autor
zahlreicher Fachbiicher

lich, dass es Regeln und Beurteilungskriterien
zum Vergleich geben muss, um Standards
festlegen zu konnen. Das ist nun mit einer
amtlichen Stellungnahme vom 12. September
2022 erfolgt.

Der Ausschuss flir Arbeitsstitten (ASTA)
beim Bundesministerium fir Arbeit und

9

Soziales hat folgendes festgestellt: Feuer-
loschsprays sind in Unternehmen dann
erlaubt, wenn es die Gefdhrdungsbeurtei-
lung erméglicht. Tatsache ist, dass diese
Loschgerdte - beides ist negativ — weder
prifbar, noch nachfiillbar sind. Insbeson-
dere die fehlende Priifbarkeit mag negativ
erscheinen, aber da Sprihdosen (abgesehen
von Autolacken) erfahrungsgemal ja grund-
satzlich viele Jahre funktionieren, sollte das
kein Problem darstellen. Sie tun dies auch
dann noch, wenn sie mehrfach kurz Ver-
wendung gefunden haben: eine einmal kurz
benutzte Dose wird zwei Jahre spdter immer
noch Loschmittel ausbringen - das schafft
ein Handfeuerldscher nicht mal innerhalb
zweier Wochen.

Es folgte ein Entwurf der DIN EN
16856:2020-06, der Loschsprays fiir den haus-
lichen Bereich empfiehlt. Uber DIN-Normen
sagte der BGH schon 1998 folgendes: , DIN-
Normen sind keine Rechtsnormen, sondern
private technische Regelungen mit Empfeh-
lungscharakter, also freiwillige Standards.
Ihr Zweck ist nicht Unternehmen zu gin-
geln und bei Nichteinhaltung juristisch zu
belangen. Primar geht es sinnvoll um stan-
dardisierte Malke.“ Soll heifsen, DIN-Normen
konnen (wo sinnvoll) eingehalten werden,
miussen aber nicht. Meist sind DIN-Normen
die Grundlage fiir Technische Regeln und
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von diesen darf man ja ebenfalls abweichen,
sofern tolerabel.

Das ASTA-Papier fithrt dazu aus, dass der
Arbeitgeber von Vorgaben abweichen kann,
wenn er den Stand der Technik bertick-
sichtigt, arbeitsmedizinische Argumente,
Hygienevorgaben und gesicherte arbeitswis-
senschaftliche Erkenntnisse einsetzt. Diese
Kriterien werden alle problemlos erftllt.

Folgendes empfiehlt

die DIN 16856:

m Mindestens 75 % des Loschmittels muss
mit einer Wurfweite von >2m ausge-
bracht werden konnen

m Die Handhabung des Gerdts muss in der
Einfachheit einer iiblichen Sprithdose
entsprechen

m Die Dosen miissen bis mindestens 50 °C
Umgebungstemperatur sicher sein

Der ASTA sagt in seinem Schreiben, dass

unter anderem unter folgenden Bedingun-

gen die Loschspraydosen einen Teil der

nétigen Handfeuerloscher ersetzen konnen:

m Einhaltung der DIN 16856

m Jede Dose hat >2 LE

m Nicht in Rdume mit Dbesonderen
Stromgefahren wie Niederspannungs-
hauptverteilung stellen

m Einweisung der gesamten Belegschaft

m Flr alle frei zugdnglich und aufféllig an
einer Wand anbringen

m Bevorzugt am Eingangsbereich anbrin-
gen. (Davon sollte m. E. aber abgewichen
werden, denn die Loschdosen sollen ja
am Arbeitsplatz binnen Sekunden ein-
gesetzt werden konnen. Am Eingangs-
bereich sollten Handfeuerldscher sein)

m Regelmillig prifen, ob noch da, ob
beschédigt, teilentleert, Sprithkopf noch
da usw. Es wird empfohlen, mit einer
Waage regelmaflig die Dosen zu wiegen
und bei > 10 % Abweichung die Feuer-
16schsprays auszutauschen. Sollte eine
Dose (anders als ein Handfeuerloscher)
einmal kurz eingesetzt worden sein, funk-
tioniert sie noch dauerhaft

m Ablaufdatum anbringen; die DIN definiert
die Lebensdauer auf 39 Monate. Es gibt
hochwertigere Sprithdosen, die deutlich
langer halten. Auch bei Handfeuerlo-
schern erlaubt die ASR A2.2 mittlerweile
Wartungsintervalle von 2-10 Jahren (1),
hier ist der Hersteller bzw. Lieferant in
der Verantwortung, die richtige Vorgabe
zu machen. Analog dazu kann man das
bei Loschspraydosen auch so handhaben

m Je angefangene 400 m’ Flache ist weiter-
hin mindestens 1 Handfeuerldscher mit
mindestens 6 LE erforderlich und den
Rest konnte man mit gleichméfig ver-
teilten Spraydosen abdecken 4 2 LE

) /
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m Es darf keine Verwechslungsgefahr mit
anderen bereitgestellten Sprithdosen
geben, etwa dass Bremsenreiniger in das
Feuer gespriht wird

m Ein e-Zeichen (griechisch Epsilon) bedeu-
tet, dass die Aerosolpackung der 13. Ver-
ordnung zum Produktsicherheitsgesetz
entspricht

m Hilfreich wére noch zuséatzlich ein GS-
Zeichen. Hinweis: ebenso wie das CE-
Zeichen (obligatorisch) soll die Bedeu-
tung des GS-Zeichens (fakultativ) nicht
iiberschétzt werden.

Ein Beispiel ist auch enthalten: Biiroein-
heit mit 560 m?, dort sind also zwei Loscher
>6 LE erforderlich. Hat man dann noch sechs
Dosen a 2 LE, so sind 12+12=24 LE vorhanden
und das ist ausreichend. Empfohlen werden
die Dosen fur Biiros, Kitas, Pflegebereiche
und Arztpraxen. Ich gehe eine Stufe weiter
und wiirde sie auch in Kantinenktichen und
Autowerkstdtten sowie vielen anderen Berei-
chen anbringen - dann aber zusitzlich zu
den Handfeuerldschern und nicht anteilma-
Rig deren Anzahl zurtick rechnen.

Es geht um Entstehungsbrénde

Fakt ist aullerdem, dass die Hemmschwelle
zur Anwendung im Vergleich zu einem
Handfeuerloscher wegen des leichten
Gewichts und der simplen Anwendung (wie
ein Deospray) deutlich sinkt und sich somit
alle in der Belegschaft auch trauen werden,
ein Entstehungsfeuer zu 16schen. Blicken wir
mal in die ASR A2.2, was denn zu 16schen ist:
Entstehungsfeuer. Und die sind dort wie folgt
definiert: ein kleines Feuer, das so wenig
Rauch, Flammen und Temperatur erzeugt,
dass man sich ihm noch gefahrlos anndhern
kann. Genau das soll gel6scht werden, nicht
mehr. Und es soll ziigig geldscht werden,
denn ein Feuer breitet sich exponentiell
schnell aus.

Brennt es jedoch schon heftiger, ist der
Raum ziligig zu verlassen und das Loschen
den ausgebildeten und fiir diesen Einsatz-
zweck korrekt bekleideten Profis zu tiberlas-
sen. Somit sind Loschsprays ideal fiir kleine
Entstehungsbrande an Arbeitsplatzen. Sind
sie etwas grofler, kann man ja Handfeuer-
16scher wihlen.

Das ASTA-Papier sagt, dass lediglich bei
normaler Brandgefdhrdung Loschsprays
Verwendung finden sollen. Das jedoch ist
wenig sinnvoll, denn gerade bei erhdhter
Brandgefahr macht es Sinn, schnell einen
Loscherfolg herbei zu fiihren. Beispielhaft
seien Kantinenkiichen genannt, die als
erhoht brandgefdhrlich einzustufen sind
und gerade dort an Pfannen und Fritteusen
machen AF- oder ABF-Sprays wirklich Sinn:
der Druck des Loschmittelauswurfs ist gerin-
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ger, sodass Ol nicht herausgeschleudert wird
und dahinter stehende Personen verletzt.

ASR A2.2 und die Bedeutung

von LE

Bei B (=brennbare Flissigkeiten und flts-
sig werdende Stoffe) deckt 1 LE schon 211
n-Heptan ab - ein grofier Brand, kein Entste-
hungsbrand. 2 LE bedeutet, dass man damit
341 n-Heptan loschen kann. Ein Entste-
hungsbrand kann also schon mit ca. 0,1 LE
geloscht werden! Die ASR A2.2 besagt, dass
bei erhéhter Brandgefahr iiber die Grund-
ausstattung hinaus zusatzliche Malinahmen
baulicher, anlagentechnischer oder organi-
satorischer Art notig sind. Eine dieser Maf3-
nahmen kénnte demnach sein, Loschdosen
einzusetzen. In der folgenden Tabelle sieht
man, wie viel LE méglich sind und was LE in
Verbindung mit dem Buchstaben , A" (bren-
nende Feststoffe) bedeutet:

LE A Léschvolumen
1 5 1401
2 8 224|
4 13 3641
6 21 5881
9 27 7561
10 34 9521
12 43 1.2041
15 55 1.5401

Wem also 1LE bei einem Entstehungs-
brand (egal ob A oder B) nicht reicht, der
hat keinen Entstehungsbrand vorliegen und
soll es ggf. jetzt auch nicht mehr mit einem
Handfeuerléscher versuchen, sondern die
Profis ranlassen.

Tipps zum Umgang mit

Feuerl6schsprays

m Verwenden Sie Uberall die gleichen
Dosen, das ist fiir die Belegschaft
einfacher

m Wenn Sie das machen, miissen Sie sich
nicht mehrere Gewichte aufschreiben
beim Wiegen der Dosen

m Wihlen Sie AF-Dosen oder ABF-Dosen,
keine reinen A-Dosen

®m Und Strombrinde sollen die Sprays auch
bis mindestens 400 (besser 1.000) Volt
gefahrlos 16schen kénnen

m [m Zweifelsfall kénnen Sie oberhalb eines
Waschbeckens kurz priifen, ob die Dose
noch funktioniert, nur einen Sekun-
denbruchteil abdriicken. Es entweicht
so wenig Loschmittel, dass — anders als
beim Handfeuerloscher - keine negative
Funktionswirkung zu erwarten ist

m Nach Ablauf des Verfalldatums sind die
Dosen noch vollwertig einsetzbar

m Erldutern Sie der Belegschaft, dass Dieb-
stahle (nicht nur von Léschdosen) unak-

Fortsetzung au/kqte 4 >
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Im Grunde ganz unkompliziert

Loschsprays: 3 Fragen an Peter Holzamer

GIT SICHERHEIT: Herr Holzamer, Feuer-
I6schsprays gibt es seit geraumer Zeit
- sie sind reichlich in Gebrauch, es gibt
auch eine DIN-Norm zum Thema. Gleich-
zeitig gibt es immer noch Diskussionen.
Wie nehmen Sie das von Herstellerseite
aus wahr?

Peter Holzamer: Wenn Sie bedenken,
dass ich das Thema nun seit 20 Jahren vor-
antreibe, bleibt der Eindruck, den ganz
Deutschland widerspiegelt: zu langsam, zu
wenig, inkonsequent. Was die Léschsprays
bieten, ist noch immer nicht durchgedrun-
gen, namlich unkompliziertes Loschen von
Entstehungsbranden mit einfachen und
nachhaltigen Feuerloschern in Spraydo-
sen. Warum hélt man fiir 90 % aller 16sch-
baren Entstehungsbrande an komplizierten,
schweren Loschgerdten fest, wenn es deut-
lich einfacher und auch wesentlich nach-
haltiger und preiswerter geht. Wussten Sie,
dass man mit 650 ml Léschspray fluorfrei 8A
16schen kann? 8A sind 2LE, also ein ca. 50 kg
Normbholzstapel. Dafiir benétigen klassische
Feuerléscher EN3 mindestens zwei Liter, das
ist keine optimale Nutzung von Ressourcen.

Betrachten wir mal die Nutzung in Unter-
nehmen: Es gibt eine Empfehlung vom
Ausschuss fiir Arbeitsstatten (ASTA) vom
Bundesministerium fiir Arbeit und Sozia-

zurlick zum Inhaltsverzeichnis

les. Was folgt hieraus fiir Arbeitgeber und
Beschiftigte?

Peter Holzamer: Sowohl der ASTA als
auch das BMAS und die DGUV haben sich
dankenswerterweise inzwischen doch auf
die Seite der Loschsprays gestellt, denn
mit Feuerloscherkanonen auf Entstehungs-
brandspatzen zu schieflen, ist nicht der
Weisheit allerletzter Schluss. An den ent-
scheidenden Stellen hat man das erkannt
- durchaus auch gegen den langjdhrigen
und erbitterten Widerstand der Interessen-
verbande, aber mit grofler Unterstlitzung
durch die Berufs- und Werkfeuerwehren —
und beginnt die oben beschriebenen Vorteile
der Loschsprays nun auch Beschéftigten und
Arbeitgebern anzubieten. Der Weg ist frei,
Loschsprays auch in der Grundausstattung
gemalS ASR 2.2 einzusetzen und, sofern sie
die DIN EN erfiillen, mit Loscheinheiten aus
den Feuerloschern zu verrechnen, sodass
nicht nur die Vorteile in der Handhabung,
sondern auch die wirtschaftlichen Vorteile
fur Unternehmen und Beschéftigte aber auch
in privaten Haushalten zum Tragen kommen
konnen. Eine prima Losung finde ich.

Wie sehen Sie die weitere Entwicklung des
Themas Feuerloschspray in der Zukunft?
Peter Holzamer: Viele Fachleute sind
inzwischen zu der Erkenntnis gelangt,

Seit 20 Jahren fiir
Feuerléschsprays im Einsatz:
Peter Holzamer von Prymos

dass Feuerltschsprays eine grofere Rolle
im Brandschutz spielen werden, zumal die
Leistung noch ansteigen und der Preis durch
grofiere Stiickzahlen noch fallen wird. Wir
sehen ldngst, dass sich der ,kombinierte
Brandschutz® in den Betrieben, die ihn zum
Teil schon vor Jahren eingefithrt haben,
bewdhrt. Mit der neuen DIN EN 16856:2020
fiir Feuerloschspray kann inzwischen eine
solide Loschleistung und Produktqualitét
sichergestellt werden. Im Zusammenwirken
mit traditionellen Feuerléschern, im besten
Fall vergleichbar wie bei Loschsprays mit
nachhaltigen und wartungsfreien Feuerlo-
schern EN3, kann man zu einem besseren
Brandschutz fiir mehr Sicherheit in Biros,
Verwaltungen, Kitas und Kliniken etc. gelan-
gen. Ich war und bin tberzeugt, in zehn
oder zwanzig Jahren werden Loschsprays
weite Teile der Welt erobern, einfach weil
Loschsprays sofort eine hohe Akzeptanz
bei den Menschen finden. Eine Spraydose
kann weltweit fast jeder bedienen, da liegt
es nahe, dass irgendwann auch weite Teile
der Welt mit Spraydosen 16schen werden. ®

N

Prymos GmbH

Langen

Tel.: +49 6103 44094 30
info@prymos.com | www.prymos.com
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»  Fortsetzung von Seite 41

zeptabel sind und zur fristlo-
sen Kiindigung fiihren

m Die Loschdosen sollten an
kritischen  Arbeitsplédtzen
direkt angebracht sein

m Keine Dosen im Auto, denn
im Sommer kénnen 50°C
schnell Giberschritten werden
- es sei denn, es handelt sich
um speziell dafiir ausgelegt
Loschsprays

m Das Lager im Unternehmen
ist nicht der richtige Platz fiir
Loschspraydosen, hier sind
Handfeuerloscher notig; in
den verschiedenen Produkti-
onsbereichen kann man das
(It. Threr Gefdhrdungsbeur-
teilung) anders handhaben

m Bei Fragen oder vorherseh-
baren Problemen: binden
Sie immer Thren Versicherer
mit ein

Kritik am ASTA-Papier

1. Mein Dank gilt den Erstel-
lern, dass es endlich moglich
ist, diese grofartige Technik
grundlegend anzuerkennen

2. Das Ablaufdatum von 39
Monaten passt nicht; tiberlassen
Sie es doch den herstellenden
Unternehmen, hier eigenver-
antwortlich Vorgaben zu machen
3. Die absolute Beschrin-
kung auf ,normale® Brand-
gefdhrdung ist fachlich nicht
korrekt

4. Die Wurfweite von >2m ist
wenig sinnvoll, denn bei einem
Entstehungsbrand kann man
deutlich nédher heran gehen,
ohne sich zu gefahrden. Ein Bett
ist 2m lang und so weit muss
man sich beim Loschversuch
horizontal nicht vom Feuer ent-
fernt positionieren

5. Das Anbringen am Ausgang
ist nicht sinnvoll, dort sind ja
Handfeuerloscher. Am Arbeits-
platz, wo man ihn braucht
macht die Dose Sinn!

6. Eswird gefordert, dass min-
destens 6 LE mit einem Hand-
feuerloscher abzudecken sind;
heute haben 6-kg-Loscher (Was-
ser, Schaum) fast immer 9 oder
10LE

7. Es steht keine Mindestzeit
in den Vorgaben, wie lange die
Loschmittel sprihen missen.

zurtick zum Inhaltsverzeichnis

Das ist akzeptabel, denn es
werden ja 2 LE gefordert. Doch
1LE ist vollig ausreichend fir
einen Entstehungsbrand, das
ware ein Holzhaufen von 1401,
von dem 50% (also 701) Luft
und die anderen 50 % Holz mit
einer Kantenldnge von 4 cm sind
- also beeindruckend viel und
das entspricht mehr als zehn
Papierkorben!

8. Absolute, also starre Vorgaben
(nur normale Brandgefahrdung,
Montage am Ausgang, 2 m Wurf-
weite, 2LE, je 400m® 6 Dosen
usw.) engen ein, ohne der Sache
dienlich zu sein

9. Keine Empfehlung fir
Kichen (Fritteusen, Pfannen) -
das ist ein grober Fehler!

10. GS bedeutet, dass ,rele-
vante“ Sicherheitskriterien
geprift wurden, mehr nicht. Das
GS-Zeichen mag aufwerten, ist
aber nicht nétig, wenn DIN und
CE vorhanden sind

Fazit

Zwar sind Loschspraydosen
nicht pauschal tiberall zu emp-
fehlen, auch muss jeder ernst-
haft abwégen, ob und wann sie
eingesetzt werden. Grundsatz-
lich besteht aber kein Zweifel:
Loschspraydosen konnen sinn-
voll, effektiv und effizient sein. ®

N

Dr. Wolfgang J. Friedl
Ingenieurbiiro

fiir Sicherheitstechnik

Minchen

Tel.: +49 89 94004670
info@dr-friedl-sicherheitstechnik.de
www.dr-friedl-sicherheitstechnik.de
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Bréande in sozialen Einrichtungen

In Deutschland kamen nach Bvfa-
Erhebungen im Jahr 2022 bei 176
Bridnden in sozialen Einrichtun-
gen siebzehn Menschen ums Le-
ben. 295 Menschen wurden teils
schwer verletzt. Der Sachschaden
ging in die Millionen. Sieben Tote
verzeichnet die Statistik bereits fir
2023. Der Brandschutz in sozialen
Einrichtungen ist ldngst selbst zum
Pflegefall geworden. Dabei gibt es
moderne Konzepte, wie Beispiele
aus anderen Landern zeigen. Am
Zug ist der Gesetzgeber. Trotz der

positiven Erfahrungen aus dem
Ausland sind in vielen deutschen
Pflege- und Seniorenheimen, Kran-
kenhdusern und anderen sozialen
Einrichtungen keine Sprinkleran-
lagen vorhanden, wobei hiufig
Kostenerwagungen als Grund da-
flir angegeben werden. Ein wei-
terer Hinderungsgrund fiir eine
optimale brandschutztechnische
Ausstattung ist das Fehlen bun-
deseinheitlicher Brandschutzstan-
dards in sozialen Einrichtungen.
www.bvfa.de

e

Am 11.2., dem européischen Notruftag, war die Preisverleihung
an die Elisabeth-Selbert-Schule in Zierenberg

Brandschutz macht Schule mit Schillerwettbewerb a

Die Sieger des bundesweiten Schii-
lerwettbewerbs 2022 ,Verhalten
im Brandfall - 120 Sekunden, um
zu Uberleben!“ stehen fest: Platz
eins geht an die Elisabeth-Selbert-
Schule aus Zierenberg bei Kassel,
Platz 2 nach Hamburg, Platz 3 nach
Sachsen und der Jurypreis nach
Brandenburg. Mit ihrem Film ,,120
Sekunden zum Uberleben” haben
die Schiiler der Elisabeth-Selbert-
Schule in Zierenberg beim Wettbe-
werb ,Verhalten im Brandfall - 120
Sekunden, um zu tiberleben!” die
Fachjury Gberzeugt. Insgesamt nah-
men fast 1.000 Schtiler an dem bun-
desweiten Schiilerwettbewerb teil,
dessen Ziel die Aufklarung der Be-
volkerung zum richtigen Verhalten
im Brandfall ist. Das Preisgeld fiir
den ersten Platz in Hohe von 5.000
Euro haben Claudia Groetschel von
der Initiative ,Rauchmelder retten
Leben“ und Andreas Giittler von

der SV SparkassenVersicherung,
stellvertretend fiir die offentlichen
Versicherer, der Elisabeth-Selbert-
Schule aus Hessen tibergeben.

Zur hochkarétig besetzten Fach-
jury gehoren Hermann Schreck,
Vize-Prasident des Deutschen Feu-
erwehrverbandes (DFV), Dr. Anja
Hofmann, Vize-Prasidentin der Ver-
einigung zur Forderung des deut-
schen Brandschutzes (Vfdb), Frieder
Kircher, Vorsitzender des Gemein-
samen Ausschusses Brandschutzer-
ziehung und -Aufkldrung von DFV &
Vidb, Christian Rudolph, Vorsitzen-
der des Forum Brandrauchpraventi-
on, Stefan Marc Weber, Vorsitzender
der Arbeitskreise Feuerwehrwesen
und Schadenverhiitung beim Ver-
band 6ffentlicher Versicherer und
Andreas Walburg, Landesinnungs-
verband des Schornsteinfegerhand-
werks Niedersachsen.

www.rauchmelder-lebensretter.de

Digitale Ansaugrauchmelder

Die Ansaugrauchmelder FDA261
und FDA262 von Siemens eig-
nen sich fiir weitflachige Brand-
schutzinstallationen mit hohen
Anforderungen. Dies kénnen bei-
spielsweise grofle Rechenzentren,
Hochregal-Lager oder industrielle
Fertigungsstdtten sein. Pro Mess-
kammer ist eine Rohrldnge von bis
zu 1.200m realisierbar. Bei Instal-
lationen der Klasse A mit hochster
Empfindlichkeitsanforderung
werden mit einem einzigen ASD+-
Melder bis zu 3.000m® erfasst. Die
Inbetriebnahme wird durch den
Techniker einfach per ASD Con-
nect App realisiert, wobei alle In-
formationen digital via Cloud zur
Verfiigung stehen.

Die Energiewende und Digita-
lisierung bringen Verdnderungen
mit sich, wie beispielsweise die
Nutzung von Lithium-Ionen-Batte-
rie-Energiespeichern. Dies fordere
auch einen anderen Blick auf den
Brandschutz ein, so Dominique
Keis, Segmentleitung Portfolio Safe-
ty bei Siemens Smart Infrastructure,
Deutschland.

Die neuen ASD+-Melder lassen
sich in Brandschutzsysteme von
Siemens integrieren und kommu-
nizieren direkt als adressierbare
Gerite Uber das Siemens FDnet
ohne zusatzliche Hardwarekosten
oder Verdrahtung fiir I/O-Karten. So

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

Ansaugrauchmelder (ASD+) von
Siemens

bietet der ASD+-Melder neue Mog-
lichkeiten fiir die Nutzung digitaler
Services.
ASD+ nutzt die verbesserte Dual-
Wellenlangen-Technologie fir eine
frithestmégliche Detektion und
hohe Immunitdt gegen Falscha-
larme. Dank intelligenter Auswer-
tung, Bestimmung der Gréfe und
Konzentration der Partikel ergibt
sich eine zuverldssige Unterschei-
dung zwischen Rauch-, Staub- und
Dampfpartikeln. Dadurch biete das
Unternehmen seinen Kunden eine
Vergltungsgarantie fur Falschalar-
me an. Die ASD+-Produkte haben
einstellbare Alarmschwellen (0,003
bis 20 %/m) und bieten hohe Flexi-
bilitat, um die Anforderungen jeder
Anwendung zu erfiillen.
Wwww.siemens.com

Fachtagung ,Brandschutz in Krankenh&usern*

Die VdS-Fachtagung in-
formiert am 07.04.2022
in Koéln und online
iber effektive Brand-
schutzmafnahmen

in Gesundheits- und
Pflegeeinrichtungen.

Die Tagung bietet ein
breites Spektrum an
aktuellen Informati-
Fallbeispielen
und Hilfestellungen.

onen,

In diesem Jahr geht sie

auf folgende Themen ein: Neues
aus dem Baurecht; Brande in Kran-
kenhdusern mit Gefahrstoffbeteili-
gung; Krankenhauseinsatzleitung:
Aufbau und Betrieb, Alarmierung,
Kommunikation, Grundlagen der
Stabsarbeit; polizeiliche Lagen
am Krankenhaus; Réaumung und
Evakuierung von Gesundheitsein-
richtungen im Pandemiefall und

VdS-Tagung ,,Brandschutz in Krankenhdusern“
informiert Gber effektive BrandschutzmaBnahmen
in Gesundheits- und Pflegeeinrichtungen

Brandschutzordnung nach DIN
14096. Fir die Teilnahme an der
Fachtagung gibt es zwei Moglich-
keiten: vor Ort in K6ln oder online
via Livestream. In beiden Fillen
konnen Fragen an Referenten und
den Moderator gestellt werden,
auch der Austausch mit den ande-
ren Teilnehmern ist jeweils mog-
lich. www.vds.de
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,Asecos-Forum” und mehr auf der Feuertrutz - Interview mit Messeleiter Stefan Dittrich

Sie vereint bauliche, anlagen-
technische und organisatori-
sche Brandschutzlésungen: In
den Messehallen 4 und 4A des
Messezentrums Nirnberg findet
am 21. und 22. Juni 2023 die Feu-
ertrutz statt. Brandschutzbegeis-
terte finden hier Losungen und
Produkte zur Brandverhiitung
und Brandeinddmmung. Stefan
Dittrich, Leiter der Feuertrutz
bei der Nurnberg Messe, fasst
die Highlights zusammen.

GIT SICHERHEIT: Herr Dittrich,
die Feuertrutz 2023 in Niirn-
berg steht praktisch vor der
Tiir - was kommt auf uns zu?
Stefan Dittrich: Sowohl zum
Anmeldestand als auch zu
unseren Vorbereitungen rund
um das Rahmenprogramm

kann ich sagen: Es lduft préach-
tig und wir sind sehr zufrieden!
Viele Aussteller haben ja direkt
nach der letzten Messe unsere
erstmals eingeftihrte Rebooking-

Stefan Dittrich, Leiter der Feuertrutz
bei der NirnbergMesse

Moglichkeit genutzt. So haben
wir bereits im Februar 2023 die
finale Grofle der Feuertrutz 2022
Uberschritten - und immer noch
gehen neue Anmeldungen ein.

Welche Highlights und Neu-
heiten im Rahmenprogramm
sind in Planung?

Nurnberg, German

ﬂ FeuerTrutz 2023

Internationale Fachmesse mit Kongress fiir vorbeugenden Brandschutz

Stefan Dittrich: ,Bewihrtes
trifft Neues® bringt es am bes-
ten auf den Punkt. Premiere
feiert diesmal das Forum Digi-
talisierung im Brandschutz, das
- wie der Name bereits verrat —
ganz im Zeichen des zentralen
Zukunftsthemas Digitalisierung
steht. Hier geht es um die Praxis:
Unternehmen aus dem Bereich
Brandschutz teilen ihre kon-
kreten Erfahrungen und Best-
case-Beispiele rund um die
Digitalisierung. Auch neu in
diesem Jahr ist die Talk-Runde
,Das Rote Sofa“, in der Exper-
ten direkt im Messegeschehen
uber vorbeugenden Brand-
schutz diskutieren. Bestehen
bleibt natiirlich das Aussteller-
Fachforum, neu hinzu kommt
das Asecos-Forum. Neben den
Berichten von Ausstellern tber
ihre Innovationen und Losungen
gibt es hier diesmal einen Exper-
tenblock mit Brandversuch von
Asecos. Eines der alljahrlichen

Highlights bildet auch wieder
das ,Erlebnis Brandschutz® mit
Indoor und Outdoor Live-Vor-
fihrungen. Abgerundet wird
das breite Rahmenprogramm
vom geforderten Gemeinschafts-
stand ,Innovation made in Ger-
many", der Feuertrutz-Jobborse
und dem Treffpunkt Bildung &
Karriere.

Was macht die diesjahrige
Feuertrutz aus lhrer Sicht wie-
der zum absoluten Place to be
fiir die Brandschutzbranche?
Stefan Dittrich: Auch 2023
gibt es fachlich wieder so viel
zu entdecken und zu erleben
- effizienter als an diesen zwei
Messetagen bekommen Sie nir-
gendwo anders so viel Fachwis-
sen, Trends und Losungen auf
einen Schlag. Wir freuen uns
auf die Leserinnen und Leser
der GIT SICHERHEIT!

www.feuertrutz-messe.de

Brandschutz
im Fokus

Jetzt Ticket sichern!

www.feuertrutz-messe.de/dabei-sein SCAN ME

feuertrutz-messe.de NURNBERG

MESSE

oﬂ‘FeuerTrutz

Ein Unternehmen der
Rudolf Milfer Mediengruppe
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Selbstfahrende Transportsysteme
Ubernehmen immer mehr
Beférderungsaufgaben. Dabei
agieren sie haufig unmittelbar
neben Menschen, dement-
sprechend gehort funktionale
Sicherheit zu den grundlegenden
Anforderungen fir ihren Einsatz.
Hier wird eine zuverlassige
Datengrundlage flir Navigation,
Positionierung, Identifikation und -
bei Bedarf — das Ausldsen der
Sicherheitsschaltung bendtigt. Das
Portfolio von Pepperl+Fuchs bietet
zahlreiche Sensoren mit unter-
schiedlichen Messprinzipien, um
diese Aufgaben anwendungs-
spezifisch zu 16sen. Kompakte
Bauform sowie passende
Schnittstellen erleichtern den
Einbau und die Datenanbindung.

A Personenschutz geméas PL d mit dem sicheren Ultraschallsystem USi-safety

SICHERHEITSSENSOREN

Sicher ohne Fahrer

Sensorik- und Automatisierungslésungen fiir AGV

mm Die autonome Bewegung von fahrerlosen Trans-
portfahrzeugen (FTF oder Automated Guided Vehicles,
AGV) muss zuverldssig gegen Kollision abgesichert sein.
In der Hauptfahrtrichtung (vorwarts) ist mindestens PL
d gefordert, in den Nebenfahrtrichtungen (seit- und
rickwarts) mindestens PL c. Je nach Art und Ort des
Einsatzes kénnen Sensoren mit unterschiedlichen Mes-
sprinzipien eingesetzt werden, wie etwa optische oder
Ultraschallsensoren.

Robuster Ultraschall fiir Personensicherheit

Ultraschallsensoren liefern bauartbedingt auch unter
widrigen Umgebungsbedingungen hochgradig robuste
Signale. Die Schallkeule erfasst die Umgebung unabhin-
gig von optischen und Oberfldcheneigenschaften sowie
den Umgebungsbedingungen. Das Ultraschallsensorsys-
tem USi-safety erreicht PL d mit nur einem Sensorkopf.
Seine kompakten Sensoreinheiten konnen frei positioniert

zurlick zum Inhaltsverzeichnis

werden, zum Beispiel im Gabelzinken eines Staplers; die
separate Auswerteeinheit bietet pro Kanal zwei sichere
OSSD-Ausgange flir das einstellbare Schutzfeld und einen
PNP-Schaltausgang fiir das Warnfeld.

Sicheres Andocken mit Datenlichtschranke
Beim automatischen Be- und Entladen an Ubergabe-
stationen kann nur ein korrekter Andockvorgang die
reibungslose und sichere Ubergabe des Transportgutes
gewdhrleisten. Fr eine sichere Verifizierung sorgt der
Austausch der Kennungen von Fahrzeug und Station
mit Datenlichtschranken des Typs DADI15. Es bietet
eine robuste Alternative zu funkgestiitzten Ubertra-
gungsverfahren, einfach zu implementieren und ohne
Ubertragungsoverhead.

Je zwei Datenlichtschranken werden auf dem Fahrzeug
sowie an der Station montiert und an eine sichere Steu-
erung angeschlossen. Die Identifikationsdaten werden
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mit modulierten Lichtpulsen bidirektional
ausgetauscht; nach Vollzug wird die Bestati-
gung eines korrekt durchgefiihrten Andock-
vorgangs registriert und gemeldet. Die Daten
werden in der sicheren Steuerung auf Plau-
sibilitdt oder Quervergleich und Zykluszeit
iberwacht. Die kurze Zykluszeit des Gerats
ermoglicht eine sehr schnelle Uberpriifung
der Sicherheitsfunktion bis zu PL d.

Feinpositionierung mit Codeleser
Das passgenaue Andocken an der richtigen
Ubergabestation kann mit dem sicheren
Positioniersystem safePGV durchgeftihrt
werden. Der am Fahrzeug montierte Sensor
erkennt anhand der auf dem Boden aufge-
brachten DataMatrix-Codes bertihrungslos
die richtige Ubergabestelle und die exakte
Position. Die Positionierung erfolgt mit einer
Genauigkeit von bis zu 0,2 mm.

Der Sensor findet auch in kleinen FTF
genug Platz; das Codeband aus Metall ist
stabil und langlebig. Das grole Lesefenster
erfasst zu jeder Zeit einen Bandabschnitt mit
mehreren Codes. So werden selbst bescha-
digte oder verschmutzte Spurbdnder zuver-
lassig erkannt. Durch Ausgabe der Y-Position
und des Winkels konnen Spurabweichungen
permanent korrigiert werden. Das System

Bestimmung der absoluten Position und fir
die Konturnavigation. Als 2-D-Laserscanner
bieten sie eine auf wenige Millimeter genaue
lickenlose 360°-Rundumsicht. Die hohe
Energiedichte der Laserpulse und intelli-
gente Filtermechanismen sichern die Mes-
sung gegen Umgebungslicht ab.

An bestimmten Punkten und in Engstel-
len - etwa an Toren, Ubergabestationen oder
in engen Regalgdngen, miissen die Schutzfel-
der des fiir den Kollisionsschutz eingesetzten
Scanners um- oder abgeschaltet werden, weil
er sonst die Sicherheitsschaltung auslosen
wirde. Dafiir erfordert die Norm 3691-4
die Bestimmung der Position mit PL d. Ein
RFID-Schreib/Lesekopf an der Unterseite des
Fahrzeugs erfasst an einer solchen Stelle den
im Boden eingelassenen Transponder. Somit
steht neben den Navigationsdaten des R2000
ein weiterer Positionswert zur Verfiigung.
Ein Quervergleich in der Steuerung liefert
einen sicheren Positionswert, der den Anfor-
derungen von PL d gentigt.

Induktive Ladungserfassung und
Richtungserkennung

Wenn das AGV einen Materialwagen trans-
portiert, muss dieser kippsicher auf dem
Fahrzeug positioniert sein. Um das zu errei-

.

Sichere Positionierung an geschlossener Code-Schiene des safePGV-Systems

aus Lesekopf und DataMatrix-Code ist bis
SIL 3 und PL e zertifiziert.

LiDAR plus RFID fiir sichere
Positionserkennung

Die optoelektronischen Sensoren der Serie
R2000 liefern mit dem Laufzeitverfahren
(Pulse Ranging Technology, PRT) eindeu-
tige und hochprazise Messergebnisse zur
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chen, darf er bei der Ladungstibergabe nur
in der korrekten Position angehoben wer-
den. Induktive Sicherheitssensoren der
Baureihe M12 erkennen die Anwesenheit
der Rollwagen und kontrollieren die Posi-
tion des Hebers. Da eine Metallstrebe des
Rollwagens als Target dient, kann der Mate-
rialwagen unmittelbar bis an den Sensor
herangeflihrt werden.

Bitte umblittern »

EUCHNER
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Bidirektionale Kommunikation beim sicheren Andocken mit Datenlichtschranke DAD15

Die Position der Bithne wird von zwei
Uibereinander montierten M12-Sensoren
ermittelt. Der obere Sensor signalisiert, ob
die Bithne die angehobene Fahrposition
erreicht hat. Nur dann kann das beladene
FTS losfahren. Der untere Sensor gibt ein
Schaltsignal aus, sobald sich die Biihne in
der korrekten Position befindet und erlaubt
damit das Be- und Entladen. Auch hier ist
das Target bereits in die Biihne integriert.

Die kompakten Sensoren besitzen keinen
Blindbereich. Somit entféllt ein Mindest-
abstand zum Target und ein aufwendiges
Justieren bei der Montage. Ein kodiertes
Target ist ebenfalls nicht nétig, ein einfa-
cher Standard-Metallbetdtiger gentigt. Die
induktiven Sicherheitssensoren verfiigen
iber Zulassungen bis SIL 2 und PL d. In
redundanter Ausfithrung ist sogar SIL 3/
PL e erreichbar.

Induktive Sicherheitssensoren der Bau-
reihen NSB und NSN iiberwachen Targets an
der Lenkachse des AGV und liefern zuver-
lassige Daten fiir die Richtungserkennung.
Damit werden zum Beispiel kritische Lenk-
einschlige bei schwerer Beladung verhin-
dert. Die Sensoren erfassen das Target ohne
Blindbereich, ein Mindestabstand ist nicht
notig. Die Detektion wird von Staub und

Verschmutzung nicht beeintrachtigt. Die
kompakten Gerdte erfiillen die Vorausset-
zungen fur PL d und SIL 2. Auch hier genii-
gen Standard-Metalltargets ohne spezielle
Codierung. Die hohen Sicherheitskennwerte
ermoglichen eine einfache Integration in
den Safety-Loop und erlauben es, die vor-
geschriebenen Wiederholungspriifungen auf
einmal im Jahr zu beschrianken.

Sichere Tankidentifikation

Die Flotte der autonomen Fahrzeuge an
einem Standort kann unterschiedliche
Typen umfassen, sodass Batteriewechsel
oder Betankung verschiedene Szenarien
erfordern. Insbesondere bei Fahrzeugen
mit Wasserstoffantrieb ist die eindeutige
Identifizierung unverzichtbar, da je nach
Fahrzeugtank eine bestimmte Druckstufe
eingehalten werden muss. Das Identifikati-
onssystem muss daftir die unterschiedlichen
Tanktypen zuverldssig identifizieren kon-
nen. Die Technik muss fir den Innen- und
Aullenbereich sowie flr raue industrielle
Umgebungen geeignet sein.

RFID-Systeme mit einem UHF-Schreib-/
Lesekopf der Serie F190 erflillen diese Bedin-
gungen. An den Fahrzeugen werden zwei
RFID-Transponder befestigt. Diese Redun-
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N
LiDAR-Sensor R2000 fiir Navigation mit Rundumsicht

danz und die Auswertung in einer sicheren
Steuerung gewéhrleisten eine hohe Sicher-
heitsstufe (PL d / SIL 2). Mit einer Reichweite
bis drei Meter erkennt der Schreib-/Lesekopf
das Fahrzeug auch wenn dieses nicht direkt
vor der Tanksdule steht.

Fazit

Je nach Anwendungsbereich gibt es ver-
schiedene Sensorarten und Konfiguratio-
nen, wenn es um den sicheren Betrieb von
selbstfahrenden Transportsystemen geht.
Pepperl+Fuchs unterstiitzt seine Kunden als
kompetenter Partner bei allen Fragen rund
um das Thema funktionale Sicherheit von
der Entwicklung eines individuellen Sicher-
heitskonzepts bis zur maligeschneiderten
sicheren Losung.e

N
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Daumenrad mit Leuchtoption

Mit der Serie HR bietet Apem/Idec Daumenré-
der an, die auch unter rauen Einsatzbedingun-
gen eine zuverldssige und prazise Steuerung
erlauben. Nun ist diese Serie auch mit einer
RGB-Beleuchtungsoption auf der Wippe erhalt-
lich, durch die ein besonders hohes Sicher-
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heitslevel méglich ist. Die RGB-Leuchtfunktion
kann zusétzliche Informationen tiber den Be-
triebsstatus des Fahrzeugs oder die Steuerung
liefern. Ergénzend zum haptischen Feedback
erhdlt der Fahrer nun auch eine visuelle Be-
stitigung, wodurch die Bedienung sicher wird.
Dadurch eignen sich die Daumenrider auch
fir den Einsatz in Anwendungsbereichen mit
eingeschrédnkter Sichtbarkeit.

Bei der Serie HR sind sowohl die Daumenra-
der wie auch die RGB-Beleuchtung an kunden-
spezifische Anforderungen anpassbar. Je nach
Anforderung kann bei den Betétigern aus vier
verschiedenen Varianten gewahlt werden, die

optional auch mit zusdtzlichen Rastpositionen
erhéltlich sind. Die LED-Beleuchtung wird durch
eine mit Lasergravur angefertigte Markierung
auf der zuvor lackierten Wippe umgesetzt. Dabei
kann es sich um einen hintergrundbeleuchte-
ten Bereich oder ein kundenspezifisches Symbol
handeln.

Die SIL2-kompatiblen Daumenrédder der Serie
HR wurden fiir den Einsatz in Joysticks, Funk-
fernbedienungen und Armlehnen entwickelt, die
in rauen Umgebungen zum Einsatz kommen. Sie
bieten u. a. eine zuverldssige und prézise Steue-
rung und eine EMI/RFI-Abschirmung.

www.apem.de
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Neuentwicklungen

fur Safety und Automation

Die Schmersal Gruppe stellt auf
der Hannover Messe erstmals wie-
der ihre Produkte aus. Auf seinem
Messestand hat das Unternehmen
in diesem Jahr Automatisierungs-
und Sicherheitslosungen flir die
Intralogistik sowie fur Verpa-
ckungs- und Lebensmittelverar-
beitungsmaschinen in den Fokus
gerlckt.

Das wachsende Volumen des
Onlinehandels ist ein mafigeblicher
Treiber fiir Entwicklungen in der
Intralogistik, die eine zunehmen-
de Automatisierung der Prozesse
sowie effiziente und sichere An-
lagentechnik erfordern. Anhand
eines Modells, das verschiedene
Prozessschritte und Techniken
abbildet - wie etwa Abfull-, For-
der- und Palettiertechnik sowie
Robotik - zeigt der Hersteller Kom-
ponenten und Systeme, die nicht
nur zur Arbeitssicherheit beitragen,

Sensorbox SSB-R von Schmersal

sondern auch die hohen Anforde-
rungen der Intralogistik im Bereich
Ausfallsicherheit und Anlagenpro-
duktivitat erftllen.

Ein Roboter, der Palettieraufga-
ben ausfihrt, wird auf dem Messe-
stand mit Sicherheitszuhaltungen
abgesichert die Schutztiiren so
lange verriegelt halten, bis die ge-
fahrliche Bewegung zum Stillstand
gekommen ist. Intelligente Sicher-
heitskomponenten - wie etwa die
Sicherheitszuhaltung AZM201 mit
integriertem AS-i-SaW-Interface —
ermoglichen mit ihren umfas-
senden Diagnosefunktionen eine
Reduzierung von Stillstandszeiten.

Zum ersten Mal demonstriert das
Unternehmen eine neue Technolo-
gie auf der Hannover Messe: Die
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Position und Stapelhohe der vom
Roboter palettierten Kisten wird
iiber eine TOF-Kamera tiberwacht.
Mit dem Time-of-Flight (ToF)-Ver-
fahren lédsst sich ein 3D-Abbild der
Szene erzeugen, das als Punktewol-
ke vorliegt. Mit ihrer Hilfe kénnen
Positionen und Abmessungen von
Objekten ermittelt werden. Eine
Software, mit der man dreidimen-
sionale Zonen im Raum definieren
und Uberwachen kann, eroffnet
vielfaltige Automatisierungslosun-
gen in der Logistik und Linienfer-
tigung. TOF-Kameras ermdglichen
eine effiziente Datenauswertung in
Echtzeit, zum Beispiel bei Messauf-
gaben wie der Fillstandsiiberwa-
chung oder der Volumenermittlung
von Stlickgtitern.
Elektrohdngebahnen werden in
nahezu jeder Branche eingesetzt,
um Werkstiicke, Werkzeuge oder
andere Zulieferteile innerbetrieb-
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lich zu transportieren. Fir diese
Anwendung zeigt der Hersteller
auf der Messe eine neue Losung:
Mit der Sensorbox SSB-R werden
kosteneffizient und wartungsfrei
Streckenabschnitte zur Geschwin-
digkeitsregulierung fiir Elektrohdn-
gebahnen definiert. Dariiber hinaus
kénnen Parkpositionen exakt ange-
fahren werden. Mit der H-Baureihe
stellt das Unternehmen auf der
Messe ein komplettes Programm
an Befehls- und Meldegeréten fiir
hygienesensible Einsatzbereiche
vor - insbesondere flr die Nah-
rungsmittelverarbeitung.
www.schmersal.com

Hannover Messe:
Halle 09, Stand D09

Keine Grenzen in Sicht
Vision kann mehr.
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B&R bietet ein einzigartiges Vision-System bestehend
aus Kameras, Objektiven, Beleuchtung und Software.
Alle Komponenten sind nahtlos in das B&R-Automati-
sierungssystem integriert. Durch kompromisslose
Leistungsstarke und Skalierbarkeit entstehen noch

nie dagewesene Fahigkeiten fir Maschinen und Anlagen.
br-automation.com

BaR

B&R | A member of the ABB Group
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Unterschiedliche Materialbreiten,
variierende Materialpositionen

oder teilbeladene Paletten stellen
besondere Herausforderungen an

die Zugangssicherung von

Ubergabestationen. Leuze setzt

hierflr auf das Konzept der

dynamischen Formatanpassung.
Produktivitat und Sicherheit lassen

sich so optimal in Einklang
bringen.
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SICHERHEITSSENSOREN

Sicher flexibel
bleiber

Dynamische Formatanpassung beim Muting
durch Leuze Safety Solution

mm Die Zugangsiberwachung an Forderstre-
cken ldsst sich bei konstant gleichbleibenden
Mafen der Ware mit klassisch bewdhrten
Sicherheitskonzepten umsetzen. Diese basie-
ren meist auf Muting-Funktionen zur auto-
matischen temporéren Uberbriickung der
Sicherheitsfunktion. Die Zugangssicherung
mit Muting-Funktion ist in ihrem Einsatz-
bereich jedoch limitiert: Variiert die Breite
oder Position der Ware auf der Palette oder
die Position der Palette auf dem Forderer,
konnen nicht tiberwachte Sicherheitsliicken
direkt neben der Ware entstehen. Einer Per-
son ware so der Zugang zum Gefdhrdungs-
bereich méglich. Mit einer darauf mafige-

schneiderten Sicherheitslosung lassen sich
diese Liicken jedoch zuverldssig schliefSen.
Die Leuze Safety Solution mit dynamischer
Formatanpassung bietet hierfiir das pas-
sende Konzept.

Nur triggern reicht nicht aus

Ein Blick auf drei beispielhafte Situationen
aus der Praxis zeigen die Herausforderungen
an die Zugangssicherung. Die Ausgangslage
in allen drei Féllen: Paletten werden iiber
eine Forderstrecke automatisch in einen
Gefahrdungsbereich ein- oder ausgefordert.
m Beispiel 1: Der Platz neben der Ware auf
dem Forderer ist grofler als 200 mm.

Fir die Zugangssicherung mit dynamischer Formatanpassung
setzt Leuze auf eine Kombination aus Sicherheits-Laserscannern,
optischen Abstandssensoren und zugehdrigem Sicherheits-

programm

®
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Zu geringe Materialbreite an Ein-/Ausschleusestelle
(Beispiel 1)

m Beispiel 2: Es gibt unterschiedliche
Warenbreiten und/oder die Paletten sind
gelegentlich nur teilbeladen, woraus sich
neben der Ware Freirdume grofer als 200
mm ergeben.

m Beispiel 3: Die Warenposition auf dem
Forderer selbst variiert, woraus sich eben-
falls zu grofe Liicken neben der Ware erge-
ben. Der Grund konnen applikationsbedingt
versetzte Palettenpositionen auf dem Forde-
rer oder eine fehlende Paletten-Zentrierein-
richtung sein.

Beim Einsatz von Muting wiirde in all
diesen Fallen die Ware die zugehorigen
Mutingsensoren aktivieren. Die Schutzfunk-
tion wird dann durch die Muting-Funktion
Uiberbriickt. Die normativ vorgegebenen Rah-
menbedingungen fiir die seitlichen Sicher-
heitsabstinde (< 200 mm) konnen dabei
jedoch nicht immer eingehalten werden.

Messsensoren und Laserscanner
clever kombiniert

Die Sensor People von Leuze bieten eine
Safety Solution, die diese Sicherheitsli-
cken schliel$t: eine Zugangssicherung mit
dynamischer Formatanpassung. Leuze setzt
dafiir auf eine Kombination aus Sicherheits-
Sensoren, messenden Abstandssensoren und
dem zugehorigen Sicherheitsprogramm. Das
Funktionsprinzip lasst sich anhand der oben
beschriebenen Applikation einfach veran-
schaulichen. Zur Absicherung der Ein-/Aus-
schleusestelle sind in der Safety Solution vor
dem Gefdhrdungsbereich zwei Sicherheits-
Laserscanner RSL 400 installiert. Sie erzeu-
gen zusammen ein vertikales Schutzfeld. Die
Sicherheits-Laserscanner sind dul8erst kom-
pakt und zugleich leistungsstark. Thre hohe
Reichweite von 8,25 Metern erméglicht es,
selbst weitldufige Ein-/Ausschleusestellen zu
uberwachen. Weitere wichtige Komponen-
ten der Safety Solution von Leuze sind zwei
optische Abstandssensoren. Diese befinden
sich vor dem Schutzfeld der Sicherheits-
Laserscanner auf beiden Seiten neben der
Forderstrecke. Die Abstandssensoren bestim-
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Teilbeladene Paletten fiihren zu unerwiinschten
Freirdumen neben der Ware (Beispiel 2)

men die Breite der Ware und so auch indirekt
deren Position auf der Forderstrecke.

Basierend auf den Informationen der
Abstandssensoren gibt das Sicherheits-Sys-
tem im Schutzfeld ein der Breite der Ware
entsprechendes ,Durchfahrtsfenster” frei.
Nachdem die Ware das gedffnete Fenster
vollstandig passiert hat, wird das Schutzfeld
vom System wieder in den urspriinglichen,
geschlossenen Zustand zurlickgesetzt. Sollen
Waren an einer Stelle nicht nur ein- sondern
auch ausgeschleust werden, ist das System
einfach erweiterbar: Hierzu werden nur
zwei zusdtzliche Abstandssensoren bendtigt,
die hinter dem Schutzfeld - also innerhalb
des Gefdhrdungsbereichs - installiert sind.
Damit arbeitet das Sicherheits-System in
beide Forderrichtungen identisch. Der
gesamte Prozessablauf von Abstandmessung,
iiber Schutzfeldoffnung bis zur Ricksetzung
wird sicherheitstechnisch durch das Sicher-
heitsprogramm der Losung tiberwacht. Alle
notwendigen Konfigurationen und Parame-
ter werden von Leuze individuell auf die
Bediirfnisse ihrer Kunden angepasst.

Eine weitere Fragestellung fiir diese
Anwendungen ist, wie sich das Sicherheits-
System bei einem bewussten Umgehungs-
versuch durch Mitfahren auf der Ware ver-
halt. Auch fiir dieses Szenario steht eine
Funktionserweiterung zur Verfligung. Oft
ist eine weitere Risikominimierung durch
diese zuséatzliche Schutzmafnahme jedoch
nicht erforderlich, oder das Risiko ist durch
bestehende Schutzmalinahmen bereits aus-
reichend minimiert. Hier lohnt sich die
Bewertung durch eine applikationsspezifi-
sche Risikobeurteilung. Zum Beispiel durch
die Sicherheitsexperten von Leuze.

Uberwinden der Limitierungen

von Muting

Die Leuze Safety Solution zur dynamischen
Formatanpassung Uberwindet die Limitie-
rungen herkdmmlicher Muting- Konzepte.
Materialbreite und Materialposition auf dem
Forderer konnen variieren, ohne Abstriche

SAFE & SECURE AUTOMATION BEI

Variierende Warenpositionen fiihren zu Liicken
auf dem Foérderer (Beispiel 3)

bei der Sicherheit hinnehmen zu miissen.
Die Safety Solution erkennt dabei zuverlas-
sig ein seitliches Mitgehen neben der Ware,
und auch ein Voran- oder Hinterherlaufen
von Personen. Betreiber und Hersteller
verhindern so gefdhrliche Situationen und
bleiben zugleich maximal flexibel. Auch die
Produktivitat erhoht sich: Da keine weiteren
Schutzmafsnahmen erforderlich sind, kann
der Prozess im Gefahrdungsbereich wihrend
des Materialtransfers kontinuierlich weiter-
laufen. Nicht zuletzt ist diese Sicherheits-
16sung einfach nachristbar und schiitzt
optimal vor (un-)bewusstem Umgehen.

Der Weg zur L6sung

Als zuverldssiger Partner steht Leuze in allen
Projektphasen zur Seite: von der Anforde-
rungsabstimmung zu Projektbeginn iber
die Umsetzung, Dokumentation und Inbe-
triebnahme-Unterstltzung bis hin zur fina-
len Applikations-Validierung und inklusive
Rechtssicherheit durch CE-Konformitét.
So werden sicherheitstechnische Heraus-
forderungen fiir Betreiber und Hersteller
besonders einfach umsetzbar. @
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MASCHINEN- UND ANLAGENSICHERHEIT

Schlusselfertige Safety-

omplettiosungen

Sicherheit und mehr Produktivitat aus einer Hand von Sick

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

Wer Maschinen- und Anlagen geméaB Richtlinien und Normen sicher betreiben will, steht
heutzutage vor einer nicht zu unterschatzenden Herausforderung. Welche Regeln gibt es?
Welche davon sind in einem bestimmten Anwendungsfall zu berlcksichtigen? Welche
Produkte gibt es, um den verlangten Sicherheitsanforderungen zu entsprechen?
Erschwerend kommt hinzu, dass MaBnahmen zur Sicherheit die Produktivitét der Anlage
nicht herabsetzen durfen. Die Sick AG, als weltweit agierender Hersteller von Sensor-
I6sungen, bietet ihren Kunden verschiedene Serviceleistungen bis hin zur maBgeschnei-
derten Komplettlésung, um allen Herausforderungen begegnen zu kénnen. Zusammen mit
Dirk Kéhler, Head of Customer Project Engineering bei Sick, und Thorsten Hufnagel,
Head of LifeTime Services bei Sick, begibt sich die Redaktion der GIT SICHERHEIT auf
eine Customer Journey durch die Untiefen von Sicherheit und Produktivitat.

GIT SICHERHEIT: Herr Hufnagel, Herr
Kohler, einer der Slogans von Sick lautet
»Creating Safe Productivity“. Zugleich
wirbt Ihr Unternehmen damit, schliisselfer-
tige Sicherheitslosungen aus einer Hand
anzubieten. Tatsadchlich gestaltet sich
das Geflecht aus Richtlinien und Normen
gerade in puncto Sicherheit fiir die Betrei-
ber von Maschinen- und Anlagen als ein
wahres Labyrinth, aus dem man nur mit
fachkundiger Anleitung wieder hinausfin-
det. Konnen Sie uns einmal beschreiben,
wann und in welchen Féllen Kunden an
Sick herantreten und mit welchen Schwie-
rigkeiten sie konfrontiert sind?

Thorsten Hufnagel: Zu dem Thema Kom-
plettlosungen werden wir in erster Linie von
Endkunden (Maschinenbetreiber) angespro-
chen, die Thre Produktionsanlagen sicher-
heitstechnisch optimieren wollen. Dabei
kann es sowohl um die Errichtung von neuen
Produktionsanlagen, aber auch um die
Modernisierung von Bestandsanlagen gehen.
Ausloser fiir solche Anfragen kénnen Ande-
rungen in Richtlinien, Aufforderungen durch
die Berufsgenossenschaft, Unfélle oder auch
eine zu geringe Produktivitit aufgrund von
Sicherheitsvorgaben sein. Denn neben dem
notwendigen Schutz von Leib und Leben ist
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die zunehmende Herausforderung unserer
Kunden, eine moglichst hohe Produktivitét
von Anlagen und Maschinen in Einklang mit
den vorgeschriebenen Sicherheitsanforde-
rungen zu bringen.

Thorsten Hufnagel, Head of
LifeTime Services bei Sick

Soweit zu den Herausforderungen: Aber
wie geht die Reise fiir den jeweiligen Kun-
den jetzt weiter? Welche Services konnen
Sie Ihren Kunden anbieten und wie maB-
geschneidert fallen diese aus?

Dirk Kéhler, Head of Customer
Project Engineering bei Sick
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Dirk Kohler: Den Maschinenbetreiber
begleiten wir in allen 6 Phasen auf dem Weg
zu seiner sicheren Maschine:

m Beider ,Maschinenpriorisierung“ helfen
wir unseren Kunden zu priorisieren, wel-
che Maschine zuerst geprift und ggf. safe
gemacht werden soll. Dies kann z. B. im
Rahmen einer Anlagenbegehung erfol-
gen, die wir bei unserem Kunden vor Ort
durchfithren und somit speziell auf die
Kundenbesonderheiten eingehen.

m Die anschliellende ,Maschinensicherheits-
bewertung” durch unsere Sicherheitsex-
perten liefert einen Sicherheitsstatus der
Maschinen und eine ,Risikobeurteilung*
der identifizierten Gefdhrdungen basie-
rend auf der langjdhrigen Expertise unse-
rer Mitarbeiter.

m Mit dem ,Sicherheitskonzept® erhalten
unsere Kunden individuell abgestimmte
und angemessene Malinahmen zur Ver-
besserung von Sicherheit und Produkti-
vitdt der Maschinen und Anlagen. Dabei
profitieren sie von standardisierten und
definierten Prozessen, die flr effiziente
Sicherheitskonzepte in weltweit gleicher
Qualitdt sorgen.

m Sick liefert im Anschluss daran ein detail-
liertes ,Sicherheitsdesign® sowohl fir
Hardware als auch Software zur effizien-
ten Gestaltung von Sicherheitslosungen,
die abgestimmt sind auf das kundenspe-
zifische Maschinendesign.

m Die konkrete Umsetzung des Sicherheits-
designs im Rahmen eines schliisselferti-
gen Projektes vom Engineering bis hin

Simultane Schutzfeldiiberwachung erméglicht eine Steige-
rung der Verflgbarkeit und den unabhangigen Betrieb der
beiden Kavitdten von Reifenheizpressen bei Continental

zur ,Installation und Inbetriebnahme®,
auch unter Einbeziehung von Fremd-
komponenten, stellt ein weiteres Produkt
von Sick dar. Hierbei profitieren unsere
Kunden von der hohen Anzahl und guten
Verfligharkeit unserer Servicemitarbeiter
sowohl in Deutschland als auch weltweit.
m Zum Abschluss wird das neue System
dann, im 4 Augen Prinzip ,verifiziert und
validiert und in regelméafigen Abstdnden
inspiziert, so dass der Betreiber sicher
sein kann, dass alles ,safe” ist. Dabei
profitieren die Kunden von unseren stan-
dardisierten Verfahren und definierten

Safety Services fiir Maschinenbetreiber

Zertifizierte Sicherheitsexperten begleiten Sie mit einem professionellen Projektmanagement Schritt fir Schritt auf dem Weg zur sicheren Maschine,
Je nach Anforderungen kann der Projektumfang phasenweise erweitert und individuell an Ihren Bedarf angepasst werden.

Lelstungspakete

icherheitskonzept

Sicherheitsdesign

zurlick zum Inhaltsverzeichnis

0 Basis (Phase 0-1)

o Standard (Phase 0-2) o

WERIFIED GAFETY

SAFE & SECURE AUTOMATION EE

Im Bereich der Intralogistik erméglicht das
Sicherheitssystem Safe Entry Exit von Sick
Kosteneinsparungen durch die Verkiirzung der
Inbetriebnahme sowie Platzeinsparung bei
gleichzeitig verbessertem Manipulationsschutz

Prozessen, die fiir effiziente Validierungen
in weltweit gleicher Qualitat sorgen.

Somit haben wir fir unsere Kunden das
komplette Dienstleistungsangebot, das,
basierend auf der umfangreichen Erfahrung
unserer Safety-Experten, immer auf die kun-
denspezifischen Aufgaben angepasst wird.

In diesem Zusammenhang wére es natiir-
lich auch interessant zu wissen, welche
Anwendungsfélle durch lhre Produkte und
Services abgedeckt werden kdnnen? Viel-
leicht konnen Sie uns ja hierzu ein Beispiel
nennen.

Schidsselfertige Sicherheitslgsung
(Phase 0-5)

Das SICK-Qualitatssiegel
VERIFIED SAFETY bedeutet
funktionale Sicherheit mit
nachweisbarer Qualitat,

by SiSH Erfahren Sie mehr

Verifikation und

Installation und
Inbetriebnabme

Bitte umbldttern »
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Thorsten Hufnagel: Bezogen auf die
Umsetzung von Sicherheitstechnik decken
wir so gut wie jede Applikation im Bereich
der Industriellen Automation in allen Bran-
chen ab. Beispielhaft seien hier Roboterzel-
len, verkettete Fertigungsanlagen, Pressen,
kraftbetriebene Arbeitsmittel und Fahrerlose
Transportsysteme (FTF/AGV) zu nennen.

Dirk Kéhler: Das Thema Verschiebwagen
ist exemplarisch sehr gut. In vielen Pro-
duktionen, wie z.B. der Herstellung von
Porenbetonsteinen oder Ziegeln, aber auch
in anderen Produktionsbetrieben, werden
schienengebundene Fahrzeuge (Verschiebe-
wagen oder -bithnen) durch mechanische
Endschalter gestoppt. Diese sind als Wegbe-
grenzer oft mehrstufig, was den Verfahrweg
eingrenzt oder einen Zeitverlust bedeuten.
Als Kollisionsschutz miissen diese einen ein-
stufigen Anhalteweg berticksichtigen, d. h.
es geht Platz verloren. Mit unserer beriih-
rungslosen Sensorik erhthen wir faktisch die
Sicherheit, erlauben gréfere Verfahrwege
und in jeder Situation die maximal mogliche
Geschwindigkeit.

Mal angenommen, ich waére einer lhrer
Kunden, welche ,,Last“ kénnte Sick mir
im Worst-Case-Szenario von den Schul-
tern nehmen?

Thorsten Hufnagel: Durch die Zusammen-
arbeit mit Sick erhalten sowohl Maschinen-
bauer als auch die Betreiber von Maschinen
und Anlagen die Gewissheit, dass die fiir sie
relevanten Normen und Richtlinien einge-
halten werden. Dies beginnt mit dem Aufzei-

gen von Verbesserungspotentialen, iiber das
korrekte Sicherheitskonzept und endet mit
regelméfligen Inspektionstatigkeiten, durch
die wir dem Betreiber aufzeigen ob seine
Maschinen und Anlagen sicher und auch
effizient betrieben werden kénnen.

Dirk Kohler: Haufig ist es so, dass der Kunde
iiberhaupt keine ,Last” versptirt. Nattrlich,
besteht eine Last nach einem Unfall oder
einer Rige durch eine BG o. 4., also dann,
wenn etwas passiert ist. Das moderne Sicher-
heitskonzepte und Sensorik jedoch auch die
Maschinen- und Anlagenverfiigbarkeit und
Nutzungsmoglichkeiten erh6hen kann, wird
unseren Kunden oft erst bewusst, wenn Sie
mit uns gesprochen haben. Um das Bild aus
ihrer Frage etwas umzugestalten: Wir ,fes-
tigen“ den Boden auf dem unsere Kunden
wandeln, um erst gar keine ,Last“ entstehen
zu lassen.

Noch einmal zuriick zum Slogan ,,Creating
Safe Productivity*“: Wie gelingt es Sick,
mehr Sicherheit zu schaffen, ohne dabei
die Produktivitat herabzusetzen?

Dirk Koéhler: Nehmen wir ein recht ein-
faches und verbreitetes Beispiel fiir ein
,Sicherheitskonzept® - der Zaun mit tiber-
wachter Zugangstir. Ubliche Reaktion: Tur
auf = Maschine im Not-Halt. Schon etwas
komfortabler geldst, wenn ein Zugang ,,ange-
meldet” werde muss und erst ,freigegeben®
wird, nachdem die Maschine kontrolliert
zum Stillstand gekommen ist. Die Reaktion
ist jedoch die gleiche. Entweder Not-Halt
oder bei etwas moderneren Anlagen eine
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,sichere Stillstandstiiberwachung®. Proble-
matisch wird ein solches Konzept, wenn
dieser Zugang betriebsmallig erforderlich
wird. Eine nicht seltene Reaktion bei dem
Bedienpersonal hierauf sind gefdahrliche
Manipulationen.

D. h., die aus uns unserer Sicht einzig sinn-
volle Methode Sicherheit in eine Maschine
oder Anlage zu integrieren kann nur sein,
gleichzeitig die Verfiighbarkeit und Produkti-
vitdt zumindest nicht zu verschlechtern.

Und zu guter Letzt noch ein Blick in die
nahe Zukunft: Plant Sick, seine Service-
Angebote zu erweitern und auszubauen?
Dirk Kohler: Im Bereich Komplettlésungen
erginzt sich unser Service-Portfolio durch
unser Projekt Engineering. Sick ist schon seit
langem kein ausschlieflicher Sensorlieferant
mehr. Teil der Sick Strategie ist es, fiir unsere
Kunden ein ,Trusted Solution Partner” zu
sein. Als Losungsanbieter haben wir ein
breites Applikationsportfolio und entwickeln
partnerschaftlich mit unseren Kunden stets
neue Use-Cases. Mit unserem Applikations-
wissen, unserer technologischen Expertise
sowie unseren Produkten verfiigen wir jeden
Tag tiber mehr Bausteine, um Losungen zu
schaffen. o

N

Sick AG

Waldkirch

Tel.: +49 7681 202-0
info@sick.de
www.sick.com

Sicher mit I0-Link Safety

Die Profibus Nutzerorganisation veranstalte-
te ihre achte PI-Konferenz in Frankfurt. Nach
dem erfolgreichen Auftritt mit einer Live-Demo
auf der SPS 2022 hat die I0-Link Community
die I0-Link Safety Multi-Vendor auch auf der
PI-Konferenz ausgestellt. Alle Gerdte wurden
kontinuierlich weiterentwickelt, sodass mehr
Funktionalitdten im laufenden Betrieb gezeigt
werden konnen.

Die Sicherheit von Menschen, Maschine und
Umwelt steht bei jeder Anlage an oberster Stel-
le. IO-Link Safety erweitert I0-Link um eine si-
chere Kommunikationsschicht. So kdnnen nun
auch iber I0-Link automatisierte Maschinen
und Anlagen um funktional sichere Kompo-
nenten und Kommunikation erganzt werden.
Die Anschluss- und Ubertragungstechniken von
10-Link lassen sich weiter unverdndert nutzen;
10-Link-Safety-Devices werden nach wie vor mit
einem Standard-3- oder -5-Leiter-Kabel an den

zurtick zum Inhaltsverzeichnis

10-Link-Master-Port angeschlossen. Damit sind
nicht nur vielseitige Sicherheitslosungen, sondern
auch intelligente Diagnosekonzepte im Sinne von
Industrie 4.0-Losungen realisierbar.

Auch an der Zertifizierung von IO-Link Safety
wurde gearbeitet und die entsprechenden Spezifi-
kationen fertiggestellt. Die Entwicklungsarbeiten
in mehreren Firmen sind so weit fortgeschritten,
dass mit den ersten freigegebenen Geriten in
Kiirze zu rechnen ist. I0-Link Safety steht somit
kurz vor der Markteinfiihrung und die IO-Link
Community rechnet mit einem sehr groflen In-
teresse seitens der Anwender an dieser neuen
Technologie.

Auf der PI-Konferenz waren aktuelle Informa-
tionen iiber I0-Link Safety in einem Vortrag zu
héren. Experten standen fiir Information und
Diskussion an der Multi-Vendor-Demo an beiden
Tagen zur Verfiigung. Dariiber hinaus waren wei-
tere Vortrage auf der PI-Konferenz der I0-Link

Technologie gewidmet, so standen auch Vortrage
Uiber 10-Link Wireless, Profile, die Integration in
die IT-Welt sowie die Anwendung von I0-Link
bei digitalen Zwillingen und der Abbildung in
virtuelle Welten auf der Agenda.

Bei der Erstellung der IO-Link Safety Spezifi-
kation wurde nicht nur die reine Kommunikati-
onsschicht definiert, sondern von Anfang an das
Thema Integration bertlicksichtigt und umgesetzt.
Wie auch bei I0-Link wurde die Integration in
weitere Safety-Bussysteme (FSCPs) festgelegt.
Somit wird dem Anwender ein durchgangiges
Safety-System zur Verfiigung gestellt, das von I0-
Link Safety nahtlos z. B. in PROFIsafe tibergeht.
Da alles mit gepriften Spezifikationen abgedeckt
ist, spart dies dem Anwender Zeit und Kosten und
er kann sofort loslegen. Auch tiber das Thema
Integration wurde auf der PI-Konferenz berichtet.

www.profibus.com
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Leuze verbucht Umsatzzuwachs

Trotz schwieriger geopolitischer
Entwicklungen konnte Leuze 2022
einen 25-prozentigen Umsatzzu-
wachs verbuchen. Die grofiten He-
rausforderungen sind und bleiben
die fragilen Lieferketten. Tatsich-
lich verzeichnete das Unterneh-
men im vergangenen Jahr einen
Umsatzzuwachs von 25 %, was
einem Umsatzergebnis von knapp
323 Mio. € entspricht - 258 Mio. €
waren es im Vorjahr. Den starksten
Zuwachs von fast 30 % verzeichne-
te das Unternehmen dabei erneut
auf dem asiatischen Markt. Doch
auch in Europa betrug der Umsatz-
zuwachs um die 20 %.

Hinzu kommt ein hoher Auftrags-
bestand, der gegenwartig vier- bis
finfmal hoher liegt als tblich.
Selbst wenn fiir das erste Halbjahr
2023 zurlickgehende Auftragsein-
gidnge erwartet wurden, sei man
immer noch weit weg von einer
Rezession. Vielmehr liefen die Auf-
tragseinginge aktuell besser als er-
wartet und sollten im Sommer dann
wieder ihre gewohnten Gréf3enord-
nungen erreichen, so CEO Ulrich
Balbach. Entsprechend halt das
Unternehmen auch nach wie vor
daran fest, seinen Umsatz bis 2025
verglichen mit 2020 zu verdoppeln.

Besorgt fiel hingegen das Fazit
zur gegenwdrtigen Entwicklung
beim Thema Lieferketten aus.

Shortages und Allokationen stell-
ten das Unternehmen tédglich vor
grofle Herausforderungen, so Ulrich
Balbach. Insbesondere bei Halblei-
terbauteilen komme es nach wie
vor immer wieder zu reduzierten
Lieferungen oder gar kompletten
Lieferausféllen. Insgesamt sehe
man eine leichte Entspannung
hinsichtlich der Bauteileknappheit,
auch wenn immer wieder entschei-
dende einzelne Bauteile nicht ver-
figbar seien, die zum Teil die Pro-
duktfertigstellungen verhinderten.

Nach Aussagen der Geschéftsfiih-
rung versucht das Unternehmen der
bestehenden Probleme durch mehr
Flexibilitdt beim Einkauf sowie
durch Anpassungen der Produkte
hinsichtlich der Materialverfiig-
barkeit durch die Produktentwick-
lungen Herr zu werden. Zudem
investiere der Hersteller in dezen-
trale internationale Strukturen, wie
beispielsweise die Eréffnung des
neuen Werks in Malaysia im Som-
mer 2022 zeige. Was die zukiinftige
Produktentwicklung betrifft, so will
sich das Unternehmen zukunftig
auf drei Themenfelder konzent-
rieren: Packaging, Safety at Leuze,
Smart Factory/integriertes Schnitt-
stellenmanagement. Dabei stehe
laut CTO Dr. Henning Gronzin in
allen Bereichen die ,Usability* fiir
den Kunden immer im Fokus.

SAFE & SECURE AUTOMATION

(v.l.n.r.) CTO Dr. Henning Grénzin, CEO Ulrich Balbach und CFO Helge Held

In Bezug auf das Thema Safety at
Leuze betonte Henning Gronzin zu-
dem, dass sich Leuze in den letzten
Jahren zunehmend weg vom reinen
Safety-Komponentenhersteller hin
zum Anbieter ganzheitlicher Si-
cherheitslésungen entwickelt habe.
Dies sei vor allem der zunehmen-
den Automatisierung geschuldet,
durch die immer grofere Anfor-
derungen an die Sicherheitskon-
zepte gestellt wiirden. Setzten die
Kunden auf vorentwickelte Sicher-
heitslosungen des Unternehmens,
sparten sie Zeit und Geld. Zudem
erhielten sie Rechtssicherheit, weil
alle Losungen CE-zertifiziert und
normenkonform seien, so Henning
Gronzin.

Ml - CONNECT - plug&work
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Druckioster, Wahlschalter, Schlijsselschalter, Not-Halt,
Kontaktgeber Gehtuse mit M12-Anschluss

Hinsichtlich der Themen Smart Fac-
tory und integriertes Schnittstellen-
management will das Unternehmen
auch in der kommenden Zeit konse-
quent auf Industrial Ethernet und
auf den plattformunabhingigen
und offenen Schnittstellenstandard
OPC UA setzen, um Prozess- sowie
Diagnosedaten an die Steuerungen
oder direkt an ERP-Systeme bzw.
eine Cloud zu kommunizieren. Aus
diesen Daten lassen sich Prozess-
vorgénge statistisch auswerten. Auf
Basis dieser Datenanalyse konnen
die entsprechenden Prozessvor-
gange dann optimiert werden, so
Henning Gronzin.

www.leuze.de

MADE IN GERMAMNY="

M12-Anschluss
schnell
einfach
robust
sicher
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UBERSPANNUNGSSCHUTZ

—nergie vom Dacn —
aoer sicher

Generatoranschlusskasten von Phoenix Contact schiitzen PV-Aufdachanlagen
vor Uberspannung und Blitzschlag

Um Photovoltaikanlagen gewinnbringend einzusetzen, sind groBe Dachflachen mit geringer Neigung
die beste Voraussetzung. Steigende Energiekosten machen Photovoltaikanlagen auf privaten,
gewerblichen und 6ffentlichen Geb&uden immer attraktiver. Zugleich hat die Regierung ihre
Klimaziele verschérft und will den Solarausbau beschleunigen. Und nicht zuletzt die geopolitische
Lage hat den Handlungsdruck noch weiter erhdht. Um Installationen dauerhaft vor Blitzstrdmen und
Uberspannungen aller Art zu schiitzen, bietet Phoenix Contact ein breites Portfolio flir Photovoltaik-
Aufdachanlagen. Die installationsfertigen und sofort anschlieBbaren Generatoranschlusskasten
(GAK) sind zuverlassige Systemlésungen, die den Wechselrichter unmittelbar vor den
Gleichspannungseingangen schitzen.

Ll e -
TR Ty g
lﬁﬁ.ﬁﬁ g
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“

N i Losungen fir Aufdachanlagen
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mm Um den Solarausbau zu beschleuni-
gen, sollen auf deutschen Hausdichern
und Freifldchen bis 2030 rund 200 Gigawatt
(GW) Leistung installiert werden. In Zukunft
werden daher alle geeigneten Dachflichen
fur die Solarenergie genutzt — bei gewerb-
lichen Neubauten verpflichtend, bei priva-
ten Neubauten soll es die Regel werden. Die
neue Solarpflicht regelt jedes Bundesland
unterschiedlich tiber eigene Gesetze.

Bis Ende 2025 muss Deutschland nach
Angaben des Bundesverbands Solarwirt-
schaft (BSW) die installierte Solarstromleis-
tung verdoppeln, um die Klimaschutzziele
zu erreichen. Der Absatz von Solarmodulen
legte 2021 gegeniiber dem Vorjahr um rund
109% zu. Deutschland hat in diesem Jahr etwa
240.000 Solarstromanlagen mit einer Gesamt-
leistung von 5,3 GW neu installiert - so die
vorlaufige Bilanz des BSW (Bundesverband
Solarwirtschaft e. V.). Zum Vergleich: 2020
wurden der Bundesnetzagentur 184.000 Pho-
tovoltaiksysteme mit einer Gesamtleistung
von 4,8 GW neu gemeldet. Photovoltaikan-
lagen decken inzwischen rund 10 % des hei-
mischen Stromverbrauchs. Nicht zuletzt der
Ukraine Krieg und die damit verbundenen
Bemthungen Europas fiir mehr Unabhdn-

Solarpflicht fiir gewerbliche Gebaude - alle geeigne-
ten Dachflachen fiir Solaranlagen nutzen

Ubersicht deutscher Normen

gigkeit bei der Energieversorgung im Zuge
der Energiewende haben diesen Trend in
2022 weiter verstiarkt und werden auch in
2023 den Solarausbau vorantreiben und
beschleunigen.

Je weiter der Solarausbau voranschreitet,
desto bedeutsamer wird auch die Frage nach
der Absicherung dieser Anlagen. Sensible
und kostenintensive Elemente einer PV-
Anlage sind etwa Solarmodule und Wechsel-
richter. Um diese optimal vor Blitzeinschla-
gen und Uberspannungen zu schiitzen, ist
der Einsatz von Generatoranschlusskasten
notwendig.

Normative Anforderungen

an den Uberspannungsschutz

Bei der Installation und Planung von Photo-
voltaikanlagen gilt es, bestimmte Vorga-
ben einzuhalten. In Deutschland ist die
Errichtung von PV-Anlagen in der DIN VDE
0100-712 beschrieben. Neben Punkten wie
Absicherung und Leitungsfihrung defi-
niert diese auch die Anforderungen an den
Uberspannungsschutz.

Allerdings beschreibt die Norm die erfor-
derlichen Manahmen zum Uberspannungs-
schutz nicht direkt. Im Hinblick auf die Not-
wendigkeit, die Auswahl und die Errichtung
von Uberspannungs-Schutzeinrichtungen
(SPDs) wird auf die Blitzschutznorm DIN
EN 62305-3 Beiblatt 5 verwiesen.

Die DIN EN 62305-3 Beiblatt 5 wiederum
verweist zur Ermittlung der Notwendigkeit
von Uberspannungsschutzmafnahmen auf
der Wechselspannungsseite auf die DIN
VDE 0100-443. Nach den dort aufgestellten
Kriterien ist der Uberspannungsschutz auf
der Wechselspannungsseite faktisch immer
erforderlich. Entsprechend den Anforderun-
gen der DIN VDE 0100-534 ist die notwendige
SPD am Speisepunkt der Niederspannungs-
anlage zu errichten. Wenn der Wechselrich-
ter weiter als 10 m (Leitungsldnge) davon ent-
fernt ist und zum Beispiel der Eigentiimer,
Betreiber oder die Versicherung den Schutz
des Wechselrichters fordern, dann muss eine

Bitte umbldttern »

DIN VDE 0100-712
(VDE 0100-712)

Errichten von Niederspannungsanlagen — Anforderun-
gen fur Betriebsstatten, Raume und Anlagen besonde-
rer Art - Photovoltaik- (PV) Stromversorgungssysteme

DIN EN 62305-3 Beiblatt 5
(VDE 0185-305-3 Beiblatt 5)

Blitz- und Uberspannungsschutz fir
PV-Stromversorgungssysteme

DIN VDE 0100-443
(VDE 0100-443)

Errichten von Niederspannungsanlagen - Schutz bei
transienten Uberspannungen infolge atmosphéarischer
Einfliisse oder von Schaltvorgdngen

DIN VDE 0100-534
(VDE 0100-534)

Errichten von Niederspannungsanlagen — Auswahl
und Errichtung elektrischer Betriebsmittel - Uberspan-
nungs-Schutzeinrichtungen (SPDs)
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Gigabit Ethernet Switches
Red Lion stellt die N-Tron Serie NT5000
seiner Managed Gigabit Layer 2 Ethernet
Switches vor. Die NT5000-Switches mit ihrer
Gigabit-Geschwindigkeit wurden speziell
zur Verbesserung der Netzwerksicherheit
und -zuverléssigkeit fiir Industrieunterneh-
men aller Groflen und Branchen entwickelt.
Die NT5000-Switches konnen nahtlos in das
bestehende Netzwerk integriert werden.
Fortschrittliche Management- und Diag-
nosefunktionen, Netzwerkredundanz und
mehrschichtige Sicherheitsfunktionen
bieten Unternehmen eine zuverldssige
Kommunikation bei informationstechno-
logischen und betriebstechnischen Anfor-
derungen. Ein tbersichtliches, komplexes
und zugleich schnelles Netzwerkmanage-
ment sei unerlédsslich fir maximale Be-
triebsleistung in Unternehmen, so Diane
Davis, Director of Product Management,
Networking, bei Red Lion.

www.redlion.net

L2Automation on Tour” vor Ort
oder digital
Das Programm des Pilz Seminarformats
JSichere Automation® startet wieder. An
deutschlandweit iber 30 Orten kdnnen
sich Hersteller von Maschinen und Anlagen
iber Sicherheitskonzepte fiir die Bereichs-
iberwachung informieren. Die erginzende
Online-Eventreihe ,Web compact® aus der
LJAutomation on Tour“-Reihe rickt in 2023
sicherheitstechnische Fragestellungen von
Maschinen- und Anlagenbetreibern in den
Mittelpunkt. Von Mérz bis Juni 2023 begrift
das Unternehmen zu einem intensiven Aus-
tausch tiber die Moglichkeiten der sicheren
Bereichsiiberwachung - seien es Sicher-
heitskonzepte mit Scanner, Lichtgitter oder
Radar-Sensorik. Experten des Unternehmens
geben ihr Wissen zu aktuellen Verdnderun-
gen im Bereich der Richtlinien und Normen
weiter. Auch Teil des Programms: Alles Wis-
senswerte zur neuen Maschinenverordnung.
Von der Theorie geht es dann in die Praxis:
Gemeinsam mit den Experten erarbeiten die
Teilnehmer live vor Ort eine Sicherheitslo-
sung an einem gingigen Maschinenbeispiel.
www.pilz.com
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zweite Uberspannungs-Schutzeinrichtung in
unmittelbarer Ndhe des AC-Ausgangs des
Wechselrichters installiert werden.

Wenn der Schutz auf der AC-Seite des
Wechselrichters erforderlich ist und der
Schutz des Wechselrichters explizit sicher-
gestellt werden soll, werden auch auf der
DC-Seite SPDs bendtigt. Diese gilt es, nach
DIN EN 62305-3 Beiblatt 5 vorzugsweise
am Gebaudeeintritt der DC-Leitungen zu
installieren. Betrdgt die Leitungsldnge zwi-
schen diesen SPDs und dem Wechselrichter
mehr als 10 m, miissen noch weitere SPDs
in unmittelbarer Nédhe der DC-Eingdnge des
Wechselrichters errichtet werden.

Ein Ausnahmefall von der beschriebenen
Regel ist, dass ein dufleres Blitzschutzsystem
vorhanden ist und der erforderliche Tren-
nungsabstand zur PV-Anlage nicht eingehal-
ten wird. Dann sind die zusatzlichen SPDs
in unmittelbarer Nahe des Wechselrichters
auch bei Abstdnden unter 10 m zu errichten.

Einfach zu installierende Generatoranschlusskasten bieten Schutz

Die Anforderungsklasse der Uberspan-
nungs-Schutzeinrichtungen (Typ 1 oder
Typ 2) hangt davon ab, ob das Gebaude eine
Blitzschutzanlage oder eine Freileitungs-
einspeisung hat und ob bei vorhandenem
Blitzschutzsystem der Trennungsabstand
eingehalten wurde oder nicht. Die Vorga-
ben dazu sind in DIN EN 62305-3 Beiblatt
5 formuliert.

PV-Sets - Uberspannungsschutz
schnell und einfach installieren

Beim Uberspannungsschutz von PV-Anlagen
spielt der Typ des Wechselrichters eine ent-
scheidende Rolle, um die passende Schutz-
beschaltung zu ermitteln. Phoenix Contact
bietet ein breites Spektrum der Generator-
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anschlusskésten an - die
sogenannten PV-Sets.
Durch das malige-
schneiderte Portfolio von
Phoenix Contact sparen
Kunden Zeit beim Aus-
wahlen und Installieren
des  Uberspannungs-
schutzgerits. Alle Sets
sind in staub- und strahl-
wassergeschiitzen Gehdusen
(IP65) verbaut. Vollstandig verdrah-
tete und gepriifte Photovoltaik-Sets
ermoglichen eine schnelle Installation
und Inbetriebnahme. Bei den PV-Sets
konnen Anwender der Anschlusstech-
nik fiir einen wartungsfreien steckba-
ren Anschluss wihlen. Wer sich fiir das
bewahrte Sunclix-System entscheidet,
erhélt immer alle notwendigen Feldstecker
zum werkzeuglosen Konfektionieren der
Leitungen. So ldsst sich wertvolle Zeit bei

n

der Installation der GAK sparen. Bei Kabel-
verschraubungen verdrahten Monteure
Leiter mit Aderendhiilsen ebenfalls werk-
zeuglos auf Push-in-Anschlussklemmen.
Zusatzlich ist die Schaltgeratekombination
normgerecht dank der Anwendung der DIN
EN 61439. Phoenix Contact bietet je nach
Wechselrichtertyp und Anzahl der Strings
zusatzlich noch Feuerwehr-Notabschaltung
bzw. Lasttrennschalter als auch Uberspan-
nungsschutz in einem Gerat. Uber einen
Not-Aus-Schalter ist eine Freischaltung der
Photovoltaikanlage aus der Ferne moglich
sowie optional ein Modul- und Leitungs-
schutz. Dies bietet somit groftmogliche
Sicherheit im Wartungs- und Gefahrenfall.

Generatoranschlusskéasten - vollstandig verdrahtete
und gepriifte Photovoltaik-Sets ermdglichen eine
schnelle Installation

Bei Bedarf erstellt Phoenix Contact kun-
denspezifische Losungen nach gewtinschter
Spezifikation und Projektmenge. ®

Autor

Marc Mende

Manager Branchenmarketing Energy, Industrial
Management and Automation

Phoenix Contact Deutschland GmbH
Blomberg

https://www.phoenixcontact.com/de-de/
produkte/ueberspannungsschutz/
generatoranschlusskaesten-fuer-
photovoltaikanlagen

Phoenix Contact GmbH & Co. KG
Blomberg

info@phoenixcontact.de
www.phoenixcontact.com
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TXOne Networks
verdffentlicht Jahres-
bericht 2022

Im TXOne Jahresbericht wird das
Wachstum von Ransomware und
Angriffen auf Lieferketten sowie
kritische Infrastrukturen ausfihr-
lich beschrieben. Er befasst sich
mit den Haupttrends im Bereich
der industriellen Kontrollsysteme
(ICS), wie z. B. der Konvergenz von
Betriebs- und Informationstechno-
logie (OT - Operational Technology
und IT), dem verstdrkten Fokus auf
Regulierungen, der Zunahme pro-
tektionistischer Bestrebungen im
globalen Han-
del und dem
gestiegenen
Bewusstsein
fir potenziel-
le Verluste
durch Cybe-
rangriffe auf
die OT-Umgebung. Der Bericht
bietet eine umfassende Analyse
der aktuellen Bedrohungen im
OT-Bereich.

www.txone.com

EcoVadis bewertet
Nachhaltigkeitsinitiativen
von Omron
Die Nachhaltigkeitsplane und -in-
itiativen von Omron sind von Eco-
Vadis bewertet und mit dem Pla-
tin-Siegel ausgezeichnet worden.
Diese Einstufung ist die hochste
Auszeichnung: Lediglich ein Pro-
zent aller bewerteten Unterneh-
men konnten diese Stufe hinsicht-
lich ihrer Nachhaltigkeitsleistung
erreichen. Omron erhilt die inter-
nationale Anerkennung nach 2020
zum zweiten Mal. Das Sustainabili-
ty-Rating wird von EcoVadis durch-
gefiihrt. Der Anbieter universeller
Nachhaltigkeitsratings beurteilt
mehr als 100.000 Organisationen
und Unternehmen mittels eigener
CSR-Rating-Methode. Diese deckt
175 Lander weltweit sowie 200
Unternehmenskategorien ab und
basiert auf Tausenden externen
Quellen. Die CSR-Aktivitdten ei-
nes Unternehmens werden in vier
Bereichen umfassend analysiert:
Umwelt, Arbeits- und Menschen-
rechte, Ethik sowie nachhaltige
Beschaffung.
www.industrial.omron.de
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Rund finf Millionen Euro investiert

Baumdtiller Dravinja, die sloweni-
sche Tochter des Antriebs- und Au-
tomatisierungsherstellers Baumiil-
ler, wurde ausgebaut. Eine neue
Elektrohalle ist nun eingeweiht
worden. Mit dem Neubau verdop-
pele das Unternehmen seine Ka-
pazitdten in der Elektrofertigung.
Auch die Kabelfertigung zieht in
den Neubau, sodass mehr Platz
fur die Endmontage der Blech-
fertigung gewonnen werde. Die
zusdtzlich durch den Umzug der

Durch den Neubau der Elektrohalle ist
die Produktionsflache auf Giber 13.000
Quadratmeter gestiegen

Logistik frei gewordenen Flachen
nutzt die Blechfertigung. Es sind

neue Maschinen eingezogen: eine
Stanzanlage, eine Laserschneidan-
lage und Schweiliroboter fiir das
Lichtbogen-Schweillen im WIG-Be-
reich. Dies verbessere die Méglich-
keiten in der Edelstahlbearbeitung.
Zudem sei die Materialversorgung
durch erweiterte Lagerflichen und
drei neue Kardex-Shuttle-Systeme
optimiert worden, so Andreas Bau-
muller, Geschiftsfiihrender Gesell-
schafter der Baumiiller Gruppe.
www.baumueller.com

Levele

Schiebetiiren

www.pizzato.com

Serie NS mit integrierten Befehlsgebern

RFID SICHERHEITSZUHALTUNG DER SERIE NS MIT
INTEGRIERTEN BEFEHLSGEBERN

+  Modernste Sicherheitszuhaltung mit RFID-Technology in Performance
+  Formbiindiges Gehduse mit der Moglichkeit zur Integration von bis zu
vier Befehlsgebern in zahlreicher Varianz

+  Drehbares Befehlsgeber-Modul fiir maximalste Flexibilitét zB. bei

+  Konfigurierbar mit verschiedenen Anschluss-Typen
+  Kompatibel mit unserer Sicherheits-Turgriff der Serie P-KUBE Krome

pizzato

PASSION FOR QUALITY


http://pizzato.com
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TITELTHEMA

Safe & Secure —
well es gent

Das Berechtigungsmanagement und seine Bedeutung
fur die Industrial Security und Safety

Beim Einsatz von Maschinen und Anlagen muss einerseits der
Mensch vor Unféllen geschitzt werden, andererseits gilt es immer
mehr, die Maschinen und Anlagen selbst vor Manipulationen oder

unberechtigten Zugriffen zu schiitzen. Gerade wenn es um
Manipulation geht, hdngen Safety und Industrial Security direkt
miteinander zusammen. Denn eine Maschine, deren Sicherheits-
vorrichtungen manipuliert werden, damit beispielsweise leichter
Wartungsarbeiten durchgefiihrt werden kénnen, biiBt ihre Safety-
Funktion ein. Es stellt sich somit die Frage, wie sich Maschinen
und Anlagen sowohl safe als auch secure gestalten lassen.

Dazu hat GIT SICHERHEIT Criss Baumeister, Product
Management Operating and Monitoring and Tools bei der

GIT SICHERHEIT: Herr Baumeister, die
Themen Safety und Security gehen bei
Pilz Hand in Hand. Inwiefern bedingt
Safety Security, wenn wir von Industrial
Security sprechen?

Criss Baumeister: Bislang hat man
Safety noch relativ getrennt betrachtet von
der Security - Safety als klassischer Schutz
des Menschen vor der Maschine und Secu-
rity als Schutz der Produktivitdt. Ohne zu
wissen, wer eine Anlage bzw. Maschine
bedient und ob der- oder diejenige qua-

zurlick zum Inhaltsverzeichnis

Pilz GmbH & Co. KG, interviewt.

lifiziert ist, lasst sich Safety jedoch nicht
mehr von der Security trennen. Heute
kann man sagen, dass die Security die
Safety umschliefst.

Kommen wir einmal konkret auf das
Thema Security zu sprechen: Welche
Arten von Manipulation gibt es und
warum kommt es zu Manipulationen
an Maschinen und Anlagen?

Criss Baumeister: Einfach gesprochen,
kommt es deshalb hidufig zu Manipula-

Criss Baumeister,

Product Management Operating and
Monitoring and Tools bei der

Pilz GmbH & Co. KG

Die Industrie-Firewall SecurityBridge dient
Steuerungen zum Schutz vor Angriffen und
unautorisierten Zugriff. Sie kontrolliert die
Datenkommunikation innerhalb eines
Automatisierungsnetzwerks
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tionen, weil es geht. Wenn wir uns das
TOP-Prinzip anschauen - also technische,
organisatorische und personenbezogene
Malinahmen -, dann wird auf organisato-
rischer Seite zwar darauf hingewiesen, was
alles nicht erlaubt ist. Aber manche Men-
schen nutzen vorhandene Freirdume und
Moglichkeiten aus, um daraus vermeint-
liche Vorteile zu ziehen. Man versucht es
sich eben selbst einfacher zu machen. Aber
das geht dann oft schief. Nicht selten ist es
aber auch schlichtweg Neugier, ob man die
Technik austricksen kann. Der Spieltrieb des
Menschen ist tatsdchlich sehr ausgepragt.

Welche Méglichkeiten gibt es, der Manipu-
lation durch die eigenen Mitarbeiter vor-
zubeugen - und welche Rolle kommt dem
Berechtigungsmanagement dabei zu?

Criss Baumeister: Pilz setzt auf technische
Losungen, um Manipulationen vorzubeugen.
Es sollen erst gar keine Anreize oder Mog-
lichkeiten zur Manipulation vorhanden sein.
Beispielsweise bieten wir smarte, schaltbare
Schnittstellen, wie z. B. einen USB-Port, der
nur mit einer bestimmten Berechtigung akti-
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viert werden kann. Letztendlich zielt das
Berechtigungsmanagement allerdings nicht
darauf ab, Dinge zu verhindern, sondern nur
die Dinge anzubieten und anzuzeigen, mit
denen qualifizierte und berechtigte Personen
arbeiten diirfen.

So ldsst sich in einem solchen Fall bereits
von Haus aus ausschlieflen, dass jemand
mit einem beliebigen USB-Stick an einer
Maschine einen Schaden anrichten kann.
Ziel ist, die Manipulation von vornherein
auszuschliefen. Damit adressieren wir
zugegebenermallen beim Thema Manipu-
lationsschutz in der Regel aber nicht den
Bediener, sondern die Personen, die in der
Verantwortung stehen. Hier steht der ,Haf-
tungsschutz® klar im Vordergrund. Wir sor-
gen sozusagen fur ruhigen Schlaf.

Zudem bestédtigen uns unsere Kunden,
dass unsere RFID-Zugangsberechtigungssys-
teme flir mehr Produktivitdt sorgen. So lasst
sich z.B. einfach die Sprache umschalten
und man muss sich keine langen Passwor-
ter merken, die sonst wahrscheinlich doch
irgendwo direkt neben die Tiir geklebt wer-
den. Der Umgang mit einem Transponder
ist bequem sowie schnell und behindert
nicht. Und was nicht behindert, wird von
den Anwendern akzeptiert. Aullerdem ist es
einfacher, Menschen mit unterschiedlichen
Qualifikationen, Sach- und Sprachkennt-
nissen in die Ablaufe bei der Produktion
einzubinden.

Unsere Losungen zielen also gleichzei-
tig in zwei Richtungen: Auf der einen Seite
vereinfachen wir technische Vorgdnge und
machen sie fir die Nutzer leichter hand-
habbar bzw. simpler. Auf der anderen Seite
stellen wir sicher, dass nur die Personen
Berechtigungen erhalten, die die notige
Qualifikation und den entsprechenden
Auftrag haben.

Sie haben das Thema ,Vorgesetzte“
bereits angesprochen: Eine Studie des Ins-
tituts fiir Arbeitsschutz der DGUV verweist
darauf, dass ein erheblicher Prozentsatz
von Vorgesetzten liber die Manipulatio-
nen Bescheid weiB und diese in gewis-
sen MaBen ,,duldet”. Haben sie in diesem
Bereich dhnliche Erfahrungen gemacht?
Criss Baumeister: Leider ja. Die Sensibili-
sierung geschieht dann jedoch sehr schnell,
wenn etwas passiert ist. Wenn ich als Ver-
antwortlicher Dinge weifs und dndere diese
nicht, kann mir Vorsatz unterstellt werden.
In diesem Fall bin ich personlich haftbar,
und Versicherungen werden sich weigern,
den Schaden zu iibernehmen.

Dann kommen wir doch einmal ganz kon-
kret zum Pilz-Produktportfolio: Welche
Systeme bietet Pilz seinen Kunden, um

SAFE & SECURE AUTOMATION Ir=im

Ein umfassendes Identification and Access Manage-
ment wie das I.A.M. von Pilz regelt den Zugang zur
Anwendung und gewahrleistet damit die Integritat
von Sicherheitsfunktionen und -maBnahmen - Safety
und Industrial Security inklusive

Das Zugangsberechtigungssystem PlTreader card
unit von Pilz bietet mit den RFID-féahigen Karten
PlTreader card und Sticker PlTreader sticker neue
Formate fiir die Umsetzung eines effizienten und
securen Identification and Access Managements

sowohl Safety als auch Industrial Security
zu gewdhrleisten?
Criss Baumeister: Entscheidend ist, dass
unser Identification and Access Manage-
ment (I.A.M.) System mitwachsen kann. Z. B.
haben wir das Zugangsberechtigungssystem
PITreader basierend auf RFID-Technologie
mit Transponder-Schliisseln und ganz neu
auch mit Transponder-Karten bzw. -Sti-
ckern, das insbesondere der Security bzw.
der Zugangsberechtigung dient. Ein Human-
Machine Interface (HMI) bspw. an einer Tur
erleichtert Bedienung und Diagnose. Wenn
auch noch das Thema Safety eine Rolle
spielt, z. B. bei der sicheren Betriebsarten-
wahl, dann gilt es zudem noch einen Per-
formance Level zu erfiillen. Im Verbund mit
unseren Sicherheitssteuerungen bieten wir
so ein komplettes Losungspaket flr Safety
und Industrial Security.

Die Basis unseres Konzepts ist und bleibt
aber immer die sichere Authentifikation.
Die RFID-Reader selbst werden daftir iber

Bitte umblittern »
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PITmode fusion von Pilz ist ein modular aufgebautes
Betriebsartenwahl- und Zugangsberechtigungs-
system, das Safety und Industrial Security in einem
System vereint

eine Software verwaltet, die ihrerseits die
Anwender und deren Berechtigungen ver-
walten kann. Diese hat viele integrierte
Funktionen, wie z.B. die Moglichkeit zur
Umsetzung des Vier-Augen-Prinzips. D. h.,
dass ich mindestens zwei Schlissel mit der
gleichen Mindestberechtigung brauche, um
kritischere Funktionen aktivieren zu kénnen.

Somit ist der Transponder eigentlich ein
kompletter Schliisselbund, weil sich dartiber
das Management unterschiedlicher Funkti-
onen an verschiedenen Anlagen realisieren
lasst. Es ist also ein umfassendes Portfolio,

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

,PITmode fusion®; Safety und Security in einem System

Fiir die Regelung der Zugangsberechtigung und die Betriebsartenwahl an der Maschine
bietet Pilz das modular aufgebaute System PITmode fusion. Es besteht aus der Aus-
leseeinheit PITreader mit RFID-Technologie und integriertem Webserver sowie einer
sicheren Auswerteeinheit Safe Evaluation Unit (SEU). Der modulare Aufbau macht
die Integration in das Design bestehender Bedienpulte moglich. Nutzer erhalten auf
ihrem RFID-Transponder, das kann ein Schliissel, eine Karte oder ein Sticker sein,
ihre individuelle Berechtigung entsprechend ihrer Qualifikation und Aufgabe. Die
Identifikation mit dem Transponder erfolgt durch die Ausleseeinheit PITreader. Ist die
entsprechende Berechtigung vorhanden, erhilt der Anwender Zugang zum Prozess.
Dasselbe funktioniert auch, wenn ein Servicemitarbeiter per Fernwartung auf eine
Maschine zugreifen mochte: Erst wenn eine Person vor Ort die entsprechende Freigabe
im System gibt, kann die Fernwartung beginnen. Betreiber erhohen die Industrial Secu-
rity, weil sie steuern, wer welche Berechtigung und damit Zugang zum Prozess erhalt.

das wir unseren Kunden liefern, da das
Zugangsberechtigungssystem  PITreader
von Pilz eine sehr hohe Grundfunktiona-
litdt bietet. Das wird von unseren Kunden
sehr geschitzt.

Und zum Abschluss wiirden wir natiir-
lich gerne erfahren, wie Pilz die Themen
Safety und Industrial Security in Zukunft
weiterentwickelt.

Criss Baumeister: Wir befinden uns bei
der Industrial Security momentan an und
im direkten Umfeld der Maschine. D. h. wir
haben z.B. eine Industrie-Firewall, unsere
SecurityBridge. Sie Uiberwacht in Automa-
tisierungsnetzwerken die Kommunikation
mit der Steuerung und kontrolliert den
Datenfluss. Wir bei Pilz haben es uns auf die

Fahnen geschrieben, dass wir im Rahmen
der IEC 62443 Normenreihe Uiber ,Industri-
elle Kommunikationsnetze - IT-Sicherheit
fir Netze und Systeme® unser Angebot fiir
Industrial Security an der Maschine erwei-
tern wollen - dazu zdhlen nicht nur tech-
nische Losungen, sondern auch ein breites
Dienstleistungs- und Schulungsangebot. Das
sind Projekte, die wir uns bei Pilz auf die
Agenda geschrieben haben. @

N

Pilz GmbH & Co. KG
Ostfildern

Tel.: +49 711 3409 0
info@pilz.de
www.pilz.com

Lizenzierungstechnologie fir Mess-Software und Messgeréate

Wibu-Systems liefert seine Lizenzierungstechno-
logie CodeMeter an den japanischen Hersteller
Leader Electronics Corporation. Dieser will damit
die weltweite Expansion seiner hochspezialisier-
ten elektronischen Messgerate und Mess-Software
vorantreiben. Mit CodeMeter kann die in ,Matlab®
entwickelte SFR-Fit-Software geschiitzt und lizen-
ziert werden, was die Chance auf ein sicheres und
profitables Wachstum auf dem japanischen Markt
und den internationalen Markten bietet.

Die SFR-Fit-Software ist eine der vielen Ent-
wicklungen des japanischen Spezialisten flr
elektronische Messgeréte seit der Einfiihrung
des ersten Testoszillators des Unternehmens
im Jahr 1954. Zahlreiche Ingenieure und Tech-
niker in der Rundfunkindustrie arbeiten mit den
Loésungen von Leader Electronics Corporation.
Deren Hardware war an mehreren historischen
Meilensteinen beteiligt, darunter die allererste
Livetibertragung vom Gipfel des Mount Everest.
Die SFR-Fit-Technologie ist eine intelligente Soft-
warelosung fur das exakte Messen der Kamera-

zurtick zum Inhaltsverzeichnis

auflosung, und zwar ohne den komplexen und ar-
beitsintensiven Prozess der manuellen Erstellung
von Testkarten flir verschiedene Kameratypen.
Durch diese Software hat das Unternehmen neue
Mirkte erschlossen. Jedoch entstand die Heraus-
forderung, das geistige Eigentum in den Produk-
ten zu schiitzen und fiir den Verkauf attraktive
und lohnende Vertriebsmodelle aufzubauen.

Da die Software mit Matlab/Simulink geschrie-
ben wurde, hat der Hersteller fiir den Schutz und
die Lizenzierung seiner SFR-Fit-Software eine
Losung gebraucht, die mit Matlab-Compiler
geschriebenen Anwendungen umgehen kann.
CodeMeter von Wibu-Systems erfiillt diese
Anforderung und seine pramierte Verschliisse-
lungstechnologie und intelligente Lizenzierung
tragen zum Schutz und zur Monetarisierung des
Know-hows bei.

Sowohl die verschiedenen Lizenzmodel-
le, darunter auch die von Leader Electronics
Corporation geforderten Testlizenzen zur Neu-
kundengewinnung im Ausland, als auch die

unterschiedlichen Lizenzcontainer wie die
softwarebasierten CmActLicenses und hard-
warebasierten CmDongles bedeuten fiir die
Hersteller, die mit CodeMeter arbeiten, ein ho-
hes Mal$ an Flexibilitdt. Die technischen und
kaufménnischen Prozesse laufen unauffillig
im Hintergrund ab: Die Lizenzen werden mit
CodeMeter License Central und License Portal
online erstellt, verteilt und aktiviert, wovon auch
Leader Electronics Corporation profitiert, denn
die Ablaufe sind schlank und sowohl die beste-
henden Kunden als auch die Neukunden erhalten
reibungslos und komfortabel ihre Lizenzen. Auf
einfache Weise kann eine Testlizenz zur Vollver-
sion erweitert werden, ohne dass die bereits in-
stallierte Software gedndert werden muss. Dank
der Testmoglichkeit konnen Anwender die SFR-
Fit-Software kennenlernen, was den nichsten
Schritt, den Kauf, erleichtert.

www.wibu.com


http://www.bernstein.eu/smart-safety-system

www.GIT-SICHERHEIT.de = GIT SICHERHEIT 4/2023

Offizielle Erﬁffnung des Joint Venture in China

Schlegel griindet Joint Venture in China A

Das Unternehmen Georg Schlegel
ist nun auch in China mit einem
eigenen Tochterunternehmen
vertreten. Zusammen mit der Sou-
thchina Electronics Technology
Ltd hat Schlegel ein Joint Venture
gegrindet - die Schlegel Electro-
nics Ltd. Sitz des gemeinsamen
Unternehmens, an dem Schlegel
die Mehrheit hélt, ist Guangzhou.

Auf dem chinesischen Markt
ist Schlegel bereits seit mehr als
40 Jahren durch Partner in Hong-
kong, Shanghai und Beijing vertre-
ten. Durch das neue Unternehmen
erhoffe man sich eine weitere Star-

kung der Marktposition. Mit dem
Joint Venture werde man die Pra-
senz in China erh6hen und konne
besser fiir die Kunden da sein, so
Geschiftsfiihrer Christoph Schlegel.
Die Qualitét, die Vielfalt und das De-
sign der Produkte gepaart mit dem

Markt-Know-how des Partners sei
eine ausgezeichnete Kombination.
Schlegel Electronics Ltd. in Chi-
na ist eine reine Vertriebstochter.
Kunden und Distributoren in Chi-
na werden nun direkt von den
Schlegel-Electronics-Mitarbeitern
betreut und aus dem Lager in Gu-
angzhou beliefert. Die Produktion
bleibt weiter ausschlieflich ,made
in Germany*“. 2018 seien die Plane
fur das Joint Venture in China
erstmals konkretisiert worden,
vier Jahre spéter seien sie Realitét
geworden, so Christoph Schlegel.
Die Rahmenbedingungen seien seit
2018 schwieriger geworden, den-
noch zeigt sich der Geschiftsfihrer
uberzeugt, dass das gemeinsame
Unternehmen in China erfolgreich
sein werde, dass man gemeinsam

wachsen werde.
www.schlegel.biz

Die Firma Ludden & Mennekes
konzipiert, konstruiert und
realisiert Anlagen fiir den
Einsatz in der Entsorgungs-
industrie. Fiir eine Serie setzte
das Unternehmen auf smarte
Sicherheitstechnik

und holte sich dafiir die
BERNSTEIN AG als Partner

zur Seite.
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Beleuchtungskonzept spart Energie

Sicherheitstechnik-Spezialist Euch-
ner hat die Beleuchtung in seinem
zweistockigen Logistikgebdude
modernisiert. Damit kann das Un-
ternehmen den Energieverbrauch
fast halbieren und 10,2 Tonnen CO,
einsparen.

Umweltschutz und der bewusste
Umgang mit nattirlichen Ressourcen,
die Senkung des Energieverbrauchs
sowie der Einsatz schadstoffarmer
Materialien sind Bestandteile der
Unternehmensphilosophie
Euchner. Das Unternehmen setzt
diese Werte kontinuierlich an seinen

von

Produktionsstandorten um. Deshalb
erhielt eine der Logistikhallen jiingst
ein neues Lichtsystem: Die alten
Leuchtstoffrohren wurden durch
moderne LEDs ersetzt und eine op-
timierte Lichtsteuerung installiert.
Damit reduziere das Unternehmen
seinen jahrlichen Energieverbrauch
im Gebdude um etwa 27.700 Kilo-
wattstunden und spare 10,2 Tonnen
CO, pro Jahr, so Lorenz Fohmann,
der bei Euchner fiir Gebdudetechnik
und Energiemanagement zustandig
ist. Das entspreche einem CO,-Equi-
valent von 20 Fltigen von Frankfurt/
Main nach Mallorca und zurtick oder
1,3 Erdumrundungen mit dem Auto.

Das Logistikgebdude in Leinfel-
den mit fast 3.000 Quadratmetern
Nutzflache bot grofses Einsparpo-
tenzial. Hier steht ein automati-
siertes Kleinteilelager mit einer
Kapazitat von tber 14.000 Behal-

tern, in dem die Sicherheitsschal-
ter und andere Produkte auf ihren
Versand in die ganze Welt warten.
Das Unternehmen arbeitet im
Zweischichtbetrieb, und die klei-
nen Fensterflichen lassen nur we-
nig Licht in die Rdume. Deshalb
brannte das Licht viele Stunden

am Tag. Im ersten Schritt sei der

Logistikhalle von Euchner spart
Energie

tatsachliche Lichtbedarf berechnet
und die Ausleuchtung der einzel-
nen Bereiche optimiert worden,
so Lorenz Fohmann. Ergebnis:
Die Zahl der Lampen konnte hal-
biert werden und trotzdem erziele
man eine bessere Ausleuchtung als
zuvor. Gleichzeitig konne etwa 43
Prozent Energie eingespart werden.

www.euchner.de
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mm Mit der M12-Anschlusstechnik konnen
Befehlsgerite einfach und ohne groflen Ver-
kabelungsaufwand angeschlossen werden.
Das spart nicht nur Zeit und Geld, sondern ist
zudem auch noch sicher: Durch die einheitli-
che Codierung ist ein Fehlstecken nicht mehr
moglich. Zudem haben sich M12-Steckverbin-
dungen international als Standard etabliert.
Die anschlussfertigen Konzepte sichern
eine schnelle Installation, ganz nach dem
,Plug&Work"“Prinzip: anschlieffen und fertig.

Georg Schlegel hat seine Entwicklung
frihzeitig auf diesen Trend ausgerichtet

zurlick zum Inhaltsverzeichnis

NOT-HALT-SCHALTER

Schnel
Jnd ha

und Befehlsgerdte mit entsprechender
Anschlusstechnik etabliert. ,Die Kunden
wollen kein umstindliches und fehlerbehaf-
tetes Verkabeln mehr. Die Anschlusstechnik
sollte moglichst einfach, sicher und schnell
anwendbar sein. Das bieten die M12-Steck-
verbindungen®, sagt der Produktmanager
Torsten Singer.

Bei Not-Halt-Schaltern hat das Thema
Sicherheit eine besonders grofie Bedeutung.
Ob Fehlfunktion oder Fehlbedienung einer
Maschine - wenn es zu einer Gefahrensitu-
ation kommt, verhindert das Betdtigen des

- sicher
t1m Nenmen

Auch bei Not-Halt-Schaltern setzt Georg Schlegel
auf den praktischen M12-Anschluss

Mit der M12-Anschlusstechnik kénnen Befehlsgerédte unkompliziert in bestehende
Anlagen integriert werden. Auch fur den Bereich der Not-Halt-Schalter steigt der
Bedarf an M12-Ldsungen stetig an, denn auch hier Gberzeugen die M12-Vorteile:
flexibel, sicher und schnell zu montieren. Der Not-Halt-Spezialist Georg Schlegel
hat daher ein breites Spektrum an Not-Halt-Varianten fiir M12 entwickelt. Neu: ein
M12-Not-Halt mit beleuchtbarem Schutzkragen.

Not-Halt-Knopfes Schaden an der Maschine
oder Gefahr fiir Leib und Leben.

Das Diirmentingener Unternehmen bietet
ein umfangreiches Programm an Not-Halt-
Gerdten, mit dem sich anwendungstypische
Anforderungen verschiedenster Branchen
erfiillen lassen - vom Maschinen- iiber den
Anlagenbau bis hin zu Aufzugs-, Fahrzeugs-,
Schiffs- oder Kranbau. Fir die gdngigen
22,3mm und 30,5mm Einbaudffnungen
finden sich die passenden M12-Varianten.
Fir den platzsparenden Einbau sind die
yconnect” Baureihen mit direkt integriertem
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M12-Anschluss geeignet. Sind kundenseitig
Kabel notwendig, bieten sich die ,M12“ Bau-
reihen an.

Fiir mehr Sicherheit
Die neueste Entwicklung des Befehlsgera-
tespezialisten bei den Not-Halt-Schaltern
ist der QRBLUVOOI_C1190. Ein Plus beim
Thema Sicherheit bietet der beleuchtbare
Blockierschutzkragen: Im Normalzustand
bleibt der Not-Halt unbeleuchtet, durch
Auslosen des Schalters werden die im Blo-
ckierschutzkragen integrierten LEDs akti-
viert. Damit wird sofort erkennbar, wo der
Notfall eingetreten ist. Die Einstellung der
Beleuchtungsfunktion ist allerdings flexibel
konzipiert und kann nach Benutzerwiin-
schen konfiguriert und auch gedreht werden.

Dieser Not-Halt der Baureihe Quartex
connect ist fur die Einbauoffnung 22,3 mm
geeignet und punktet, dank der Integration
des M12-Anschlusses im Not-Halt, mit der
geringen Einbautiefe von 27,5 mm. Der
M12-Anschluss ist 5-polig und A-kodiert.
Der QRBLUVOOI verfiigt tiber zwei Offner
und einen Schliefler und ist mit garantierten
50.000 Schaltspielen fiir eine lange Lebens-
dauer ausgelegt. Der QRBLUVOOI verfligt
uber die Schutzarten IP65 von vorn und IP54
auf der Riickseite.

Weitere Quartex connect Not-Halt-Schal-
ter stehen in den Startlochern: Eine Variante
des QRBLUVOOI C1190 mit Schliisselent-

zurtick zum Inhaltsverzeichnis

Neuester Not-Halt mit M12-Anschlusstechnik: der QRBLUVOOI C1190 der
Baureihe Quartex connect mit beleuchtbarem Blockierschutzkragen

riegelung und ein Not-Halt-Schalter ohne
Beleuchtung.

IP69K-Not-Halt

Fiur den FEinsatz in mobilen Maschinen
und Sonderfahrzeugen, die schwierigen
Umweltbedingungen ausgesetzt sind, ist
der neue Kombitast-Not-Halt KRBUV mit
M12- oder Deutsch-Anschluss konzipiert.
Der umspritzte Not-Halt wartet auf der
Frontseite mit der hochsten Schutzart IP69K
auf, ist damit in gleichem Mal3e gegen Staub
wie Wasser geschiitzt und halt auch Hoch-
druckreinigungen stand. Auf der Riickseite
wird bei angeschlossenem Kabel die Schutz-
art IP65 garantiert. Im Inneren sorgt eine
Gore-Dichtung dafiir, dass keine Feuchtig-
keit eindringen kann, gleichzeitig aber Luft
durchgelassen wird - was fiir die zuverlds-
sige Funktion des Not-Halts wichtig ist.

Der Kunststoff wurde ebenfalls fiir die
Bedingungen im Aullenbereich optimiert:
Der Not-Halt ist UV-bestdndig, sodass er auch
auf lange Sicht nicht verblasst, sondern seine
signalgelbe Farbe beibehdlt - was im Notfall
entscheidend sein kann.

Der Kombitast M12, der von den Unter-
nehmen Georg Schlegel und Data Panel
gemeinsam entwickelt wurde, hat zwei
Offner und ist fur eine Einbauéffnung von
30,5 mm geeignet. Die M12-Anschliisse mit
Edelstahlschraube sind 4-polig und A-kodiert
und besitzen eine Riittelsicherung. Der Not-
Halt verfligt tiber einen Blockierschutzkra-
gen sowie eine Schaltstellungsanzeige und
ist mit einer Kabelldnge von 25 Zentimetern
und 150 Zentimetern erhaltlich.

Klein und kompakt

Fir die 22,3 mm Einbauéffnung sind die
Not-Halt-Gerate der Baureihen Shortron Con-
nect und Shortron M12 geeignet. Shortron
Connect zeichnet sich durch eine besonders
kleine und kompakte Bauweise aus.

SAFE & SECURE AUTOMATION

Der QRBLUVOOI verfiigt (iber die Schutzarten
IP65 von vorn und IP54 auf der Riickseite

Georg Schlegel hat auch fiir die Baureihe
Shortron das Portfolio deutlich erweitert.
Die neuesten Entwicklungen sind der
FRVKOO C111 und der FRVKOO C1112. Die
M12-Anschliisse dieser Not-Halt-Varianten
sind 5-polig und A-kodiert, die Anschluss-
pins nach dem AIDA-Prinzip ausgelegt. Wie
fur die Baureihe typisch, betrdgt die front-
seitige Schutzart IP65/IP67 und die rick-
seitige IP65 bei angeschlossenem Kabel.
Der FRVKOO Cl111 besitzt zwei Offner,
der FRVKOOI C112 zwei Offner und einen
Schliefer.

5-poliger Anschluss

In diesem Jahr hat Schlegel bereits neue
Not-Halt-Betétiger mit M12-Losung flr die
Einbau6ffnung 30,5 mm entwickelt. Die bei-
den Varianten der Baureihe Kombitast ver-
fligen iber einen 5-poligen M12-Anschluss.
Schlegel bietet den KRVKOO C111 mit zwei
Offnern und den KRVKOOI C112 mit zwei
Offnern und einem Schlieller an. Die M12-
Anschliisse sind A-kodiert und die Kontakte
nach dem AIDA-Prinzip belegt.

Die beiden Not-Halt-Schalter haben front-
und rickseitig die Schutzart IP65 und eine
Lebensdauer von 50 000 Schaltspielen. Die
Spannungs- und Stromwerte der M12-Vari-
anten liegen bei 35V und 2 A AC/DC.

Alle Not-Halt-Schalter der ,connect” und
,M12“ Baureihen entsprechen der Norm EN
ISO 13850 und besitzen zwangsoffnende Kon-
takte nach der Norm EN 60947-5-1. @

N

Georg Schlegel GmbH & Co. KG
DUrmentingen

+49 7371 502-0

info@schlegel.biz

www.schlegel.biz
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In die elektronische Reihenschaltung des Smart Safety Systems
lassen sich neben dem beriihrungslosen Sicherheitssensor SRF auch
(mechanische) Schalter und Not-Halt Gerate integrieren. Das System

liefert dabei Diagnoseinformationen jedes einzelnen Gerates, beispiels-
weise fir die vorausschauende Planung von Wartungszyklen

e
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mm Unsere Arbeitswelt verandert sich stan-
dig. Ursachen dafiir gibt es viele, eine davon:
die fortschreitende Digitalisierung, die alle
Bereiche nachhaltig beeinflusst. Flr jedes
Unternehmen bietet die Digitalisierung und
Vernetzung grofse Chancen und Méglichkei-
ten, neue Geschiftsmodelle zu integrieren.
Fine Branche, die dies besonders sptrt, ist
der Maschinen- und Anlagenbau.

Was bedeutet es, wenn Produktionspro-
zesse immer weiter digitalisiert werden?
Welche Anforderungen muss die moderne
Sicherheitstechnik im Zeitalter von Indus-
trie 4.0 hinsichtlich der Kommunikation
und Datenbereitstellung erftllen? Immer
mehr Daten mussen generiert werden, was
letztlich die Aufgabe der Schalter und Sen-
soren ist, die in einer Maschine verbaut
werden.

Daisy Chain Diagnostic zum
sammeln von Daten

Anders sieht es hingegen bei sicherheitstech-
nischen Systemen aus. Diese werden nor-
malerweise nicht mit in Betracht gezogen,
wenn es um die Generierung von Sensorda-
ten zur Optimierung von Produktionspro-
zessen geht. Doch auch hier lassen sich im

zurtick zum Inhaltsverzeichnis
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Daisy Chain

Vernetzung wird zum Kernbestandteil moderner Sicherheitstechnik

Schnell, flexibel, méglichst kostenglinstig — all dies sind nur einige
der Schlagworte, die man immer wieder hdrt, wenn es um moderne
Sicherheitstechnik fir den Maschinen- und Anlagenbau geht.

Rahmen der Digitalisierung entsprechende
Optimierungs-Potenziale heben.

Daher hat Bernstein, der Spezialist fiir
Sicherheitsschalter, Sensoren und Gehause
aus Porta Westfalica, seinen besonderen
Fokus bei der Entwicklung auf das Diagnose-
system DCD (Daisy Chain Diagnostic) gelegt:
Es liest eine Vielzahl an Daten aus und stellt
sie zentral — Uiber ein entsprechendes Dia-
gnosemodul - und flexibel zur Verfiigung.
Die so gesammelten Daten ermoglichen zum
Beispiel eine vorausschauende Wartung (Pre-
dictive Maintenance) durch frithzeitige Feh-
lererkennung, die zu geringen Stillstandzei-
ten der Maschine aufgrund der frithzeitigen
Fehlererkennung fithrt. Ebenfalls geben die
Diagnosedaten hilfreiche Informationen bei
der Fehlersuche. Auch dies fihrt zu geringen
Stillstandzeiten und schlussendlich auch zu
Kosteneinsparungen.

Die patentierte DCD Diagnose kommt
dabei ohne einen eigenen Diagnosedraht
aus, da es die Informationen eines jeden
einzelnen Sensors aus der Reihenschaltung
auf die Sicherheitsausgénge aufmoduliert,
ohne diese zu beeintrichtigen. Dies ermdg-
licht den Einsatz einer 4-poligen Standardlei-
tung, die Verwendung von T-Adaptern und

Diagnostic

Abschlusssteckern, um eine einfache und
kostenglinstige Verdrahtung ohne zusitz-
liche Klemmkisten zu realisieren. Dabei
liefert jeder Aktor in der Reihenschaltung
mit intelligenter Diagnosefunktion, wie
der bertithrungslose Sicherheitssensor SRF
(Safety RFID) und die Produktreihe SEU
(Safety Emergency Unit) entsprechende
Datenpakte, die durch ein Diagnosegerat
oder ein Sicherheitsrelais mit integriertem
Diagnosegerit ausgelesen werden kénnen.

Sicherheitsrelais - Anforderungen

an die Auswertung der Sicherheits-
funktion

Ein Sicherheitssystem besteht gemafs DIN
EN 13849-1 immer aus mehreren Einzelkom-
ponenten - typischerweise aus Eingang -
Logik - Ausgang. Auch in der Vergangenheit
konnten Sicherheitssysteme bereits Dia-
gnosedaten zur Verfiigung stellen, jedoch
beliefen sich die Informationen nach dem
Sensor haufig auf ein einfaches Ein- oder
Aus-Signal. Dariiber hinaus war es nur tiber
einen extra Diagnosesystem moglich, alle
Daten, die durch die Sicherheitssensoren
erzeugt wurden, in die Maschinensteuerung
zu integrieren. Weitere Diagnosedaten zum
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Mit dem programmierbaren Sicherheitsrelais SCR P
bietet Bernstein ein Sicherheitsrelais speziell fiir die
Auswertung der DCD Diagnosedaten, hier zu sehen
im Schaltschrank eines Anwenders

Beispiel aus der Sicherheitslogik zu erhalten,
gestaltete sich schwierig.

Die sicherheitstechnische Auswertung
erfolgte in den meisten Fillen mit klassi-
schen Sicherheitsrelais. Diese sind seit vielen
Jahren in fast jedem Schaltschrank fiir indus-
trielle Anwendungen zu finden. Thre hohe
Zuverldssigkeit aufgrund bewéhrter Techno-
logie von zwangsgeftihrten Relaiskontakten,
bei gleichzeitig einfacher Handhabung, hat
zu dieser hohen Akzeptanz gefuhrt. Lange
Zeit war die Funktion des Sicherheitsrelais
auf das Abschalten beschriankt und erwei-
terte Funktionen wie Diagnose wurden
lediglich von hoherwertigen Systemen ange-
boten. Mit den neuen Sicherheitsrelais von
Bernstein dandert sich dies. Dank der stdn-
digen Weiterentwicklung dieser bewdhrten
Technologie ist es dem Unternehmen aus
Porta Westfalica mit dem SCR P gelungen,
ein programmierbares Sicherheitsrelais fiir
klassische Sicherheitsaufgaben und moderne
Vernetzung zu entwickeln. Dabei wurden die
Ansitze der einfachen Handhabung konse-
quent weiterentwickelt, was sich vor allem
in der intuitiven Bedienoberflache der Pro-
grammiersoftware zeigt.

Neben dem programmierbaren Sicher-
heitsrelais SCR P, bietet Bernstein auch
noch weitere Sicherheitsrelais speziell fiir
die Auswertung der Bernstein DCD Diagno-
sedaten. Diese konnen die Diagnosedaten
der Sensoren ohne weitere teure Module
direkt in die Automatisierungslandschaft
weiterleiten - dank integrierter I0-Link-
Schnittstelle. Das Sicherheitsrelais SCR-DI ist
dabei ausgangsseitig ein I0-Link Slave und
ermoglicht es damit jeder Steuerung mit I0-
Link Master, die Statusinformationen jedes
einzelnen Sensors auszulesen.

zurlick zum Inhaltsverzeichnis

Der beriihrungslose Sicherheitssensor SRF lber-
wacht beweglich trennende Schutzeinrichtungen wie
Tiren, Klappen oder Hauben

Das Wartungspersonal hat zusatzlich
die Moglichkeit, den Status der Sicherheits-
kette via NFC-Schnittstelle mit einer Smart-
phone-App oder tber USB mit einem Lap-
top einzulesen. Dariiber hinaus stellen die
Sicherheitsrelais auch eigene Diagnoseinfor-
mationen zur Verfigung. Diese ermoglichen
zum Beispiel mit Hilfe der Information tiber
die Schaltzyklen der extern angeschlossenen
Schiitze eine vorausschauende Planung der
Wartungszyklen.

Dank moderner Sicherheitstechnik
alle Normen spielend leicht erfiillen
Bisher gab es an einer Maschine haufig zwei
oder mehr Sicherheitskreise fiir die Uberwa-
chung von Tiiren oder Hauben, sowie fiir den
Not-Halt. Dariiber hinaus ist spatestens seit
dem Verdffentlichen des TR 24119 die Reihen-
schaltung von elektromechanischen Kontak-
ten wieder weiter in den Vordergrund gertickt.

Bei der zweikanaligen Reihenschaltung
von elektromechanischen Sicherheitsschal-
tern und Not-Halt-Tastern ist das Thema der
Fehlermaskierung zu berticksichtigen, da
nicht alle potenziell vorkommenden Feh-
ler im System rechtzeitig erkannt werden
bzw. unter Umstanden gar nicht erkannt
werden konnen. Da die Effekte der Fehler-
maskierung nicht auf elektronische Sicher-
heitsprodukte wie den Sicherheitssensor SRF
zutreffen, mussen diese dort nicht bertick-
sichtigt werden.

Smart Safety System

Bernstein strebt eine stindige Erweite-
rung des Produktportfolios mit den oben
beschriebenen Eigenschaften unter dem
Oberbegriff Smart Safety System an. Dies
betrifft sowohl die Sicherheitsschaltgerite
in der Sicherheitskette als auch die Diagno-

SAFE & SECURE AUTOMATION I

semodule und Sicherheitsauswertungen am
Ende der Sicherheitskette.

Da der Anwender in den meisten Féllen
auch bei Sicherheitsaufgaben mit eher klei-
nem Funktionsumfang einen Not-Halt als
erginzende Schutzmafinahme in das System
integrieren muss, wurde die Produktreihe
SEU (Safety Emergency Unit) entwickelt. Die
SEU stellt entweder einen Not-Halt-Taster
mit dem nétigen Funktionsumfang fiir das
Smart Safety System dar oder besteht aus
einer Anschlussbox fiir zweikanalige elektro-
mechanische Sicherheitsschaltgerite, so dass
klassische, mechanische Sicherheitsschalter
ebenfalls angeschlossen werden konnen.

Dank M12-Anbindung lassen sich diese
Komponenten einfach in eine vorhandene
elektronische SRF-Sicherheitskette integrie-
ren. Der SRF Sicherheitssensor tiberwacht
beweglich trennende Schutzeinrichtungen,
bspw. Klappen oder Tiiren von Schutzgittern
und stellt 20 unterschiedliche Diagnoseinfor-
mationen zur Verfligung. Grundsatzlich kann
jede SRF-Kette von Sicherheitssteuerungen
oder Sicherheitsmodulen ausgewertet wer-
den, die OSSD Signale verarbeiten kénnen.
Dabei sind die Diagnosemodule nicht zum
Betrieb der SRF-Kette notig, sondern kommen
nur zum Finsatz, wenn die Statusinformati-
onen bendtigt werden. Speziell fiir Sicher-
heitssysteme mit geringem Umfang bietet die
Bernstein AG Sicherheitsmodule an, die die
Umsetzung der DCD Daten in ein standar-
disiertes Protokoll bereits integriert haben.

Die Produktreihe SCR DI besteht in
diesem Sinne aus einer Kombination aus
Sicherheitsrelais und Diagnosemodul und
vereint den vollen Funktionsumfang eines
klassischen Not-Halt- oder Schutztirwéach-
ters mit dem eines SRF Di Diagnosegerétes,
namlich der Ubertragung der DCD Daten
mittels I0-Link, NFC und USB. e

Mehr zum Thema unter
diesem QR-Code

[ www.youtube.com/@BERNSTEINAG
=iy

Autor

Philip Aumann
Leitung
Produktmanagement
Bernstein AG

Bernstein AG
Porta Westfalica
Tel.: +49571 7930
info@bernstein.eu
www.bernstein.eu
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mm ASi-5 und ASi-5 Safety bewegen sich
hinsichtlich der Performance bei der Ver-
netzung der Feldebene auf Augenhohe mit
bestehenden Ethernetlosungen. Grofsere
Datenmengen konnen damit deutlich schnel-
ler Gbertragen werden.

Geschwindigkeit, Datenbreite, Adressieref-
fizienz, und Diagnosemoglichkeiten - aber
auch neue Gateways und Module von
Bihl+Wiedemann - lassen den Losungsraum
in der Sicherheitstechnik so mit ASi-5 Safety
immer grofler werden.

zurlick zum Inhaltsverzeichnis
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nfach, sicher
UNd kostengunstig

Sicherheitslésungen nach MaB mit ASi-5 Safety

AS-Interface: Pradestiniert fiir
funktionale Sicherheit
Spannungsversorgung und Kommunikation
iiber ein einziges gelbes Profilkabel, einfa-
che und verpolungssichere Verdrahtung in
Durchdringungstechnik, keine Stecker oder
vorkonfektionierte Kabel, keine spezielle
Verbindungstechnik, keine besonderen
Switches: AS-Interface ermdglicht es sowohl
Einzelkomponenten als auch Devices in gro-
Ren Stiickzahlen kostengiinstig und effizient
in Maschinen und Anlagen zu integrieren.

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

Kostenglnstig, einfach in der Handhabung und zugleich effizient, daftr
steht der Feldbus-Kommunikationsstandard AS-Interface.
Im Bereich der Sicherheitstechnik erganzt ASi-5 Safety, die jingste
Technologiegeneration, den etablierten Standard jetzt perfekt und
ermoglicht so, dass bestehende Maschinen und Anlagen mit nur
geringen Kosten und Aufwand maBgeschneidert mit neuen zusétzlichen
Funktionen erweitert werden kdnnen.

Und das gilt nicht nur fiir Standard-Signale,
sondern auch fiir sichere Signale, die beide
Uber dasselbe Kabel iibertragen werden
konnen. Mit ASi Safety at Work und ASi-5
Safety ldsst sich Maschinensicherheit jetzt
noch wirtschaftlich effizienter und technisch
komfortabler umsetzen, denn die beiden
Safety Generationen von AS-Interface ergin-
zen sich auf ideale Weise. Uberall dort, wo
Anwendungen weniger komplex sind und
nur ein oder wenige zweikanalig sichere
Signale Uibertragen werden missen, ist ASi
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Safety at Work die ideale Losung. Wenn es
aber darum geht, sichere und nicht-sichere
Signale im Feld einzusammeln, sichere High-
End-Sensoren anzubinden, komplexere
Sicherheitsapplikationen zu losen, eine
Vielzahl sicherer Bits von unterschiedlichen
Teilnehmern zu iibertragen oder Diagnose-
und Zusatzinformationen zu nutzen, dann
ist ASi-5 Safety die passende Ergdnzung zu
ASi-3 Safety.

Feine Granularitét bedeutet
auBerordentliche Skalierbarkeit

Die grundlegenden technologischen Vor-
teile sind ein wesentlicher Aspekt flir den
Erfolg von ASi Safety bei der Absicherung
von Maschinen und Anlagen. Hinzu kommt,
dass Bihl+Wiedemann als ASi Komplettan-
bieter tiber ein Portfolio verfiigt, dessen feine
Granularitat viele Freiheitsgrade eroffnet.
Das zeigt sich etwa bei den Anschlussmo-
dulen fiir sichere Eingdnge im Feld, wo
Module mit ein, zwei, vier oder acht siche-
ren Signalen zur Verfiigung stehen. Dadurch
kann konstruktionsseitig bedarfsgerecht und
somit auch kostenoptimiert geplant werden.
Und fiir den Fall, dass es spéter Anderungen
geben sollte, konnen diese ebenfalls zielge-
nau angepasst werden. Auch dies hilft, Kos-
ten zu reduzieren.

ASi Safety: Offen fiir individuelle
Anwendungsfille

Im Rahmen einer sicheren Maschineniiber-
wachung erméglichen es die Losungen von
Bihl+Wiedemann, individuelle Aufgabenstel-
lungen mit Safety-Bezug umzusetzen. Eine
davon ist die sichere Drehzahliiberwachung.
Mit den Drehzahlwéchtern des Unterneh-
mens konnen sichere Motion-Control-Funk-

tionen nach EN 61800-5-2:2017 wie Drehzahl,
Stillstand, Drehrichtung oder Geschwin-
digkeit bis SIL3/PLe in einer Applikation
kombiniert und gleichzeitig gel6st werden.
Dartiiber hinaus kann auch das Erkennen
von Maschinendefekten wie Wellenbruch,
Schieflage, Schlupf oder Uberdrehzahl eine
Aufgabe einer sicherheitsgerichteten Dreh-
zahliberwachung sein.

Ebenfalls weit verbreitet in der Lager- und
Fordertechnik ist eine weitere Sicherheits-
anwendung: die Muting-Funktion. Muting
bezeichnet die kurzzeitige Uberbriickung
von einer bertihrungslos wirkenden Schutz-
einrichtung wie einer Lichtschranke oder
einem Lichtvorhang, um zuldssige Objekte
oder Personen passieren zu lassen. Ein spe-
zieller Baustein im ASi Sicherheitsmonitor
sorgt dafiir, dass die Einstellungen dieses
an sich komplexen Vorgangs auf wenige
Eingabeschritte reduziert werden und so
die Nutzung so komfortabel wie moglich
umgesetzt werden kann.

Effizienter adressieren und
dokumentieren mit ASi-5 Safety
ASi-5 Safety ist nicht nur wegen der deut-
lich besseren Ubertragungseigenschaften
und Diagnosemoglichkeiten sowie der
Technologiesicherheit in Bezug auf die zu
erwartende Anbindung von IO-Link Safety
eine ideale Erganzung von ASi Safety at
Work, sondern vor allem auch wegen der
Moglichkeit, die Teilnehmer im Netzwerk
effizienter zu adressieren. Wahrend mit ASi-3
Safety maximal 31 sichere Ein- oder Aus-
génge pro ASi Kreis moglich sind, konnen
bei ASi-5 Safety iiber eine einzige Teilneh-
mernummer (ASi Adresse) grundsétzlich
bis zu 16 sichere Ein- und Ausginge sowie

Mit ASi Safety at Work und ASi-5 Safety lassen sich verschiedene
Muting-Anforderungen einfach, effizient und kostengtinstig realisieren

zurtick zum Inhaltsverzeichnis

SAFE & SECURE AUTOMATION

weitere nicht-sichere Signale gleichzeitig
ausgetauscht werden. Insgesamt erweitert
ASi-5 Safety damit die Anzahl der pro Master
anschliefbaren sicheren und nicht-sicheren
Signale deutlich und reduziert durch das im
Vergleich zu ASi Safety at Work effizientere
Adressieren der Teilnehmer in erheblichem
Umfang Aufwand und Kosten.

Cyber Security: ASi-5 Safety ge-
wabhrleistet hochste Datensicherheit
Im industriellen Umfeld ist das Thema
Datensicherheit wegen der immer weiter
fortschreitenden Verschmelzung von IT
und OT sowie der zunehmenden Bedrohung
durch Cyber-Attacken mehr denn je von
zentraler Bedeutung flir die Prozess- und
Produktionsstabilitit in Unternehmen.
ASi-5 Safety bietet hier — wie auch ASi-5 -
gleich aus zwei Griinden ein Hoéchstmaf
an Datensicherheit. Zum einen erfolgt die
Datentibertragung per Orthogonalem Fre-
quenzmultiplexverfahren (OFDM, Orthogo-
nal Frequency-Division Multiplexing). Durch
diese dynamische Frequenzzuweisung ist das
Mitschneiden der ausgetauschten Nachrich-
ten sehr aufwendig und nur moglich, wenn
der gesamte Kontext des Verbindungsauf-
baus zwischen ASi Master und ASi Teilneh-
mer bekannt ist. Dies macht ASi-5 und ASi-5
Safety in der Praxis nahezu abhérsicher. Zum
anderen erfolgt durch das ASi-5/ASi-3 Safety
Gateway eine Entkopplung zwischen TCP/
I[P und ASi-5 sowie ASi-5 Safety, sprich der
Feldbus- und der Feldebene. Die Tatsache,
dass das Gateway die einzige Verbindung zu
TCP/IP darstellt, macht es somit zur alleini-
gen Cyber Security relevanten Komponente,
wahrend an die Module und Teilnehmer im
ASi Kreis weit geringere Sicherheitsanfor-
derungen gestellt werden miissen. Das ver-
einfacht erheblich die Gewéhrleistung einer
dauerhaften Netzwerksicherheit.

Bedienfreundliche Software
unterstiitzt bei der Umsetzung

von Safety-Projekten

Um ASi Safety at Work und ASi-5 Safety
sowohl fiir kleine Projekte als auch fiir grofe
Maschinen, fiir einfache Aufgabenstellun-
gen wie fiir komplexere oder individuelle
Anwendungsfille gleichermafien nutzen
zu konnen, hat Bihl+Wiedemann viel Wert
auf eine benutzerfreundliche Software-Suite
gelegt. Das primare Ziel bei der Entwicklung
des intuitiv bedienbaren Softwareprogramms
Asimon360 war es, dem Anwender sowohl
fiir ASi Safety at Work als auch ASi-5 Safety
die gleiche User Experience und den maxi-
malen Bedienkomfort bei der Planung, Para-
metrierung, Inbetriebnahme, Diagnose und
Wartung der sicheren ASi Netzwerkteilneh-
mer sowie der gesamten Anlage zu bieten.

Bitte umblittern »
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Hierflir verfiigt die Software tiber einen
integrierten Hardware-Katalog, der die Pla-
nung und Konfiguration von ASi Netzwerken
sowie die Parametrierung von ASi Modulen
am PC wesentlich erleichtert. Die erforderli-
chen sicheren ASi-3 und ASi-5 Module wer-
den per Drag-and-drop aus dem Katalog in
einen virtuellen Schaltschrank gezogen.
Wahrend der Offline-Konfiguration nimmt
die Software kontinuierlich Plausibilitéts-
priifungen vor, beispielsweise hinsichtlich
der Teilnehmerzahl im ASi Kreis, der vor-
aussichtlichen Stromaufnahme oder der zu
erwartenden Datenmengen.

zurtick zum Inhaltsverzeichnis

Der Inbetriebnahme-Assistent unterstiitzt
dann - je nach Vorbereitung der Module -
voll automatisch bei der Adressierung,
Parametrierung und Inbetriebnahme aller
Teilnehmer. Nach der Inbetriebnahme
kann mit Hilfe der Online Businformation
in Asimon360 das Verhalten der Ein- und
Ausginge simuliert, diagnostiziert und tiber-
wacht werden. Alle Teilnehmer lassen sich
einzeln auswahlen und ansprechen sowie
deren Parameter vom Anwender live dndern.
Mogliche Fehler im ASi Kreis werden direkt
sichtbar und Hilfestellungen zur Problem-
losung werden direkt angezeigt. ®

Autor:

Thomas Roénitzsch

Verantwortlich fur Unternehmens-
kommunikation bei Bihl+Wiedemann

N

Bihl+Wiedemann GmbH
Mannheim

Tel.: +49 621 33996 O
mail@bihl-wiedemann.de
www.bihl-wiedemann.de
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Businessplattform fur die Automatisierungsbranche

Der Restart der SPS lockte Mitte
November 2022 wieder zahlrei-
che Aussteller und Fachbesucher
nach Nirnberg. Die Erwartungen
an ein informatives, innovatives
und praxisnahes Branchenevent
wurden laut Besucher- und Aus-
stellerumfrage erfillt. 999 Aus-
steller nutzten die Gelegenheit,
neue Kundenkontakte zu generie-
ren und bestehende Geschaftsbe-
ziehungen mit den Besuchern zu
intensivieren. Die Besucherbe-
fragung belegt zudem, dass die
richtigen Ansprechpartner fir
Aussteller vor Ort waren: 78 %
der Fachbesucher sind an den Be-
schaffungsentscheidungen ihrer
Firma beteiligt. Mit tiber 4.000 Fo-
renbesuchern, physisch und digi-
tal, konnte das Vortragsprogramm
mit 120 spannenden Fachvortrd-
gen, Podiumsdiskussionen und
Produktprésentationen inhaltlich
uberzeugen. ,Die SPS war und ist
eine der fihrenden Leitmessen
der Automatisierungsbranche,

und auch dariiber hinaus. Wir ftih-
len uns hier genau richtig, und der
Erfolg beweist es®, so Joachim Eu-
lefeld, Produkt- und Eventmanager
bei der Captron Electronic GmbH,
Aussteller der SPS 2022.

Trotz teilweise weiter bestehen-
der Reiserestriktionen nahmen
Unternehmen aus insgesamt 38
Landern an der SPS 2022 teil, 29 %
der Aussteller kamen aus dem Aus-
land. Nach Deutschland sind die
Top-5-Ausstellernationen Italien,

B&R baut Fertigung deutlich aus

Der Technologiekonzern ABB er-
weitert die Fertigung von B&R,
seinem weltweiten Zentrum fir
Maschinen- und Fabrikautoma-
tion. Nachdem die weltweiten
Lieferkettenengpisse
nachgelassen haben, will B&R die
hohe Kundennachfrage nach Au-
tomatisierungslosungen so rasch
wie moglich bedienen. Erst im

zuletzt

Sommer dieses Jahres hat ABB im
Innviertel einen neuen globalen
Innovations- und Bildungscampus
erdffnet. Deutlich ausgeweitet wird
im Zuge dessen nun auch die Pro-
duktion. Die ndchste Ausbauphase
wird das Unternehmen bereits bis
zum ersten Quartal 2023 abschlie-
Ren. Vortibergehend plant das Un-
ternehmen aullerdem noch eine
zusdtzliche Wochenendschicht.
Dadurch entstehen - vorerst befris-
tet auf ein Jahr - nochmals mehre-
re hundert Arbeitsplitze.

Die Lieferkettenengpésse haben
sich in den vergangenen Monaten
deutlich entspannt. Die weitere
Automatisierung stehe bei vielen
Industrien jetzt ganz oben auf

zurtick zum Inhaltsverzeichnis
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B&R erweitert die Produktion im Innkreis

der Agenda. Das Unternehmen
habe darauf reagiert, Produkti-
on und Betriebszeiten erweitert
und suche jetzt nochmals meh-
rere hundert neue Mitarbeiter in
Produktion und Logistik fiir eine
voribergehende  Extra-Schicht

0 m?

43 813

. 4.076
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die USA, die Schweiz, Osterreich
und die Niederlande. Der Anteil
internationaler Besucher stieg im
Vergleich zu 2019 (26 %) an auf
29 %, was unter anderem auf eine
zunehmende Teilnahme aus den
USA zurtickzuftihren ist.

Das Fachpublikum vor Ort
iberzeugten der umfassende
Marktiiberblick und die vielen
Produktneuheiten der Aussteller.
Jirgen Lang, Strategischer Einkauf
Elektrotechnik bei der Reifenhéu-

am Wochenende. Dadurch kénne
der Rekord-Auftragsbestand rasch
abgearbeitet werden und man sei
fir die anhaltend hohe Nachfrage

nach Automatisierungslosungen
gerlstet, so B&R Geschiftsfihrer
Jorg Theis.

ser GmbH & Co. KG, Besucher der
SPS 2022, bestitigt, dass die SPS-
Messe fir jeden Maschinenbauer
eine der wichtigsten Veranstaltun-
gen im Bereich Automatisierung,
Steuerung und Antriebstechnik
sei. Hier habe man alle relevan-
ten Aussteller gebtindelt auf einem
Geldande und konne sich vor Ort
Erkenntnisse tiber neue Produkte,
Losungen und Alternativen ver-
schaffen, im Direktkontakt neue
Geschiftskontakte schliellen, als
auch die bestehenden Kontakte
pflegen.

Wie zufrieden die Messebesucher
waren, spiegelt sich in den Ergeb-
nissen der Besucherbefragung wi-
der: 95 % der Besucher planen, die
Messe wieder zu besuchen. 91 %
bewerten die Veranstaltung fiir ihr
Unternehmen als wichtig/sehr wich-
tig, 91 % werden die SPS an ihre Kol-
legen und Kunden weiterempfehlen.

www.messefrankfurt.com

Mit der Er6ffnung des Innova-
tions- und Bildungscampus hatte
ABB den B&R Hauptsitz in Eg-
gelsberg im Sommer auf mehr als
100.000 Quadratmeter erweitert.
Seitdem ist B&R eines der grofsten
Zentren fiir integrierte Produktion,
Forschung und Ausbildung in Mit-
teleuropa. Die gesamte Produktion
von B&R fiir den weltweiten Markt
lauft in Eggelsberg auf vollautoma-
tisierten Fertigungslinien. Mit der
Ubersiedelung der Biiros in den
neuen Campus sind 7.000 Quad-
ratmeter, eine Flache so grof§ wie
ein Fulballfeld, fiir den weiteren
Ausbau der Produktion frei gewor-
den. Auf dieser Fldche erhoht das
Unternehmen das Fertigungsvolu-
men flir Automatisierungslésun-
gen nochmals deutlich. Die Verar-
beitungskapazitit steigt damit auf
mehr als zwei Milliarden Bauteile
pro Jahr. Damit ist der Hersteller
kiinftig in der Lage, bis zu 60 Pro-
zent mehr Komponenten zu verar-
beiten als bisher.

www.br-automation.com
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Sicherneits- Turgritfe der
nachsten Generation

Die Serie P-Kube Krome von Pizzato Elettrica vereint Multifunktionalitat,
Robustheit und elegantes Design

Wenn es darum geht, ein Hochstmal an Sicherheit bei Maschinen und Anlagen zu
gewabhrleisten und dabei zugleich die Verfugbarkeit zu erhéhen, kann Pizzato Elettrica
auf jahrzehntelanges Know-how verweisen. Mit der Serie P-Kube Krome geht das
norditalienische Unternehmen nun konsequent den nachsten Schritt im Bereich der
Sicherheits-Turgriffe. Die Griffe dieser Serie kdnnen bei nahezu allen erdenklichen
Turen Verwendung finden, unabhangig davon in welche Richtung diese bewegt
werden und ob es sich um angeschlagene oder zu verschiebende Einheiten handelt.

P
[
=

Turgriffe der P-Kube-Krome Serie >
ermdglichen eine vollintegrierte Signalgabe
durch RGB-LEDs zur lokalen Statusanzeige
an Schutzeinrichtungen

zurtick zum Inhaltsverzeichnis
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Vorzlige der P-Kube-Krome Serie im Uberblick:

Kompatibel mit Sicherheits-Schaltern der Serien NG und NS -
also Zuhaltungen mit RFID-Technologie, gemal$ EN ISO 14119 -
,Safety First“ mit PLe;

Griff kann ohne jeglichen Teilewechsel und damit bei gleicher
Artikelnummer z. B. an Schwing- oder Schiebetiiren, in rechter
oder linker Position, verwendet werden. Das bedeutet einfache
Logistik bei reduzierten Lagerhaltungskosten;

Interne Befestigungsplatte aus 5 mm starkem Stahl gewahr-
leistet die Robustheit des Schlielsystems und somit eine lange
Lebensdauer;

Rastende Schutzkappen, die die Locher der Befestigungsschrau-
ben verschliefen - Manipulationssicher, leicht zu reinigen,
klare Linien;

RFID-gestlitzte Betatiger mit hoher Kodierungsstufe zum Schutz
vor Manipulation;

Im Griff integrierter, beleuchtbarer Taster fiir verschiedene
Funktionen wie z.B. Anfrage-Offnen, SchliefRen, Freigabe,
Zuriicksetzen etc.;

Signalgabe durch vollintegrierte, RGB-LEDs zur lokalen Status-
anzeige an der Schutzvorrichtung;

Durch hohe Leuchtstdrke und Blinkmoglichkeit deutliche
Signalisierung und hoher Kontrast, weithin sichtbar auch in
hellen Umgebungen;

Variable Signalgabe des Griffs in unterschiedlichen Farben;
Vorderseite des Griffs auf Wunsch seidenmatt verchromt oder
weill beleuchtet — weifs beleuchtete Griffe auf Wunsch dauer-
haft beschriftbar;

Einfache Montage und Anschluss spart Zeit und Kosten;
Modernes und ergonomisches Design, unsichtbare Befesti-
gungsschrauben und Anschluss.

mm P-Kube Krome ist eine Serie
multifunktionaler Sicherheits-
griffe und wird zusammen mit
Sicherheits-Schaltern an Turen
der trennenden Schutzeinrich-
tungen montiert. Sie vereint die
Eigenschaften eines robusten
Griffs mit den verschiedensten
Moglichkeiten einer vollinte-
grierten optischen Zustands-
bzw.  Betriebszustandssigna-
lisierung, nebst eingebautem
Befehlstaster. Der Griff bein-
haltet die Aufnahme von RFID-
Betdtigern der leistungsfahigen
NG- oder NS-Zuhaltungen, einen
ergonomisch  positionierten,
beleuchtbaren Taster, sowie eine

in die komplette Griffblende in-
tegrierte leuchtstarke RGB-LED-
Hinterleuchtung. Letztere sind
auf einfache Art und Weise in
unterschiedlichen Farben per
24 Volt aktivierbar. Trotz der
hohen Stabilitat des Griffs, mit-
tels eines Smm-Stahltragers und
der Verwendung von selbstver-
loschenden glasfaserverstéark-
ten Technopolymeren, wurde
auf ein manipulationssicheres,
ansprechendes und elegantes
Design geachtet - nattirlich auch
im Sinne der immer wichtiger
werdenden Cl-Vorgaben der
Maschinenhersteller.

Bernstein AG auf Kurs

Mit einem Jahresumsatz von tiber
70 Mio. Euro hat die Bernstein AG
2022 ein aufergewohnlich gutes
Umsatzwachstum erzielt. Gegen-
uber dem Vorjahr 2021 entspricht
der Umsatz einem Plus von Uber
10 Prozent. Das Familienunter-
nehmen konnte seine Ziele trotz
anhaltend hoher Rohstoff- und
Energiepreise sowie Liefereng-
passen in vielen Bereichen der In-
dustrie erreichen. Besonders die
angespannte Lage auf den Beschaf-
fungsmérkten sei im vergangenen
Jahr herausfordernd gewesen, so
Achim Bernstein, Vorstandsmit-
glied der Bernstein AG. Durch
eine vorausschauende Planung
und das professionelle Reagieren
der Mitarbeitenden bei plotzlich
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Nicole und Achim Bernstein

auftretenden Lieferengpidssen sei
es gelungen, die Kunden weiterhin
zuverldssig zu beliefern und auch
neue Kunden zu gewinnen. Das
Unternehmen beschiftigt rund
600 Mitarbeitende in zehn Lindern
und wird bereits in dritter Genera-
tion von den Geschwistern Achim
und Nicole Bernstein gefiihrt.
www.bernstein.eu

Unternehmen konnen zudem
dank der P-Kube-Krome-Serie
mit nur einer Komponente,
den Verkabelungs- und Monta-
geaufwand drastisch reduzie-
ren und es entfallen zugleich
separate Gehduse, Befehlsgeber
und Leuchtmelder. Die sonst
ublichen Kosten werden auf
diese Art deutlich reduziert.

Der Maschinen-/Anlagen-Status
wird genau da signalisiert, wo
der Werker auch hinsieht. @

N

Pizzato Deutschland GmbH
Muinchen

aspg@pizzato.com
www.pizzato.com

ROBUST.

DER NEUE SAFETY
COMMANDER™ HT4P

ERGONOMISCH.

ZUVERLASSIG.

Mit dem Safety Commander™
HT4P von IDEC wird jedes
handelsiibliche Industrietablet
zu einer All-in-One Lésung fiir
die Steuerung, Wartung und
Programmierung von Robotern
und industriellen Anlagen.

Er ist standardmaBig mit einem
Not-Aus-Schalter und einem
dreistufigen Zustimmschalter
ausgestattet und kann kunden-
spezifisch z. B. mit Tastern,
Schliisselschaltern oder Daumen-
joysticks erweitert werden.

idec-emea.com
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Schutzeinrichtungen

vorbeugen

Werden Schutzeinrichtungen an Maschinen
auBer Kraft gesetzt, steigt die Gefahr fur
Arbeitsunfélle. Insbesondere wahrend der
Instandhaltung beim Betreiber werden
Schutzeinrichtungen an Maschinen haufig
manipuliert, zum Beispiel wenn der bereit-
gestellte Funktionsumfang fir bestimmte
Tatigkeiten nicht ausreicht oder Schutzein-
richtungen als stérend empfunden werden.

Die Artikel-Serie in Kooperation von VDMA
Elektrische Automation und GIT SICHERHEIT
beleuchtet Ursachen und Hintergriinde. Sie
zeigt die aktuellen gemeinsamen Anstren-
gungen von Maschinenherstellern und Auto-
matisierungslieferanten im VDMA in enger
Zusammenarbeit mit Maschinenbetreibern
und Berufsgenossenschaften auf dem Weg
zu praktikablen Lésungen fur mehr Sicher-
heit bei weniger Engineering-Aufwand.

VDMA-Ansprechpartner: Birgit Sellmaier
betreut im VDMA-Fachverband Elektrische
Automation Technik- und Technologie-
themen wie Steuerungstechnik und Funk-
tionale Sicherheit in der Anwendung im
Maschinenbau.

VDMA Elektrische Automation
birgit.sellmaier@vdma.org
Tel.: +49 69 6603 1670

https://www.vdma.org/elektrische-automation

Kooperationspartner:

VDMA  [H]1ISICHERHEIT

Elektrische Automation

Manipulationsanreize und die Normenlage
bei Betriebsarten

In der ersten Ausgabe unserer Artikel-Serie standen die
Ergebnisse der aktuellen IFA-Erhebung ,,Manipulation

von Schutzeinrichtungen im Vordergrund. Diese machten
deutlich, dass der Anteil stdndig oder voriibergehend
manipulierter Maschinen mit 27,2 % nach wie vor sehr
hoch ist. Um so wichtiger ist es der Frage nachzugehen,
welche Ursachen haufig und insbesondere Manipulations-
anreize bedingen und wie sich die Normenlage bei den
Betriebsarten gegenwartig darstellt. LieBen sich tber eine
spassende” Betriebsart flr die Bedarfe bei der Instand-
haltung die Anreize womdglich reduzieren? Um diesen
Themen nachzugehen, stellen sich Tobias Keller, Business
Development Manager — Solutions and Services bei

K.A. Schmersal GmbH & Co. KG, und Marcel Woéhner,
Chief Technical Officer — Subsidiary Germany bei der

Pilz GmbH & Co. KG, den Fragen der GIT SICHERHEIT-
Redaktion.
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GIT SICHERHEIT: Herr Keller, fangen wir
doch mit der naheliegendsten Frage an:
Was sind die Anreize fiir Manipulationen
an Maschinen und Anlagen? Welche Fak-
toren und Umstande liben den groBten
Einfluss auf die entsprechenden Verhal-
tensweisen aus?

Tobias Keller: Schutzeinrichtungen an
Maschinen und Anlagen werden aus den
verschiedensten Griinden manipuliert.
Diese hdngen im Wesentlichen von der
Motivation bzw. der Zielsetzung der Person
ab, die diese Manipulation vornimmt. Bspw.
kann ein Beschéftigter Schutzeinrichtungen
an Maschinen manipulieren, um die Pro-
duktivitidt und Arbeitsleistung zu erhdhen,
indem er z. B. einen Sensor oder eine Sicher-
heitsabdeckung entfernt.

Ein weiterer wesentlicher Anreiz ist die
Reduzierung von Ausfallzeiten und die Ver-
meidung von Produktionsverzogerungen. So
kann die Schutzeinrichtung einer Maschine
umgangen bzw. deaktiviert werden, sodass
sie auch dann weiterlduft, wenn das Schutz-
konzept in dieser Situation urspriinglich
einen Stillstand vorsieht.

Manipulationsanreize sind immer dann
gegeben, wenn sich der Mitarbeiter durch
die Manipulation einen wesentlichen, auch
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Keller und Mar

Tobias Keller, Business Development Manager - Solutions and Services bei K.A. Schmersal GmbH & Co. KG
Marcel Wohner, Chief Technical Officer - Subsidiary Germany bei der Pilz GmbH & Co. KG

al Wohner

personlichen Vorteil durch das Umgehen
einer Schutzeinrichtung verspricht. Dies
kann ein erleichterter oder barrierefreier
Arbeitsablauf oder auch nur eine Zeiterspar-
nis sein. Es gibt immer einen Zusammen-
hang zwischen Ursache und Wirkung. Und
die Ursache muss nicht immer unmittelbar
an der Maschine zu finden sein!

In welchen Situationen kommt es denn
am haufigsten zu Manipulationen - im
Normalbetrieb oder doch eher bei Instand-
haltungen?

Tobias Keller: Ich glaube, dass es gar nicht
so sehr darauf ankommt, wann und in wel-
cher Situation am haufigsten manipuliert
wird. Wenn es um reine Zahlen geht, gibt
es entsprechende Erhebungen. Vielmehr
sollte die manipulierende Person mit ihrer
Ausbildung und Erfahrung im Mittelpunkt
der Betrachtung stehen. Ein Mitarbeiter,
der in die Funktionsweise und Bedienung
einer Maschine eingewiesen wurde, kann
diese problemlos bedienen. Mit zunehmen-
der Zeit an der Maschine wird er sich dann
auch Gedanken iber die ,Optimierung®
seiner Arbeitsabldufe machen. Tatsachlich
ist dies im Normalbetrieb einer der hdufigs-
ten Griinde fiir Manipulationen an Maschi-

nen. Im Umkehrschluss kann hier bereits
gesagt werden, dass ein durchdachtes und
schltssiges Sicherheitskonzept fiir den Nor-
malbetrieb die Manipulationsanreize deut-
lich reduzieren kann. Eine nicht zu unter-
schétzende Unterstiitzung bieten hier die
einschldgigen Normen und deren korrekte
Anwendung.

Interessanter wird es jedoch mit zuneh-
mender Fachkompetenz und Erfahrung
der Mitarbeiter. Je tiefer das Verstandnis
fiir die Technologie und den Bearbeitungs-
bzw. Produktionsprozess an der Maschine
oder Anlage ist, umso weitreichender sind
auch die Moglichkeiten der Manipulation.
In diesem Zusammenhang muss dem Ein-
richter oder Instandhalter besondere Auf-
merksamkeit geschenkt werden. Gerade in
diesen Betriebsarten kommt es hdufig vor,
dass Sicherheitseinrichtungen ,anders” funk-
tionieren als im Normalbetrieb. So lassen
sich beispielsweise Linearachsen mit redu-
zierter Geschwindigkeit verfahren, obwohl
die Schutzeinrichtung getffnet ist. Dies ist
seitens des Herstellers auch so vorgesehen,
stellt aber dennoch ein erhohtes Risiko flir
den jeweiligen Mitarbeiter dar.

Dartiber hinaus kommt es sehr haufig vor,
dass Manipulationen in Sonderbetriebsarten



gestalten? Und wer haftet bei Manipulation?

gar nicht als solche wahrgenommen werden.
Mitarbeitern, die in diesen Betriebsarten an
einer Maschine arbeiten, wird einfach per se
unterstellt, dass sie dies in voller Kenntnis
der damit verbundenen Gefahren tun. Nach
dem Motto: ,Die wissen schon, was sie tun!“

Nun gibt es aber auch Félle, in denen
sogar durch den Leitfaden der Maschi-
nenrichtlinie (§239 — Wartung) ausdriicklich
eingeraumt wird, ,,dass es sich nicht in
allen Fallen vermeiden lasst, Gefahren-
bereiche zu Wartungszwecken zu betre-
ten, und dass bestimmte Einricht- oder
Einstellarbeiten méglicherweise bei lau-
fender Maschine durchgefiihrt werden
miissen“. Herr Wohner, konnen Sie unse-
ren Lesern ein Beispiel fiir einen solchen
Fall nennen?

Marcel Wohner: Zunichst gibt die Maschi-
nenrichtlinie zum Thema ,Wartung der
Maschine® vor, dass alle Wartungsstellen
aullerhalb der Gefahrenbereiche liegen
miussen oder die Maschine fiir die Wartung
stillgesetzt werden muss. Sollte dies aus
technischen Griinden nicht erfiillt werden
konnen, dann miissen erforderliche Maf3-
nahmen ergriffen werden. Hier gibt die
Maschinenrichtlinie keine beispielhaften
Malinahmen als Orientierung flr die pra-
xistaugliche Auslegung der Maschine an die
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Hand. So kann es zum Beispiel gerade bei
Instandsetzungsarbeiten vorkommen, dass
gefahrbringende Bewegungen ausgelost wer-
den miussen. Zwar wire das zum Beispiel
bei gedffneter Schutztir mit zusdtzlichem
Zustimmtaster moglich, allerdings nur
unter Einhaltung einer sicher reduzierten
Geschwindigkeit fiir die bewegte Achse.
Doch was, wenn sich dies beispielsweise
mit Hydraulikzylindern oder pneumatischen
Antrieben technisch nicht umsetzen lasst?
Um den normativen Anforderungen gentige
zu tragen, ware dann die Ausfithrung der
Bewegung nur hinter geschlossener Schutz-
umhausung moglich.

Versetzen wir uns in den daraus resultie-
renden Arbeitsablauf: Zunédchst wiirde der
Instandsetzer den Gefahrenbereich ver-
lassen und die Schutztliren schlieffen, um
Bewegungen ausfiihren zu kénnen. Dabei
ist zu bedenken, dass hierzu gewisse Rou-
tinen notwendig wdren und auch mehrere
Schutztlren in weitldufigen Anlagen ein-
bezogen werden missten. Nach dem Aus-
fihren der Bewegung wiirde die Schutztiir
wieder entriegelt werden, der Gefahrenbe-
reich betreten und die Ergebnisse der Bewe-
gung begutachtet. Im besten Fall konnten
die Instandsetzungsarbeiten wieder aufge-
nommen werden. Allerdings miissten der
komplette Ablauf aufgrund der fehlenden

Einsichten in den relevanten Bereich sicher
hiufig wiederholt werden.

Und wie sieht es in einem solchen Fall
dann mit den Anforderungen durch Richt-
linien und Verordnungen aus - also wer
haftet, falls dann doch etwas passiert?
Marcel Wohner: Im geschilderten Beispiel
waren die normativen Anforderungen erfillt,
jedoch konnte die Aufgabe kaum umstand-
licher gestaltet sein. Wie konnte hier eine
Erleichterung fiir die Arbeitsaufgabe umge-
setzt werden? Wird auf Betreiberseite mani-
puliert, so liegt die Haftung ebenfalls beim
Betreiber. Beispielsweise konnte sich der
Instandsetzer im Gefahrenraum einschlie-
Ren lassen oder der Steuerung kénnte ,vorge-
tduscht” werden, dass die Schutzeinrichtun-
gen geschlossen sind. Auch nachtragliches
Abbauen von Schutzeinrichtungen findet
haufig statt, wenn diese massiv als Behin-
derung der Arbeitsaufgaben empfunden
werden. Wiirde der Maschinenhersteller
den Forderungen des Betreibers nachkom-
men, dass Antriebe fiir gewisse Tatigkeiten
auch bei gedffneten Schutztiiren betrieben
werden sollten, handelt er vorsatzlich gegen
normative Vorgaben.

Sie sehen also, dass wir in einer schwieri-
gen Zwickmtuhle sind. Denn auch wenn der
Hersteller einer Maschine die Notwendigkeit
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einer solchen Betriebsart erkennt, gibt es
fir die Umsetzung (bisher noch) keine Ori-
entierungshilfe wie beispielsweise techni-
sche Regeln. Die normativ beschriebene
sichere Betriebsart ,Service” wird hierfir
meist implementiert. Jedoch bleibt diese
Betriebsart in der Regel nur fiir die eige-
nen Servicemitarbeiter des Herstellers vor-
behalten. Das liegt daran, dass es hierfiir
eine hohe Auflage an organisatorischen
Mafinahmen wie spezieller Schulungen
und Unterweisungen bedarf.

Der bereits genannte Leitfaden der
Maschinenrichtlinie fordert ja in die-
sem Zusammenhang eine ,geeignete
sichere Betriebsart“: Wie sollte diese
konkret gestaltet sein? Und welchen
Einfluss hétte das auf die Fragen nach
der ,Haftung“?
Marcel Wohner: Eine sichere Betriebs-
art misste man unter verschiedenen
Gesichtspunkten betrachten. Zunichst ist
die Analyse der eigentlichen Aufgabe das
Wichtigste — also dass man sich genau die
Wartungs- und Instandsetzungsaufgaben
anschaut und festlegt, welche Bewegungen
und Funktionen an der Maschine dafir
notwendig sind. Diese Arbeiten dirfen den
Instandsetzer nicht in Gefahr bringen. Also
muss Uberlegt werden, wo sich die Person
bei den Arbeiten aufhalten darf und wie
sie vor den Gefahren geschiitzt wird. Wenn
Arbeiten im Gefahrenbereich ausgefiihrt
werden, dann muss sichergestellt sein, dass
Achsbewegungen erstens nicht unabsicht-
lich erfolgen und zweitens nicht von jedem
ausgefiihrt werden kdnnen. So muss auch
die Anwahl dieser speziellen Betriebsart
iber eine sichere Einrichtung erfolgen
und auf definierte Personengruppen ein-
zuschranken sein. Sprich, der Schliissel fur
die Betriebsart darf nicht permanent am
Pult stecken und die Umschaltung muss
durch die Sicherheitssteuerung erfolgen.
Hier kommen zu den technischen auch
organisatorische Mafinahmen hinzu, um
das Personal zu schiitzen. Der Hersteller
wird diese MalSnahmen beschreiben und
ermoglichen. Der Betreiber ist dazu ver-
pflichtet, sie umzusetzen und einzuhalten.
Im Fall der Haftung wiirde ein Staats-
anwalt vermutlich weniger nach der
Praxis-tauglichkeit der Malfnahmen ent-
scheiden. Wurde manipuliert, dann muss
sich der Betreiber verantworten. Wenn
nicht manipuliert wurde, ist die Frage:
Hat der Hersteller die Vorgaben der giil-
tigen C-Normen eingehalten? Wo Herstel-
ler technisch begriindet abweichen, wird
man sie in der Haftung sehen. Eine enorme
Entlastung fiir Hersteller und Betreiber
ware eine technische Regel oder norma-
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tive Erganzung, damit sich die Beweislast
vor Gericht umkehrt. Auch wirden sich
damit einheitlichere Losungen als Stand
der Technik durchsetzen. Das wiirde das
Unfallrisiko ebenfalls reduzieren.

Zum Abschluss wére es interessant zu
erfahren, welche Auswirkung eine solche
Richtlinie im Idealfall auf die Anreizstruk-
turen fiir Manipulationen hat?

Tobias Keller: Im Idealfall wiirde sich
eine solche Richtlinie durchaus positiv
auf die Minimierung der Anreizstruktu-
ren zur Manipulation von Maschinen und
Anlagen auswirken. Meines Erachtens
sollte jedoch bei derartigen Richtlinien in
Zukunft noch mehr Wert auf die Erhohung
des Gefahrenbewusstseins als auf die reine
Formulierung technischer Anforderungen
gelegt werden. Die Anwender der Richtli-
nien sollten im Idealfall ein Bewusstsein
dafiir entwickeln, womit sie es zu tun haben
und vor allem warum sie es tun. Gefahren-
bewusstsein und Methodenkompetenz in
einer Richtlinie vereint, wire ein grofler
Schritt in die richtige Richtung. Diesen
Schritt sehe ich auch.

K.A. Schmersal GmbH & Co. KG
Wuppertal

Tel.: +49202 64740
info@schmersal.com
www.schmersal.com

Pilz GmbH & Co. KG
Ostfildern

Tel.: +49 711 3409 0
info@pilz.de
www.pilz.com

SAFE & SECURE AUTOMATION
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Servoregler-Generation
B MaXX 6000
Baumiiller zeigt auf der diesjéhrigen Hanno-
ver Messe unter anderem seine zukunftige
Servoregler-Generation B MaXX 6000. Diese
bietet bessere Skalierbarkeit sowie zusatz-
liche Safety-Features und smarte Industrie
4.0-Funktionen, wie zum Beispiel das an-
triebsintegrierte Energiemonitoring. Neben
der platzsparenden Anreihtechnik B MaXX
6300 werden auch die Gerdte der Baureihe
6500 nochmals deutlich kompakter. Das Bau-
volumen verringert sich je nach Baugréfle
um bis zu 50 Prozent. Bei den Monogeradten
B MaXX 6500 wurden zudem die Spitzen-
leistungen erhoht. Sie erreichen 30 bis 50
Prozent hohere Spitzenstrome.
www.baumueller.de
Hannover Messe: Halle 7, Stand A

Pl-Konferenz 2023

Die diesjéhrige PI-Konferenz der Profibus
Nutzerorganisation (PNO) stand unter dem
Leitthema ,PI-Technologien fiir die digitale
Transformation®. Sie beleuchtete das breit-
gefacherte The-
menfeld der Digi-
talisierung. Dabei

lag der thematische
Fokus in der Stand-
ortbestimmung der
PI-Technologien im
Digitalisierungs-

umfeld und deren

Nutzen in automa-
tisierungstechni-
schen Anwendungen. Die PI-Konferenz lie-
ferte den Teilnehmern einen Uberblick tiber
das gesamte Portfolio der PI-Technologien
und stellte Trends, Anforderungen und ak-
tuelle Entwicklungen zu vielen relevanten
Themen vor. Die Themen wurden teilweise
in vier parallelen Sessions behandelt, sodass
sich jeder Teilnehmer selbst sein Programm
fiir den Tag zusammenstellen konnte. Weite-
re Informationen gibt der QR-Code.
www.profibus.com



Die Metallbau Nick GmbH arbeitet
seit Jahren erfolgreich im Bereich Metall-
fertigung. Gemeinsam mit ihren Kunden
entwickelt der Metallbauer Produkte, die
anschliefend in Serie gefertigt werden.

Der Maschinentritt

besteht aus hoch-
wertigem Aluminium
und ist dadurch
extrem leicht. Anti-
Rutschkappen an’ |/
den Rohrenden
sorgen dafiir, dass
die Steighilfe nicht
verrutschen kann
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—IN [rtt zur Mascnine

Hymer-Maschinentritt im Einsatz bei Metallbau Nick

Ob laserbearbeitete Metallteile, Schweil3-
baugruppen oder Pulverbeschichtung - im
Laufe seiner Entwicklung hat der mittestin-
dische Betrieb eine fast liickenlose Ferti-
gungstiefe erreicht. Am Firmenstandort in

Lampertheim arbeiten aktuell 75 Mitarbeiter
in einem umfangreichen und hochmoder-
nen Maschinenpark. Jede einzelne der 35
Bearbeitungsmaschinen muss regelmalflig
gewartet oder fiir anstehende Bearbeitungs-
prozesse umgertstet werden. Nicht alle Auf-
gaben lassen sich vom sicheren Boden aus
bewerkstelligen. Die Maschinenbediener
benotigen hierfiir die passende Steighilfe,
um jede Stelle erreichen zu konnen.

An der neuen Bystronic-Laserschneid-
maschine kommt seit Kurzem ein spezieller
Maschinentritt von dem Steigtechnikspezi-
alisten Hymer zum Einsatz. Bisher nutzten
die Beschiftigten bei Metallbau Nick eine
Steighilfe, die bei Auslieferung der Maschine
inklusive war. Diese wurde zugunsten des
Hymer-Produkts jetzt abgelost. ,Vor allem fiir
langer andauernde Montage- oder Wartungs-
arbeiten benétigen unsere Mitarbeiter einen
sicheren Stand®, weils Geschiftsfithrer Dr.
Markus Stanik. ,Unsere Maschinenbediener
fihlen sich mit dem neuen Maschinentritt
deutlich sicherer; er ist extrem robust und
besitzt eine grofle Standflache.

Maschinentritt:

Ein stabiler Arbeitsplatz

Fir ihre Arbeit an der Maschine haben die
Mitarbeiter meist entsprechendes Werkzeug
oder Ausrlstung dabei. ,Die Hande sind
beim Auf- und Abstieg nicht frei®, erklart
Markus Stanik. ,Umso wichtiger ist es, eine
trittsichere Steighilfe unter den Fiilen zu
wissen. Ein Maschinentritt ist kein Aus-
sichtspunkt, sondern muss ein stabiler
Arbeitsplatz sein.”

Der Hymer-Maschinentritt verfiigt iber
rutschsichere und grofiflichige Treppen-
stufen, die einen sicheren Auf- und Abstieg
gewdhrleisten. Anti-Rutschkappen an den
Rohrenden sorgen dafiir, dass die Steighilfe
nicht verrutschen kann. Stabilitit verlei-
hen dem Maschinentritt zudem zwei ver-
schweilSte Langsstreben. Die Standplattform
ist durch eine Querstrebe versteift.

,Unsere Facharbeiter in der Werkshalle
brauchen aber auch eine Steighilfe, die sich
schnell und komfortabel von einer Maschine
zur ndchsten transportieren lasst - und zwar

zurlick zum Inhaltsverzeichnis
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Die Metallbau Nick GmbH aus dem siidhessischen Lampertheim nutzt fir Wartung
und Montagearbeiten im unternehmenseigenen High-Tech-Maschinenpark seit kurzem
einen Maschinentritt von Steigtechnik-Profi Hymer. Auf den breiten Stufen gelangen
die Maschinenbediener sicher an jede notwendige Stelle in oder an der Maschine.

ohne grofsen Kraftaufwand", sagt Markus Sta-
nik im Bewusstsein, dass der Maschinentritt
von Hymer auch hier punkten kann. Der
Maschinentritt besteht aus hochwertigem
Aluminium und ist dadurch recht leicht. In
Verbindung mit einem optional verfiigharen
Rollenset kann die Steighilfe schnell und
ohne groflen Aufwand von einer Maschine
zur anderen verschoben werden. ,An unse-
rer Laserschneidmaschine verwenden wir
aktuell den dreistufigen Maschinentritt. Da
bei uns die meisten Maschinen eine dhnli-
che Arbeitshéhe aufweisen, kénnen wir den
Maschinentritt auch an anderen Maschinen
gut nutzen, so Stanik.

Verletzungen meiden:

Nicht an der falschen Stelle sparen
LAuf keinen Fall ist es ratsam, vermeintlich
glinstige Ausriistung mal eben im Baumarkt
zu besorgen. Da wird oft an der falschen
Stelle gespart", rét Stanik. Ein ordentlicher
Maschinentritt rechne sich schon allein
dadurch, dass gepflegte und gewartete
Maschinen weniger Reparaturen und Still-
standzeiten verursachen. Worst Case in jeder
Hinsicht ist ein Unfall: ,Steht ein Mitarbeiter
auf einem wackeligen und unsicheren Tritt
an der Lasermaschine, birgt das Verletzungs-
gefahr. Er konnte straucheln, sucht dabei
nach Halt, schneidet sich womdoglich an
einem scharfkantigen Blech in die Hand und
fallt daraufhin fiir vier Wochen aus. Abgese-
hen von Maschinenausfall, Unfallaufnahme
und allem damit verbundenen Arger, mochte
niemand, dass sich ein Mitarbeiter wegen
so etwas nachhaltig verletzt.”

Arbeitgeber ist verantwortlich:
Steigtechnik gesetzlich geregelt
Dariiber hinaus ist der Einsatz von Steig-
technik in Unternehmen gesetzlich genau
geregelt: Leitern, Tritte und Fahrgeriiste
missen gemald § 3 Betriebssicherheitsver-
ordnung (BetrSichV) und DGUV-Information
208-016 regelmiflig auf ihren ordnungsgema-
Ren Zustand Uberpriift und gewartet werden.
Diese Aufgabe diirfen nur geschulte Fach-
kréfte ibernehmen. Verantwortlich ist der
Arbeitgeber. ,Das ist uns als Metallbauer
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bewusst, dass es da ganz klare Vorgaben
gibt", sagt Markus Stanik und ergénzt: ,Wir
haben einmal jahrlich den Priifer im Haus,
der alle unsere Leitern und Tritte in Augen-
schein nimmt. Da wird genau hingeschaut
und der Zustand dokumentiert, ob die
Steighilfen zum Beispiel rutschsicher und
samtliche Teile noch vorhanden sind oder
ob sie an irgendeiner Stelle Beschadigungen
aufweisen. Als Metallbauer und produzie-
render Betrieb sind wir schliefflich auch
rechtlich dazu verpflichtet, industrietaug-
liche Qualitatsprodukte einzusetzen.”

Der Maschinentritt 6878 von Hymer hat
sich bei der Metallbau Nick GmbH in der
Praxis bewdhrt. Nicht zuletzt die Eckdaten
des Profi-Produktes haben Markus Stanik
uberzeugt: Der Maschinentritt entspricht
der Européischen Norm DIN EN 14183 und
hat zehn Jahre Garantie. Damit der sichere
Tritt auch an Maschinen mit abweichender
Arbeits- und Wartungshohe verwendet wer-
den kann, ist er in unterschiedlichen Gréfien

Laserschneidmaschine
mit neuem Maschinentritt

mit bis zu finf Stufen (inklusive Plattform)
und zusdtzlich mit einer stirnseitigen oder
seitlichen Haltvorrichtung erhaltlich. ,\Wir
haben mit dem Maschinentritt genau das
passende Arbeitsgerit gefunden’, resimiert
der Geschaftsfihrer ;Wir werden auch fur
andere Steigtechnik-Fragen in Zukunft sicher
erst einmal bei Hymer anfragen .

Geschaftsfiihrer
Dr. Markus Stanik,
Metallbau Nick

Hymer-Leichtmetallbau
Wangen
www.hymer-steigtechnik.de
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Lithium-Akkus sicher
laden: Wie der Brandgefahr
ZU begegnen st

Brandschutzschranke und -raume von Denios integrieren Ladetechnik, Brandschutz,
Léschtechnik und vernetzte Fritherkennung

Vom Smartphone, tber den Akku Schrauber
bis zum E-Bike — Lithium-lonen-Akkus sind
heute integraler Bestandteil unseres Alltags.
Akkus, die nach dem heutigen Stand der Technik
hergestellt wurden, gelten bei ordnungs-
gemaBem Umgang und sachgerechter
Handhabung als sicher. Dennoch, je hdher ihre
Beanspruchung durch Beschadigungen oder
thermische Belastung ist, desto wahrscheinlicher
ist es, dass durch den Defekt ein Brand
ausgeldst wird. Riskanterweise ist der Defekt
zudem oft auBerlich nicht zu erkennen. In
produzierenden Unternehmen, aber auch
insbesondere in stadtischen Betrieben oder im
offentlichen Dienst werden immer h&ufiger
gréBere Mengen von akkubetriebenen Geraten
eingesetzt. Die Lithium-Akkus werden in der
Regel nicht nur dicht beieinander gelagert,
sondern auch gleichzeitig geladen, was die
Sicherheitsanforderungen erhoht. Fiir das
Laden geben die Geratehersteller in der
Regel mengenunabhéngig eine
Aufsichtspflicht vor. Zudem treten
verstérkt Anforderungen nach einem
smarten Lademanagement zu Tage,
um den verfligbaren Strom zeit- oder
leistungsgesteuert an die verschiedenen
Abnehmer zu verteilen. Um mehr Gber
dieses brandaktuelle Thema zu erfahren,
hat GIT SICHERHEIT Dr. Jan Regtmeier, Director
Innovation / Leiter R&D beim Gefahrgut-
spezialisten Denios SE, zum Interview gebeten.

Dr. Jan Regtmeier,
Director Innovation /
Leiter R&D beim
Gefahrgutspezialisten
Denios SE
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GIT SICHERHEIT: Herr Dr. Regtmeier,
zunachst einmal ware es schon, etwas
mehr Uber das Thema ,thermisches
Durchgehen“ zu erfahren. Wie kommt es
eigentlich dazu? Und wann ist die Gefahr
besonders grof3?

Laut VDE setzt die
Sicherheit von Lithium-Akkus den ord-
nungsgemdllen Umgang voraus. Sobald
ein technischer Defekt vorliegt oder ein
Akku beschadigt wird, kann die Situation
schnell kritisch werden. Die deutsche Ver-
sicherungswirtschaft (GDV) fordert daher,
Lithium-Batterien grundsatzlich wie einen
Gefahrstoff zu behandeln.

Besonders gefdhrlich wird es immer
dann, wenn eine Lithium-Batterie ihre
gespeicherte Energie unkontrolliert abgibt.
Denn sobald die entstehende Warme den
Schmelzpunkt des Seperators tiberschreitet,
kommt es zu einer nicht mehr kontrollier-
baren Kettenreaktion, dem gefiirchteten
Thermal Runaway. Ein explosionsartiges
Abbrennen des Akkus ist die Folge. Solche
Brinde mit Lithium-Ionen-Batterien las-
sen sich nur schwer beherrschen und das
Feuer breitet sich schnell aus. Der Feuer-
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wehr bleibt oft nur, benachbarte Bereiche
zu schitzen. Daher ist oft die Rede von ,Nur
eine vollstindig abgebrannte Batterie, ist
eine gute Batteriel“

Angenommen, es kommt beim Lagern
oder Laden von Lithium-Akkus zu einem
Thermal Runaway, wie ldasst sich die
Brandgefahr in den Griff bekommen?
Die Auswirkungen eines
Akku-Brandes konnen gravierende Schaden
anrichten, inshesondere wenn keine Praven-
tionsmalinahmen ergriffen wurden und der
Brand lange Zeit unentdeckt bleibt. Zur Scha-
densbegrenzung hat sich das Zusammenspiel
mehrerer MafSnahmen bewdhrt. Dazu zdhlen
insbesondere Brandschutz, Léschtechnik
(,Wasserkiihlung“) und Fritherkennung.
Brandschutz ist gegeben, wenn der
Brand sich fur eine gewisse Zeit nicht auf
das Umfeld ausbreiten kann. Dies wird
durch eine feuerbestindige Einhausung
gesichert, die mindestens eine ihrer Klas-
sifizierung entsprechende Zeit dem Brand
standhalt (z. B. F 90 Klassifizierung = mind.
90 Minuten Feuerwiderstand). Die Zeit sollte
moglichst nicht unter 90 Minuten betragen,

damit gentigend Zeit zum aktiven Eingreifen,
zur Brandeinddmmung oder zur Evakuie-
rung bleibt.

Die Propagation, also das Anstecken
benachbarter Akkuzellen, und das Ubergrei-
fen auf weitere Akkus kénnen durch einen
Kihleffekt mit Wasser oder einen Inerti-
sierungseffekt mit beispielweise Aerosolen
aufgehalten werden. Das haben praktische
Versuche gezeigt, die wir auch schon selbst
durchgefiihrt haben. Daher empfehlen die
Sachversicherer in der Regel neben Brand-
schutz auch Loschtechnik vorzusehen. So
kann der Brand zusitzlich eine Zeit lang
eingeddmmt werden.

Ohne das Eingreifen der Feuerwehr
wird der Brand jedoch in der Regel nicht
abschlieflend unter Kontrolle zu bringen
sein. Je schneller die Einsatzkréfte vor Ort
sind, desto besser ldsst sich der Schaden ein-
grenzen. Daher sollte die Fritherkennung ein
wichtiger Bestandteil des Schutzkonzeptes
sein.

Dann lassen Sie uns einmal in die Praxis
schauen. Welche Lésungen bietet Denios

fiir das sichere Lagern oder Laden von

Bitte umblittern



Brandversuch mit Lithium-lonen Batteriemodul zeigt den Effekt des Thermal Runaways und der Propagation

Lithium-Akkus? Von welchen Kunden wer-
den diese Lésungen stark nachgefragt?

Denios bietet Losungen
von klein bis grof - fiir unterschiedlichste
Mengen und Abmessungen von Lithium-
Akkus. Zu dem Produktsortiment gehéren
entsprechend brandgeschiitzte Sicherheits-
schranke (,SafeStore-Pro“ und ,,SmartStore®)
zur Innenaufstellung sowie verschiedene
Grofken und Formen von Brandschutzrau-
men (begehbar / Regal / kompakt), die auch
zur Aullenaufstellung geeignet sind. Alle
Losungen zeichnen sich durch eine typge-
prifte bzw. zertifizierte Feuerwiderstands-
fahigkeit von 90 Minuten (Typ 90/F 90) und
selbstschliefende Tiren aus. Zudem sind
sie mit Sensoren ausgestattet, die das tiber-
wachte Laden ermoglichen und im Notfall
Alarme auslosen und Systeme zur Brandun-
terdriickung aktivieren.

Lagerlosungen von klein bis groff werden
sowohl von Herstellern als auch von Hand-
lern und Priifinstituten angefragt. Losungen,
die auch das sichere Laden ermdglichen,
werden insbesondere von produzierenden
Unternehmen, von stadtischen Betrieben
und vom &ffentlichen Dienst angefragt. Aber
auch Hotels und Hausverwaltungen geho-
ren zu unseren Kunden, denen wir spezielle
Schrankmodelle mit Schliefsfichern anbieten
konnen.

In den vergangenen Ausgaben hatten wir
schon einige Male liber die Ferniiberwa-
chung Denios connect fiir Denios Raum-
systeme berichtet. Findet diese Technik
auch Anwendung bei den Schranken?
Denios connect
ermoglicht die Fritherkennung durch eine
lickenlose Uberwachung. Es handelt sich
um eine Komplettlosung, bestehend aus
Sensoren, Mobilfunk-Kommunikation und

zurlick zum Inhaltsverzeichnis

Web-Applikation zur direkten
Erkennung und automatischen
Benachrichtigung bei Storun-
gen per E-Mail und/oder SMS.
Die Datentbertragung erfolgt
unabhdngig vom Firmennetzwerk
iiber Narrowband IoT, das auf LTE
basiert. Per cloudbasierter Web-
Applikation konnen sdmtliche
im Betrieb eingesetzte Denios
connect Produkte zentral iber-
wacht und Alarme eigenstin-
dig konfiguriert werden. Zu
den Denios connect Produkten
zdhlen neben den Raumsyste-
men und dem Leckagemelder
Spillguard connect seit 2022 auch
die Lithium-Ionen Schrénke. Die
Einrichtung ist denkbar einfach -
die Authentifizierung und Akti-
vierung erfolgt in nur wenigen
Schritten. Ab dort ibernimmt der
Schrank bzw. das Raumsystem
die Uberwachung der Lithium-
Akkus. Durch die Fernmeldung
kann die Pflicht zur Beaufsich-
tigung des Ladevorgangs auch
aullerhalb der Betriebszeiten bzw. von einem
anderen Ort aus erfiillt werden.

Bieten die Losungen noch weitere Funk-
tionen, abseits der Brandschutzanfor-
derungen, die das Leben lhrer Kunden
erleichtern?

Bei den Schranken
stellen sicher unsere SchliefSfachmodelle
eine komfortable Besonderheit dar. Bei
den Raumsystemen besteht jedoch deutlich
mehr Spielraum fur ergédnzende Funktionen.
Das smarte Lademanagement gewinnt zum
Beispiel zunehmend an Bedeutung. Dabei
geht das System von einer limitierten Ener-
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Lithium-lonen Akku-Ladesschrank
SmartStore mit Denios connect

gieversorgung aus. Dies kann verschiedene
Ursachen haben, z.B. die im Tagesverlauf
schwankende Verfiigharkeit von giinstigem
Strom aus erneuerbaren Energien oder die
gleichzeitige Verwendung von Schnelllade-
gerdten, die viel Strom in kurzer Zeit ver-
brauchen. Dabei besteht haufig gar nicht
die Notwendigkeit zum gleichzeitigen oder
sofortigen Laden. In der Regel sind die
Akku-Gerdte wihrend der Betriebszeiten
im Einsatz und werden erst aullerhalb der
Betriebszeiten geladen. Mit dem Inhouse
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entwickelten smarten Lademanagement lasst
sich die verfiighare Zeitspanne zum Laden
sinnvoll ausnutzen. Wir bieten unseren Kun-
den je nach Bedarf ein zeit- oder leistungsge-
steuertes System an. Das leistungsgesteuerte
Modell wird iiber SPS und Software geregelt
und bietet maximale Flexibilitdt.

Zum Schluss natiirlich noch der obligatori-
sche Blick in die Zukunft. Wie wird Denios
sein Produktportfolio in diesem Segment
weiterentwickeln?

Denios wird sich
weiterhin an den Kundenanforderungen
orientieren und sich durch den Fokus auf
Innovationen und Eigenleistungen schnell
auf neue Gegebenheiten einstellen kdnnen.
Wir scheuen uns jedoch auch nicht, tber
den Tellerrand zu blicken und auf unser
qualifiziertes Lieferantennetzwerk zurtick-
zugreifen, wie bei unserem neuesten Pro-
dukt - einem Quarantianecontainer fiir PKW.

Begehbarer Brandschutzraum WFP fiir Lithium-lonen-Akkus

Auch Transport- und Quarantdneboxen fiir
Lithium-Akkus gehoren zum Sortiment, die
wir anfangs eingekauft haben, mittlerweile
aber selbst herstellen. Damit werden Sie so
schnell keinen Anbieter finden, der breiter
aufgestellt ist als Denios. Und dafiir werden
wir auch in Zukunft Sorge tragen.

Denios SE

Bad Oeynhausen
Tel.: 4495732 7530
info@denios.de
www.denios.de

Munk Gunzburger Steigtechnik auf der Logimat 2023

Uberstiege und Laufsteganlagen
der Munk Giinzburger Steigtech-
nik verklrzen die Wege in der
Fertigung, im Lager und in der
Logistik sowie im AufSenbereich
und sorgen so dafiir, dass die Pro-
duktivitdt nicht auf der Strecke
bleibt. Wie das funktioniert, zeigt
der Qualitatshersteller aus Bayern
auf der Fachmesse Logimat 2023 in
Stuttgart (Stand 3C17 in Halle 3).
Die Uberstiege konnen auch on-
line mit dem Produktkonfigurator
individuell und so flexibel wie nie

zuvor zusammengestellt werden.

Prozessoptimierung durch
Uberstiege

,Der richtige Uberstieg am richti-
gen Platz ist Prozessoptimierung
der besonderen Art. Unsere Kun-
den senken so ihre Produktions-
kosten, denn sie kénnen voll auf
automatisierte Fertigungsablaufe
setzen und trotzdem sicher sein,
dass das Bedienpersonal schnell

zurlick zum Inhaltsverzeichnis

und ohne grofle Umwege von A
nach B kommt. Das spart jede
Menge Zeit und Geld und sorgt fiir
ein Hochstmall an Arbeitssicher-
heit", sagt Ferdinand Munk, Inha-
ber und Geschéftsfithrer der Munk
Group. Munk verweist dabei gerne
auf Studien, die den grofsen Nutzen
von Privention am Arbeitsplatz he-
rausstellen: Demnach fliel3t jeder
in Arbeitsschutz investierte Euro in
Hohe von 2,2 Euro zurtck.

Produktkonfigurator fiir
individuelle Anforderungen
Die zu den individuellen Anforde-

rungen perfekt passenden Uber-
stiege, Treppen und fahrbare Platt-
formtreppen kénnen sich Kunden
der Munk Glinzburger Steigtechnik
dabei auch rund um die Uhr online
und mit nur wenigen Klicks selbst
zusammenstellen: Moglich macht
das der praktische Produktkonfigu-
rator. Schritt fiir Schritt werden die

gewlinschten Mafle, Ausfithrun-
gen und Zubehorteile eingegeben.
Das Ergebnis wird via drehbarem
3D-Modell und Malizeichnung in
Echtzeit dynamisch dargestellt
und nach dem Speichern wird so-
fort ein Angebot samt Zeichnung
per E-Mail zugestellt.

Besonders praktisch und vor al-
lem vielfaltig: Durch die neue Még-
lichkeit, Neigungswinkel und Auf-
stiegshohen individuell anzupassen,
lassen sich die Uberstiege der Munk
Gunzburger Steigtechnik flexibel
konfigurieren. Auch sehr niedrige
Bauhohen sind nun per Mausklick
realisierbar. Auch Geldnder und
Handldufe kénnen getrennt ange-
wahlt werden, Stecktaschen sind
nicht mehr an die Auswahl eines
Gelanders gebunden.

www.steigtechnik.de/konfigurator
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schutz & Arbertssichernert

Maschinen, Fuhrpark, Regale, Leitern, Tritte und Werkzeuge rechtssicher warten und prifen

Stapler, Bohrmaschinen, Elektrogerate mit Stecker oder Leitern und Tritte: Die Arbeitsschutzregelungen
und gesetzlichen Prufrichtlinien fir Betriebsmittel in Unternehmen auch abseits der Produktionsanlagen
sind streng und umfangreich. Es ist nicht leicht, den Uberblick tiber Priifvorschriften und -zeitrdume zu
bewahren. Mit einem Softwaretool kénnen Unternehmen aller Branchen séamtliche prifungspflichtige
Gegenstande leicht und schnell verwalten. Fir mehr Rechtssicherheit und Transparenz.

Die Arbeitsschutzregelungen umfassen
nahezu sdmtliche Betriebsmittel. Dazu geho-
ren nicht nur Maschinen und Werkzeuge,
sondern auch Druckbehilter, Einsatzfahr-
zeuge, Tlren und Fenster, sogar Leitern und
Tritte - denn jeder dritte Absturzunfall fihrt
zur Arbeitsunféhigkeit.

Was alles gepriift werden muss -

ein Uberblick

Die Priifung von Leitern regelt zum Beispiel
die Betriebssicherheitsverordnung (Betr-
SichV), jene von Regalen die berufsgenos-

senschaftlichen Regeln (BGR) 234 und die
DIN EN 15635. Die Unfallverhiitungsvor-
schrift der Berufsgenossenschaften (DGUV
Vorschrift 3) verlangt, dass elektrische Anla-
gen und Geréte in regelmilligen Abstinden
Uberprift werden. Auch die Vorschriften des
Verbands der Elektrotechnik, Elektronik und
Informationstechnik (VDE) greifen - sie
gelten fur alle Geridte mit Stecker, von der
Kaffeemaschine bis zum Drucker, von der
Kabeltrommel bis zur Bohrmaschine.
Selbst Tlren, Tore und Fenster miissen
gewartet werden, denn im Ernstfall kann

eine defekte Brandschutztiir Leben gefahr-
den. Das Prifprotokoll ist dabei umfang-
reich: Was genau gemessen wird, geben die
Normen DIN EN 12453 ,Tore - Nutzungs-
sicherheit kraftbetatigter Tore - Anforde-
rungen” und DIN EN 16005 ,Kraftbetétigte
Tiiren - Nutzungssicherheit - Anforderungen
und Priifverfahren” vor. Alle Komponenten
miissen fehlerfrei zusammenwirken. Gepriift
werden unter anderem Mechanik und Sta-
bilitat der Bauteile sowie Befestigungen, die
Leichtgingigkeit beweglicher Teile oder falls
vorhanden Antrieb und Steuerung sowie

et T 1T
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Der Wartungsplaner ist auch auf mobilen Endgeraten wie Smartphones oder Tablets verfigbar und
lasst sich bequem liber Google Play Store oder den App Store von Apple installieren

Schutzeinrichtungen. Da Tiren und Tore
der Witterung ausgesetzt sind, gehort auch
die Priifung auf Verschleif, Korrosion
oder sonstige Beschiddigungen zum
Protokoll. Ebenso werden Federn,
Ketten, Wellen und Seile auf ihre
Spannung, Schmierung und
Sauberkeit hin gepriift.

Ein weiteres Beispiel ist die
Prifung von Gabelstaplern:
Sechs Vorschriften der Deutschen
Gesetzlichen Unfallversicherung
(DGUV) geben entsprechende Prii-
fungen vor. Einmal jahrlich stehen

und Benutzung von Staplern und
Flurforderzeugen an; mindestens
einmal im Jahr werden die hydraulischen
Schlauchleitungen geprift, integrierte Lade-
gerédte mussen alle vier Jahre tiberpriift wer-
den, der Druck der Flissiggastanks alle zehn
Jahre. Die Abgasmessung fiir Dieselstapler
steht laut Technischen Regeln fiir Gefahr-
stoffe (TRGS) einmal im Jahr oder alle 1.500
Betriebsstunden auf dem Programm. Stapler
mit amtlichem Kennzeichen miissen gemafy
Strallenverkehrs-Zulassungs-Ordnung alle
zwei Jahre zur Hauptuntersuchung. Und
eine Richtlinie des Europdischen Parlaments
ordnet dazu eine Ganzkorpervibrationsmes-
sung flr Stapler mit Mitfahrmoglichkeit an.
Bei Maschinen und Anlagen schreibt die
Betriebssicherheitsverordnung (BetrSichV)
wiederkehrende Prifung und ihre Dokumen-
tation - die Art der Priifung, der Umfang und
das Ergebnis - vor. Sie sind zwingend not-
wendig, wenn Arbeitsmittel Einfliissen aus-
gesetzt sind, die Schidden verursachen und

zurtick zum Inhaltsverzeichnis

Ulrich Hoppe, Senior
. . . . Consultant der Hoppe
die Priifung auf sichere Bereitstellung  ynternehmensberatung

damit zu Gefdhrdungen der Beschiaftigten
fithren. Fur die Priifung elektrischer Maschi-
nen nach DIN VDE 0113-1 (EN
60204-1) ist eine Flektrofach-
kraft notwendig, die nach
den Technischen Regeln
fir Betriebssicherheit
(TRBS 1203) befdhigt
ist, einem Bestandteil
der DGUV Vorschrift 3.
Gepriift werden zum Bei-
spiel Produktionsanlagen,
Druckmaschinen, CNC-Friasen
oder Roboteranlagen. Eine
solche Maschinenprifung
setzt sich aus vielen Einzel-
schritten zusammen und
wird von der Produktnorm der Maschine
definiert. Fehlt diese, schreibt die DIN VDE
0113-1 unter anderem folgende Schritte vor:
Die Uberpriifung der Ubereinstimmung von
Anlage und ihrer technischen Dokumenta-
tion, die Uberpriifung der automatischen
Abschaltung sowie die Spannungs- und
Funktionspriifung.

Fehler und Herausforderungen beim
Wartungsmanagement

Unternehmen stehen, wie allein die schiere
Anzahl an Vorschriften, Gesetzen, Normen
und Verordnungen zeigt, bei der Wartung
ihrer Betriebsmittel vor zahlreichen Heraus-
forderungen. Oft sind die Zustandigkeiten
nicht klar - die Sachbearbeiter sind mit der
Flut an Dokumenten, Fristen und Vorschrif-
ten Uiberfordert. Aullerdem werden oft noch
handschriftliche Listen, Excel-Tabellen oder
eigenentwickelte Datenbanken eingesetzt,

Bitte umblittern

»irends & Innovationen

in der Exoskelett-Technologie®
Das digitale Eventformat Expert Talks der
A+A ist von der Community hervorragend
angenommen wor-
den. Uber 400 Ent-
scheider sowie Medi-
envertreter nahmen

an der Premiere teil
und diskutierten mit
den Experten aus For-
schung, Wissenschaft
und Unternehmen

uber die aktuellen Trends in der Exoskelett-
Technologie. Der ndchste Expert Talk zum
Thema Gefahrstoffmanagement findet
dann in Zusammenarbeit mit der BASI am
09. Mai von 10:00 bis ca. 11:30 Uhr statt. Im
Juni werden in Kooperation mit German
Fashion die neuesten Entwicklungen im
Bereich Nachhaltigkeit und Kreislauffahig-
keit sowie die europédische Lieferkettenricht-
linie préasentiert. Der Markt fir Exoskelette
wiachst. Nach Einschétzung von Marktfor-
schungsinstitut Frost & Sullivan 2021 wird
der Markt fiir Industrieexoskelette in den
kommenden Jahren eine durchschnittliche
jahrliche Wachstumsrate von tiber 40 % er-
leben und bis 2025 ein Marktvolumen von
uiber 400 M$ erreichen.
www.messe-duesseldorf.de

Online-Shop fur
Sicherheitstechnik

Der Medizin- und Sicherheitstechnik-Her-
steller Dréger stellt seinen Online-Shop fur
Sicherheitstechnik
vor. Kunden finden im
Shop eine Auswahl an
Produkten aus den Be-
reichen Atemschutz,
Schutzbrillen, Alko-
hol- und Drogenmes-
sung, Fluchthauben
und Leckagedetekti-
on, die schrittweise
erweitert wird. Mit

Im Drager Safety Shop
gibt es u. a. eine groBe
Auswahl an Atemschutz-
I6sungen

dem neuen Online-
Shop biete das Unter-
nehmen vor allem kleinen Betrieben und
Privatkunden eine Moglichkeit, die ,Tech-
nik fir das Leben® direkt beim Hersteller
zu beziehen. Dies ergdnzt das bestehende
Angebot tiber den Fachhandel und weitere
Online-Kandle, so Nicolai Gédding, Leiter
Vertriebsentwicklung Multi-Channel bei
Dréger. Auch die Information tiber Produkte
und Angebote direkt vom Hersteller spiele
eine immer wichtigere Rolle fiir die Kunden,
unabhingig vom Ort des Kaufs. Der Online-
Shop stirke das Angebot auf allen Kanélen,
so Nicolai Gading. www.draeger.com
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Der Wartungsplaner gibt dartiiber Auskunft, wann und fiir welches
Gerét eine bestimmte Priifung durchgefiihrt werden muss

mit denen sich Priifungen aber weder effi-
zient, noch rechtssicher dokumentieren
lassen.

Fehlerquellen liegen aullerdem in der
nicht eindeutigen Definierung der Prifun-
gen, welche Teile sie betreffen sowie bei
nicht bestimmten Fristen: Es ist komplex,
die diversen Priifvorschriften und -zeitrdume
sowie die unterschiedlichen Typen von
Anlagen und Betriebsmitteln mit anderen
Anforderungen an die Wartung zu tiberbli-
cken. Wie oft ein Betriebsmittel gewartet
werden muss, hdngt von seinem Alter, dem
Gebrauch und der Art ab. Daneben stellt die
rechtskonforme Dokumentation eine wei-
tere Hiirde dar. Auch hier regeln konkrete
Vorschriften die Vorgaben.

Versdumen Bauunternehmen ihre
Priffristen, werden Buligelder fallig und
im Worst Case haften bei Personenschi-
den weder Versicherungen noch springen
Berufsgenossenschaften ein: Nur, wenn
alle Betriebsmittel vollstdndig in korrekten
Intervallen gepriift werden, ist der Unterneh-
mer bei Arbeitsunfillen geschiitzt. Deswe-
gen mussen Unternehmen im Schadensfall
den einwandfreien Zustand der Arbeitsmittel
tiber Priifprotokolle nachweisen kénnen.

Mit dem Wartungsplaner zuriick auf
sicherem Boden

Um der Flut und den Ttcken bei der Instand-
haltung der Betriebsmittel, Maschinen und
Anlagen Herr werden zu konnen, hat die
Hoppe Unternehmensberatung das Software-
Tool- Wartungsplaner entwickelt. Das Tool
erfasst alle Priifgegenstdnde mit den relevan-
ten Daten. Mit wenigen Klicks kénnen War-
tungsfristen und -vorschriften kontrolliert,

zurtick zum Inhaltsverzeichnis

Dokumente erstellt, archiviert und gepflegt
werden. Wichtige Instandhaltungskennzah-
len werden grafisch aufbereitet und kdnnen
in verschiedenen Formaten in- und expor-
tiert werden. Der integrierte Kalender zeigt,
wann welche Priifungen durchgefithrt wer-
den miissen und die Erinnerungsfunktion
garantiert, dass kein Termin verpasst wird.

Die Software funktioniert auch auf mobi-
len Endgeraten wie Smartphones oder Tab-
lets. Das hat sich als besonders funktional
herausgestellt, da der Instandhalter schon
wahrend der Wartung tiber sein mobiles
Endgerit in der Software Notizen machen
sowie Fotos oder Videos anhdngen kann: Die
Ergebnisse wie Priifprotokolle und Checklis-
ten werden papierlos digital dokumentiert
und in den Prifberichten kénnen neue War-
tungsauftrdge generiert werden.

Diese rechtskonformen Protokolle ver-
anschaulichen bei Audits, dass Wartun-
gen korrekt stattgefunden haben und dass
genug getan wurde, um Arbeitsunfille
zu verhindern. Da die Ergebnisse zen-
tral im System hinterlegt sind, haben alle
Zustandigen jederzeit Zugriff auf relevante
Informationen.

Der Wartungsplaner basiert auf DIN EN
ISO 9001 und entspricht den Empfehlungen
der Berufsgenossenschaften fiir das Priiffris-
tenmanagement. Es erleichtert zudem die
Durchfiihrung von Gefdhrdungsbeurteilun-
gen. Die Anforderungen aus ISO 14001 zum
Umweltschutz und OHSAS 18001 werden
ebenfalls unterstiitzt. Regelmafige Updates
stellen sicher, dass die Losung immer auf
dem neusten Stand und intuitiv zu bedie-
nen ist.

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

So behalten Unternehmen leicht den
Uberblick tiber ihr Wartungsmanagement,
meistern die betrieblichen und gesetzlichen
Pflichten leichter und miissen keine Angst
mehr vor Betriebsprifungen und Sicher-
heitsliicken haben. Denn mit der zunehmen-
den Komplexitit sowie neuen Vorschriften
steigen auch die Anspriiche an die Mitar-
beiter. Mit dem Tool der Unternehmensbe-
ratung Hoppe kann dem begegnet und der
Arbeitsaufwand minimiert werden.

Die entstandene Transparenz hilft zudem
dabei, Arbeitsprozesse zu optimieren, da so
ersichtlich ist, wo sich Méngel hdufen und
was die Fehlerbehebung erleichtern kann.
Eine regelméallige bzw. vorbeugende Wartung
verringert zudem Ausfélle, senkt Instandhal-
tungs- und Wartungskosten und erleichtert
die Planung der Produktion. Als Arbeitssi-
cherheitssoftware kann der Wartungsplaner
in allen Branchen und fiir alle Betriebsgro-
Ren eingesetzt werden.

Fazit

Mit einer passenden Software konnen Prii-
fungen von sdmtlichen Betriebsmitteln
strukturiert geplant, durchgefiihrt und
dokumentiert werden. So wird sichergestellt,
dass die Fille gesetzlicher Anforderungen
erfillt wird und garantiert, dass der funk-
tionsfdhige Zustand erhalten bleibt bzw.
rasch wiederhergestellt wird. Die regelma-
Rige Wartung verringert zudem Ausfallzeiten
und senkt Instandhaltungskosten.

Fir Interessierte, die sich einen eigenen
Eindruck vom Wartungsplaner machen
wollen, bietet die Hoppe Unternehmens-
beratung unverbindlich eine kostenlose
Demoversion an. Weitere Informationen
dazu erhalten Sie tber folgenden QR-Code
bzw. den angegebenen Link

www.wartungsplaner.de

Autorin:
Nadja Miiller
Freie Journalistin

Hoppe Unternehmensberatung
Heusenstamm

Tel.: +49 6104 653-27
info@Hoppe-Net.de
https://www.Hoppe-Net.de
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Erfolgreiche Partnerschaft von Diadora Utility und

Ducati

Nach dem Erfolg der letzten Saison
festigt sich die Partnerschaft zwi-
schen Diadora Utility und Ducati.
Die Marke aus Venetien hat dem
Weltmeisterteam der MotoGP eine
exklusive Capsule gewidmet. Das
Unternehmen, das seit 25 Jahren in
der Welt des Arbeitsschutzes behei-
matet ist, hat die Kollektion Diado-
ra Utility x Ducati 2023 entwickelt,
um die Bedurfnisse der Arbeiter
mit einem funktionalen Outfit
zu erfiillen, das mit Ducati Corse
personalisiert ist und eine starke
Performance mit einem genauso

starken Stil verbindet. Die Capsu-
le, in limitierter Auflage, besteht
aus einer groflen Auswahl an Ar-
beitskleidung: ein Jacket Softshell,
Vest Softshell, Pant Performance,
Bermudashorts, Sweatshirt und T-
Shirt mit Logo von Ducati Corse.
Die Einsdtze im Ducati-Rot und
die Patches mit dem Logo des Mo-
torradherstellers zeugen von der
Liebe zum Detail und unterstrei-
chen die Verbindung zwischen
den beiden grofen italienischen
Unternehmen.
www.diadorautility.com

Schoffel Pro ist offizieller Bekleidungsausstatter

der BAU

Knapp ein Jahr nach Markteintritt
kann die Workwear-Marke Schof-
fel Pro einen weiteren Meilenstein
setzen. Wie das Unternehmen
bekannt gab, wird es bei seinem
ersten Messeauftritt auf der BAU

BAU-Kollektion von Schéffel Pro

zurtick zum Inhaltsverzeichnis

iberhaupt offizieller Ausstatter
des gesamten BAU-Messeteams
sein. Fiir diese Partnerschaft wur-
de die Schoffel Pro BAU-Kollektion
kreiert, einheitlich fir alle Mitar-
beiter in der Farbe Schwarz, je-
doch individuell und funktionell
auf den jeweiligen Einsatzbereich
des Trégers abgestimmt. Man freue
sich sehr, ab diesem Jahr offiziel-
ler Partner fiir die Ausstattung des
Messeteams der BAU 2023 zu sein.
Mit der BAU-Kollektion, bestehend
aus Work und Corporate Wear,
konne eindrucksvoll gezeigt wer-
den, wie ein einheitlicher Look,
abgestimmt auf die individuellen
Bediirfnisse der verschiedensten
Arbeitsbereiche - vom Schreibtisch
bis zur Messehalle - als stringen-
ter Markenauftritt funktionieren
kann, so Thomas Brautigam, Ge-
schiftsfiihrer Schoffel Pro GmbH.

www.schoeffel-pro.com/de/de/

Broschire: Verordnung Uber brennbare Fllssigkeiten

Asecos informiert zur neuen Ver-
ordnung Uber die Lagerung von
brennbaren Flissigkeiten (VbF
2023) in Osterreich. Diese gilt seit
dem 1. Mérz 2023. In der nun verof-
fentlichten Broschiire hat das Un-
ternehmen die wesentlichen Ver-
anderungen und ihre Bedeutung
in Bezug auf Sicherheitsschréanke
zusammengefasst. Auflerdem bie-
tet die Asecos Academy im Marz
eine ausfithrliche und detaillierte
Onlineschulung zu den gesamten
Neuerungen der Verordnung an.
Die neue Verordnung VbF 2023
regelt in Osterreich die verschie-
denen Aspekte der Lagerung von
brennbaren Flissigkeiten. Sie
beschreibt unter anderem Lager-
verbote, Bestimmungen zur Lage-
rung geringer Mengen brennbarer
Flissigkeiten sowie die Zusammen-
lagerung und Lagerung in Sicher-
heitsschréanken. Die VbF 2023 19st
daher nicht nur die Verordnung
uber brennbare Flissigkeiten aus
dem Jahr 1991 ab, sondern ist auch
deutlich kiirzer als diese. Mit der

neuen VbF fallen einerseits bisheri-
ge, zum Teil komplexe Regelungen
weg, andererseits kommt es zu ei-
ner Neu- und Umstrukturierung bei
wichtigen Stoffgruppen.

Dariiber hinaus hélt die Neufas-
sung auch ganz konkrete Nutzungs-
anderungen fur Sicherheitsschran-
ke bereit. Das Unternehmen hat die
Informationen anwenderorientiert
und Ubersichtlich aufbereitet. Sie
geben einen guten Uberblick tiber
die relevanten Aspekte der Neufas-
sung und ihre Vorteile fiir den Nut-
zer. Die Interpretation ist kostenlos
und kann unter www.asecos.com
heruntergeladen werden.

WWW.asecos.com

b
-

DENIOS — WIR SCHUTZEN
MENSCH UND UMWELT.

www.denios.de/cabinets-connect

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

SICHER GEWARNT VOR LITHIUM-BRANDEN.
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Hoéchster Schnittschutz ist nicht nur beim Umgang mit
groben Materialien erforderlich. Auch beim Handling von
kleinen, scharfkantigen Gegenstanden missen die Hande
der Mitarbeiter sicher vor Verletzungen geschuitzt sein. Mit
den vier neuen Schnittschutzmodellen 8840, 8844, 8845 und
411 schlieBt Ejendals die Liicken in seinem umfangreichen
Tegera Handschuh-Sortiment und deckt damit die
unterschiedlichen Anforderungen seiner Kunden ab.

eavy Metal mit
ingerspitzengefunl

Neue Schnittschutzhandschuhe von Ejendals vereinen hohes
Schutzniveau mit umfassender Haptik

Ob in der Automobilindustrie, Metallverarbeitung, Montage
oder der Papier- bzw. Glasindustrie - in zahlreichen Branchen
besteht ein Bedarf an sehr dilnnen und geschmeidigen Handschu-
hen mit hohem Schnittschutzniveau. ,Ein hoherer Schnittschutz
bedeutet mehr Sicherheit. Diinnere, geschmeidige Handschuhe
bieten ein besseres Fingerspitzengefiihl flir Prazisionsarbeiten
und verhindern Muskelermiidungen®, verdeutlicht der schwedi-
sche Markenhersteller. Um beiden Anforderungen gleicherma-
Ren gerecht zu werden, sind die neuen Modelle ebenso wie die
bewihrten Artikel aus dem Premium-Schnittschutzsortiment mit
der Tegera CRF Omni Technologie ausgestattet. Auf Stahl- und
Glasfasern, die die Haut reizen konnten, wurde dabei verzichtet.
Moderner Hightechfasern schiitzen die Anwender/Trager nicht
nur effizient vor Verletzungen, sie machen diese aullerdem sehr
bequem und besonders strapazierfahig.

Diinner geht es kaum

Mit dem Tegera 8845 hat Ejendals einen der diinnsten derzeit
auf dem Markt erhéltlichen Schnittschutzhandschuh der Klasse
F auf den Markt gebracht. Aufgrund des extrem feinen und wei-
chen Materials eignet sich das Modell fiir Tatigkeiten mit sehr
kleinen, scharfen Gegenstdnden. Die PU-Beschichtung an den
Fingern und der Handfldche sowie eine zusdtzliche Verstarkung
in der Daumenbeuge sorgt flir optimalen Schutz. Die Bedienung

Der Tegera 8840 enthalt weder Stahl- noch Glasfa-
sern, die die Haut reizen kdnnten, und ist flir den
Umgang mit Lebensmitteln zugelassen von Touchscreen an modernen Anlagen ist mit dem Tegera 8845

zurtick zum Inhaltsverzeichnis
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kein Problem. Auflerdem gewahrleistet er
auch beim Handling von 6ligen und nassen
Materialien einen sehr guten Grip.

Vielfédltige Einsatzbereiche

Vielseitig einsetzbar ist der Tegera 8844, der
mit Schnittschutzklasse E fiir allgemeine
Arbeiten und den Umgang mit sehr schar-
fen Gegenstanden konzipiert ist. Auch hier
sorgen die PU-Beschichtung sowie die Dau-
menbeugenverstiarkung fiir ein Hochstmafy
an Sicherheit. Fiir die speziellen Anforderun-
gen der Lebensmittelindustrie in Hinblick

WILEY

Der Tegera 411 mit
Schnittschutzklasse F ist
speziell fur den Umgang
mit groBen und schweren
Metallteilen konzipiert

auf Produktsicherheit und Schnittschutz hat
Ejendals den Tegera 8840 mit Schnittschutz-
klasse B entwickelt. Er ist nahezu flusenfrei
und fiir den Umgang mit Lebensmitteln
zugelassen. Zudem ist er auch als Unter-
ziehhandschuh ideal geeignet durch seine
weiche und flexible Konstruktion.

Der Handschuh fiir's Grobe

In vielen Unternehmen werden vielfiltige
Materialien bearbeitet, dementsprechend
sind unterschiedliche Schnittschutzhand-
schuhe erforderlich. Ejendals sieht sich als

Die besten Produkte und
Losungen fur Sicherheit

PRO-4-PRO.com und die GIT Sonderausgabe PRO-4-PRO:

Hier finden Profis die passenden Produkte und Losungen fur jede
Anforderung. Auf PRO-4-PRO.com mit praktischem Anfragetool
fur die direkte Kontaktaufnahme mit potenziellen Partnern,

Dienstleistern und Lieferanten.

Neue Funktionen, neuer Look, neues Logo

Systemanbieter, bei dem die Kunden alles
aus einer Hand erhalten. Daher erginzt
der PSA-Hersteller seine Schnittschutz-
Produktpalette auch um ein Modell fir
schwere Arbeiten. Der Tegera 411 mit
Schnittschutzklasse F (ANSI Schnittschutz
A7) ist beispielsweise fiir den Umgang mit
groflen und schweren Metallteilen konzi-
piert. Die Werkstlicke liegen sicher in der
Hand, gleichzeitig werden die Hénde vor
Verletzungen geschiitzt. Die Lederverstar-
kung in der Handinnenfliche sorgt fiir eine
langer Haltbarkeit, auch bei intensiver Bean-
spruchung. Dank des verldngerten Biind-
chens werden zusdtzlich die Handgelenke
geschitzt. Erhaltlich sind die vier neuen
Schnittschutzhandschuh-Modelle in den
Groflen 5 bis 11. Zudem ist der Handschuh
auf fur den Kontakt mit Hitze bis 100°C
geeignet.

Ejendals

Leksand, Schweden
Tel.: +49 800 72 44 955
info@ejendals.com
www.ejendals.com

Ansprechpartner fiir Medien:
Regina Iglauer-Sander
info@coaching-communication.org

© Drobot Dean - stock.adobe.com

PRO-4-PRO.COM

PRODUCTS FOR PROFESSIONALS
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GIT BUSINESSPARTNER

Liebe Leserinnen und Leser,

In BusinessParrwer, dem ,,Who is who in Sachen Sicherheit”,
présentieren sich Ihnen die kompetentesten Anbieter aus

allen Sicherheitshereichen. Die hier vertretenen Firmen

legen Wert auf den Kontakt mit Ihnen. Alle Eintrage finden
Sie auch in www.git-sicherheit.de/buyers-guide mit Links

zu den Unternehmen!

Sie gehdren selbst zu den wichtigen Anbietern und wollen

mit jeder Ausgabe 30.000 Entscheider direkt erreichen?
Dann kontaktieren Sie uns fiir eine Aufnahme.

Sicherheitsmanagement

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel.: +49(0)8207/95990-0
Fax: +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com

ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoiiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbediirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

o * ®
:{ Armantis
Armantis GmbH Caree

Seebachring 74 - 67125 Dannstadt

Tel.: +49 621 95 04 08 0

info@armantis.de - www.armantis.de
Systemanbieter Sicherheitstechnik. Produkte und
Systeml6sungen fiir Anforderungen im mittleren bis
hohen Risikobereich: SMAVID Videoiiberwachungs-
technik, UNii Alarmsysteme, UR Fog Sicherheits-
nebel, myTEM Gebaudeautomation.

Sicherheitsmanagement

ASSA ABLOY

Opening Solutions

ASSA ABLOY Sicherheitstechnik GmbH
BildstockstraBe. 20 - 72458 Albstadt

www.assaabloy.com/de - albstadt@assaabloy.com
Das Unternehmen entwickelt, produziert und vertreibt
unter den traditionsreichen und zukunftsweisenden
Marken IKON, effeff und KESO hochwertige Produkte und
vielseitige Systeme fiir den privaten, gewerblichen und
offentlichen Bereich.

Sicherheitsmanagement

> barox

Switche fiir Video

barox Kommunikation GmbH - 79540 Lorrach

Tel.: +49 7621 1593 100

www.barox.de - mail@barox.de

Cybersecurity, Videoswitch, PoE Power-over-Ethernet,
Medienkonverter, Extender

Sicherheitsmanagement

BOSCH

Bosch Building Technologies

Robert-Bosch-Ring 5 - 85630 Grasbrunn

Tel.: 0800/7000444 - Fax: 0800/7000888
Info.service@de.bosch.com
www.bosch-Sicherheitssysteme.de

Produkte und Systeml6sungen fiir Videoliberwachungs-,
Einbruchmelde-, Brandmelde-, Sprachalarm- und Management-
systeme sowie Zutrittskontrolle, professionelle Audio-

und Konferenzsysteme. In ausgewahlten Landern bietet
Bosch Losungen und Dienstleistungen fiir Gebaudesicherheit,
Energieeffizienz und Gebaudeautomation an.

lhr Eintrag in der Rubrik

= BusinessPartn

u Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

Sicherheitsmanagement

DAITEM
g

Daitem / Atral Security Deutschland GmbH
Eisleber Str. 4 - D-69469 Weinheim

Tel.: +49(0)6201/6005-0

info@daitem.de - www.daitem.de
www.brandwarnanlage.de

Funk-Einbruch- und Brandschutzldsungen

vom Technologiefiihrer. Vertrieb iiber qualifizierte

Sicherheitsfacherrichter.
deister @

electronic

Sicherheitsmanagement

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen
Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Sicherheitsmanagement

EVVA Sicherheitstechnik GmbH -

Héffgeshofweg 30 | 47807 Krefeld | Deutschland
T +49 2151 37 36-0 | F +49 2151 37 36-5635
office-krefeld@evva.com | www.evva.com

FopplstraBe 15 | 04347 Leipzig | Deutschland
T +49 341 234 090-5 | F +49 341 234 090-5760
office-leipzig@evva.com | www.evva.com

EVVA ist Entwickler und Hersteller von mechanischen
aund elektronischen Zutrittssystemen.

Sicherheitsmanagement

FREIHOFF { 24

GRUPPE

Freihoff Sicherheitsservice GmbH
HerzogstraBe 8 - 40764 Langenfeld

Tel.: 02173 106 38-0

info@freihoff.de - www.freihoff-gruppe.de
Einbruchmeldeanlagen, Brandmeldeanlagen,
Videoliberwachung, Zutrittskontrolle,
Notruf- und Serviceleitstelle

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

Sicherheitsmanagement

funkwerk)))

Funkwerk video systeme GmbH
Thomas-Mann-Str. 50 - D-90471 Niirberg
Tel.: +49(0)911/75884-518
info@funkwerk-vs.com
www.funkwerk.com/videosysteme

CCTV, Systemlosung, Systemintegration, Video-
tiberwachung, Security, Gebaudemanagement

E Sicherbeitstechnik GmbH

NSC Sicherheitstechnik GmbH

Lange Wand 3 - 33719 Bielefeld

Tel.: +49 (0) 521/13629-0

Fax: +49 (0) 521/13629-29
info@nsc-sicherheit.de - www.nsc-sicherheit.de
Brandmeldetechnik, Videotechnik,
Sprach-Alarm-Anlagen

Sicherheitsmanagement

Sicherheitsmanagement

S:W‘nvbsf_n;l_ RObOtJ‘CSEI

Security Robotics Development & Solutions GmbH
Landsberger Allee 366 - 12681 Berlin
info@security-robotics.de - www.security-robotics.de
Robotics, Sicherheitstechnik, Autonomie,
Qualitatssteigerung, Kiinstliche Intelligenz,
Vernetzte Zusammenarbeit, SMA Unterstiitzung

ISV

Sicherheitsmanagement

Vereinigung fiir die Sicherheit der Wirtschaft e.V.
Lise-Meitner-Strae 1 - 55129 Mainz

Tel.: +49 (0) 6131 - 57 607 0

info@vsw.de - www.vsw.de

Als Schnittstelle zwischen den Sicherheitsbehérden und
der Wirtschaft in allen Fragen der Unternehmenssicherheit
steht die gemeinniitzige Vereinigung seit 1968 der Wirt-
schaft als unabhdngige Organisation zur Verfiigung.

Gebaudesicherheit

Aug. Winkhaus GmbH & Co. KG
Hessenweg 9 - 48157 Miinster
Tel.: +49 251 4908-0 - Fax: +49 251 4908-145
zutrittsorganisation@winkhaus.de
www.winkhaus.de

Zutrittsorganisation, elektronische und mecha-
nische SchlieBsysteme, Tiir- und Fenstertechnik,
Notausgangs- und Anti-Panik-Verriegelungen

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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deister @

electronic

Gebaudesicherheit

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen
Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Gebaudesicherheit

Dictator Technik GmbH

Gutenbergstr. 9 - 86356 Neusal3

Tel.: 0821/24673-0 - Fax: 0821/24673-90
info@dictator.de - www.dictator.de
Antriebstechnik, Sicherheitstechnik,

Tiir- und Tortechnik

Gebaudesicherheit

DOM Sicherheitstechnik GmbH & Co. KG
Wesselinger StraBe 10-16 - D-50321 Briihl / KGIn
Tel.: + 49 2232 704-0 - Fax: + 49 2232 704-375
dom@dom-group.eu - www.dom-security.com
Mechanische und digitale SchlieBsysteme

Gebaudesicherheit

GEZE

GEZE GmbH

Reinhold-Voster-Str. 21-29 - D-71229 Leonberg
Tel.: 07152/203-0 - Fax: 07152/203-310
info.de@geze.com - www.geze.com

Flucht- und Rettungswegsysteme, Zutrittskontroll-
systeme, RWA, Feststellanlagen

Simons=Voss

technologies

SimonsVoss Technologies GmbH

Feringastr. 4 - 85774 Unterfohring

Tel.: 089 992280
marketing-simonsvoss@allegion.com
WWW.Simons-voss.com

Digitale SchlieBanlagen mit Zutrittskontrolle, kabellose und
bohrungsfreie Montage, batteriebetrieben, keine Probleme

bei Schliisselverlust.
Digital SchlieBen ist neu fiir Sie? Rufen Sie an: 089 99228-555

Gebaudesicherheit

Siid-Metall Beschlage GmbH

SagewerkstraBe 5 - D - 83404 Ainring/Hammerau
Tel.: +49 (0) 8654 4675-50 - Fax: +49 (0) 8654 4675-70
info@suedmetall.com - www.suedmetall.com

Funk-Sicherheitsschldsser made in Germany, Mechanische
& elektronische SchlieBsysteme mit Panikfunktion und
Feuerschutzpriifung, Zutrittskontrollsysteme modular und
individuell erweiterbar, Systeml6sungen, Fluchttiirsteuerung

Gebaudesicherheit

b&z Uhlmann & Zacher

Uhlmann & Zacher GmbH

GutenbergstraBe 2-4 - 97297 Waldbiittelbrunn

Tel.: +49(0)931/40672-0 - Fax: +49(0)931/40672-99
contact@UundZ.de - www.UundZ.de

Elektronische SchlieBsysteme, modular aufgebaut
und individuell erweiterbar

wurster \__) -
ldeen in B.".' 1
Walter Wurster GmbH
HeckenrosenstraBe 38-40
70771 Leinfelden-Echterdingen
Tel.: 0711/949 62-0 - kontakt@wurster-online.de
www.wurster-online.de - www.ideeninblech.de

Geldiibergabeschalter feuerbestandig bis F90 und beschuss-
hemmend bis FB7, Durchreichen fiir Geld, Wertsachen und
Dokumente, Hochsicherheits-Durchreichen, Bankschalter,
Nachtschalter, Tankstellenschalter, Apothekenschalter,
Ticketschalter fiir Sport- und Kulturstétten

PERIMETER

CHUT

Perimeterschutz

Berlemann Torbau GmbH

UlmenstraBe 3 - 48485 Neuenkirchen

Tel.: +49 5973 9481-0 - Fax: +49 5973 9481-50
info@berlemann.de - www.berlemann.de

INOVA ist die Marke fiir alle Komponenten der Freige-
landesicherung aus einer Hand! Als Qualitétshersteller
fiir Schiebetore, Drehfliigeltore, Zaun-, Zugangs- und
Detektionssysteme haben Sie mit INOVA auf alle Fragen
des Perimeterschutzes die passende Antwort.

Perimeterschutz

CONDOR 2 1MS

CONDOR IMS GmbH

RuhrtalstraBe 81 - 45239 Essen

Tel.: +49 201 841 53-0

www.condor-ims.com
sekretariat@condor-sicherheit.de

Perimeter-Schutz | Sicherheitsdrohne | Automation |
Alarm-Verifikation | Einbruchschutz

Perimeterschutz

ray
Raytec Ltd.

Unit 15 Wansbeck Business Park - Rotary Parkway
Ashington, Northumberland - NE63 8QW, UK

Tel: +44 (0) 1670 520055

sales@raytecled.com - www.raytecled.com

Raytec LED-Beleuchtung fiir Ihre Sicherheit.
Beleuchtungslosungen fiir die Bereiche Gefahrenzonen,
Industrie, Transport und Sicherheit.

GIT BUSINESSPARTNER

VIDEO

UBERWACHUNG

Videoiiberwachung

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel.: +49(0)8207/95990-0
Fax: +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com

ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoliberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbediirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

Videoiiberwachung

BURG-GUARD GmbH

Wormgermiihle 1 - 58540 Meinerzhagen

Tel.: +49 2358/905 490 - Fax: +49 2358/905 499
Burg-Guard@burg.biz - www.burg-guard.com
Videosicherheit - Analog- & IP-Kameras

Al Videoanalyse - Netzwerkrekorder

BURGcam APP - Projektierung - Service & Support

:.) | Components
DALLMEIER GROUP

lhr Value Added Distributor fiir
Videosicherheitstechnik ,,Made in Germany“
Dallmeier Components GmbH
Hoheluftchaussee 108 | 20253 Hamburg

Tel. +49 40 4711 213-0 | Fax +49 40 4711 213-33
info@d-components.com | www.d-components.com

Videoiiberwachung

D Dallmeiler

Dallmeier electronic GmbH & Co. KG
BahnhofstraBe 16 - 93047 Regensburg

Tel.: 0941/8700-0 - Fax: 0941/8700-180
info@dallmeier.com - www.dallmeier.com
Videosicherheitstechnik made in Germany:
Multifocal-Sensortechnologie Panomera®,
IP-Kameras, Aufzeichnungsserver, intelligente
Videoanalyse, Videomanagementsoftware

Videoiiberwachung

& ElZO

EIZO Europe GmbH

Belgrader StraBe 2

41069 Monchengladbach

Tel.: +49 2161 82100

info@eizo.de - www.eizo.de

Professionelle Monitore fiir den 24/7-Einsatz in der
VideoUiberwachung, IP-Decoder-Monitore fiir den
computerlosen Anschluss an IP-Kameras.

= BusinessPartne

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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AUS GUTEM GRUND

GRUNDIG

Abetechs GmbH (Grundig Security)

Steinhof 39 - D-40699 Erkrath

Tel.: +49 211 5380 6832

info@grundig-security.com - www.grundig-security.com
Das neue Programm von GRUNDIG Security enthalt
alles, was Sie fiir eine moderne und professionelle
Videoliberwachungsanlage benétigen.

Q

Hanwha

Techwin Europe

Videoiiberwachung

Hanwha Techwin

Europe Limited

Kolner Strasse 10

65760 Eschborn

Tel.: +49 (0)6196 7700 490
hte.dach@hanwha.com - www.hanwha-security.eu/de
Hersteller von Videoiiberwachungsprodukten wie Kameras,
Videorekorder und weiteren IP-Netzwerkgeraten. Sowie
Anbieter von Software-Ldsungen wie beispielsweise
Videoanalyse, Lésungen fiir den Vertical-Market und
Videomanagementsoftware (VMS).

HIKVISION

Videoiiberwachung

HIKVISION Deutschland GmbH

Flughafenstr. 21 - D-63263 Neu-Isenburg

Tel.: +49 (0) 69/40150 7290
sales.dach@hikvision.com - www.hikvision.com/de
Datenschutzkonforme Videoiiberwachung,
Panorama-Kameras, Warmebild-Kameras,
PKW-Kennzeichenerkennung

EEN
1i-PRO
L

i-PRO EMEA B.V.

Laarderhoogtweg 25 - 1101 EB Amsterdam
Netherlands

https://i-pro.com/eu/en

Hochwertige CCTV-Losungen (IP & analog), Video-Auto-
matisierung und KI, Technologien fiir hohe Anspriiche
(FacePro, Personen-Maskierung), Schutz vor Cyber-
Attacken im Einklang mit DSGVO, VMS: Video Insight

Videoiiberwachung

Videoiiberwachung

www.luna-hd.de

lunakMHD

High Definition Video

VideoUberwachung e Tursprechanlagen

78> SECURITON @ IPS

Securiton Deutschland

IPS Intelligent Video Software

Kronstadter Str. 4 - 81677 Miinchen

Tel.: +49 89 4626168-0

ips@securiton.de - www.ips.securiton.de
Hersteller von high-end Videomanagementsoftware
und intelligenter Videoanalysesoftware zur Echtzeit-
erkennung von potentiellen Gefahrensituationen.

Videoiiberwachung

T-l TKH

SECURITY

TKH Security GmbH

Max-Planck-StraBe 15 a-c | D-40699 Erkrath

Tel.: +49 211 247016-0 | Fax: +49 211 247016-11
info.de@tkhsecurity.com | www.tkhsecurity.de
Videoliberwachung, Zutrittskontrolle,
Sicherheitsmanagement, mobile Videoiiber-
wachung und Videomanagement

_—
Zhejiang Uniview Technologies Co., Ltd.
Building No.10, Wanlun Science Park,
Jiangling Road 88, Binjiang District,
Hangzhou, Zhejiang, China (310051)

info.dach@uniview.com - https://global.uniview.com
Uniview ist der fiihrende Hersteller fiir Videoliberwachung mit
kompletten Produktlinien fiir eine sicherere Welt. Wir stellen
professionelle Kameras, Rekorder, Display Produkte etc. mit
strengem Qualitatskontrollsystem fiir héhere Zuverlassigkeit her.

ZEIT

LUTRITT

Zeit + Zutritt

AceProx

Identifikationssysteme GmbH

AceProx Identifikationssysteme GmbH
Bahnhofstr. 73 - 31691 Helpsen

Tel.: +49(0)5724-98360
info@aceprox.de - www.aceprox.de
RFID-Leser fir Zeiterfassung,
Zutrittskontrolle und Identifikation

Zeit + Zutritt

STEM AG

AZS System AG

Miihlendamm 84 a - 22087 Hamburg

Tel.: 040/226611 - Fax: 040/2276753

www.azs.de - anfrage@azs.de

Hard- und Softwareldsungen zu Biometrie, SchlieB3-,
Video-, Zeiterfassungs- und Zutrittskontrollsysteme,
Fluchtwegsicherung, Vereinzelungs- und Schranken-
anlagen, OPC-Server

y DoorBird

Technology meets Design.

Zeit + Zutritt

Bird Home Automation GmbH

Uhlandstr. 165 + 10719 Berlin

Tel. +49 30 12084892 « Fax: +49 30 120858695
hello@doorbird.com « www.doorbird.com
Zutrittskontrolle; Tur- und Tortechnik;
Tlirkommunikation; Gebaudetechnik; IP
Video Tlrsprechanlage; RFID; Biometrie;
Fingerabdruck; Made in Germany

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

@covi

Securily to Access

Zeit + Zutritt

CDVI GmbH

Dahlweg 105 / Tor 2 - D-48153 Miinster

Tel.: +49 (0)251 798 477-0

info@cdvi.de - www.cdvi.de

Zutrittskontrolle, Zutrittskontrollsysteme,

Zutritt mittels Smartphone, Biometrische Systeme,
Tiirautomation, Komponenten fiir Tiren+Tore

Zeit + Zutritt

ciCHon+
cryptee. STOIBERG

Cichon+Stolberg GmbH

WankelstraBe 47-49 - 50996 Koln

Tel.: 02236/397-200 - Fax: 02236/61144
info@cryptin.de - www.cryptin.de
Betriebsdatenerfassung, Zeiterfassung,
cryptologisch verschlisselte Zutrittskontrolle

deister @

electronic

Zeit + Zutritt

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen
Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Zeit + Zutritt

dormakaba

dormakaba Deutschland GmbH

DORMA Platz 1 - 58256 Ennepetal

T: +49 (0) 2333/793-0
info.de@dormakaba.com - www.dormakaba.de

Umfassendes Portfolio an Produkten, Losungen und Services
rund um die Tir sowie den sicheren Zutritt zu Gebauden und
Raumen aus einer Hand. Dies umfasst SchlieBsysteme, voll ver-
netzte elektronische Zutrittslésungen, physische Zugangs- und
automatische Tiirsysteme, Trbander, Beschlage, TiirschlieBer,
Zeiterfassung inkl. ERP-Anbindungen, HotelschlieBsysteme und
Hochsicherheitsschlosser.

Zeit + Zutritt

ELATEC

ELATEC GmbH

Zeppelinstr. 1 - 82178 Puchheim

Tel.: +49 89 552 9961 0

info-rfid@elatec.com - www.elatec.com
Entwickler und Hersteller fiir zukunftssichere RFID
Reader. Flexible Module fiir spezifische Losungen
(LF, HF, NFC, BLE). Unterstiitzt mehr als 60 Techno-
logien und ist in Uber 100+ Landern zertifiziert.

FEIG

FEIG ELECTRONIC GMBH

Industriestr. 1a - 35781 Weilburg

Tel.: +49(0)6471/3109-375 - Fax: +49(0)6471/3109-99
sales@feig.de - www.feig.de

RFID-Leser (LF, HF, UHF) fiir Zutritts- und Zufahrts-
kontrolle, Gelandeabsicherung, Bezahlsysteme u.v.m.

Zeit + Zutritt

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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Zeit + Zutritt

Gantner

GANTNER Electronic GmbH

BundesstraBe 12 - 6714 Niiziders - Osterreich
Tel.: +43 5552 33944

info@gantner.com - www.gantner.com
Systemlésungen in Zutrittskontrolle/Biometrie,
Zeiterfassung, Betriebsdatenerfassung, SchlieB-
systeme, Zugriffsschutz, SchrankschlieBsysteme

)

IDEMIA Germany GmbH

Konrad-Zuse-Ring 1 - 24220 Flintbek

Tel.: +49 (0) 23497870 - Fax: +49(0) 4347 715- 3101
biometric.devices@idemia.com - www.idemia.com
Zutrittskontrolle, Biometrie, Gesichtserkennung,
Fingerabdruck, Video Analyse

iLOQ

Making life accessible

Zeit + Zutritt

IDEMIA

augmented identity

Zeit + Zutritt

iLOQ Deutschland GmbH

Am Seestern 4 - 40547 Diisseldorf

Tel. +49 211 97 177 477 - www.ilog.de
Making life accessible: iLOQ ermdglicht
Menschen, Unternehmen und Organisationen
die Unabhangigkeit von mechanischen
SchlieBzylindern und Schliisseln.

Zeit + Zutritt

intrake
IntraKey technologies AG

Wiener Str. 114-116 - 01219 Dresden

Tel.: 0351/31558-0 - Fax: 0351/31558-129
info@intrakey.de - www.intrakey.de
Zutrittskontrolle, Zeiterfassung,

Raumvergabe, Elektronische SchlieBfacher,
Fuhrparkmanagement, Bezahlen, BikeParkBox

Zeit + Zutritt

E‘j MORPHEAN

Morphean SA — Headquarter

Route du Jura 37

1700 Fribourg - Switzerland

Tel. +41 26 422 00 90

info@morphean.ch - www.morphean.com

Video Surveillance as a Service (VSaaS) und Access
Control as a Service (ACaaS) — Videoiiberwachung
und Zugangskontrolle mit KI und Cloud.

Zeit + Zutritt

Paxton Access GmbH

Westhoffstr. 128

D-48159 Munster

Phone: +49 (0)251 2080 6900

E-mail: verkauf@paxton-gmbh.de
Internet: www.paxton-access.com/de

Paxton

Paxton nutzt die neueste Technologie, um leistungsstarke
und dennoch einfach zu installierende und zu verwendende
Sicherheitslésungen anzubieten. Das Produktportfolio um-
fasst vernetzte Zugangskontrolllésungen, kabelgebundene
und kabellose Steuerungen, Video-Tiirsprechanlage und
Videotiberwachung.

Zeit + Zutritt

PCS Systemtechnik GmbH

Pfélzer-Wald-StraBe 36 - 81539 Miinchen

Tel.: 089/68004-0 - Fax: 089/68004-555
intus@pcs.com - www.pcs.com

Zeiterfassung, Gebaudesicherheit, Zutritts- und
Zufahrtskontrolle, Biometrie, Video, Besucher-
management, SAP, Handvenenerkennung

Zeit + Zutritt

phg fe richtige Verbindung
Peter Hengstler GmbH + Co. KG

D-78652 DeiBlingen - Tel.: +49(0)7420/89-0
datentechnik@phg.de - www.phg.de

RFID und Mobile Access: Leser fiir Zutrittskontrolle, Zeit-
erfassung, BDE, Tirkommunikation, Besuchermanagement,
Parksysteme, Zufahrtskontrolle, Vending, ... Terminals,
Einbaumodule, Kartenspender, Tischlesegerate, Leser fiir
Markenschalterpogramme, Modbus-Module, Identifikations-
medien, ... einfach und komfortabel zu integrieren.

Zeit + Zutritt

@ @ primion

AZKOYEN Time & Security Division

primion Technology GmbH

SteinbeisstraBe 2-4 - 72510 Stetten a.K.M.

Tel.: 07573/952-0 - Fax: 07573/92034
info@primion.de - www.primion.de
Arbeitszeitmanagement, Zugangsmanagement, Perso-
naleinsatzplanung, grafisches Alarmmanagement, SAP-
Kommunikationsldsungen, Ausweiserstellung, Biometrie

SALTO

inspiredaccess

Zeit + Zutritt

SALTO Systems GmbH

Schwelmer Str. 245 - 42389 Wuppertal

Tel.: +49 202 769579-0 - Fax: +49 202 769579-99
info.de@saltosystems.com - www.saltosystems.de
Vielseitige und maBgeschneiderte Zutrittslésungen -
online, offline, funkvernetzt, Cloud-basiert und mobil.

@ sesamsec

sesamsec GmbH

FinsterbachstraBe 1 - 86504 Merching, Germany
Tel.: +49 8233 79445-0 - Fax: +49 8233 79445-20
info@sesamsec.com - www.sesamsec.com
Anbieter von Zutrittskontrollsystemen, von Einzel-
tlirlésungen bis zu intelligenten Campus-Systemen.
Hardware und innovative Softwareldsungen wie
Physical Access Control-as-a-Service (PACaaS).

Zeit + Zutritt

SURPrema

SECURITY & DIOMETRICS

Suprema Europe

Tel.: +33 184732943

Sales_eu@supremainc.com - www.supremainc.com
Weltweit fiihrender Anbieter von biometrischen
Technologien, ID-Losungen, Zutrittskontrolle und
Zeiterfassung unter Einhaltung der GDRP-Richtlinien.
Erhchen Sie Ihre Sicherheit und vertrauen Sie den
bewahrten Losungen von Suprema.

GIT BUSINESSPARTNER

Zeit + Zutritt

TIL TECHNHOLOGIES

TILTECHNOLOGIES GMBH
Haus 3 - EisenstraBe 2-4
D-65428 Riisselsheim

Tel. 06142/481 00-66
vertrieb@til-technologies.de
www.til-technologies.de
Zertifizierte Zutrittskontrolle, Gebdudemanagement,
Besuchermanagement, Sicherheitstechnik, RFID-
Lesegerate, cybersichere Zutrittskontrolle, BSI-kon-
forme Zutrittskontrolle, Zutrittskontrolle fir KRITIS .

NOTRUF

SERVICE
LEITSTELLE

Notruf- und Service-Leitstelle

HWS

HWS Wachdienst Hobeling GmbH

Am Sportpark 75 - D-58097 Hagen

Tel.: (023 31) 4730 -0 - Fax: -130
hobeling@hobeling.com - www.hws-wachdienst.de
VdS-Notruf- und Service-Leitstelle, Alarmempfangs-
stelle DIN EN 50518, Alarmprovider, Mobile Einsatz-
und Interventionskrafte, Objekt- und Werkschutz

Notruf- und Service-Leitstelle

Fernwirk-
Sicherheitssysteme
Oldenburg

FSO Fernwirk-Sicherheitssysteme
Oldenburg GmbH Y
Am Patentbusch 6a - 26125 Oldenburg

Tel.: 0441-69066 - info@fso.de - www.fso.de
Alarmempfangsstelle nach DIN EN 50518
Alarmprovider und Notruf- und Service Leitstelle
nach VdS 3138, zertifiziertes Unternehmen fiir die
Stérungsannahme in der Energieversorgung.

BRAND
SCHUTZ

Brandschutz

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

DENIOS SE

Dehmer StraBe 54-66

32549 Bad Oeynhausen

Fachberatung: 0800 753-000-3
Gefahrstofflagerung, Brandschutzlager,
Brandschutz fiir Lithium-Akkus, Warme- und
Kaltekammern, Containment, Auffangwannen,
Arbeitsschutz, sicherheitsrelevante Betriebsaus-
stattung, Gefahrstoff-Leckage-Warnsystem

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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Brandschutzsysteme

Hertek GmbH

Landsberger StraBe 240

12623 Berlin

Tel.: +49 (0)30 93 66 88 950
info@hertek.de - www.hertek.de
Hertek: ein Unternehmen im Bereich Brandschutz-
|6sungen. Branchenspezifisches Fachwissen mit hoch-
wertigen Brandschutzkomponenten vereint zu einem
sicheren und verldsslichen Brandschutz. Flankiert wird
dies mit Fachschulungen und einen umfangreichen,
|dsungsorientierten Kundenservice.

Brandschutz

| ]
i s —

Labor Strauss Gruppe
Firmensitz: WiegelestraBe 36 - A-1230 Wien
Tel.: +43 1 521 14-0
office@lst.at - www.laborstrauss.com
Standorte: Wien, Graz, Innsbruck, Pockau-Lenge-
feld, Ménchengladbach, Hamburg, Augsburg
Die Spezialisten fiir Brandmeldeanlagen,
Loschsteuersysteme und Notbeleuchtung

lhr Eintrag in der Rubrik

E BusinessPartner
m Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

Brandschutz

Prym@s

FIREWORLD

Prymos GmbH

SiemensstraBe 18 - 63225 Langen

Tel.: 06103/4409430 - Fax: 06103/4409439
info@prymos.com - www.prymos.com

ASR A2.2 kompatible Feuerloscher-Sprays.

Bis zu 10 Jahre wartungsfreie DIN EN 3 Feuerlscher.

se(l‘)ec

Securitas Electronic Security Deutschland GmbH
SeTec Sicherheitstechnik

Haupstr. 40 a - 82229 Seefeld

Tel.: +49(0)8152/9913-0 - Fax: +49(0)8152/9913-20
info@setec-security.de - www.setec-security.de
Handfeuermelder, Lineare Warmemelder, Feuerwehr
Schliisseldepots, Feuerwehr, Schliisselmanager,
Feuerwehrperipherie, Feststellanlagen, Stormeldezentralen

Brandschutz

Brandschutz

DIE BESSERE LOSUNG IM BRANDSCHUTZ

WAGNER Group GmbH

SchleswigstraBe 1-5 - 30853 Langenhagen

Tel.: +49 (0)511 97383 0

info@wagnergroup.com - www.wagnergroup.com
Brandfriiherkennung und Brandmeldeanlagen,
Brandvermeidung, Brandbekampfung,
Gefahrenmanagement

smart
GasDetection I
Technologies

GfG Gesellschaft fiir Geratebau mbH

KlénnestraBe 99 - D-44143 Dortmund

Tel.: +49 (0)231/56400-0 - Fax: +49 (0)231/56400-895
info@gfg-mbh.com - GfGsafety.com

ELTEN GmbH

Ostwall 7-13 - 47589 Uedem

Tel.: 02825/8068

www.elten.com - service@elten.com

Hailo-Werk

Rudolf Loh GmbH & Co. KG
DaimlerstraBe 8 - 35708 Haiger
www.hailo-professional.de
professional@hailo.de

HAIX Schuhe Produktions-

und Vertriebs GmbH

AuhofstraBe 10 - 84048 Mainburg

Tel.: 08751/8625-0 - Fax: 08751/8625-25
info@haix.de - www.haix.com

X
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EUCHNER

More than safety.

EUCHNER GmbH + Co. KG
KohlhammerstraBe 16

D-70771 Leinfelden-Echterdingen
Tel.: 0711/7597-0 - Fax: 0711/753316
www.euchner.de - info@euchner.de

SCHMERSAL
THE DNA OF SAFETY

K.A. Schmersal GmbH & Co. KG
Méddinghofe 30 - 42279 Wuppertal

Tel.: 0202/6474-0 - Fax: 0202/6474-100
info@schmersal.com - www.schmersal.com

Leuze

Leuze electronic GmbH & Co. KG

In der Braike 1 - D-73277 Owen

Tel.: +49(0)7021/573-0 - Fax: +49(0)7021/573-199
info@leuze.com - www.leuze.com

E3PEPPERL+FUCHS

Pepperl+Fuchs SE

LilienthalstraBe 200 - 68307 Mannheim

Tel.: 0621/776-1111 - Fax: 0621/776-27-1111
fa-info@de.pepperl-fuchs.com
www.pepperl-fuchs.com

4 pizzato

PASSION FOR QUALITY
Pizzato Deutschland GmbH

Brienner StraBe 55 - 80333 Miinchen
Tel.: 01522/5634596 - 0173/2936227
aspg@pizzato.com - www.pizzato.com

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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@ Solutions
R3 Solutions GmbH

Kurflirstendamm 21 - 10719 Berlin - Deutschland
Tel.: +49 30 800 936 75
contact@r3.group - www.r3.group

BAUER GmbH

EichendorffstraBe 62 - 46354 Siidlohn
Tel.: + 49 (0)2862 709-0 - Fax: + 49 (0)2862 709-156
info@bauer-suedlohn.com - www.bauer-suedlohn.com

S55/°

Safety System Products

SSP Safety System Products GmbH & Co. KG
Max-Planck-StraBe 21 - DE-78549 Spaichingen
Tel.: +49 7424 980 490 - Fax: +49 7424 98049 99
info@ssp.de.com - www.safety-products.de

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

DENIOS SE

Dehmer StraBe 54-66

32549 Bad Oeynhausen
Fachberatung: 0800 753-000-3

GIT BUSINESSPARTNER

UNTER

BRECHUNGSFREIE
STROMVERSORGUNG

Unterbrechungsfreie Stromversorgung

NSGate NSGatB

2F, No.53-16, Shcherbakovskaya StraBe

105187 Moskau, Russland

Tel.: +7 495 139 6903

Www.nsgate.eu . sales@nsgate.com

DC-USVs 150-500VA, off-grid solar systems und hoch-
wertige Produkte fiir Videoliberwachungssysteme im
AuBenbereich. Mikroklima-Komponenten fiir AuBengehéuse:
Heizgerat, Kiihlen, Therm__ostate. Industrielle PoE-Switches,
Ethernet-Extenders und Uberspannungsschutzgerate.

V)
asecos GmbH aS ECOS®
~

Sicherheit und Umweltschutz
Weiherfeldsiedlung 16-18 - 63584 Griindau
Tel.: +49 6051 9220-0 - Fax: +49 6051 9220-10
info@asecos.com - www.asecos.com

lhr Eintrag in der Rubrik

£ BusinessPartner
u Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

SABU g

BAUEN MIT SYSTEM

SABU Morsbach GmbH

Zum Systembau 1 - 51597 Morsbach
Tel.: 02294 694-23 - Fax: 02294 694-38
safe@saebu.de - www.saebu.de

Besuchen Sie unseren Online-Shop: www.fladafi.de

—

‘Jetzt Newsletter abonnieren

Nachrichten fur Entscheider und
Fuhrungskrafte in Sachen Sicherheit

www.GIT-SICHERHEIT.de/Newsletter

© Obsessively - stock.adobe.com

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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lhr Berufswunsch mit 20 war:

Schon damals das, was ich heute mache:
Die Themen Terrorismus und politische
Gewalt zu verstehen und zu analysieren
sowie Menschen vor diesen Problemen
zu schitzen.

Was hat Sie dazu bewogen, eine Aufgabe
im Bereich Sicherheit zu Gbernehmen?
Ich komme aus einer Familie, die im Bereich
Sicherheit tétig ist, und das hat mich schon
sehr jung beeinflusst. AuBerdem haben mich
als Jugendlicher die angespannte politische
Stimmung in meiner Heimat Québec, der
Kalte Krieg sowie die Kriege in Jugoslawien
und Ruanda beeinflusst und eine Leiden-
schaft fUr (v. a. internationale) Sicherheits-
politik bei mir geweckt.

Welche sicherheitspolitische Entscheidung
oder welches Projekt sollte lhrer Meinung
nach schon langst umgesetzt sein?

Die deutsche Regierung sollte eine wesentlich
bessere strukturelle und politische Unter-
stUtzung flr Opfer von Terrorismus sowohl

im Inland als auch im Ausland bieten. Es gibt
zwar schon signifikante Verbesserungen seit
2017, aber Opfer missen sofort und pro-
blemlos die Unterstitzung bekommen, die
sie brauchen, ohne daflr jedes Mal fUr jede
Kleinigkeit zu k&mpfen.

Ein Erfolg, den Sie kirzlich errungen
haben, war:

Wir haben vor Kurzem ein Projekt
abgeschlossen, das die aktuellen Friedens-
verhandlungen in Athiopien unterstitzt.

Welche Reform bewundern Sie

am meisten?

Keine Reform, aber die Generationswende
in der Sicherheits- und AuBenpolitik in
Deutschland. Die neue Generation ist diver-
ser und bringt eine Sehnsucht nach mehr
internationalem Engagement und Zusam-
menarbeit mit, ein besseres Verstandnis flr
Deutschlands Rolle fiir die Welt und eine
Modernisierung der Herangehensweise an
Kommunikation und Politik.

Wer hat lhrer Meinung nach eine
Auszeichnung verdient?

Vertreterinnen und Vertreter deutscher Opfer
von Terrorismus. Trotz unfassbarer Schwie-
rigkeiten haben sie es in den letzten Jahren
geschafft, dringend notwendige Hilfe fur
Opfer zu ermdéglichen und bessere struktu-
relle Unterstltzung fUr zukUnftige Opfer zu
organisieren.

GIT SICHERHEIT 4/2023 = www.GIT-SICHERHEIT.de

Worliber kénnen Sie sich freuen?

Starke Freundschaften; Erfolgreiche Projekte,
die Leben retten und Menschen schiitzen;
Schone und einfache Lebensmomente.

Wobei entspannen Sie?
Beim Sport und beim Lesen.

Welchen Urlaubsort kénnen
Sie empfehlen?
Den ohne Handyempfang.

Wie wiirde ein guter Freund

Sie charakterisieren?

Als loyal und empathisch, willensstark
und inspirierend.

Welche Zeitschriften lesen Sie regelmaBig?
Foreign Affairs, Le Monde Diplomatique,
Perspectives on Terrorism und Triathlon
Magazine.

Die GIT SICHERHEIT ist fiir mich

wichtig, weil...

...sle einen guten Uberblick Uber die deut-
sche Sicherheitsbranche bietet und Uber die
aktuellsten Tendenzen und Neuigkeiten sowie
deren Wirkungen fUr die Industrie informiert.

Welches Buch haben Sie zuletzt gelesen?
The Ministry for the Future von
Kim Stanley Robinson.

Welche Musik héren Sie am liebsten?
Mein Musikgeschmack ist vielfaltig, aber
Radiohead, The Weeknd, The Snuts und
Beethoven kommen bei mir immer gut an.

Was motiviert Sie?

Meine Pflichten und Verantwortungen zu
erflllen sowie Menschen zu helfen und
einen positiven Einfluss auf Freunde und
Kollegen zu haben.

Wortiber machen Sie sich Sorgen?

Die politische Instrumentalisierung von
Polarisierung und Wut sowie die steigende
Betrachtung von Voreingenommenheiten
als ,Fakten” und ,Expertise”.

Die beste Erfindung im Bereich
Sicherheit ist Ihrer Meinung nach:

Die Integration von Big Data in der Sicher-
heitsanalyse. Dies ermdglicht ein besseres
Verstandnis fur Mikro- und Meta-Risiko-
tendenzen und ist notwendig fur die effektive
Nutzung von Kl in der Sicherheitsbranche.

lhre gegenwartige Geistesverfassung ist:
Kéampferisch.

zurlick zum Inhaltsverzeichnis
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Safety Basis Monitor:

SICHERE KLEINSTEUERUNG
MIT WACHSTUMSPOTENZIAL

er Potenzial fiir GroBes: Als ASi Safety Gerit kann er nicht nur eme Vlelzahl su:herer Stgnale
verarbeiten und Spezialanwendungen l6sen, sondern im Verbund iiber die Ethernet-Techno-
logie Safe Link auch eine groBe Anzahl verteilter Teilnehmer — entweder in ortsfesten Anlagen
montiert oder auf mobilen Geraten unterwegs — sicher steuern und itberwachen.

Funktionale Sicherheit einfach und kos-  de Ansatzpunkt der Verdrahtungstechnik  Losungen. Viele Anwender ,fangen da-
tenglinstig, steuerungs- und feldbus-  AS-Interface. Das ASi-5/ASi-3 Portfolio  bei klein an“ und starten mit dem Safety
unabhéngig sowie skalierbar und zukunfts-  von Bihl+Wiedemann als Technologiefilh-  Basis Monitor, beispielsweise, um zundchst
sicher zu realisieren, ist der grundlegen-  rer bietet hier alle Optionen filr effiziente  nur dessen konfigurierbare, sichere Relais-

.
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Safety Basis Monitor:
programmierbare sichere Klein-
steuerung mit verschleiBfreien
Ausgangen als Alternative zu
mechanischen Sicherheitsrelais.

funktionalitdt zu nutzen. Wachsen die
Applikationen und Anforderungen, dann
kann auch die sichere Kleinsteuerung mit
ihren Aufgaben wachsen — bis hin zum
vollen Leistungsumfang mit bis zu 31 an-
geschlossenen sicheren Modulen. Dabei
kann es sich sowohl um einfache sichere
Ein- oder Ausgangsmodule handeln wie
um Spezialmodule fir die sichere Dreh-
zahl-, Positions- oder Analogwertiiber-
wachung sowie fiir Muting-Applikationen.
Der Safety Basis Monitor kann dann
zum Beispiel als Kopfstation fiir verteilte
Sicherheitsanwendungen in - modularen
Maschinen oder auf fahrerlosen Trans-
portsystemen eingesetzt werden. Ob klein
oder komplex — die sichere Kleinsteuerung
wie auch die gesamte Sicherheitslosung
kann komfortabel tber die PC-Software
ASIMON360 von Bihl+Wiedemann konfi-
guriert, parametriert und getestet werden.

Klein, konfigurierbar, kosteneffizient:
der Safety Basis Monitor

Die sichere Kleinsteuerung Safety Basis
Monitor mit integriertem  Sicherheits-
monitor von Bihl+Wiedemann ist mit ihrer
Baubreite von gerade einmal 22,5 mm f(r
die platzsparende Klemmschienenmontage
in Schaltschranken konzipiert. Neben zwei
elektronisch sicheren Halbleiterausgéngen
verfigt sie je nach Konfiguration (iber bis zu
vier sichere zweikanalige Eingdnge oder bis
zu acht digitale E/As. Zudem sind grund-
legende Funktionen einer sicheren Bewe-
gungstiberwachung integriert: eine sichere
zweikanalige Stillstandsiiberwachung bis
SIL2/PLd sowie eine sichere Drehzahl-
Uberwachung fir zwei oder vier Achsen,
die einkanalig SIL1/PLc und zweikanalig
SIL3/PLe erflillt. Ausgestattet mit einer
Vielzahl weiterer Funktionen, beispiels-

|7AS—|NTERFACE | TECHNOLOGIEJ

weise zur Anbindung von Lichtgittern,
Zwei-Hand-Schaltern ~ oder  Tiirzuhal-
tungen, ist der Safety Basis Monitor
gine kosteneffiziente LOsung flir kleine
Applikationen — zumal solche Sicher-
heitsgerdte per Durchdringungstechnik
Uber das zweiadrige Profilkabel schnell
und  verpolungssicher  angeschlossen
werden konnen. Als Konfigurations- und
Diagnose-Interface bietet der Safety Basis
Monitor wahlweise eine Ethernet TCP/IP-
oder eine USB-Schnittstelle.

ASi Safety bringt
zusitzliche Funktionalitat

Wird der Safety Basis Monitor in Verbin-
dung mit dem integrierten ASi Master und
ASi Sicherheitsmonitor genutzt, kdnnen
uber zusatzliche sichere Ein- und Ausgénge
bis zu 31 sichere Signale verarbeitet wer-

03
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Safety Basis Monitor

den. Die sensorgestiitzten Uberwachungs-
funktionen fir Drehzahl und Stillstand,
die bereits in der Stand-alone-Version
verfigbar sind, werden mit der Inte-
gration in ASi Safety um weitere Spezial-
anwendungen ergdnzt. So kann die
sichere  Kleinsteuerung als  Master/
Monitor direkt die Signale von speziellen
Sicherheits-Drehzahlwéchtern fiir Drehge-
ber, die tiber weitere Sicherheitsfunktionen
verfiigen, (bernehmen und verarbeiten.
Damit bleibt es nicht bei Stillstand und
Drehzahl — Uberwacht werden kénnen
jetzt zusétzlich auch Drehzahlbereiche,
Drehrichtungen, Positionen und Positions-
bereiche, Endlagen oder Bremsram-
pen. Auch Fehlfunktionen wie Schlupf,
Schieflage oder Wellenbruch  kénnen
sicher erkannt werden. Als ASi Master mit
integriertem  Sicherheitsmonitor kann der
Safety Basis Monitor auch fiir die sichere
Ubertragung und Auswertung von Analog-
werten eingesetzt werden, etwa bei der
sicheren Uberwachung von Temperaturen,
Druck oder Positionen. SchlieBlich kénnen
durch die Erweiterung im Rahmen von ASi
Safety mit der sicheren Kleinsteuerung
fordertechnische Funktionen wie Muting
- die temporare Uberbriickung einer
optoelektronischen Zugangsabsiche-
rung mit Muting-Sensoren im stationéren
Materialfluss — oder Gating — die auto-
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ASi Safety IP20

Not-Halt-Taster

o

ASi Safety IP67

ASi Safety IP67

Der Safety Basis Monitor als sichere Kleinsteuerung
lasst sich in groBeren Applikationen einfach um sichere
und nicht-sichere ASi Module erweitern.

matische, kurzzeitige Uberbriickung einer
bertihrungslos wirkenden Schutzeinrich-
tung ohne Muting-Sensoren — realisiert
werden.

Integrierte Safe Link Anbindung
ermoglicht sichere Kopplung
itber Ethernet

Eine weitere Moglichkeit, den Umfang der
Applikation zu erweitern, besteht darin,
den Safety Basis Monitor, der selbst nur
eine ModbusTCP-Anbindung fiir Diagnose-
zwecke besitzt, mit anderen sicheren
Steuerungen zu verbinden. Diese sicheren
Steuerungen konnen ebenfalls Safety Basis
Monitore sein, aber auch ASi-5/ASi-3
Feldbus Gateways von Bihl+Wiedemann
mit ASi-5 bzw. ASi-3 Safety Technologie.
Mit diesen Gateways lassen sich zum einen
neben sicheren Signalen auch Standard-
daten einsammeln und dber einen Feldbus
an eine SPS (bertragen. Zum anderen
gibt es auch Varianten fiir sichere Feld-
busse sowie mit FSoE-Master- bzw. CIP-
Safety-Originator-Funktionalitat, mit denen
sichere Antriebe direkt parametriert und
angesteuert werden kénnen.

Sowohl der Safety Basis Monitor als auch
alle ASi Safety Gateways des Mannheimer
Unternehmens bieten uber ihre Ethernet-

Diagnoseschnittstelle — ohne Mehrkosten
und ohne Zusatzhardware wie eine
sichere SPS — die Mdglichkeit zur sicheren
Kopplung untereinander. Mit dieser Tech-
nologie — Safe Link genannt — lassen sich
sichere Netze, beispielsweise verschiedene
Anlagenteile oder auch fahrerlose Trans-
portsysteme, miteinander verbinden —
auch beim Einsatz unterschiedlicher Steue-
rungen. Damit liegt Safe Link voll im Trend,
denn in der Fabrik- wie auch der Prozess-
automation wéchst die Zahl komplexer,
verzweigter Anwendungen — und damit die
sicherheitstechnische ~ Herausforderung,
diese Netze auf effiziente Weise sicher
miteinander zu koppeln. Der Informations-
austausch kann dabei sowohl kabel-
gebunden Uber die Ethernet-Diagnose-
schnittstelle erfolgen als auch drahtlos
umgesetzt werden, beispielsweise (iber
Datenfunk, Datenlichtschranken, 5G oder
in industriellen WLAN-Netzen.

Unabhéngig von der AnlagengroBe lassen
sich per Safe Link Teilsysteme zu einem
Gesamtsystem zusammenfassen. Dabei
konnen bis zu 31 Safety Basis Monitore
oder Gateways mit integriertem Sicher-
heitsmonitor miteinander gekoppelt werden
— ohne Leistungsverluste, ohne zusétzliche
Hardware. Bei bis zu 62 sicheren E/As pro
Gateway lassen sich so im Maximalaus-



,_AS—INTERFACE ‘ TECHNOLOGIEJ

Uber Safe Link kénnen sichere ASi
Netze aller ASi Generationen sicher
miteinander gekoppelt werden.

(Safety) SPS

Sl

(Safety) SPS

Sl

‘e, e T8t
safe link® «

Tee%,
safe link® «

SN'[XT.VI
.':...-_-
safe link ™ -
et

bau fast 2000 sichere Signale im Verbund

austauschen und damit eine groBe Anzahl

von unterschiedlichsten  Applikationen

l6sen. Die Safe Link Technologie erfillt

dabei hochste Sicherheitsanforderungen

bis SIL3/PLe. Komplexe Anlagen kénnen

zundchst als einzelne Maschinensegmen-

te unabhdngig voneinander gebaut, mit

dem Safety Basis Monitor bzw. einem

ASi-5/ASi-3 Gateway sicherheitstechnisch

ausgestattet, getestet und abgenommen

. werden — und die Module spéter mitein-

_ ";-'-". ander gekoppelt und als Gesamtsystem in

safe link ™ -, Betrieb genommen werden. Wenn die

) Anlage l4uft, ist dann von der direkten

(Unicast-) Kommunikation jedes Teil-

nehmers zu einem zentralen Manager bis

)))) (((( hin 2u eilnem Blrloa(jcast—Betrieb Qagh dem
Prinzip ,jeder hort jeden” alles mdglich.

Sicher, kompakt, groB im Funktionsumfang
und mit Potenzial fiir noch mehr — mit dem
Safety Basis Monitor lassen sich einerseits
kleine Stand-alone-Applikationen kosten-
effizient l6sen. Gleichzeitig bietet er in Ver-
bindung mit ber ASi Safety und Safe Link
erweiterten Funktionalititen alle Mdglich-
keiten, um auch sicherheitstechnische An-
Drahtloser Datenaustausch iiber Safe Link. forderungen in komplexen Anlagen zuver-
lassig und zukunftssicher zu beherrschen.

05




|_AS—INTERFACE ‘ ANWENDUNG_'

— 7 MOBIL, MULTI-
98 FUNKTIONAL,
—  MODERN - SO

462
"> ADRESSIERT
=" MAN HEUTE ASi

“" MODULE ALLER
GENERATIONEN

In einem agilen Prozess entwickelt Bihl+Wiedemann
das ASi-5/ASi-3 Handadressiergerat stetig weiter. Neue
Funktionen und Features, die haufig auf Feedback von
Anwendern beruhen, konnen so in Sprints umgesetzt
und getestet und dann uber die Feldupdate-Funktion
allen Nutzern der sich bereits im Einsatz befindlichen Gerate
zur Verfugung gestellt werden.
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Im Adressiermodus reicht es, lediglich
die Adresse / Teilnehmernummer des
angeschlossenen Moduls einzugeben.

Das moderne ASi-5/ASi-3 Handadres-
siergerat BW4925 von Bihl+Wiedemann,
ein kompaktes, ergonomisches Tool,
ist uneingeschrankt einsetzbar flir alle
ASi-5 und ASi-3 Module auf dem Markt.
Es konnen also mit einem Gerdt sowohl
ASi-3 Adressen als auch Teilnehmernum-
mern und logische Adressen von ASi-5
Modulen geschrieben werden — die pas-
senden ASi Adressierkabel sind bereits im

Main menu
>Settings
Device

>ASi-3 Module(s)

Bihl
g Niedemann

AR

A\

ASi-5 Module(s)
<Module Info>
<Test>
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Im erweiterten Modus ist es zum Beispiel mdglich, einen Antrieb direkt
Uber das angeschlossene Motormodul mit dem Handadressiergeréat

anzusteuern.

Lieferumfang enthalten. In Kombination
mit den Software-Suites des Mannheimer
Unternehmens — sprich  ASIMON360
flir Safety-Applikationen und ASi Control
Tools360 — spielt das Adressiergerdt
seine Vorteile optimal aus. Durch den in
der Software integrierten Inbetriebnah-
me-Assistenten lassen sich Module, die
mit dem Gerdt adressiert worden sind,
schnell und duBerst komfortabel parame-

Module Settings
<Node Number>
<Logical Address>
<Profile>

Uber die #-Taste gelangt der
Anwender in den erweiterten Modus.
Dort kann er die neuen Diagnose-
und Einstellfunktionen nutzen.

trieren und in Betrieb nehmen— in kleinen
wie in groBen Anlagen, von einfachen
16 E/A Modulen bis zu parametrierbaren
Motormodulen  flir ~ Frequenzumrichter
und ASi-5 Modulen mit integrierten
|0-Link Mastern.

Hardware und Handlichkeit
auf der Hohe der Zeit

Das ASi-5/ASi-3  Handadressiergerat
iberzeugt  hardwaretechnisch  durch
zeitgemaBe Merkmale. So kann das

OLED Display Klartextinformationen und
Symbole unabhéngig von den Lichtver-
héltnissen ohne Beeintrachtigung durch
Blendeffekte und gestochen scharf an-
zeigen. Uber die sechs robusten Tasten
lasst sich das ergonomisch gestaltete
Gerdt auch mit nur einer Hand — links wie
rechts — auf einfache Weise bedienen.
Als leistungsstarker Energiespeicher dient
ein integrierter Superkondensator. Er
bietet nicht nur eine lange Lebensdauer,
sondern kann bei voller Ladung — Lade-
zeit hierfir etwa 30 Minuten — fiir mehr
als 200 Lese-/Schreibvorgdnge genutzt
werden. Die Selbstentladung des Super-
kondensators ist minimal — selbst nach
mehrmonatiger Nutzungspause ist das
Handadressiergerdt noch direkt einsatz-
bereit. Bei Bedarf kann es auch wahrend
der Nutzung aufgeladen werden — per
Powerbank (iber den Standard USB-C
Anschluss am Gerat. Dieser dient aber
nicht nur als Ladeport, sondern auch als
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PC-Schnittstelle, (iber die die jeweiligen
Firmware-Updates unter Berticksichtigung
aller Security-Aspekte aufgespielt werden
kénnen.

Meniistruktur und User-Experience:
logisch, intuitiv, gewohnt

Anwenderinnen und Anwender des mo-
dernen ASi-5/ASi-3 Handadressiergerétes
erreichen die gewinschten Funktionen
jetzt Uber eine neu gestaltete Men(struk-
tur. Sie orientiert sich am gewohnten
Look-and-Feel der Software-Suites von
Bihl+Wiedemann, insbesondere an der
integrierten  Online Businformation. Ziel
ist es, durch das logisch geflhrte, da-
bei aber gleichzeitig intuitive Arbeiten mit
dem Tool eine positive User-Experience zu
schaffen. Daflr bietet das Adressierge-
rat eine eindeutige Icon-Symbolik, unter
anderem zum Betriebszustand. Hier vi-
sualisiert beispielsweise eine Mondsichel
leicht verstandlich den Stand-by-Modus.
Bedien- und Eingabefunktionen werden
selbsterkldrend und dibersichtlich angezeigt
— das Blattern im Handbuch entféllt. Statt
kryptisch formulierter Angaben spricht

das ASi-5/ASi-3 Handadressiergerdt bei
Fehlermeldungen Klartext — und das in ver-
schiedenen Sprachen.

Zwei Betriebsarten stehen zur Verfligung.
Im Adressiermodus haben Nutzerinnen
und Nutzer Zugriff auf die Adressierfunk-
tionen flir ASi-5 wie auch ASi-3 Module.
Das Motto hier; Reduktion auf das
Wesentliche. Man stellt lediglich die
Adresse / Teilnehmernummer des ange-
schlossenen Moduls ein. Alles Weitere,
wie logische Adresse, genutztes Profil,
Parameter oder auch der Name eines
ASi-5 Moduls, wird automatisch aus der
PC-Software durch den Inbetriebnahme-
Assistenten eingestellt und parametriert.

Uber die #-Taste kommt der Bediener in ei-
nen erweiterten Modus, der die Adressier-
betriebsart erganzt. Hier kdnnen E/A Da-
ten gelesen und geschrieben werden
— also Eingdnge gelesen und Ausgénge
gesetzt werden. ASi-3 Parameter kon-
nen genauso einfach eingegeben, ge-
prift oder verdndert werden wie ASi-5
Profile gelesen und geschrieben. Zudem
ermoglicht das Adressiergerdt eine Aus-

wahl der im angeschlossenen Modul vor-
handenen Profile und die Anderung
verschiedener Grundeinstellungen, bei-
spielsweise fiir unterschiedliche Typen und
Fabrikate von Motorrollen.

Ebenfalls mdglich ist zum Beispiel ein
Reset von ASi-5 Teilnehmern auf ihre ur-
springliche  Werkseinstellung.  Dartiber
hinaus stehen zahlreiche Einstellméglich-
keiten flir das ASi-5/ASi-3 Handadres-
siergerdt selbst zur Verfiigung. Es konnen
beispielsweise die Zeiten fir den Uber-
gang in den Stand-by-Betrieb oder zum
vollstdndigen Abschalten des Gerétes per
Meni eingestellt werden. Zudem lassen
sich in der erweiterten Betriebsart, etwa
im Wartungs- oder Servicefall, sowohl die
Software Package Identnummer (SPID)
als auch die Artikelnummer eines ASi
Moduls auslesen. Auf diese Weise kann
der Softwarestand updatefdhiger ASi
Gerdte vor Ort angezeigt werden, ohne
dass diese extra mit der PC-Software
verbunden sein missen.

Ein besonderes Bedien-Highlight ist die
Maglichkeit, Uber das Handadressierge-

Neue Funktionalitéten fiir das ASi-5/AS-3 Handadressiergerat kénnen per Firmware-Update heruntergeladen werden.
Dazu wird das Gerét Uber die USB-C Schnittstelle mit der PC-Software ASIMON360 verbunden.




rat direkt auf das Display eines ASi Gate-
ways, das in der Regel abgesetzt in einem
abgeschlossenen Schaltschrank montiert
ist, zugreifen zu koénnen. Die darauf
angezeigten Informationen werden 1:1
auf das Display des Adressiertools ge-
spiegelt und sind so remote sichtbar. Dies
kann Inbetriebnahmen sowie Service- und
Wartungsarbeiten wesentlich vereinfachen
und beschleunigen.

Inbetriecbnahme mit dem modernen
ASi-5/ASi-3 Handadressiergerat —
so einfach geht es

Grundsétzlich kénnen zwar alle ASi
Module auch nur mit den Software-Suites
von Bihl+Wiedemann oder direkt iiber das
Gateway in Betrieb genommen werden —
das ASi-5/ASi-3 Handadressiergerét er-

o

o

leichtert die Arbeiten bei der Inbetriebnah-
me eines ASi Kreises jedoch ganz erheblich.
So konnen die Busteilnehmer — nachdem
das Netzwerk in seiner Hardware-Konfi-
guration in ASIMON360 oder ASi Control
Tools360 geplant wurde — schnell und ein-
fach mit der Adresse eines ASi-3 Gerétes
oder der Teilnehmernummer und logischen
Adresse eines ASi-5 Moduls versehen
werden. Ein realer Busaufbau muss hier-
fr nicht vorhanden sein. Nach Abschluss
dieser Einstellungen vor Ort fiir jedes ein-
zelne Modul werden alle Gerdte an das
ASi Gateway angeschlossen. AbschlieBend
wird in der verwendeten Software der Inbe-
triebnahme-Assistent gestartet, der dann
automatisch alle angeschlossenen Gerate
fertig konfiguriert. Zusétzlich werden
dabei auch weitere Einstellungen in die
ASi Module (ibertragen, sollten solche zu

% plor
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Beginn der Hardware-Konfiguration festge-
legt worden sein.

Hardware- und Netzwerkplanung sowie
Parametrierung von ASi Modulen mit den
Software-Suites von  Bihl+Wiedemann,
Verdrahtung von ASi Modulen und Gate-
ways im Schaltschrank, Verdrahtung der
ASi Feldmodule mithilfe der Durchdrin-
gungstechnik genau dort, wo sie eingesetzt
werden,  Adressierung der  Schalt-
schrank- und Feldmodule mit dem ASi-5/
ASi-3 Handadressiergerdt, Starten des
automatischen Inbetriebnahme-Assisten-
ten - fertig! AS-Interface, das weltweit
standardisierte  Feldbussystem flir die
erste Ebene der Automation, 14sst sich so
schnell, intuitiv, einfach und sicher einrich-
ten und nutzen — und das sowohl in klei-
nen wie auch in komplexen Applikationen.

o
-

Lernen Sie in unserem kostenfreien Tages-Workshop eine feldbusunabhéngige Alternative
mit einfachster Anschlusstechnik kennen — fiir jede AnlagengroBe und diverse Spezialanwen-

Weitere Infos und
kostenlose Anmeldung

dungen.
e 4
Bei der Explore Safety Tour steht vor allem die praxisnahe Nutzung unserer funktionalen Sicher- E_‘.ﬂg

heitstechnik im Fokus. Wir schlieBen z. B. gemeinsam mit lhnen Module an und programmieren

zusammen eine Sicherheitskonfiguration mit unserer intuitiven Software ASIMON360.

Heilbronn - Kdln - Leipzig - Ingolstadt - Bielefeld - Bremen
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Regalbediengerat von Klinkhammer:

SICHER DURCH DIE GASSEN

Regalbediengerat mit Stromschiene in Gasse

ASi-5 und ASi-3 sind heute in
der Intralogistik Standard - vor
allem dann, wenn es um An-
triebslésungen fiir die Integrati-
on von Rollenantrieben, Gleich-
strommotoren und dezentralen
Frequenzumrichtern geht. Dass
sich mit der Sicherheitstechnik
von Bihl+Wiedemann aber nicht
nur Forderstrecken bis SIL3/PLe
sicher steuern und iiberwachen
lassen, sondern auch komplette
Sicherheitsapplikationen  fiir
Regalbediengerate (RBGs) in
automatisierten  Hochregalla-
gern effizient realisiert werden
konnen, hat der Intralogistik-
Spezialist Klinkhammer aus
Niirnberg jetzt zusammen mit
dem Mannheimer Unternehmen
unter Beweis gestellt.

Die Klinkhammer Group, 1972 von Adolf
Klinkhammer in Nirnberg als ‘Ingenieur-
biro mit innovativen Logistik-Planungen’
gegrindet, ist ein familiengefiihrter, mit-
telsténdischer Unternehmensverbund
mit internationaler Ausrichtung. Bei der
Klinkhammer Intralogistics geht es
darum, Materialfllisse im Lager effizient zu
gestalten — mit ganzheitlichen, automati-
sierten Logistik-Losungen. Entsprechend
bietet das Unternehmen fiir eine Vielzahl
von Branchen vom innovativen Logistik-
konzept (iber die Installation der Lager-
technik bis hin zur zukunftsweisenden



Software alles aus einer Hand. Ziel ist
es immer, die fir die Kunden wirtschaft-
lich sinnvollste und effektivste Ldsung
zu entwickeln — unter Berticksichtigung
aller relevanten Marktentwicklungen. Mit
50 Jahren Erfahrung in automatisierter
Lager-, Forder-, Kommissionier- und
Distributionstechnik ist Klinkhammer ein
innovativer Intralogistik-Anbieter in Europa
fir die Automatisierung des Lagers.

Klinkhammer und AS-Interface —
eine lange Tradition

Einfache Installation, hohe Funktionali-
tat und Flexibilitat, geringe Kosten — und
das alles bei hohem Anwenderkomfort.
AS-Interface hat sich als international
standardisiertes Verdrahtungssystem
auch in der modernen Férder- und Ma-
terialflusstechnik  durchgesetzt, wozu
das umfangreiche Produktportfolio von
Bihl+Wiedemann sowie die verschiedenen
Hard- und Software-Tools zur Einrichtung
von ASi Netzwerken nicht unwesentlich
beigetragen haben. Auch Klinkhammer
vertraut bei der Fordertechnik bereits seit
vielen Jahren auf ASi und (ASi) Safety
Losungen von Bihl+Wiedemann und setzt
unter anderem die kompakten Kabelka-
nal-Module flir Motorrollen sowie Stan-
dard und Safety E/A Module in P20 und
IP67 des Mannheimer Unternehmens ein.
Ebenfalls verwendet werden PROFINET
Gateways, die die E/A Daten sowie detail-
lierte Diagnoseinformationen direkt an die
Steuerung Ubertragen. Mit der optionalen
Sicherheitssteuerung in den Gateways
konnen die sicherheitsgerichteten Signale
direkt lokal ausgewertet werden, wodurch
auf eine (ibergeordnete Sicherheits-
steuerung verzichtet werden kann.

Ein wesentlicher Grund fir die urspriing-
liche Entscheidung pro Bihl+Wiedemann,
so Alexander Runmann, verantwortlich fiir
die Elektrokonstruktion bei Klinkhammer,
war Ubrigens die Tatsache, dass die ASi
Gateways (ASi Master und Feldbusan-
bindung in einem Edelstahlgehduse) im
Gegensatz zu den Gerdten anderer
Hersteller schon friih (ber ein Display
verfiigten und dadurch deutlich wartungs-
freundlicher sind. Und die Sicherheitstech-

nik von — auch gréBeren — Fordertechnik-
Applikationen lasst sich laut A. Ruhmann
mit ASi Safety sehr schon l6sen, weil man
haufig nur die Daten von einfacher Senso-
rik, oft aber weit verteilt im Feld, einsam-
meln muss. ,Lichtschranken, hier und da
mal ein Sicherheits-Lichtgitter, alle paar
Meter ein Not-Halt-Taster, vielleicht noch
eine Schutztlr — daftir ist ASi Safety gera-
de in der Fordertechnik einfach perfekt®.

Regalbediengerat mit Sicherheits-
technik von Bihl+Wiedemann

Aufgrund der guten Erfahrungen, die man
in den letzten Jahren mit den ASi und
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ASi Safety Losungen gemacht hat, und
den Maglichkeiten, die diese bieten, hat
man sich bei Klinkhammer jetzt erstmals
dafiir entschieden, auch die Sicherheits-
technik eines Regalbediengeréates flir ein
automatisiertes Hochregallager mit einer
Safety-Losung von Bihl+Wiedemann zu
realisieren.

Bei der Umsetzung eines ca. zwei Tonnen
schweren und ca. 8 Meter hohen Regal-
bediengerétes fiir Behélter, das mit einer
Geschwindigkeit von bis zu 6 m/s auf ei-
ner Schiene eine Gasse beféhrt und mit
Hilfe eines LAMs (LastAufnahmeMittels)
automatisiert Regalfacher rechts und links

Ein Regal z&hlt nach der Industriebaurichtlinie bereits ab einer Hohe von 7,50 m als
Hochregallager. Automatisierte Hochregallager kénnen durch sogenannte Regalbe-
diengeréte (RBGS) betrieben werden, die (iber ein Lagerverwaltungs- und Materi-
alflusssystem Fahrauftrdge erhalten und automatisch ausfiinren. Gesteuert werden
die Maschinen iber komplexe Steuerungssysteme. Uber die Fordertechnik gelangt
das Lagergut in das Hochregallager und von dort zum Kommissionierbereich, zur
Produktion oder zum Versand. Hauptgrlinde fir die Einrichtung automatisierter Hoch-

regallager liegen in der Flacheneinsparung, die sich durch eine optimale Raumaus-
nutzung ergibt, in der héheren Lagerkapazitét, der Verkiirzung der Logistikkette und
der Verbesserung der Lieferqualitat.
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der Gasse in unterschiedlichen Hohen be-
und entladen kann, waren folgende Anfor-
derungen zu beriicksichtigen:

- das Sicherheitskonzept musste den
Vorgaben der neuen EN 528 fir
Regalbediengerate entsprechen,
eine sichere Kommunikation zwischen
innen (dem fahrenden RBG auf der
Schiene) und auBen (dem Schalt-
schrank vor dem Sicherheitsbereich
am Gassenanfang und den nicht-
mitfahrenden Puffern) musste reali-
siert werden kdnnen,
- die Sicherheitslosung sollte ohne
teure Schleifkontakte und ohne den
Einsatz einer zusétzlichen Sicher-
heitssteuerung funktionieren,
eine sichere Positions- und Bewe-
gungsiiberwachung innerhalb  der
Gasse musste gewdhrleistet sein,
die sichere Positions- und Bewe-
gungsiiberwachung sollte auf Basis
eines Barcode-Positioniersystems
umgesetzt werden,
- die Sicherheitstechnik sollte lokal auf
dem RBG ausgewertet werden kdnnen,
- die  Kommunikation zwischen RBG
und Schaltschrank sollte (ber eine
Datenlichtschranke erfolgen,
- die Position des RBGs muss der Steu-
erung zu jedem Zeitpunkt eindeutig
bekannt sein.

Schaltschrank RBG mit B+W Sicherheitstechnik

Sichere Kommunikation zwischen
innen und auBen

Fir die (sichere) Kommunikation zwischen
dem Schaltschrank auBerhalb des Akti-
onsbereichs des Regalbediengerédtes und
dem RBG selbst werden zwei ASi-5/ASi-3
PROFINET Gateways mit integriertem Si-
cherheitsmonitor (BWU3863) eingesetzt.
Beide Gateways sind ber Safe Link, die
sichere Kopplung von Bihl+Wiedemann,
miteinander verbunden. Safe Link kann
Uber Standard-Ethernet oder den Feldbus
Ubertragen werden. So ist keine zusétzli-
che Verbindung flr die Safety-Kommuni-
kation notwendig und das Gateway kann
lokal Uber AS-Interface um weitere Safety

und Standard E/As erweitert werden. Fir
den Bereich zwischen Umzéunung und
RBG, also dort, wo keine kabelgebundene
Kommunikation mdglich ist, wird eine Da-
tenlichtschranke eingesetzt. Mit dieser Da-
tenlichtschranke kénnen die sicheren Safe
Link Daten und die nicht-sicheren Signale
optisch Uber eine Distanz von bis zu 120 m
stabil Ubertragen werden.

Das zweite ASi-5/ASi-3  PROFINET
Safety Gateway Uberwacht die ortsfeste
Sicherheitstechnik. Diese Daten werden
Uber Safe Link dem zweiten Gateway auf
dem RGB zur Verfiigung gestellt, das die
Sicherheitstechnik  des  Regalbedien-
gerates selbst steuert.




Sichere Positions- und
Bewegungsiiberwachung

Fir die sichere Positions- und Bewegungs-
Uiberwachung des RBGs, das mit 3,5 m/s2
beschleunigt und eine Geschwindigkeit
von 6 m/s erreicht, wird ein ASi Drehzahl-
wachter (BWU2849) von Bihl+Wiedemann
eingesetzt.

Neben der Position des RBGs (berwacht
der ASi Drehzahlwéchter in Verbindung mit
dem Gateway auch weitere Sicherheitsan-
forderungen, die in der EN 528 festgelegt
wurden: je nach Betriebsart Geschwindig-
keit, Beschleunigungs- und Bremsrampen,
Drehrichtung, Stillstand sowie sichere End-
lagen. Zu Diagnose- und Steuerungszwe-
cken werden diese Daten nicht-sicher iber
den Feldbus an die Steuerung ibertragen.

Das LastAufnahmeMittel (LAM) am RBG
kann zum einen Waren aus einem definier-
ten Fach im Hochregal entnehmen oder
in genau dieses einlagern. Zum anderen
kann es am Beginn der Gasse ausgelager-
te Waren an das Forderband fiir den Wei-
tertransport Ubergeben oder jene flir die
Einlagerung Ubernehmen. Um den Durch-
satz von Waren im Hochregallager so hoch
wie moglich zu gestalten, ist es essenzi-
ell, dass das RBG mdglichst schnell be-
schleunigt und auch wieder abbremst. Die
mechanischen Puffer am Gassenanfang
und -ende konnen jedoch nur einen Teil der
maximalen kinetischen Energie des Regal-
bediengerétes absorbieren. Deshalb muss
die Geschwindigkeit an den Randbereichen
sicher (iberwacht und zum richtigen Zeit-
punkt verringert werden. Optimal gelingt
dies mit iberwachten Bremsrampen, wel-
che ebenfalls sicher vom Drehzahlwachter
ausgewertet werden konnen. Stimmt das
Beschleunigungs- bzw. Bremsverhalten
nicht, greift auch hier die Sicherheits-
technik ein und sorgt daf(r, dass das RBG
sicher zum Stehen kommt.

Im Gegensatz zum Fahrtweg innerhalb
der Gasse (,X-Richtung’), der sicher
Uberwacht werden muss, weil sich zum
Beispiel im Handbetrieb oder Einrichtbe-
trieb eine Bedienperson in der Gasse auf-

RBG in Gasse mit Fordertechnik

halten kann, ist eine sichere Uberwachung
des Hubs (,Y-Richtung‘) bei einem Behal-
ter-RBG nicht notwendig, da auf dem LAM
lediglich Kisten transportiert werden. An-
ders sieht es bei einem, in der Regel deut-
lich groBeren, Paletten-RBG aus, bei dem
auch eine Person in einer Kabine mit nach
oben fahren kann. In diesem Fall ist auch
der Hub sicherheitstechnisch zu {berwa-
chen. Was auf den ersten Blick zunéchst
nach einer deutlich komplexeren Applikati-
on Kklingt, kann bei genauerer Betrachtung
mit der verwendeten Safety-Losung von
Bihl+Wiedemann mit relativ (berschau-
barem Aufwand umgesetzt werden: indem
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man neben dem Drehzahlwéchter fiir die
Gasse einfach einen zweiten ASi Drehzahl-
wadchter flr die ,Y-Richtung’ einsetzt.

Egal, ob in der Fordertechnik oder bei
Regalbediengerdten — die ASi und (ASi)
Safety Ldsungen von Bihl+Wiedemann ha-
ben sich bei Klinkhnammer mittlerweile in
vielen sicheren und nicht-sicheren Applika-
tionen bewahrt und etabliert. Und wenn es
nach Alexander Runmann geht, wird sich
daran auch in Zukunft nichts &ndern — im
Gegenteil, bestehende und neue Produkte
sowie technologische Weiterentwicklungen
bieten noch einiges an Potenzial.

LAM beim Entladen eines Faches
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ASi-5 UND ASi HIGHLIGHTS

Selbstkonfigurierende E/A Module jetzt auch im neuen Kabelkanalgehause

Selbstkonfigurierende E/A Module sind Module,
bei denen jedes digitale Signal nach Bedarf ohne
vorherige  Konfiguration bidirektional entweder
als Ein- oder Ausgang genutzt werden kann. So

lassen sich viele verschiedene An-
wendungen mit ein und demselben
Modul realisieren, was nicht zuletzt
das Ersatzteimanagement deutlich
vereinfacht. Bihl+Wiedemann bietet
solche Module, die dazu noch (ber eine kanalspe-
zifische Diagnose verfiigen, aktuell bereits mit 4,
8 und 16 digitalen Signalen in unterschiedlichen
Varianten und Bauformen in IP67 sowie in IP20 an.

I o o To _ﬁ QLQ :_ olo © o o o0 o

Bihl+Wiedemann bietet mit seinem
umfangreichen Sortiment an Motormo-
dulen vielféltige Antriebslosungen mit
ASi-5 und ASi-3. Das gilt sowohl fiir die
Ansteuerung von Motorrollen wie fiir Gleichstrom-
motoren und Frequenzumrichter. Mit den speziell fiir
die Montage im Kabelkanal entwickelten ASi-5 Mo-
tormodulen in IP54 lassen sich bis zu vier 48 V bzw.
24\ Motorrollen von Interroll bzw. zwei 24V Motor-
rollen von Itoh Denki ansteuern. Ebenfalls verfligbar
sind diverse ASi-3 Module dieses Typs fiir jeweils

bis zu zwei 24 V Motorrollen der
genannten Anbieter. Wenn die
Ansteuerung von bis zu zwei 48
V bzw. 24 V Motorrollen des Typs
Interroll EC5000 Al (iber ASi-5 im Feld erfolgen
soll, beinhaltet das Sortiment von Bihl+Wiedemann
auch dafiir entsprechende Motormodule in IP67.
Diese Feldmodule werden ebenfalls ergénzt durch
eine Vielzahl von ASi-3 Varianten, auch fiir weite-
re Hersteller wie Itoh Denki, Rollex und RULMECA.
Auch fiir Gleichstrommotoren und Frequenzum-

ASi-5 Safety - zertifiziert und einsatzbereit

Die neue Safety Generation von AS-Interface
ist immer dann die ideale Ergdnzung zu ASi
Safety at Work, wenn viele sichere und nicht-
sichere Signale unter einer Adresse genutzt wer-
den sollen. Sie ist kompatibel zu allen bisherigen
ASi Gerdten und Komponenten, lauft parallel auf
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demselben gelben Profilkabel und Iasst sich mit
den neuen ASi-5/ASi-3 Safety Gateways von
Bihl+Wiedemann leicht in bestehende Applika-
tionen integrieren.

Die neuen ASi-5/ASi-3 Feldbus Gateways mit in-
tegriertem  ASI-5/ASi-3  Sicherheitsmonitor von
Bihl+Wiedemann sind aktuell bereits in verschie-
denen Varianten flir PROFINET und EtherNet/IP
verfligbar, zum Teil mit sicherem Feldbus und lo-
kalen E/As. An weiteren Varianten flir Ethernet/IP,
Sercos, EtherCAT und POWERLINK (auch in Verbin-
dung mit CIP Safety und FSoE) wird aktuell gear-
beitet. Neben funktionalen Verbesserungen iber-

Die Produktfamilie ergénzen jetzt zwei neue selbst-
konfigurierende E/A Module fir die Ansteuerung
von Motoren in einem speziell flir die Montage im
Kabelkanal entwickelten IP54-Gehaduse: ein Modul
mit 16 E/As (BWU4977) und ein Modul mit 8 E/As
(BWU4979). Der Peripherieanschluss erfolgt (iber
8 bzw. 4 M12-Kabelbuchsen, die Anbindung an
ASi und die Versorgung der Sensoren und Aktuato-
ren aus AUX via Profilkabel.

Umfangreiches Portfolio an ASi-5 und ASi-3 Antriebslosungen
L fur Motorrollen, Gleichstrommotoren und Frequenzumrichter

richter filhrender Hersteller gilt: Wenn im Betrieb auf
Performance-Parameter wie Geschwindigkeit, das
Beschleunigungs- und Bremsverhalten sowie auf er-
weiterte Diagnosen zugegriffen werden soll, kdnnen
diese heute effizient (iber ASi-5 angesteuert werden.
Verfiigbar sind aktuell Lésungen fir SEW MOVIMOT,
SEW MOVI-C, NORD NORDAC Frequenzumrichter,
ebm-papst K4, Rockwell PF525, Bonfiglioli DGM/
DGM-R sowie fiir Lenze Smart Motoren und Lenze
i550. Und auch hier gilt: Wenn weniger komplexe
Funktionen wie Start/Stopp, Links-Rechts-Lauf oder
Offnen/SchlieBen kostengiinstig realisiert werden
sollen, bietet Bihl+Wiedemann auch hier eine Viel-
zahl von ASi-3 Motormodulen fiir viele Antriebe in
unterschiedlichen Auspragungen.

zeugt die neue ASi-5 Safety Gateway Generation
durch eine moderne Chipkarte. Darauf kann jetzt
ein komplettes Projekt abgespeichert werden — in-
Klusive Safety- und Hardware-Konfiguration, Para-
meterdaten angeschlossener Gerdte und Anwen-
derkommentaren aus ASIMON360. In Verbindung
mit den ersten ASi-5 Safety Eingangsmodulen mit
zwei sicheren Eingdngen flir potentialfreie Kon-
takte bzw. optoelektronische Schutzeinrichtungen
und bis zu 12 Standardsignalen lasst sich so zum
Beispiel die Anschaltung von einem Bedienpanel
— mit mehreren Leuchttastern, einem Not-Halt-
Taster und einem sicheren Schliisselschalter — an
ASi kostengtinstig realisieren.
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ASi-5/ASi-3 Adressiergerat BW4925 von Bihl+Wiedemann mit neuen Funktionen

Das moderne ASi-5/ASi-3
Handadressiergerat ~ von
Bihl+Wiedemann ist ein
kompaktes ergonomisches
Tool fiir die Adressierung
von ASi-5 und ASi-3 Mo-
dulen. Das Gerdt, das
Uber ein OLED Farbdisplay,
sechs robuste Tasten flr
eine einfache Bedienung
und einen leistungsstarken
Energiespeicher flir schnelles Laden bei gleichzei-
tiger Nutzung verfligt, wird stetig weiterentwickelt.
Neue Funktionen werden Nutzern via Feldupdate-

Funktion tber die integrierte USB-C Schnittstelle zur
Verfiigung gestellt.

Was direkt auffallt, sind die neu gestaltete Meni-
struktur und die eindeutige Icon-Symbolik. So wird
etwa der Stand-by-Modus jetzt durch das Symbol
einer Mondsichel angezeigt. Die Zeiten fiir Stand-
by und Abschaltung des Adressiergerats lassen
sich nun in einem erweiterten Modus, der tber die
#-Taste erreichbar ist, ebenso einstellen wie z.B.
verschiedene Sprachen. Ebenfalls dber den erwei-
terten Modus ist jetzt auch ein direkter Zugriff auf
angeschlossene ASi Module mdglich, um deren
E/A Daten und Grundeinstellungen zu priifen und

zu verdndern oder auch, um einen Factory Reset
von ASi-5 Teilnehmern durchzufiihren. Und schlieB-
lich gibt es jetzt auch die Moglichkeit, mit dem
Adressiergerét (iber ein Modul im ASi Kreis remote
auf das Display des entsprechenden Gateways zu-
zugreifen, was etwa Service- und Wartungsarbeiten
wesentlich vereinfachen und beschleunigen kann.

Die Ubersichtliche Darstellung von Bedien- und
Eingabefunktionen sowie die Angabe von Fehler-
meldungen in Klartext machen das ASI-5/ASi-3
Handadressiergerat selbsterklarend.

10-Link Integration mit ASi-5: einfach, flexibel, kostengiinstig

Die Anbindung von 10-Link Devices an die Steue-
rungsebene bzw. Cloud bietet mit ASi-5 und den
ASi-5 Modulen mit integriertem 10-Link Master
von Bihl+Wiedemann eine Reihe von Vorteilen.
Anwender profitieren bei der feldbusunabhén-
gigen Ldsung nicht nur von einer perfekten Ein-
bettung von 10-Link in ASi-5 und in die benutzer-
freundlichen Konfigurationstools ASIMON360 und

fBn -

ASi Control Tools360, sondern auch
von der Freiheit in der Topologiewahl,
einem reduzierten Verdrahtungsauf-
wand ohne konfektionierte Stecker
und Switches, einem geringen IP-
Verwaltungsaufwand ~ sowie einem
smarten  Energieversorgungskonzept.
Und ganz wesentlich: sie sparen Kosten. Denn
ASi-5 Module mit integriertem 10-Link Master
sind im Allgemeinen nicht nur deutlich giinstiger
als Ethernet-Feldbusmodule oder 10-Link Hubs, sie
sind auch bedarfsgerecht verfligbar. So steht flir
den Einsatz im Feld ein fein abgestuftes Sortiment
von Varianten mit 1, 2 und 4 10-Link Ports Class
A und Class B sowie fiir 8 10-Link Ports Class A

ASi-5 Modul mit acht integrierten 10-Link Master Ports

Mit seinen acht 10-Link
Master Ports Class A

ist das ASi-5 Mo-
dul  BWU4386  von
Bihl+Wiedemann  nicht

nur eine kostengiinstige
Alternative zu vergleich-
baren ethernetbasierten
Feldbusmodulen  oder
|0-Hubs, sondern auch

deutlich flexibler einsetzbar. Zum einen stellt jeder
der acht I0-Link Master Ports Class A noch zusétz-
lich ein Standard-E/A-Signal zur Verftigung. Uber
Pin 2 der als flinfpolige M12-Buchse ausgefiihrten
Ports kann so je nach Bedarf ein zusétzlicher Ein-
oder Ausgang konfiguriert werden — (ibersichtlich
und komfortabel (iber die Software-Suites des
Unternehmens. Zum anderen kdnnen mit diesem
ASi-5 Modul jetzt 255 Byte Prozessdaten bei
variabler Datenldnge tibertragen werden.

zur Auswahl. Erganzt werden diese durch Schalt-
schrankmodule und ein OEM-Modul mit konfi-
gurierbaren Anschllissen fir 4 10-Link Ports. So
bekommt und bezahlt der Anwender immer genau
das Anschlussmodul mit der Ausstattung, das er
auch wirklich braucht.
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