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EDITORIAL

o viel Intelligenz
gab’'s nie

mm Intelligenz ist bekanntlich ein ausgesprochen
gerecht und reichlich verteiltes Gut. Schlieflich hort
man selten die Beschwerde, nicht genug davon abge-
kriegt zu haben. Die Kiinstliche Intelligenz kommt ja
noch on top - und nimmt seit Jahren geradezu schwin-
delerregende Fahrt auf. Esist nicht mehr zu tibersehen:
Die Welt wird unweigerlich Tag fiir Tag immer cleverer...
Was das fiir die Welt der Sicherheit bedeutet, lesen Sie
in jeder Ausgabe der GIT SICHERHEIT - nattirlich auch
in dieser Septemberausgabe.

Im Fokus steht diesmal unter anderem ein ,Heft
im Heft” zum Thema Video (ab Seite 14): Darin zeigen
wir, wie moderne Videotechnologien und KI-gestiitzte
Analysen die Sicherheitsarchitektur von Unternehmen
und Kritischen Infrastrukturen verdndern. Es ist vollig
Kklar: Videosysteme leisten schon langst weit mehr als
reine Aufzeichnung. Wie zeigen Ihnen, wie intelligente Auswertung, Cloud-Integration
und Datenschutz neue Mal3stidbe setzen.

Die Sicherheit der gerade erwahnten Kritischen Infrastrukturen zieht derzeit alle
Aufmerksamkeit auf sich - hier ist praktisch alles im Wandel, siehe KRITIS-DACH-Gesetz,
NIS2 und Co. Daran kntpft auch unser Titelthema an. Zusammen mit Christian Heller
und den Pfilzer Technologie-Pionieren von Froghlue zeigen wir ab Seite 32, wie dezen-
trale Zutrittslosungen speziell fiir KRITIS-Betreiber entwickelt werden.

Um sichere Kommunikation und digitale Vernetzung geht es ab Seite 10: Die PMRExpo
als européische Leitmesse fur sichere Kommunikation zeigt kommenden November
erneut Innovationen rund um Digitalfunk BOS, 5G-Campusnetze, Leitstellen, Cyberse-
curity und Critical IoT.

Nachhaltige Unternehmensfiihrung steht im Mittelpunkt unseres Safety-Innentitels
ab Seite 58: ,Von der Kuh zum Schuh - Nachhaltigkeit, Automation und Verantwortung".
Der Beitrag zum 115-jahrigen Firmenjubildum der Firma Atlas gibt Einblicke in die
Entwicklung des Unternehmens, die Bedeutung eigener Produktionsstandorte und die
Rolle von Nachhaltigkeit in der Sicherheitsschuhfertigung.

Haben Sie schon mal dariiber nachgedacht, einen Roboterfiihrerschein zu machen? Die
fortschreitende Digitalisierung und Automatisierung der Arbeitswelt bringt schlieflich
auch neue Herausforderungen fir die Qualifizierung mit sich. Der Beitrag des Deutschen
Robotik Verbands (DRV) (ab Seite 68) stellt Sinn und Zweck des neuen Robo-Lappens vor.

Abgerundet wird die Ausgabe durch das dritte Interview aus unserer Kooperationsreihe
mit dem VDMA (ab Seite 70), das die Auswirkungen der neuen Maschinenverordnung
(MVO) und die Integration von Cybersecurity in die funktionale Sicherheit thematisiert.
Die Experten erldutern, wie Maschinenhersteller und Betreiber auf die neuen Anforde-
rungen reagieren konnen und welche Rolle Risikobewertung, Security by Design und
die Zusammenarbeit in der Lieferkette kiinftig spielen werden.

Ich wiinsche Thnen eine anregende Lekttre und viele neue Impulse fiir Thre tagliche
Arbeit. Entdecken Sie die Beitrdge dieser Ausgabe, bleiben Sie sicher - und mit GIT gut
informiert! [l

Herzlichst,
Thr

Foto: Adobe Stock | Moon
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~ NEWS

Interschutz 2026: ,,Zeitenwende*
bringt zusatzliche Impulse

Die Interschutz 2026 (1.
bis 6. Juni in Hannover)
wird eine Messe im Zei-
chen der ,Zeitenwende*. - Ny !
Bereits jetzt zeichnet sich i Tl - » I8
ein starkes Ausstellerinter- B =

esse an der Weltleitmesse c H UTz
fur Feuerwehr, Rettungs- = R T T 2
wesen und Bevolkerungs- 3
schutz ab.

,Nahezu drei Viertel der insgesamt neun Hallen sind bereits
belegt, auf dem Freigeldnde sind nur noch wenige Flachen
frei. Damit steht schon jetzt fest, dass die Interschutz ihre Be-
deutung als international flhrender Branchentreff noch weiter
ausbauen wird“, so Bernd Heinold, Projektleiter der Interschutz
bei der Deutschen Messe AG. Angesichts weltweit zunehmen-
der Herausforderungen durch Klimawandel, Naturkatastrophen
und Krisen sowie aufgrund der veranderten geo- und sicher-
heitspolitischen Lage hétten die ausstellenden Unternehmen
erkannt, dass die Interschutz als Schaufenster ihrer Produkte
und Dienstleistungen und als Orientierungshilfe unverzichtbar
sei, so Bernd Heinold weiter.

Starker als bisher wird sich die Bundeswehr als neuer Player
im Zusammenspiel aller Akteure im Krisenfall auf der Inter-
schutz 2026 prasentieren. Grund ist die kinftig intensivere
Zivil-Militérische Zusammenarbeit (ZMZ) von staatlichen oder
nichtstaatlichen zivilen Organisationen mit den Streitkraften im
Bereich der Bundnis- und Landesverteidigung, in der Gefah-
renabwehr oder bei Hilfeleistungen im Katastrophenfall.

Die ,Zeitenwende” habe zweifellos zu einem gestiegenen
Problembewusstsein, aber auch spurbaren Finanzierungs-
impulsen geflhrt, so Bernd Heinold. So wirden in den kom-
menden Jahren erhebliche Investitionen aus Bundesmitteln in
den Bevolkerungsschutz und somit auch in die Ausstattung
der Feuerwehren und Rettungsdienste flieBen. Daflr sei es
unverzichtbar, Produkte und Dienstleistungen einem fachkun-
digen Publikum zu zeigen. Zugleich biete die Interschutz mit
der Teiinahme kommerzieller wie ideeller Aussteller die beste
Gelegenheit, Anwender und Hersteller ins Gesprach zu bringen,
um kinftige Herausforderungen zu bewaltigen.

Dass der Klimawandel weltweit auf dem Vormarsch ist, ist
unstrittig. Die Interschutz 2026 begegnet den Herausforderun-
gen, die die globale Erderwarmung mit sich bringt, mit einem
neuen Format, das sich auf die zunehmenden Wald- und
Vegetationsbrande in aller Welt fokussiert. Auf dem Wildfire-
Camp@Interschutz werden Experten aus dem In- und Ausland
neue Moglichkeiten zur Bekdmpfung und Vermeidung von
Vegetationsbranden vorstellen und diskutieren.

www.messe.de

Stepan Kiese verstarkt
Business Development bei Salto
Salto Deutschland hat mit Stephan
Kiese einen neuen Business De-
velopment Manager speziell fur
die Bereiche Kritische Infrastruktur
(KRITIS) und NIS2-Anforderungen
gewonnen. Stephan Kiese (49)
verstarkt als Business Develop-
ment Manager das Team von
Salto Deutschland. Er befasst sich
schwerpunktmaBig mit dem Sektor
der Kritischen Infrastruktur (KRITIS)
sowie den Anforderungen aus der 7
NIS2-Direktive. Dabei nutzt er seine  Als Business Develop-
fundierten Kenntnisse im Bereich ":??tt'\g?"ar?ef le(r_1ter-
Cybersecurity und der physischen StUtzt Stephan Riese
Siiherheit. Eys gilt Stth(Zgien Zu Partner und Anwender

’ von Salto in den Berei-
entwickeln, um die Einhaltung der  chen KRITIS sowie
Vorschriften und die Erflllung der NIS2-Direktive
hohen Sicherheitsstandards zu ge-
wahrleisten. Als Business Development Manager wird Stephan
Kiese genau hier ansetzen und nicht nur die Ausarbeitung
passender Konzepte, sondern auch die aktive Untersttitzung
von Partnern und Kunden durch gezielte Information und Be-
ratung im Projektgeschaft Ubernehmen.

www.saltosystems.com

Athene wiirdigt Prof. Dr. Iryna Gurevych
Die renommierte Informatikerin
Prof. Iryna Gurevych von der Tech-
nischen Universitat Darmstadt (TU
Darmstadt) erhélt die erste Athene
Distinguished Professorship. Mit
dieser Auszeichnung wurdigt
Athene ihre herausragenden Bei-
trage in der Forschung zu kinst-
licher Intelligenz und Computerlin-
guistik und deren Anwendung in
der Cybersicherheit. Die Informa-
tik-Professorin Iryna Gurevych von
der TU Darmstadt erhélt die erste Prof. Dr. Iryna Gurevych
Distinguished Professorship des

Nationalen Forschungszentrums fir angewandte Cybersicher-
heit Athene. Mit diesem besonderen Programm férdert Athene
herausragende Wissenschaftler an den beteiligten Hochschu-
len, deren Forschung in besonderer Weise wissenschaftliche
Exzellenz mit groBer Wirkmacht in der angewandten Cybersi-
cherheit verbindet. Die Anerkennung als Athene Distinguished
Professor ist verbunden mit der langfristig angelegten Forde-
rung eines Forschungsvorhabens.  www.sit.fraunhofer.de
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BVSW: Markus Klaedtke zum
Vorstandsvorsitzenden gewahlt
Der Bayerische Verband fur Si-
cherheit in der Wirtschaft (BVSW)
hat einen neuen Vorstandsvorsit-
zenden: Auf der 47. Mitgliederver-
sammlung wurde Markus Klaedtke
einstimmig in das Amt gewahit. Er
folgt auf Johannes Strimpfel, der
seit Anfang Juni Vorstandsvorsit-
zender beim ASW-Bundesverband
ist. Markus Klaedtke ist bereits seit
2015 fur den BVSW aktiv und seit
2016 Vorstandsmitglied der Sparte o
A, die die Bereiche Industrie, Han- Markus Klaedtke ist

del, Banken und Versicherungen neuer Vorstands-
vertritt. Hauptberuflich leitet er die  Vorsitzender des BVSW
Konzernsicherheit der Diehl Gruppe in Nirnberg. DarUber hi-
naus ist er Oberst der Reserve im Landeskommando Bayern
und engagiert sich fUr die zivil-militédrische Zusammenarbeit.
Seine Erfahrungen in zivilberuflichen sowie militarischen Sta-
tionen mdchte Markus Klaedtke in sein neues Amt einbringen,
um die Kooperation zwischen Unternehmen und Behérden
weiter auszubauen. www.bvsw.de

BRAND-=

Barox ernennt Adrian Briner
zum Produktmanager

Die Barox Kommunikation AG ver-
starkt ihr Engagement in der Pro-
duktentwicklung und hat Adrian
Briner zum Produktmanager be-
rufen. Mit Uber 20 Jahren Berufs-
erfahrung im Produktmanagement
und in der Produktentwicklung —
zuletzt als Head of Development
Department bei der WEY Group
AG - einem weltweit agierenden
Unternehmen, bringt Adrian Briner
umfangreiches Know-how in Soft-
ware-, Hardware- und Produktent- Adrian Briner

wicklung mit.

In seiner neuen Rolle bei Barox Ubernimmt er die Verant-
wortung fUr die Weiterentwicklung des Produktportfolios aus
Ethernet-Switches, Medienkonvertern und IP-Extendern. ,Mein
Ziel ist es, das Barox-Angebot kontinuierlich an die dynamischen
Anforderungen der Videosicherheitsbranche anzupassen®, so
Adrian Briner. ,Besonders im Fokus stehen neue Switch-L6-
sungen sowie API-, Plug-in- und Drittanbieter-Integrationen.
Der Markt fUr Videosicherheit ist auBerst anspruchsvoll und
unterliegt standigen Verédnderungen, wobei Kunden- und In-
stallationsanforderungen je nach Anwendung stark variieren —
und es liegt an uns als globalen Hersteller und Branchenfuhrer,
diesen Anforderungen proaktiv zu begegnen.*

Mit Adrian Briner investiere das Unternehmen gezielt in seine
Zukunft®, betont Rudolf Rohr, Mitgriinder und geschéaftsfihren-
der Gesellschafter von Barox. Sein Know-how werde helfen,
technologische Innovationen anzustoBen und die speziellen
Anforderungen der weltweiten Kunden noch besser zu erflllen.
Adrian Briner wird vom Hauptsitz in Baden (Schweiz) aus agie-
ren und das Unternehmen weltweit bei der Weiterentwicklung
seiner Produkte vertreten. www.barox.de
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Im Gesprach mit Markus Klaedtke, Vorstandsvorsitzender BVSW

chernert

Auf seiner 47. Mitgliederversammlung hat der Bayerische Ver-
band fiir Sicherheit in der Wirtschaft (BVSW) Markus Klaedtke
zum Vorstandsvorsitzenden ernannt (GIT SICHERHEIT be-
richtete). Schon seit 2015 ist er fir den Verband aktiv und
seit 2016 Vorstandsmitglied fur die Bereiche Industrie,
Handel, Banken und Versicherungen. Er ist Konzernsi-
cherheitsleiter bei Diehl in Ntrnberg und u. a. Oberst

der Reserve im Landeskommando Bayern.

mm Herr Klaedtke, zunachst einmal
herzlichen Gliickwunsch zur Wahl zum
Vorstandsvorsitzenden beim BVSW!
Freuen Sie sich auf lhre neue Aufgabe -
und was reizt Sie an ihr?

Markus Klaedtke: Vielen Dank, ich freue
mich sehr auf die neue Aufgabe. Ich tiber-
nehme ein gut aufgestelltes Haus - der
BVSW hat sich in den letzten Jahren dyna-
misch weiterentwickelt und viel erreicht:
Die Mitgliederzahl ist kontinuierlich ge-
wachsen, wir haben unsere Kontakte zu
den Sicherheitsbehorden ausgebaut und
fur jede unserer vier Sparten eine Kom-
munikationsplattform etabliert. Das Thema
Kommunikation ist mir sehr wichtig, denn
Sicherheit basiert auf dem raschen Teilen
von Informationen. Deshalb habe ich
mir fiir meine Position als Vorstandsvor-
sitzender des BVSW das Ziel gesetzt, den
Austausch mit allen im Sicherheitsbereich
Tatigen weiter zu intensivieren.
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Geben Sie uns einen kleinen Steckbrief
Uber sich und lhre bisherige Verbands-
tatigkeit?

Markus Klaedtke: Ich bin seit 30 Jahren
fur die Unternehmenssicherheit der Diehl
Gruppe tatig und dort Leiter der Konzern-
sicherheit. Davor war ich in unterschied-
lichsten Funktionen bei der Bundeswehr
und habe ein Studium der Wirtschafts-
und Organisationswissenschaften an der
Universitat der Bundeswehr in Hamburg
absolviert. Mittlerweile bin ich Oberst der
Reserve sowie Kommandeur des Regional-
stabs fiir territoriale Aufgaben der Bundes-
wehr Nord, wo ich insbesondere die zivil-
militdrische Zusammenarbeit verantworte.
Dartber hinaus bin ich Berufshubschrau-
berpilot und privat ein leidenschaftlicher
Motorradfahrer.

Seit meinem Start bei der Diehl Gruppe
engagiere ich mich auch fiir den BVSW und
habe lange den Arbeitskreis Niirnberg-Erlan-

gen geleitet, eine Kommunikationsplattform
fir Behorden und Wirtschatft in der Region.
Im Jahr 2016 wurde ich zum Vorstandsmit-
glied fiir die Sparte Industrie, Handel, Ban-
ken und Versicherungen gewihlt.

Sie sind, wie gerade erwahnt, Leiter der
Konzernsicherheit bei der Diehl Gruppe
in Nirnberg, und damit taglich mit all
den Herausforderungen fiir die Unter-
nehmenssicherheit konfrontiert, die un-
sere Gegenwart pragen. Was sind aus
lhrer Sicht die drangendsten Anforde-
rungen der Mitglieder diesbeziiglich?

Markus Klaedtke: Das Wichtigste im Be-
reich der Sicherheit ist es, vor die Lage zu
kommen, also nicht nur auf Ereignisse zu
reagieren, sondern sie frihzeitig zu erken-
nen und die Situation aktiv zu gestalten.
Diese Zielsetzung war schon immer her-
ausfordernd und sie wird zunehmend an-
spruchsvoller, weil wir mit einer Vielzahl

www.GIT-SICHERHEIT.de
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parallel stattfindender Krisen konfrontiert
sind, die sich in unserer global vernetzten
Welt gegenseitig verstarken oder gar be-
dingen. Um Entwicklungen frithzeitig ein-
ordnen und Risiken bewerten zu kénnen,
wird eine effektive Kommunikation aller
Akteure immer wichtiger.

Welche Schwerpunkte méchten Sie in
lhrem neuen Amt setzen?

Markus Klaedtke: Ein Schwerpunkt mei-
ner Arbeit wird es sein, die Zusammenar-
beit innerhalb der Sicherheitsgemeinschaft
weiter auszubauen und auch kleine und
mittlere Unternehmen verstarkt miteinzu-
beziehen. Wir sehen immer wieder, dass
Groflunternehmen im Bereich Sicherheit
professionell aufgestellt sind: Sie verfiigen
Uiber gut ausgebildetes Personal, klar defi-
nierte Prozesse und investieren kontinuier-
lich in Weiterbildung und Technik. Security
hat sich hier oft schon als fester Bestandteil
der Unternehmensstrategie etabliert.

Die Situation bei KMUs sieht bisweilen
ganz anders aus. Das Thema Sicherheit wird
hier ,mitgedacht” und liegt oft bei den Per-
sonen, die den klassischen Arbeitsschutz
verantworten. Dabei ist das Aufgabenfeld
der Security deutlich breiter. Gleichzeitig
kann auch ein Sicherheitsvorfall bei einem
kleinen Zulieferbetrieb Auswirkungen ent-
lang der gesamten Wertschépfungskette ha-
ben. Sicherheit ist also kein isoliertes Thema
einzelner Akteure, sondern eine Gemein-
schaftsaufgabe und dafiir ist der Austausch
untereinander ganz entscheidend.

Ihr Vorganger Johannes Striimpfel ist

ja zum Bundesverband VSW (ehemals
ASW) gewechselt, wo er den Vorstands-
vorsitz Glbernommen hat. Im Interview
mit GIT SICHERHEIT hat er betont, dass
er in der foderalen Organisation mit
Bundes-, Landes- und Regionalverban-
den einen klaren Wettbewerbsvorteil
sieht. Wie kommt dieser Vorteil in der
Zusammenarbeit mit dem Bundesver-
band aus lhrer Sicht zum Tragen?

Markus Klaedtke: Ich teile diese Einschat-
zung, der foderale Aufbau bietet einen
echten Mehrwert: Die Landes- und Regio-
nalverbinde haben tiber Jahre gewachsene
Netzwerke in den jeweiligen Bundeslan-
dern, sind nah an den Unternehmen und
verfligen Uber ein tiefgreifendes Verstand-
nis fur die Gegebenheiten vor Ort. Gleich-
zeitig ibernimmt der Bundesverband eine
wichtige Rolle bei der Bliindelung tiberge-
ordneter Interessen und bei der politischen
Arbeit in Berlin. Er schafft Sichtbarkeit auf
nationaler Ebene und kann Themen in die
Bundespolitik tragen, die in den Landes-
verbanden entwickelt wurden.

www.GIT-SICHERHEIT.de

Genau in dieser Kombination liegt die
Stédrke der foderalen Struktur, die Verbiande
ergdnzen sich gegenseitig hervorragend.
Ich freue mich sehr, dass Johannes Striimp-
fel jetzt auf Bundesebene Verantwortung
ibernimmt. Unsere Zusammenarbeit beim
BVSW war immer von gegenseitigem Ver-
trauen und Offenheit gepragt und das wird
auch weiterhin so sein.

Gibt es eigentlich spezifisch bayerische
Themen die fiir Ihre Verbandsarbeit
besonders wichtig sind?

Markus Klaedtke: Bayern als Flachen-
staat mit vielen Unternehmen und einer
wachsenden Bevolkerung hat schon immer
eine eigene Stellung im Bund gehabt. Ei-
nerseits ist Bayern ein bedeutender Wirt-
schaftsstandort mit vielen global tétigen
Unternehmen, die einen wichtigen Anteil
an der Wirtschaftsleistung von Deutsch-
land haben, aber auch potenzielle Ziele fiir
Ausspahung, Sabotage oder Cyberangriffe
darstellen. Das Thema Wirtschaftsschutz ist
hier deshalb besonders wichtig.

Auch die geografische Struktur und
die Verteilung der Unternehmen ist eine
Besonderheit. Es gibt auf der einen Seite
die Ballungszentren Miinchen, Nirnberg
und Augsburg und auf der anderen Seite
sehr landlich gepragte Regionen. Wir als
Sicherheitsverband sind deshalb gefordert,
fir diese beiden Realitdten Angebote zu
entwickeln. Ein Beispiel dafiir sind die re-
gionalen Sicherheitskreise hier in Bayern.

Herr Klaedtke, Ihr Verband ist ausge-
sprochen aktiv bei der Verwirklichung
seiner Ziele - die BVSW-Wintertagung,
die BVSW SecTec oder der Bayerische
Sicherheitstag sind hier zu nennen,
aber auch die Prasenz auf Messen und
wichtigen Branchenveranstaltungen.
Kdénnen Sie uns zum Abschluss einen
Einblick in die zukiinftigen Planungen
geben?

Markus Klaedtke: Die zukiinftige Planung
obliegt dem gesamten Vorstand, deshalb
mochte ich dem nicht vorgreifen. Wie ich
gesagt habe, liegt mir der Austausch aller
Beteiligten am Herzen und da gibt es eine
ganze Reihe von Mafnahmen, die infrage
kamen. Auf jeden Fall kann ich Thnen versi-
chern, dass der BVSW weiterhin zu den ak-
tivsten Landesverbanden gehoren wird. [l
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BVSW
www.bvsw.de
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Vom 25. bis zum 27. November
eroffnet die PMRExpo 2025, Euro-
paische Leitmesse fiir Sichere
Kommunikation, in KéIn ihre Tore
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Treffpunkt fiir sichere Kommunikation in Koln

Vom 25. bis zum 27. November eréffnet die PMRExpo 2025,
Europaische Leitmesse flr Sichere Kommunikation, in KéIn ihre
Tore. Mit der Fachausstellung, dem PMRExpo Summit und der
Connecting Area bietet sie ein einzigartiges Forum und Network-
ing rund um die sichere einsatz- und geschéftskritische mobile
Kommunikation flr Behérden und Organisationen mit Sicher-
heitsaufgaben (BOS), Betreiber Kritischer Infrastrukturen (KRITIS)
und Unternehmen aus sémtlichen Wirtschaftssektoren.

mm 7u den Themenfeldern der PMRExpo
zdhlen u. a. Digitalfunk BOS, 5G und 5G-
Campusnetze, Leitstellen, Cybersecurity
und Critical IoT. Von besonderer Aktua-
litdt sind dabei unter anderem die Inter-
konnektivitdt von Schmalband- und Breit-
bandnetzen sowie der Aufbau privater
Breitbandnetze, die meist von den Anwen-
dern selbst betrieben werden. Diese haben
mit den Standards LTE und insbesondere
5G erheblich an Bedeutung gewonnen.
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Drei Tage Innovation und
Branchendialog

An drei Messetagen prasentieren Aussteller
aus aller Welt Innovationen, Produkte, Lo-
sungen und Anwendungen. Unter anderem
aus den Bereichen Applikationslésungen,
Leitstellen- und Sicherheitstechnik, In-
frastrukturelemente und Gerédtezubehor.
Begleitet wird die Messe vom PMRExpo
Summit, auf dem hochkarétige Branchen-
expertinnen und -experten die neuesten

Technologien, Sicherheitsaspekte und
Geschiftschancen vorstellen. Am ersten
Summit-Tag, dem 25.11., stehen Kommu-
nikation und Loésungen fur Kritischen
Infrastrukturen im Fokus; am 26.11. wendet
sich der Summit speziell an die BOS; am
Schlusstag, dem 27.11., widmet sich das
Programm den Leitstellen.

Connecting Area: Vortrage zu 5G
und 5G-Campusnetzen

Auch 2025 1&dt die Connecting Area wieder
zu kompakten Vortragen, Prasentationen
und Networking ein - der Fokus der Bihne
liegt bei privaten 5G-Breitbandnetzen (5G-
Campusnetzen). Experten und Nutzer ge-
ben hier Einblicke in Anwendungsbeispiele,
Herausforderungen und Losungsansétze.

Sonderflache 5G-Hub for

Private Networks

Nach dem erfolgreichen Auftakt im Vorjahr
gibt es auch 2025 wieder eine Sonderflache,
die sich speziell dem Thema 5G widmet. Im
,5G-Hub for Private Networks" zeigen Aus-
steller live, wie private 5G-Netze und Non
Public Mobile Networks (NPN) neue Mal3-
stdbe flr vernetzte Anwendungen in In-
dustrie, Logistik, Sicherheit und kritischen
Infrastrukturen setzen. Besucher erleben
praxisnahe Szenarien und technologische
Innovationen, die Effizienz, Flexibilitat

www.GIT-SICHERHEIT.de
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und die Sicherheit eines Unternehmens
steigern und dabei die Datensouverdnitét
sicherstellen.

Zu den Themenschwerpunkten
des 5G-Hub zédhlen:
m Smart Manufacturing mit 5G:
Die Zukunft der vernetzten Produktion
m Effiziente Intralogistik & smarte
Lagerhaltung
m Virtual & Augmented Reality
ohne Verzogerung
m Drohnensteuerung in Echtzeit steuern
m Private 5G-Campusnetze:
Vernetzung auf einem neuen Level
m Maximale Sicherheit in Kritischen
Infrastrukturen

Hackathon: Technologie trifft Krise

Auch der Hackathon@PMRExpo powered
by Corevas hat sich als Erfolgsformat auf
der PMRExpo etabliert und geht dieses Jahr
in die ndchste Runde. Unter dem Motto
,Technologie trifft Krise - gestalte die
Kommunikation von morgen® treffen sich
kreative Kopfe, um gemeinsam die Kom-
munikation in Krisensituationen neu zu
denken. In einem 48-Stunden-Design- und

lindre Teams KI-gestiitzte, praxistaugliche
und gesellschaftlich relevante Losungen.
2024 nahmen tiber 40 Hackerinnen und
Hacker am Hackathon, 120 Community-
Mitglieder und 12 Aussteller teil. Das Ge-
winnerteam startet aktuell mit seinem
Projekt VisionPilot im Rahmen eines Exist-
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PMRExpo 2025

Grunderstipendiums durch. [ WWW.pMIexpo.com

Coding-Marathon entwickeln interdiszip-

phg ermoglicht Zutritt
per Smartphone

phg hat friihzeitig auf diesen Trend reagiert und seine Leser
Wallet-ready gemacht. Nun steht die passende Plattform-
I6sung bereit: Uber die Any2Any-Infrastruktur kénnen Mobile
Credentials zentral generiert, verwaltet und an Endnutzer ver-
teilt werden. Dank standardisierter Protokolle und modularer
Architektur Iasst sich das System nahtlos in verschiedenste
Anwendungsbereiche integrieren.

Die richtige Verbindung

Works with
@ Apple Wallet

SICHERHEITS
EXPO Berlin

S
17.-18. September 2025 {* '}

Erleben Sie, wie smart und
effizient heute moderne
Identifikation funktioniert:
Halle 7, Stand F11.

phg Peter Hengstler GmbH + Co. KG
www.phg.de - datentechnik@phg.de
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—nergiesektor in
der Zeitenwenage

BSI fordert robuste Cybersicherheit fiir die Energieversorgung

Eine sichere Stromversorgung ist Grundlage unseres gesellschaftlichen
Lebens — das zeigt nicht erst der knapp eintédgige Blackout in Spanien.
Energiesicherheit ist eine zentrale Saule in der deutschen Sicherheitsarchi-
tektur. Gleichzeitig stuft das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) die Bedrohung flr Kritische Infrastrukturen aus dem Cyberraum
als hoch ein. Das BSI sieht dringenden und konsequenten Handlungsbedarf.

© VRD - stock.adobe.com

mm Der Energiesektor steht dabei beson-
ders im Fokus von staatlich unterstiitzten
Operationen, die auf Destabilisierung und
Spionage abzielen, von Cyberkriminellen,
die Energieunternehmen erpressen oder
von Hacktivisten, die ideologische Ziele
verfolgen. Das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) hat ein
Positionspapier veroffentlicht, das zentrale
Herausforderungen und Handlungs-
felder fiir eine robuste Cybersicherheits-
strategie im Energiesektor formuliert.
yEine erfolgreiche Storung der
Energieversorgung in Deutschland
oder Europa ist ein Schreckensszena-
rio fiir Birgerinnen und Biirger, die /4
deutsche Wirtschaft und die staatli- i
chen Organe®, sagt BSI-Prasidentin
Claudia Plattner. ,Das gesellschaft-
liche Leben kdme zum Erliegen, der
wirtschaftliche Schaden wére enorm.
Mit der Verscharfung der geopolitischen
Spannungen hat sich auch die Motivati-

e

onslage moglicher Angreifender gedndert.
Wir miissen daher dringend in Sicherheits-
strukturen, technische SchutzmafSnahmen
und resiliente Architekturen investieren,
um unsere Energieversorgung langfristig
abzusichern und die Risiken systemischer
Ausfalle zu minimieren.”

Neben der geopolitischen Lage nennt
das Positionspapier die zunehmend dezen-
tralisierte Energieversorgung, intelligente
Netze und digitale Steuerungssysteme so-

wie die stark steigende Komplexitat der
vernetzten Systeme als Herausforderung.

Zusétzliche Angriffsvektoren

auf Hard- und Softwaretech-

nik im Rahmen der Lieferkette,
die Manipulation von Energieinfrastruk-
turen durch Hersteller oder Dritte und
sogenannte Zero-Day-Schwachstellen in
industriellen Steuerungssystemen
erhéhen die Bedrohungslage.

MaBnahmen zur Starkung

der Cybersicherheit

Aus Sicht des BSI sind daher u. a. einheitli-
che Anforderungen in allen KRITIS-Sekto-
ren und darauf aufbauend fiir alle Akteure
im Energiesystem notwendig. Auch fir klei-
nere Energieversorger, Netzbetreiber und
dezentrale Anlagen sollten einheitliche,
sektorspezifische Sicherheitsstandards ent-
wickelt und durchgesetzt werden, die nicht
hinter sektoriibergreifenden Mindestvorga-
ben zurtickbleiben. Nicht zuletzt miissten
aufsichtsrechtliche Befugnisse und Inter-
ventionskompetenzen bei Cybervorfillen
ausgebaut werden.
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Cybersicherheit im Energiesektor Deutschlands
Ausziige aus dem Positionspapier des BSI

Das Bundesamt fUr Sicherheit in der Informationstechnik (BSI) stuft die Bedrohungs-
lage im Bereich Kritischer Infrastrukturen (KRITIS) seit Jahren als ,hoch“ ein. Der
Energiesektor steht dabei besonders im Fokus von:

Staatlich unterstitzten Cyberoperationen (z. B. Russland, China, Iran, Nordkorea),
die auf Destabilisierung und Spionage abzielen.

Cyberkriminellen Gruppen, die Ransomware einsetzen und gezielt Energieunter-
nehmen erpressen. Hacktivisten, die ideologische Ziele verfolgen, etwa im Kontext
von Klima-/Energiepolitik.

Die Energiewende bringt notwendige strukturelle Verdnderungen mit sich, durch die
sich jedoch eine geanderte [T-Sicherheitsbedrohungslage ergibt:

Dezentralisierung: Tausende kleinere Akteure wie private Haushalte mit Photo-
voltaikanlagen werden Teil des Energiesystems, oftmals ohne professionelle IT-
Sicherheit und entsprechende Regulierung

Intelligente Netze und digitale Steuerungssysteme: Smart Grids, digitale Zahler
(Smart Meter) und ferngesteuerte Anlagen eréffnen neue Angriffsmoglichkeiten
Sektorkopplung: Die zunehmende Integration von Strom, Industrie und Verkehrs-
systemen erhoht die systemische Komplexitat und Verwundbarkeit

Mit der Digitalisierung entstehen neue Einfallstore fur Angreifer:

Supply-Chain-Angriffe auf Software und Hardware von Energieanlagen (z. B. Solar-
wechselrichter, Netzleittechnik)

Manipulation von Energieinfrastruktur durch Hersteller oder Dritte (z. B. Wechsel-
richter oder Smart Meter und deren Kommunikationsschnittstellen)
Zero-Day-Exploits in industriellen Steuerungssystemen (ICS) und SCADA-Um-
gebungen

MANAGEMENT IEENE

Der Energiesektor, so das BSI, stehe im
Zentrum einer sicherheitsstrategischen
Zeitenwende. Die zunehmende Digitali-
sierung, die Diversifizierung durch er-
neuerbare Energien und die angespannte
geopolitische Lage erforderten ein Umden-
ken bei der Cybersicherheit. Deutschland
misse proaktiv in Sicherheitsstrukturen,
technische Schutzmafnahmen und resili-
ente Architekturen investieren, um seine
Energieversorgung langfristig zu sichern
und die Risiken systemischer Ausfélle zu
minimieren. Das BSI stehe mit seiner Ex-
pertise flir eine zentrale Steuerungsrolle
fir die Cybersicherheit im Energiesektor
zur Verfugung. [l

Hier kdnnen Sie das Positions-
papier des BSI herunterladen:

Bundesamt fiir Sicherheit
in der Informationstechnik
www.bsi.bund.de

22.-25. September 2026
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Eine Spinne hat ihr Netz vor einer

Kamera gesponnen. Nachts wird es von
den Infrarot-LEDs der Kamera beleuch-

tet — das Bildmaterial wird unbrauchbar, p
die Videoanalyse ist gestort 4

Silder

Delim
(Gesundheits-Check

simage Health Analytics“: Bildqualitat ist entscheidende
Voraussetzung fiir Kl-basierte Videoanalyse

Moderne Kl-gestiutzte Videoanalysen bieten heute beeindruckende Mdglich-
keiten: von intelligenter Objekterkennung bis hin zur Echtzeit-Alarmierung.
Doch all diese Funktionen stehen und fallen mit einer oft unterschétzten Kom-
ponente: der ,Bildgesundheit”. Ohne eine verldssliche visuelle Grundlage bleibt
die kunstliche Intelligenz blind. Ein Beitrag von Timo Sachse, Solutions Engi-

neer EMEA bei Axis Communications.

mm Stellen Sie sich folgendes Szenario vor:
Eine Videosicherheitslosung wird fachge-
recht installiert und in Betrieb genommen.
Aufzeichnung und Videoanalyse sind ein-
wandfrei konfiguriert, das System lauft rei-
bungslos. Wochen, Monate vergehen - die
Technik funktioniert. Bis sie es plotzlich
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nicht mehr tut. Ohne Fehlermeldung, ohne
Vorwarnung.

Was ist geschehen? Eine Spinne hat in
der Zwischenzeit ihr Netz vor einer Kamera
gesponnen. Nachts wird es von den Infrarot-
LEDs der Kamera beleuchtet. Die kiinstliche
Intelligenz (KI) interpretiert die Reflexionen

falsch, sodass Objekte nicht mehr erkannt
und Bewegungen nicht mehr richtig verfolgt
werden. Das Bildmaterial wird unbrauch-
bar, die Videoanalyse ist gestort.

Ein anderes Beispiel: Eine PTZ-Kamera
ohne integrierte Infrarot-Beleuchtung soll
nachts eine Szene auf einem Hinterhof be-

www.GIT-SICHERHEIT.de



obachten. Doch die externe Beleuchtung
fallt aus - und die Kamera erkennt nichts
mehr. Der Schwenkmechanismus arbeitet,
das System funktioniert, aber die Szene
selbst bleibt im Dunkeln. Die Kamera lie-
fert keine verwertbaren Daten.

Storungen dieser Art treten meist nur
temporar auf: nachts, bei niedrigem Son-
nenstand, saisonbedingt oder durch Um-
gebungsverdnderungen anderer Natur —
wenn beispielsweise ein LKW das Sichtfeld
einer Kamera blockiert. Es ist stets eine
Herausforderung, solche Bildqualitits-
maéngel frihzeitig zu erkennen, bevor sie
zu Sicherheitsliicken werden.

Vom passiven Speichern zur

aktiven Kl-Analyse

Vor dem Boom der KI-gestiitzten Videoana-
lyse hatten die meisten Videosysteme ei-
nen eher passiven Charakter: Die Kameras
zeichneten auf, die Rekorder speicherten.
Kam es zu einem Vorfall, griff man auf die
gespeicherten Videodaten zurtick - oft Tage
oder Wochen spater. Heute sieht die Situa-
tion anders aus.

Durch den Einsatz KI-gesttitzter Video-
analyse sind Videosicherheitssysteme nicht
mehr nur Beobachter, sondern aktive Sicher-
heitsinstanzen. Dank intelligenter Objekt-
klassifizierung konnen Systeme zum Beispiel
zwischen Mensch und Fahrzeug unterschei-
den. Zudem werden Fehlalarme durch Klein-
tiere, Lichtwechsel oder Schatten weitge-
hend reduziert. Die Alarmierung zu einem
Vorfall erfolgt gezielt und kontextabhangig,
etwa bei einer zu langen Verweildauer oder
beim Betreten geschiitzter Bereiche. Auf
diese Weise ermoglichen moderne Video-
systeme gezielte Reaktionen in Echtzeit —
und beeinflussen Sicherheitssysteme direkt.

Entscheidend ist, dass die Alarmie-
rung, die vollstindig auf der visuellen,
Kl-gestiitzten Analyse der Kamerabilder
basiert, korrekt funktioniert. Ist dem nicht
so und die Alarme bleiben aus, konnen die
Folgen schwerwiegend sein und ein echtes
Sicherheitsrisiko darstellen.

VIDEO RGN

Ein LKW parkt direkt vor einer Kamera und blockiert
damit fast das komplette Sichtfeld. Die Hardware
sendet ein Bild - es entspricht jedoch nicht der

Szene, die eigentlich beobachtet werden soll

Die Grenzen der
Objektklassifizierung

Bei der automatischen Alarmierung tiber
Videosysteme, in Kombination mit KI-ge-
stiitzter Objektklassifizierung, gibt es vier
mogliche Szenarien, wenn man das Ergeb-
nis der Videoanalyse mit dem tatsdchlichen
Geschehen in der Realitét vergleicht.

Die erfolgreichen Zusténde einer KI-ge-
stiitzten Videoanalyse - fachtechnisch als
True Positive und True Negative bezeich-
net - bilden die Extrempole einer idealen
Alarmbewertung. Von einem True Positive
spricht man, wenn ein tatsachlich vorhan-
denes, relevantes Objekt korrekt erkannt
und daraufhin eine Alarmierung ausgelost
wird. Ein True Negative wiederum liegt vor,
wenn die Szene kein relevantes Objekt ent-
halt und entsprechend auch kein Alarm
ausgelost wird.

Ein False Positive liegt vor, wenn ein
Alarm ausgelost wird, obwohl kein rele-
vantes Objekt vorhanden ist - etwa durch
die KI-Analyse hervorgerufene Fehlklas-
sifizierungen wie Bewegungen im Laub
oder Lichtreflexionen. Ein False Negative
entsteht, wenn ein tatsdchlich vorhande-
nes Objekt nicht erkannt wird und somit

auch keine Alarmierung erfolgt, obwohl sie
erforderlich gewesen wére.

Kommt es zu einem False Negative, ob-
wohl das Bildmaterial von hoher Qualitit
ist und alle relevanten Analyseparameter
erfiillt sind, deutet der Fehler in der Regel
auf ein Problem innerhalb der Analysesoft-
ware hin. Zumeist liegt die Ursache aller-
dings in der sogenannten ,Bildgesundheit",
also in der Qualitdt und Nutzbarkeit des
Bildes an sich. Verdeckte Sichtfelder, ver-
schmutzte Kameraoptiken oder ungiinstige
Lichtverhiltnisse kénnen dazu fihren, dass
ein physisch vorhandenes Objekt von der
KI nicht erkannt wird — nicht etwa, weil
die KI-Analyse als solche nicht funktio-
niert, sondern weil das Eingangsbild nicht
brauchbar war.

Um die Potenziale von KI-gestiitzter Vi-
deoanalyse also zuverldssig nutzen zu kon-
nen, muss eines deutlich gemacht werden:
Ein unbrauchbares Bild kann kein verwert-
bares Analyseergebnis erzeugen. Selbst die
intelligenteste, KI-gestiitzte Videoanalyse
kommt hier an ithre Grenzen. Wahrend ein
Mensch beispielsweise ein Spinnennetz im
Bild als storend wahrnehmen wiirde, sich
aber trotzdem auf den Rest der Szene kon-

Bitte umbléttern »

Die Kl-gestutzte Analysefunktion Image Health Analytics von Axis:
Statt einer pauschalen Priifung, ob das Bild gestort ist, verfolgt

diese Software eine differenzierte, mehrdimensionale Analyse

@ Scene suitability. The current scene seems suitable for health analysis.

Blockiertes Bild

Lést ein Ereignis aus, wenn das Bild
blockiert ist.

www.GIT-SICHERHEIT.de

Geanderte Bildausrichtung

Lést ein Ereignis aus, wenn die
urspriingliche Ausrichtung der Kamera
gedndert wird.

Unscharfes Bild

Unterbelichtetes Bild

unscharf ist.

Last ein Ereignis aus, wenn das Bild

Lost ein Ereignis aus, wenn das Bild
unterbelichtet ist.

GIT SICHERHEIT 9/2025



IECIM HEFT IM HEFT

zentrieren konnte, bewertet eine KI rein
datenbasiert: Unscharfe Optiken oder blo-
ckierte Perspektiven fiihren dazu, dass sie
keinen Alarm auslost.

Bildqualitét als wichtige
Voraussetzung

Bevor eine KI die Inhalte einer Szene ana-
lysieren kann, muss daher die Qualitdt
des Eingangsbildes sichergestellt werden.
Dafiir ist eine - der KI-Analyse vorgeschal-
tete —Analysesoftware nétig, die pruft, ob
das Bild Gberhaupt analysierbar ist. Diese
sogenannte Image Health Analytics ist
ein wichtiger Schritt im gesamten Video-
analyseprozess. Erst wenn er erfolgreich
war, kann der Anwender davon ausge-
hen, dass die KI-basierte Videoanalyse zur
Objekterkennung korrekt erfolgen kann.

Auch eine regelmifliige Wartung ist in
diesem Kontext entscheidend. Viele Video-
managementsysteme bieten in diesem Be-
reich nur rudimentire Funktionen, sodass
die Wartung in der Praxis oft vernachléssigt
oder schlichtweg ignoriert wird.

Ein Beispiel: Eine Kamera wird in unmit-
telbarer Néhe einer Liftungsanlage instal-
liert. Durch die hohe Luftfeuchtigkeit am
Montageort verschmutzt die Kamerakuppel
schnell. Tagstiber bleibt der Qualitatsver-
lust meist unbemerkt — besonders dann,
wenn das Bild dem Anwender als kleiner
Ausschnitt eines Videostreams in einer
Multi-View-Ansicht dargestellt wird. Nachts,
bei Streulicht oder unter schwierigen Kon-
trastbedingungen, wird das ausgegebene
Videobild jedoch zunehmend unbrauchbar.

Funktionen zur Bilduiberpriifung

Frither war die Funktionsvielfalt in Video-
sicherheitskameras stark eingeschrankt.
Die einzige Sicherheitsfunktion gegen Ma-
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=Sl Kl-basierte Objekterkennung mit-

nipulation von auflen war eine Manipula-
tionserkennung, auch ,Tampering-Alarm®
genannt. Diese reagierte ausschliefllich
dann, wenn das gesamte Bild massiv be-
eintrachtigt oder vollstindig verdunkelt
wurde - etwa durch bewusstes Verdecken
der Kamera. Der Schwerpunkt lag damals
also mehr auf absichtlicher Manipulation
als auf operativer Bildqualitat.

Heute sind es Uiberwiegend unabsicht-
liche, dullere Einfliisse, die zu unbrauch-
baren Bildern fiihren - von Staub, Regen
und Lichtreflexionen bis hin zu Fremdkor-
pern vor der Linse. Nur in Ausnahmefillen,
etwa bei vandalismusgefédhrdeten Instal-
lationen in Bahnhofen oder Unterfithrun-
gen, spielt gezielte Manipulation noch eine
nennenswerte Rolle.

Die KI-gestiitzte Analysefunktion Image
Health Analytics von Axis Communications
setzt genau hier an: Statt einer pauschalen
Prifung, ob das Bild gestort ist, verfolgt
diese Software eine differenzierte, mehrdi-
mensionale Analyse. In der aktuellen Ver-
sion sind insgesamt funf Bildqualitatskrite-
rien verflighar, die gezielt auf optische und
physische Problemquellen eingehen, um
die Gesundheit eines Videobilds zu testen.

Intelligente Uberpriifung der
Bildgesundheit
Die Funktion Image Health Analytics fokus-
siert sich auf Veranderungen im Kamera-
bild, die innerhalb kurzer Zeit erfolgen und
einen Grofteil der Szene betreffen - etwa
durch Verschmutzung, Reflexionen oder
verdeckte Sicht. Die Software lauft dabei
direkt auf der Kamera und belastet die tib-
rigen Systemressourcen nicht zusatzlich.
Im ersten Schritt priift die Software, ob
das Bild bzw. die Szene grundsatzlich fiir
diese Art der Analyse geeignet ist. Voraus-

hilfe von Axis Object Analytics

setzung ist das Vorhandensein gleichméfig
verteilter, konstanter Strukturen im Bild.
Grenzen fiir die Analyse ergeben sich bei-
spielsweise bei leeren Fldchen wie Wasser-
oberfldchen oder einfarbigen Wanden, bei
denen es keine erkennbaren Muster gibt.

Ist eine Szene grundsatzlich geeignet,
folgen vier weitere Analyseprozesse. Die
Prifungskriterien sind dabei individuell
konfigurierbar. So lassen sich die Emp-
findlichkeit der Detektion sowie die Aus-
l6severzogerung jeweils separat einstellen.
Zudem konnen die einzelnen Bildqualitats-
kriterien je nach Einsatzszenario ein- oder
ausgeschaltet werden. Dadurch ldsst sich
die Funktion flexibel an die Anforderungen
verschiedenster Installationen anpassen.

Welche Reaktion schlieflich auf ein
Analyseereignis sinnvoll oder notwendig
ist, hingt stets vom konkreten Einzelfall
ab. Die Bildqualitdtsanalyse liefert in erster
Linie einen Hinweis darauf, dass etwas un-
ter Umstdnden nicht in Ordnung ist.

Fazit

Image Health Analytics ist ein essenzieller
Schutzmechanismus fiir die KI-basierte
Videoanalyse. Sie erkennt automatisch,
ebenfalls KI-gestiitzt, wenn das technische
Bild zwar vorhanden, aber in seinem
Nutzen fiir die KI-Analyse nicht verwert-
bar ist. Damit schiitzt sie die Investition
in KI-Systeme und die Verldsslichkeit der
Analyseergebnisse.

N

Axis Communications
WWw.axis.com

www.GIT-SICHERHEIT.de

© Bilder: Axis Communications



A
C
dem

Effiziente Sicherheitslésungen fiir Flughafen:
Cybersecurity, Perimeterschutz, Remote
Tower und intelligente Videoanalyse

mit Dallmeier-Technologie

Cybersecurity, Perimeter-Schutz, Remote Tower L&sungen und intelligente Videoanalysen:
Modernste Technologien kénnen Sicherheit auf Flughéfen auf effiziente und wirtschaftliche
Weise gewahrleisten. Vor welchen Herausforderungen sie stehen und welche L&sungen es gibt,
erlautert Karlheinz Biersack, Director Business Development Airport bei Dallmeier electronic.

S stunde man
rekt nepen
-lugzeug

mm GIT SICHERHEIT: Herr Biersack,
wo sehen Sie die Anwendungen der
Dallmeier Videotechnik an Flughafen?

Karlheinz Biersack: Unsere Kameratechnik
ist mittlerweile sehr vielseitig im Einsatz.
Von der Uberwachung groRer Parkplatz-
flachen tber Terminalbereiche, Apron-
und Runway-Uberwachung, Airfield-Peri-
meterschutz vor Eindringlingen bis hin zu
Remote-Tower-Losungen haben sich unsere
Losungen erfolgreich etabliert.

Wie Uberall, steht dabei ja auch die
Cybersecurity fir Flughafenbetreiber
im Zentrum der Aufmerksamkeit?

Karlheinz Biersack: Die politische Weltlage
hat dafiir gesorgt, dass Cybersecurity ein
sehr wichtiger Aspekt fiir Kunden gewor-
den ist. Wir als deutscher Entwickler und
Hersteller erfiillen nicht nur die européi-
schen Anforderungen an die DSGVO und
NIS-2, sondern auch die strengen Anfor-
derungen der amerikanischen NDAA, die
selbst Supply Chain Kontrolle und ethische
Aspekte wie Verbot von Kinderarbeit und
Ausbeutung vorsieht.

Damit wir unseren Kunden die hochst-
mogliche Sicherheit bieten kénnen, lassen
wir unsere Produkte auch von sogenannten
White Hackern testen und berticksichtigen

Bitte umbldttern »
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deren Anmerkungen und Empfehlungen in
unserer Softwareentwicklung.

Welche Herausforderungen gibt
es beim Schutz des Flugplatzes
einschlieBlich des Perimeters?

Karlheinz Biersack: Klimaaktivisten ha-
ben aufgezeigt, wie anfillig bestehende
Sicherheitssysteme und Losungen sind,
die das gesamte Airfield eines Flughafens
schiitzen sollen. Ein Zaun und Patrouillen
allein reichen nicht mehr aus, um immense
Schiden durch Vandalismus und Flugaus-
falle abzuwenden. Dallmeier hat mit der

Panomera-Perimeter und mit spezialisierter
KI eine Losung fur den optimalen Perime-
terschutz entwickelt.

Aullerdem bieten wir zusammen mit
dem Radar-Hersteller Navtech eine integ-
rierte Losung an, die ein gesamtes Airfield
effizient iberwachen kann und den Sicher-
heitskraften sofort Videoinformationen zur
Verifizierung und zur Einsatzsteuerung zur
Verfligung stellt. Im Februar dieses Jahres
haben wir zusammen mit Navtech das , Air-
side Security Event in Bangkok organisiert.

Wie kann Videotechnik zur Optimierung
von Ground Services beitragen?

Die Remote Tower L6sung
von Dallmeier und Triac

GIT SICHERHEIT 9/2025
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Karlheinz Biersack: Das Apron Manage-
ment organisiert unter anderem den Ground
Service. Nicht immer funktioniert dieser
reibungslos. Bei den Expansionspldnen der
Airports werden haufig Satelliten-Terminals
gebaut. Damit nicht auch noch ein separater
Apron Tower am Satelliten-Terminal gebaut
und mit Personal besetzt werden muss, set-
zen Airports verstarkt auf Virtual Airport
Losungen. Dallmeier iberzeugt dabei mit
seiner speziellen Panomera Multifocal-
Sensortechnologie, die riesige Bereiche in
hoher Bildqualitat abbilden kann.

GIT-Lesern ist lhre Multifocal-Sensor-
technologie schon lange vertraut —
kénnen Sie trotzdem noch mal kurz
skizzieren, wie sie arbeitet?

Karlheinz Biersack: Wir kdnnen mit ihr
riesige Bereiche mit wenigen Kameras
abbilden. Durch die geringe Anzahl an
Kamerasystemen vermeidet man schon
bei der Planung und Genehmigung von In-
stallationspositionen viel Arger. Meine Er-
fahrung zeigt, dass es manchmal schwierig
sein kann, von verschiedenen Abteilungen
Genehmigungen fiir Installationspunkte,
fur die Installation und die notwendige
Infrastruktur wie Stromversorgung, Netz-
werkanschliisse, Switchports, etc. zu erlan-
gen. Je weniger man davon braucht, desto
weniger Probleme hat man...

Auch der Kostenaspekt spielt eine Rolle,
denn weniger Infrastruktur, weniger Instal-
lationsaufwand, weniger Wartungskosten
und eine wesentlich effizientere Bedie-
nung zeigen klar die Kostenvorteile der
Panomera-Technologie auf.
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Kl-basierte Kameratechnik kann Objekte
am Perimeter automatisch klassifizieren
und dient Flughafen-Verantwortlichen
zur visuellen Verifizierung

Geben Sie uns einmal ein aktuelles
Anwendungsbeispiel?

Karlheinz Biersack: Der Flughafen Kopen-
hagen beispielsweise hat sich nach einem
PoC fiir die Dallmeier Panomera-Techno-
logie entschieden. Mit nur 18 Kameras
decken wir den kompletten Apron-Bereich
ab. Bei einem Besuch des Airside Coordi-
nation Centers in Kopenhagen haben mir
die Apron-Manager mitgeteilt, die Bildqua-
litat sei so brillant, dass sie manchmal den
Eindruck hétten, sie stiinden direkt neben
dem Flugzeug.

Diese Videoinformationen werden auch
anderen Abteilungen und den Ground Ser-
vice Providern zur Verfligung gestellt, um
einen moglichst reibungslosen Service
sicherzustellen. Auflerdem kann unsere
Kameratechnologie auch von Turnaround
Managementsoftware-Anbietern wie Assaia
genutzt werden, denn die Videobilder zei-
gen auch den Heckbereich des Flugzeu-
ges und tragen somit dazu bei, dass die
Turnaround-Analytik einen zusatzlichen
Blickwinkel erhélt und nicht durch grofGe
Tank- oder Catering-Fahrzeuge beeintrach-
tigt wird. Das sorgt fiir noch prézisere Tur-
naround-Analytikergebnisse.

Welchen Zusatznutzen bietet Ihre
Videotechnologie fiir andere Flug-
hafenabteilungen?

Karlheinz Biersack: Ftr Apron-Manger, De-
Icing Manager, Air Traffic Controller und
Operations Manager bietet Dallmeier die In-
tegration von Flugdaten (Tail Number, Call
Sign, Flugnummer und weitere Informa-

tionen) direkt in den Videostream an. Das
bietet jedem Nutzer eine bessere Situational
Awareness und mehr Information von einer
Quelle, ndmlich dem Videostream.

Der Nutzer muss nicht zusatzlich auf ei-
nen separaten Radar- oder Airport Manage-
ment System-Monitor schauen. Selbst bei
schlechten Sichtverhaltnissen ist die Posi-
tion des Flugzeuges mit den dazugehorigen
Flugdaten im Video verfiighar. Immer mehr
Airports nutzen die Flugdatenintegration
im Video, um ein effizienteres Management
zu erreichen.

Auch beim Security Check unterstiitzt
die Panomera-Technologie. Wie funkti-
oniert das?

Karlheinz Biersack: Manchmal sollen
Passagiere, die den Security Check bereits
abgeschlossen haben, nochmals tiberpriift
werden, weil beim Scanvorgang doch noch
ein Zweifel aufgetreten ist. Unsere Kameras
stellen neben dem reinen Videobild auch
Metadaten und Attribute zur Verfiigung,
nach denen in Sekundenschnelle - auch ka-
meraiibergreifend - gesucht werden kann.
Somit kann man eine Person, die den Secu-
rity-Check-Bereich bereits verlassen hat, in
wenigen Sekunden ausfindig machen und
einem weiteren Check unterziehen.

Welche Rolle spielt Videotechnologie
bei der Optimierung der Passenger
Experience?

Karlheinz Biersack: Es wird fiir das Air-
port Management immer wichtiger, das
Passagiererlebnis zu verbessern. Zeiten fiir
Check-In, Security-Check und Passportkon-
trollen sollen so gering wie moglich gehal-
ten werden - nicht zuletzt deshalb, damit
Passagiere mehr Zeit zum Konsumieren
und Entspannen haben.

Unsere Kameratechnologie liefert ne-
ben den hochwertigen Videosequenzen
auch Informationen wie Personenzihl-
daten, Wartezeitermittlungsdaten, Infos
zu Personenansammlungen, etc. Damit
kann das Airport Management bei Bedarf
Prozesse anpassen und optimieren. So
bieten unsere Kameras dem Airport einen
doppelten Nutzen: Ohne ein separates Per-
sonenzdhlsystem mit separaten Sensoren
installieren zu missen, stellen unsere
Kameras zusétzlich zu den Videobildern
auch diese Daten zur Verfiigung. Der Air-
port spart sich die Anschaffung separater
Personenzéhlsensoren, die tiblicherweise
keine verwendbaren Videoinformationen
fur Security liefern kénnen. Diese Infor-
mationen bzw. Daten kénnen wir aufgrund
optimierter Al-Analytik jetzt auch tber die
Kameras zur Verfligung stellen.

www.GIT-SICHERHEIT.de
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Inwiefern unterstiitzt lhre Technologie
die Uberwachung von Runway, Taxiway
und Apron-Bereichen?

Karlheinz Biersack: Um einen effizienten
und sicheren Betrieb zu erreichen, greifen
immer mehr Airport-Abteilungen auf die
Videoinformationen zu. Air Traffic Cont-
roller, Apron-Manager bis hin zu Ground
Service Providern nutzen die Videoinfor-
mationen, um einen reibungslosen Betrieb
zu gewahrleisten.

In Zeiten von Kostendruck und limitier-
ten Personalressourcen haben Sie eine
spezielle Remote Tower Lésung ent-
wickelt. Was hat es damit auf sich?

Karlheinz Biersack: Zusammen mit unse-
rem Technologiepartner Triac haben wir
eine attraktive, flexible, erschwingliche und
zugelassene Remote Tower Losung entwi-
ckelt, die in Deutschland seit November
2023 erfolgreich im Einsatz ist.
Insbesondere Regionalflughéfen mit we-
niger Flugverkehr stehen unter enormem
Kostendruck und haben Probleme, Flug-
lotsen einzustellen und diese langfristig an

sich zu binden. Fluktuation von Fluglotsen
fihrt zu wiederkehrenden Ausbildungskos-
ten, die pro Person schnell mal bei 200.000
Euro liegen konnen. Die Remote Tower
Losung von Triac bietet die Moglichkeit,
dass Fluglotsen einen Flugbetrieb aus der
Ferne betreuen konnen - so schafft man
Personalsynergien und Effizienz, denn ein
Fluglotse kann die Fliige mehrerer Regio-
nalflughédfen handeln.

Triac bietet ein Free-Seating-Concept fiir
Fluglotsen an. Das bedeutet, der Fluglotse
kann praktisch an jedem angeschlossenen
Flughafen oder in einem der zwei Kontroll-
center arbeiten. Was dem Fluglotsen und
seiner Familie entgegenkommt, denn er
muss nicht mit seiner Familie an einem
abgelegenen Ort wohnen und arbeiten, er
kann den Arbeitsplatz frei wiahlen.

Der Schichtbetrieb von Fluglotsen kann
umso effizienter organisiert und geplant
werden, je mehr Flughdfen an das Remote
Tower Konzept angeschlossen sind. Die
technischen Features von Dallmeier wie
Flugdatenintegration,  automatisiertes
Flugzeugtracking und Runway Incursion
Mitigation Analytics unterstiitzen den Flug-
lotsen zusétzlich bei seiner Arbeit.

VIDEO IEENE

lhre Airport-Lésungen finden
sich ja weltweit?

Karlheinz Biersack: Das stimmt. Wir bie-
ten vielfaltige Losungen an und konnen mit
unseren Erfahrungen und zusammen mit
unseren Technologiepartnern auch indivi-
duelle Wiinsche von Airport-Kunden bedie-
nen. Zu unseren zufriedenen Kunden ge-
héren beispielsweise die Flughifen Bristol
(UK), St. Louis-Lambert (USA), Mailand-
Linate (Italien), Kopenhagen (Ddnemark),
Istanbul (Tirkei), Bangkok (Thailand) oder
Neapel (Italien).

Hier kénnen Sie die !El E
Prasentationen des Airside
Security Events 2025 einsehen: =]

N

Dallmeier electronic GmbH & Co. KG
www.dallmeier.com
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Professionelle Losungen
fur die Videouberwachung

Die leistungsstarken IP-Decoder-Lésungen von EIZO sind fir
die computerlose Darstellung von Videostreams konzipiert.
Sie sind fUr den 24/7-Einsatz gebaut und zeichnen sich durch
hdchste Zuverlassigkeit und Langlebigkeit aus.

@ Alert-to-Action - gezielt und schnell im Bilde

@ Datenschutz durch Live-Streaming ohne Speicherung
@ Failover-Funktion bei Ausfall von VMS-Streams

@ Geringer Installations- und Wartungsaufwand

@ Wahlweise sind Monitore mit integriertem Decoder
oder eine flexible Decoder-Box erhiltlich

Mehr Informationen unter
www.eizo.de/ip-decoding

DuraVision
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250 Stunden

Zeltersparnis pro Janr. ..

Die Betsukawa Corporation
hat sich auf Stromverteilungs-
anlagen und -dienstleistun-
gen spezialisiert, darunter die
Entwicklung, Herstellung, In-
stallation und Wartung von
Systemen wie Verteilertafeln,
Schalttafeln und Unterver-
teilertafeln. Dazu kommen
Lésungen fir die stadtische
Infrastruktur, darunter Facility-
Management-Losungen, Pro-
duktionsautomatisierungs-
I6sungen flr den Fertigungs-
sektor, Energiemanagement-
I6sungen fir die effiziente
Steuerung von Beleuchtung
und HLK sowie Planungs-
und Wartungsdienstleistun-
gen fir elektrische Bahn-
systeme. Um die betriebliche
Effizienz zu steigern, wurde
die Bildverbesserungssoft-
ware Vision Core FCS von
Eizo implementiert. Die Pro-
jektleiter Daichi Maekawa
und Mitsuru Shimazu erldu-
tern, wie die Software einge-
setzt wird und welche konkre-
ten Vorteile sie gebracht hat.
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Daichi Maekawa, Corporate Planning Office,
DX Promotion Team

mm GIT SICHERHEIT: Herr Maekawa,
Herr Shimazu, was waren die groBten
Herausforderungen bei der Konzeption
der Stromverteilungssysteme und was
hat Sie dazu bewogen, VisionCore FCS
zu implementieren?

Daichi Maekawa und Mitsuru Shimazu:
Wir sind seit vielen Jahren im Bereich
Stromverteilungsanlagen tatig und fihren
hdufig Austausch- oder Umbauprojekte fiir
Anlagen durch, die vor 20 bis 30 Jahren in-
stalliert wurden. Da unsere Entwiirfe auf
bestehenden Anlagen basieren, flihren
unsere Vertriebs- und Technikmitarbeiter
Vor-Ort-Untersuchungen durch und ma-
chen Referenzfotos. Anhand dieser Bilder
Uberpriifen unsere Konstrukteure dann die
Kabelfithrung, die Farben der Kappen und
die Kabelkennzeichnungen.

Aufgrund der Hochspannungsumge-
bung sind Nahaufnahmen jedoch oft nicht
moglich. Aullenbedingungen wie Gegen-
licht und Schatten fithren ebenfalls zu un-
klaren Bildern. Frither haben wir uns auf
Standard-Windows-Tools zur Bildkorrektur
verlassen - oder sogar die Standorte erneut
besucht, um Fotos neu zu machen. Bei rund
3.000 Vor-Ort-Begehungen pro Jahr brauch-
ten wir eine effizientere Losung. Deshalb
haben wir uns fur die Bildoptimierungssoft-
ware VisionCore FCS von Eizo entschieden.

... durch optimierte Bildverbesserung

Mitsuru Shimazu, Osaka Branch, Sales
Group, Betsukawa Corporation

Wie setzen Sie die Software ein?

Daichi Maekawa und Mitsuru Shimazu:
Um die neue Software ohne Unterbrechung
unseres bestehenden Workflows zu integ-
rieren, haben wir ein internes Lade-Tool
entwickelt. Dieses Tool kopiert Fotodateien
automatisch in den Uberwachungsordner
von VisionCore FCS, verarbeitet sie und legt
die verbesserten Bilder wieder im urspriing-
lichen Ordner ab, sodass unsere Mitarbeiter
die Dateien wie gewohnt auf dem internen
Dateiserver des Unternehmens speichern
konnen. So wird sichergestellt, dass alle Bil-
der automatisch verbessert werden, ohne
dass die Mitarbeiter ihre Arbeitsweise dn-
dern mussen. Die Originalbilder und die
verbesserten Bilder werden zusammen
gespeichert, sodass sie leicht verglichen
und verwendet werden kénnen.

Welche Auswirkungen hatte die Imple-
mentierung und wie wurde sie innerhalb
des Unternehmens aufgenommen?

Daichi Maekawa und Mitsuru Shimazu:
Das Feedback unseres Designteams ist sehr
positiv. Die Fotos sind demnach viel besser
zu erkennen, und die automatische Ver-
arbeitung ist eine enorme Hilfe. Obwohl
VisionCore FCS erst vor kurzem eingefithrt
wurde, haben wir die potenzielle Zeiter-
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VisionCore FCS von Eizo nutzt die proprietére Bildoptimierungstechnologie
des Unternehmens, um schwer erkennbare Bereiche in aufgenommenen
Videos oder Standbildern zu identifizieren und zu verbessern

sparnis anhand der Anzahl der Projekte, der
Héufigkeit unklarer Bilder und der durch-
schnittlichen Korrekturzeit geschétzt. Das
Ergebnis: eine jahrliche Zeitersparnis von
etwa 250 Stunden.

Was war der ausschlaggebende
Faktor fir die Entscheidung fur
VisionCore FCS?

Daichi Maekawa und Mitsuru Shimazu:
Das ist zum einen die schnelle, automa-
tische Verbesserung von Fotostapeln. Die
Uberwachungsordnerfunktion ist ein gro-
Rer Vorteil - sie tiberwacht kontinuierlich
den Server und verbessert automatisch
ganze Stapel von Fotos. Dank der Flexibi-
litat der Software lief sich die Integration
in unsere internen Systeme nahtlos reali-

www.GIT-SICHERHEIT.de

sieren. Wir haben wihrend der kostenlosen
Testphase alles ausprobiert und konnten
uns so von der Losung Uiberzeugen. Dazu
kommt die Kosteneffizienz durch einmalige
Anschaffung. In einer Zeit, in der die meis-
ten Dienste auf laufenden Abonnements
basieren, stach VisionCore FCS von Eizo
durch sein Einmal-Kaufmodell hervor. Das
machte es fiir uns zu einer aullerst kosten-
glinstigen Losung.

Wie sehen Sie die Zukunft und was
erwarten Sie von Eizo?

Daichi Maekawa und Mitsuru Shimazu:
Wir prifen Moglichkeiten, den Einsatz
von VisionCore FCS auf andere Bereiche
unseres Unternehmens auszuweiten, bei-
spielsweise auf Uberwachungssysteme und

mit dem von der Eizo-Software

Das urspriingliche im Vergleich '
bearbeiteten Bild

-

2
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VIDEO INEXI

Bildoptimierungssoftware
VisionCore FCS

Die Software nutzt die proprietére Bild-
optimierungstechnologie von Eizo,
um schwer erkennbare Bereiche in
aufgenommenen Videos oder Stand-
bildern zu identifizieren und zu ver-
bessern, sodass sie klarer und leich-
ter zu interpretieren sind. Sie verfligt
tber eine Uberwachungsfunktion,
die benutzerdefinierte Ordner konti-
nuierlich Uberwacht. Wenn eine Datei
hinzugefligt wird, fUhrt die Software
automatisch eine Codierung und Bild-
verbesserung durch und speichert
die verarbeitete Datei
in einem bestimmten EF E
Ordner oder auf einem |

FTP-Server. [w]Ry

den Nachtbetrieb im Schienenverkehr,
um unseren Kunden einen noch grofe-
ren Mehrwert zu bieten. Als Teil unseres
DX-Forderteams (Digital Transformation)
arbeiten wir auch an der Digitalisierung
von Konstruktionszeichnungen. Derzeit
erwagen wir die Einfithrung von Touchpa-
nel-Monitoren, mit denen Benutzer digitale
Zeichnungen wihrend Besprechungen so
einfach wie auf Papier mit Anmerkungen
versehen kénnen. Wir freuen uns darauf,
dass Eizo auch in Zukunft innovative und
vielseitige visuelle Losungen anbieten wird,
die unseren sich wandelnden Anforderun-

gen gerecht werden.

Eizo
www.Eizoglobal.com

]
o
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mm Seit zehn Jahren zdhlt DFNBG Gastro zu den Kunden des Mo-
botix-Partners Valeo IT Neteye. Das Unternehmen betreibt unter
anderem 48 Dunkin-Ldden und beschaftigt rund 600 Mitarbeiter,
von denen rund 25 Zugriff auf die Sicherheitssysteme des Unter-
nehmens haben.

,Die Sicherheit der Mitarbeiterinnen und Mitarbeiter sowie der
Schutz unserer Gastrobetriebe vor Vandalismus, vor allem aber
auch die Vermeidung bzw. Aufklarung von Diebstdhlen waren
am Beginn unserer Zusammenarbeit die Herausforderungen, vor
denen wir standen®, so Harry Taubert, Construction & Develop-
ment Manager bei DFNBG Gastro. Mit Mobotix wurde die passende
Loésung implementiert.

DFNBG Gastro ist ein Nirnberger
Unternehmen, das zahlreiche Gastro-
betriebe im Franchisesystem betreibt
— unter anderem 48 Dunkin’-Laden
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Durch den
Donut

geguckt

Video-Cloud-Lésung fiir Dunkin’-Filialen

Die Valeo IT Neteye ist seit Gber 20 Jahren Mobotix-
Partner und hat in dieser Zeit fir mehr als 300
Kunden fast 8000 Kameras in einer fir den Kunden
individuellen maBgeschneiderten Videolésung integ-

riert. Durch die jahrelange Erfahrung der Mitarbeiter
profitieren Valeo IT Neteye-Kunden von der Kompetenz
des Unternehmens. Es schafft fir seine Kunden IP-Video-
I6sungen, die ein HochstmaB an Sicherheit und Komfort er-
mdglichen und gleichzeitig einfach zu bedienen sind.

Dezent angebrachte Mobotix-Kameras sorgen flir die notwendige
Sicherheit in den Dunkin*-Filialen und schiitzen Mitarbeiter und
Kunden vor moglichen Bedrohungen und Gefahren. Die Daten
der Videoldsung wurden vor Ort in einem Mobotix-Videomanage-
mentsystem (VMS) gesichert - und das fithrte vor rund vier Jahren
zum nédchsten Auftrag der DFNBG an die Valeo IT Neteye.

Cloud und Bridge

Das permanente Wachstum der DFNBG Gastro brachten Herausfor-
derungen mit sich. So wurde es beim Sicherheitssystem zum Beispiel
immer aufwendiger, die Zugriffsrechte der wachsenden Mitarbeiter-
zahl zu managen. Uberdies wuchsen die Anforderungen hinsichtlich
der Datenschutzbestimmungen an das VMS
vor Ort, das unter anderem einen separaten
Raum und stdndig weitere Sicherheitsstan-
dards bendtigte. Gerade bei Filiallagen in
Einkaufspassagen waren die Anforderungen
nur noch schwer zu stemmen.

Die Mobotix Cloud bot hierfiir die pas-
sende Losung. Seit vier Jahren erfolgt die
sukzessive Migration von lokalem NAS
(Network Attached Storage) in den Dunkin-
Filialen auf das cloudbasierte, datenschutz-
konforme Video-Management System von
Mobotix. Das Cloud-Angebot des Herstel-
lers im Bereich Videoliberwachung-as-a-
Service (VSaaS) ermoglicht es Nutzern,
ihre Kameras bequem tber eine App zu
steuern. Die aufgezeichneten Videos wer-
den in hochverftigharen und cybersicheren
Rechenzentren gespeichert, die in der Nahe
der Nutzer angesiedelt sind.

www.GIT-SICHERHEIT.de
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Das Cloud-Angebot von Mobotix
ermdglicht es Nutzern, ihre Kameras
bequem uber eine App zu steuern. Die
aufgezeichneten Videos werden in
hochverfiigbaren und cybersicheren
Rechenzentren gespeichert, die in der
Nahe der Nutzer angesiedelt sind

Diese Losung ist — wie auch die Kameras des Herstellers - Made
in Germany und erfiillen sdémtliche Anforderungen der DSGVO.
Die Kombination aus intelligenter Kamera und zentraler Cloud-
Plattform minimiert den Bandbreitenbedarf, da die Kameras
Ereignisse vor Ort analysieren und nur relevante Daten in die
Cloud tibertragen. Entsprechend den DSGVO-Vorgaben sind die
Videoaufnahmen in einem gesicherten Rechenzentrum gespei-
chert, das sowohl physischen Schutz durch Wachpersonal und
Zugangskontrollen als auch digitalen Schutz durch Verschltisselung
bietet. Die Kommunikation zwischen den Kameras und der Cloud
erfolgt tiber die Mobotix Bridge, eine hochsichere Verbindungs-
einheit zur Cloud.

Zentrales Zugriffsmanagement

Die Auslagerung der Datenspeicherung in die Cloud vermeidet
den DSGVO-konformen Schutzbedarf vor Ort, der bei einer lokalen
NAS-Losung erforderlich wére. Die Verwaltung der Cloud-Daten
erfolgt direkt durch den Nutzer selbst. ,Dass das von der Valeo IT
Neteye vorgeschlagene und implementierte System sicher — auch
cybersicher - ist und unsere Anspriche mehr als erfiillt, war uns
klar. Dass wir aber mit der Mobotix Cloud jetzt alle Zugriffsrechte
zentral managen konnen, ist ein gewaltiger Vorteil, der uns richtig
Zeit und Geld spart®, urteilt Harry Taubert. Rund die Hélfte der
Dunkin-Filialen wurden schon auf die Cloud migriert - und in den
ndchsten Jahren soll die Migration der restlichen Dunkin-Filialen
von DFNBG Gastro in die Cloud erfolgen. [

N

Mobotix
www.mobotix.com
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Was liegt
in der Luft

AXIS D6210 Air Quality Sensor

Erweitern und verbessern Sie lhr System mit diesem
Sensor fiir die Innenraumluftqualitdt. Entwickelt

fiir den Einsatz mit kompatiblen Axis IP-Geraten,

bietet er eine kosteneffiziente Mdglichkeit,
verschiedene Luftschadstoffe zu erkennen. Dank
Echtzeitbenachrichtigungen wissen Sie sofort, sobald
die Luftqualitat sich verandert - so kénnen Sie proaktiv
handeln und ein gesundes Umfeld mit sauberer, sicherer
Luft sicherstellen.

Besuchen Sie
www.axis.com /de-de /products/
axis-d6210

AXIS a

COMMUNICATIONS
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Der Blick zuriick reicht nicht mehr aus:
Proaktive Videosicherheit mit Kl und Cloud

Die Anforderungen an moderne Sicherheitssysteme
haben sich grundlegend verandert. Wéahrend Kame-
ras friiher hauptsachlich zur nachtraglichen Aufkla- e G541
rung von Vorféllen genutzt wurden, missen sie ; I\\

heute in der Lage sein, potenzielle Bedrohungen
zu erkennen, bevor diese eskalieren — idealerweise

in Echtzeit. Proaktive Sicherheit ist l&ngst kein
Trend mehr, sondern eine Notwendigkeit. Der
Schllssel liegt in der Kombination aus Kunstlicher
Intelligenz (K1) und cloudbasierter Architektur. Ein
Beitrag von Erik Mosler, Regional Sales Manager

DACH, Eagle Eye Networks.

mm Zahlreiche Unternehmen investieren
erheblich in Uberwachungstechnik. Doch
die tatsachliche Wirkung bleibt hdufig hin-
ter den Erwartungen zurtick. Dies liegt zu-
néchst einmal daran, dass grofse Mengen
an Videomaterial gespeichert, aber nie
ausgewertet werden. Mitarbeiter miissen
zudem monotone Live-Bilder iiberwachen
- eine ermidende Aufgabe, die fehleranfal-
lig ist. Kritische Ereignisse werden oft erst
erkannt, wenn der Schaden bereits einge-
treten ist — wichtige Informationen bleiben
unentdeckt oder werden zu spat identifi-
ziert. Diese Systeme arbeiten rtickblickend.

Es fehlt die Fahigkeit, Bedrohungen frih-
zeitig zu erkennen, zu analysieren und
gezielt zu reagieren - bevor etwas passiert.

Von der Kamera zur verwertbaren
Information

Proaktive Videosicherheit bedeutet, Sys-
teme nicht nur aufzeichnen zu lassen,
sondern sie so einzurichten, dass sie in-
terpretieren, unterscheiden und gezielt
alarmieren konnen. Das geht weit tiber ein-
fache Bewegungsmelder hinaus. Moderne,
Kl-gestlitzte Kameras verstehen Muster, er-
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kennen Anomalien, identifizieren Objekte
und bewerten Situationen im Kontext.

Beispiel: Statt Fehlalarme auszuldsen,
wenn sich Aste bewegen, Schatten auftau-
chen oder andere unkritische Aktivitdten
stattfinden, erkennt das System prazise Per-
sonen und Fahrzeuge. Es analysiert, ob ein
Alarm tatsdchlich gerechtfertigt ist. Handelt
es sich etwa um ein Fahrzeug, das aufler-
halb der Betriebszeiten auf dem Parkplatz
erscheint? Oder ist es ein Mitarbeiter, der
reguldr zur Arbeit kommt?

Da das System mithilfe von KI zwischen
relevanten und irrelevanten Ereignissen
unterscheiden kann, werden Fehlalarme
stark reduziert - und die tatséchlichen Be-
nachrichtigungen sind gezielt und sinnvoll.

Echtzeit statt spater Sichtung
Kiinstliche Intelligenz verwandelt den Da-
tenstrom der Kameras in direkt nutzbare
Informationen. Entscheidende Details - wie
das Erkennen eines Eindringlings auf einem
groflen Geldnde oder auffillige Bewegungen
in sensiblen Bereichen - werden markiert,
analysiert und in Sekundenschnelle an das
zustandige Personal tibermittelt.

Eagle Eye Networks setzt auf
ein klares D__rei-Stufen-ModeII:
Erkennen, Uberpriifen, Handeln

Ein mithsames Durchsuchen von Stun-
den an Aufzeichnungen entfdllt. Die Reak-
tion erfolgt gezielt und zum richtigen Zeit-
punkt. Die Cloud ermdglicht dabei nicht
nur Skalierbarkeit und standorttibergreifen-
den Zugriff, sondern auch kontinuierliches
Lernen und Aktualisieren der KI - ohne
zusdtzlichen Aufwand fir die lokale IT.

Drei Ebenen fiir eine integrierte
Sicherheitslésung

Eagle Eye Networks setzt auf ein klares
Drei-Stufen-Modell: Erkennen - Uberpri-
fen - Handeln

m Perimeterschutz: Unbefugte Zuginge
im AuRenbereich erkennen - selbst unter
schwierigen Bedingungen wie Dunkelheit,
Regen oder Kilte. Das System analysiert die
Richtung, Geschwindigkeit und Entfernung
von Bewegungen.

m Flichentiberwachung: PTZ-Kameras
identifizieren und verfolgen Personen oder
Fahrzeuge iiber weite Areale. Verdédchtige
Aktivitaten werden automatisch erkannt
und in Echtzeit weiterverfolgt.

B Gebdudesicherheit und Zugangskon-
trolle: Eingdnge, Flure und Fluchtwege

www.GIT-SICHERHEIT.de
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Unbekanntes Fahrzeug an
der Laderampe erkannt

Proaktive Sicherheit ist langst kein Trend
mehr, sondern eine Notwendigkeit

werden iiberwacht, um sicherzustellen,
dass nur autorisierte Personen Zugang er-
halten. Dabei geht das System iiber klassi-
sche Zugangskontrollen hinaus, indem es
Mustererkennung und verhaltensbasierte
Bewertung nutzt.

Alle drei Ebenen sind cloudbasiert mitei-
nander vernetzt - fiir einen ganzheitlichen
Uberblick statt isolierter Einzelinformati-
onen.

Besser entscheiden

Eine gut aufgebaute Sicherheitsarchitektur
hilft dabei, schneller und besser zu ent-
scheiden. Welche Information ist wirklich
relevant? Wann muss reagiert werden? Wer
muss benachrichtigt werden? KI-gestiitztes
Ereignismanagement reduziert die Infor-
mationsflut auf das Wesentliche. Entschei-
dungen basieren auf konkreter Analyse —
nicht auf Bauchgefiihl.

m Relevante Objekte werden automatisch
erkannt

m Ungewohnliches Verhalten wird her-
vorgehoben

m Alarme werden direkt an mobile Endge-
rdte ibermittelt - dorthin, wo sie gebraucht
werden

m Reaktionen werden dokumentiert und
konnen spiter analysiert oder rechtlich
nachvollzogen werden

Flexibilitat durch die Cloud

Ein groller Vorteil cloudbasierter Video-
systeme ist ihre Flexibilitdt. Neue Kameras
lassen sich schnell einbinden, Standorte
unkompliziert vernetzen. Die hohen An-
fangsinvestitionen - typisch fir On-Pre-
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mise-Systeme - entfallen, da keine loka-
len Server, komplexe Verkabelungen oder
zusitzliche IT-Ressourcen erforderlich sind.

Wartung und Software-Updates erfolgen
zentral. Die Losung bleibt aktuell, wider-
standsfdhig und skalierbar. Und dank der
Cloud kann sich die Architektur dynamisch
an neue Sicherheitsanforderungen anpas-
sen - ohne Kompromisse bei Datenschutz
oder IT-Sicherheit.

Fazit

Die Zukunft der Videosicherheit héngt nicht
von der Anzahl installierter Kameras ab
- sondern davon, was mit den Bilddaten
passiert. Echte Sicherheit bedeutet, dass
Systeme verstehen, was sie sehen - und
daraus sofortiges, sinnvolles Handeln er-
moglichen.

Eagle Eye Networks verfolgt ein klares
Ziel: den Wandel vom passiven Beobach-
ten hin zum aktiven Eingreifen. KI und
cloudbasiertes Video-Management machen
genau das moglich - und verwandeln Ka-
meras in vorausschauende Werkzeuge.

Das schafft neue Perspektiven flir Un-
ternehmen, oOffentliche Einrichtungen
und Betreiber kritischer Infrastrukturen,
um Risiken gezielt zu managen - und die
Kontrolle zu behalten, bevor eine Situation
eskaliert.

N

Eagle Eye Networks
WwWw.een.com

ASSA ABLOY
Expression
Speedgate

Moving by
design

ASSA ABLOY
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Experience a safer
and more open world
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MK4-Revision des
DMS 2400 von Dallmeier

Mit der MK4-Revision des DMS 2400 stellt Dallmeier
eine leistungsstarkere Version seiner Recording Appli-
ance vor. Die MK4-Variante ermdglicht die Speiche-
rung von bis zu 40 hochauflésenden Video-Streams
und bietet dadurch eine deutlich gesteigerte Aufzeich-
nungskapazitat.

Die Appliance DMS 2400 (MK4) kombiniert die
SeMSy Recording Server Software mit einer kompak-
ten Server-Hardware. Sie eignet sich flr Videosicher-
heitsanlagen in Einzelhandelsgeschéften, Tankstellen
oder privaten Anwesen, die bei geringem Platzbedarf
héchste Aufzeichnungsqualitat erfordern.

Dank optimal abgestimmter Komponenten erreicht
das System eine hohe Speichergeschwindigkeit und
erlaubt die Aufzeichnung von bis zu 40 hochaufl®-
senden Video-Streams bei einer Bildrate von 30 fps.
Zwei abschlieBbare 3,5"-Festplatteneinschibe an der
Ruckseite ermoglichen eine Speicherkapazitat von bis
zu 48 TB. Das abgeschottete Linux-Betriebssystem
und die Applikation SeMSy Recording Server sind auf
einem separaten Flash-Modul installiert.

Die vorinstallierte SeMSy Recording Server Software
ist als offene Plattform konzipiert. In Verbindung mit den
entsprechenden Lizenzen kodnnen 3rd Party Kame-
ras mit Motion Detection aufgezeichnet und Uber das
ONVIF-Protokoll konfiguriert werden. Die Appliance ist
zudem mit einer Datenbank fUr die Analyseergebnisse
von Dallmeier Kameras und Panomera Systemen mit
EdgeAnalytics-Technologie ausgestattet. Die empfan-
genen Ereignisse, Objekte und Klassen werden nahezu
in Echtzeit mit den relevanten Metadaten gespeichert
und kénnen mit der SmartFinder-Funktion von SeMSy
Compact gezielt ausgewertet werden.

Ein besonderer Kostenvorteil zeigt sich bei der
Aufzeichnung von Panomera Kameras: ,FUr die Auf-
zeichnung eines Panomera Multifocal-Sensorsystems
ist nur ein einziger lizenzierter Aufzeichnungskanal fir
den ersten Sensor erforderlich. Alle weiteren Sensoren
bendtigen lediglich freie Kanale, die aber nicht lizenziert
werden mussen. Das reduziert die Lizenzkosten und
ermdglicht eine besonders wirtschaftliche Systempla-
nung", erlautert Christian Linthaler, Chief Sales Officer
bei Dallmeier.

Wie alle Dalmeier Recorder unterstitzt auch der DMS
2400 (MK4) den mobilen Zugriff Uber den SeMSy Mobile
Client. Diese L6sung ermdglicht Sicherheitsverantwort-
lichen den Zugriff auf Live-Bilder und Aufzeichnungen
von verschiedenen Standorten. Durch Kl-gestlitzte
Objektklassifizierung werden relevante Ereignisse
vorsortiert und Ubersichtlich dargestellt. Die intuitive
Bedienung wird Uber Slider oder das ,, Trackwheel” mit
haptischer Bestatigung realisiert. Der SeMSy Mobile
Client ist sowohl als Smartphone- als auch als Tablet-
Version erhéltlich. www.dallmeier.com
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DoorBird erhélt UL-Zertifizierung
Die Produktlinie D21x von
DoorBird hat die UL-Zerti-
fizierung erhalten, ein an-
spruchsvoller Sicherheits-
standard fur Audio-/Video-,
Informations- und Kommu-
nikationstechnologie. Die
UL-Zertifizierung bestatigt,
dass DoorBird-Produkte die .
hohen nordamerikanischen [

Sicherheitsanforderungen erflllen und damit eine zuverlassige und si-
chere Leistung unter anderem in den USA und Kanada gewahrleisten.
Die Produkte bieten umfassenden Schutz vor elektrischem Schlag,
Brandgefahr und mechanischen Risiken — ein entscheidender Faktor
fur die Sicherheit von Nutzern, Mietern und Eigentum in gewerbli-
chen, institutionellen und mehrfamiliengenutzten Gebauden. Durch
die Ausrichtung an international harmonisierten Standards wird die
nahtlose Integration in globale Projekte erleichtert und das Vertrauen
aller Projektbeteiligten gestarkt. www.doorbird.com

Genetec und Hanwha Vision:
eine starke Partnerschaft

Mit einer langjahrigen und erfolgreichen
Technologiepartnerschaft haben Hanwha
Vision und Genetec fihrende Videoana-
lyse- und Uberwachungsinstallationen im
offentlichen Sektor und darUber hinaus
geliefert. Ein aktuelles Projekt ist die Vi-
deoUberwachung fur die Thames Valley
Polizei, den gréBten nicht-metropolitanen
Polizeidienst in England und Wales. Meh-
rere der lokalen Behdrden hatten Systeme,
die ein Upgrade bendtigten. Man wollte
Ressourcen biindeln und ein einziges Sys-
tem installieren, das sich Uber die gesamte Ben Durrant,

Thames Valley-Region erstreckt, um die Account Executive
Sicherheit &ffentlicher Raume zu verbes- Pei Genetec Inc.

sern, Kosten zu senken und die Effizienz zu steigern, so Ben Durrant,
Account Executive bei Genetec Inc. Die Lsung, entworfen von CDS
Integrated Security Systems, basiert auf dem Genetec Security Center
und beinhaltet eine Reihe von multidirektionalen, Kl-fahigen Kameras
von Hanwha Vision. www.hanwhavision.eu/

Online-Fachseminar zu smarter Gebaudetechnik

Nach dem erfolgreichen Start der neu aufgelegten Online-Fachse-
minarreihe ,Next Level Bau: digitale Innovationen flr nachhaltige
smarte und sichere Gebaude" bietet Assa Abloy gemeinsam mit sei-
nen Schwesterunternehmen Bird Home Automation GmbH und HID
weitere Termine zur Teilnahme an. Am Mittwoch, den 1. Oktober 2025,
findet von 10.00 bis 12.15 Uhr die n&chste kostenfreie Veranstaltung
statt. Dabei erfahrt der Teilnehmer, wie sich dank moderner Tech-
nologien die Zukunft des Bauens nachhaltiger, sicherer — und damit
smarter — gestalten lasst. www.assaabloy.com
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Paxton erweitert Schulungsprogramm in Deutschland
Der weltweit téatige Hersteller
von Sicherheitstechnologie
Paxton hat sein erfolgrei-
A ~ ches Schulungsprogramm
! ¢ fur Installateure in Deutsch-
) | land ausgebaut und bietet
nun spezielle Prasenzschu-
lungen fUr das Tursprech-
- i system Entry an. Dieses
- neue Angebot ergéanzt die
bereits etablierten Trainings
flr Net2 und Paxton10 und erméglicht Installateuren ein umfassendes Fachwissen, um
im wachsenden deutschen Markt fUr Zutrittstechnologie erfolgreich zu sein. ,Wir freuen
uns, unser Schulungsprogramm in Deutschland um Entry zu erweitern — zusatzlich zu
Net2 und Paxton10. Diese Erweiterung unterstreicht unser Engagement, Installateure
mit dem gesamten Spektrum der Paxton-Lésungen zu unterstitzen. So ermoglichen
wir ihnen, unterschiedlichste Kundenanforderungen zu erfillen und ihr Geschéft im
wachsenden deutschen Markt weiter auszubauen®, so Sylvain Pailler, Vertriebsleiter
Zentraleuropa bei Paxton. www.paxton-access.com

-
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Feststellung der Tiir in jeder beliebigen Position

Mit dem Turfeststeller Dictator ZE kénnen Turen in - B ""—"'"
jeder beliebigen Position festgestellt werden. Die Tur-
feststeller ZE zeichnen sich durch eine sehr solide und
robuste Konstruktion aus. Das Geh&use ist aus einem
Guss und daher sehr widerstandsféhig, auch gegen
Vandalismus. Die Feststeller ZE sind einschlieBlich der
Innenteile komplett aus nicht rostenden Materialien.
Sie werden zudem in zwei verschiedenen Baureihen
hergestellt: die Serie Standard und die Serie Design
Line. Bei dieser Ausfuhrung ist die Kolbenstange nur
noch dann sichtbar, wenn die Tur festgestellt ist. Die
Neukonstruktion ermoglicht es, dass selbst bei einem Hub von 160 mm der TUrfeststel-
ler nicht gréBer ist als der mit 90 mm Hub der Standard-Ausfihrung. Mit der Design Line
kdnnen selbst extrem groBe Abstdnde — maximal 200 mm — zwischen Turunterkante
und Boden ausgeglichen werden. www.dictator.de

Mobotix-Leitfaden fiir Sicherheit

Der Leitfaden ,Neue MaBstabe flr Sicherheit” von Mobotix zeigt, wie fihrende Unterneh-
men ihre Sicherheitsarchitekturen modernisieren und so wirtschaftlicher und zukunfts-
sicherer aufgestellt sind. Mit dem Leitfaden erfahrt der Interessierte, wie Cybersecurity,
Compliance und physischer Schutz heute zusammenspielen, welche globalen Regu-
larien (NIS2, CRA, IEC 62676-4) die Sicherheitsstrategie beeinflussen, Praxisbeispiele
aus Logistik, Energie, Gesundheitswesen und 6ffentlicher Verwaltung, wie Mobotix-
Lésungen Fehlalarme reduzieren, Betriebskosten senken und Ausfallsicherheit erhdhen,
wie ,Secure by Design“ konkret umgesetzt wird — inklusive Edge Computing, DSGVO-
Konformit&t und vollstandiger Verschlisselung. Egal, ob bestehende Systeme moder-
nisiert oder ein neues Sicherheitskonzept umgesetzt werden soll — dieser Leitfaden gibt
Orientierung und Sicherheit fUr die nachsten Schritte. www.mobotix.com
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Intelligente und

athische Sicherhett ..

. . . mit Kl, Edge-Technologie und ISO-Zertifizierung

Die Videouberwachung steht vor einem
grundlegenden Wandel: Statt bloBer Bild-
erfassung geht es zunehmend um Echtzeit-
Analyse, Effizienz und Datenschutz. Die
treibende Kraft dahinter ist der Einsatz
klnstlicher Intelligenz direkt in den Kame-
ras selbst, auch als Edge-Al bekannt. i-Pro,
ein Unternehmen mit tUber 60 Jahren Er-
fahrung und japanischen Wurzeln, hat diese
Entwicklung friihzeitig erkannt und seine
Strategie neu ausgerichtet: weg vom reinen
Hardwarehersteller hin zum Anbieter intel-
ligenter, datengestitzter Sicherheitsanwen-
dungen. Ein Beitrag von Gerard Figols,
Chief Operating Officer bei i-Pro.

mm Seit seiner Unabhingigkeit von
Panasonic hat i-Pro seine Strukturen
radikal verschlankt und die Entwick-
lungszyklen drastisch beschleunigt.
Innerhalb von nur vier Jahren wurde
das Kameraportfolio von 50 auf fast
300 Modelle erweitert — mit einer
neuen Geschwindigkeit und Flexibi-
litat, die auf die BedUrfnisse eines dy-
namischen Marktes reagieren. Kunden
profitieren von schnellen Innovatio-
nen und einer Modularitét, die den
Einsatz mafgeschneiderter Losungen
ermoglicht.

Mehr als Uberwachung
Kameras von i-Pro dienen heute nicht
nur der klassischen Uberwachung,
sondern agieren als IoT-Sensoren mit
intelligenten Analysefunktionen. Im
Unterschied zu herkdmmlichen Sys-
temen ist es moglich, dabei nicht
alle Videodaten zur Auswertung an
zentrale Server zu Ubertragen. Statt-
dessen erfolgt die Analyse direkt in
der Kamera, und nur die relevanten
Ergebnisse — sogenannte Metadaten
- konnen weitergeleitet werden. Dies
spart Ressourcen und erhoht die Ge-
schwindigkeit und Effizienz erheblich.
Die Edge-Technologie von i-Pro
erlaubt damit eine Vielzahl von An-
wendungen: vom Zahlen von Personen
und Fahrzeugen bis zur Erkennung
verdachtiger Muster und Objekte.
So hilft die Technologie beispiels-
weise, Messebetreibern, Besu-
cherstréme zu analysieren,
oder unterstiitzt polizei-
Uberwachte Bereiche
durch schnelle Such- und
Erkennungsfunktionen -
datenschutzgerecht, effizi-

ent und flexibel.

Intelligente
Metadaten-Suche

Ein zentraler Bestandteil des

i-Pro-Okosystems ist i-Pro Active

Guard. Diese Anwendung ermog-

licht es Anwendern, nicht nur Live-

bilder zu betrachten oder einfache
Aufzeichnungen zu durchsuchen,
sondern gezielt auf Basis der durch
die Kameras generierten Metadaten
zu recherchieren. i-Pro Active Guard
unterstttzt dabei komplexe Suchabfra-
gen, etwa nach bestimmten Objekten,
Fahrzeugen oder Personenattributen,
und liefert in Sekundenschnelle Er-
gebnisse. So wird das grofSe Potenzial
von Kl-gestlitzten Kameras effizient
nutzbar gemacht - insbesondere fiir
Anwender, die schnell und gezielt auf
Ereignisse reagieren mussen, wie Si-
cherheitsdienste, Polizei oder Betrei-
ber kritischer Infrastrukturen.

Durch die enge Verzahnung von
Kamera und Software schafft i-Pro
mit Active Guard ein Werkzeug, das
nicht nur zur forensischen Analyse
geeignet ist, sondern auch Echtzeit-
Uberwachung mit klar strukturierten
Metadaten kombiniert.

Upgrades fiir Bestandsanlagen
Auch der Umgang mit vorhandener
Technik ist durchdacht: i-Pro ermog-
licht es, bestehende Systeme mit
moderner KI-Funktionalitit nach-
zurlisten. Besonders hervorzuheben
sind dabei die Modelle der X-Serie des
Unternehmens, die nicht nur lernfi-
hig sind und sich durch wenige Bild-
beispiele auf neue Objekte trainieren
lassen, sondern auch Videostrome von
alteren Nicht-KI-Kameras - einschliel3-
lich anderer Hersteller — analysieren
konnen. Damit konnen Unterneh-
men ihre Investitionen schiitzen und
gleichzeitig ihre Systeme fit fir die
Zukunft machen.

Cybersicherheit von Anfang an
mitgedacht

Mit zunehmender Vernetzung stei-
gen auch die Anforderungen an die
IT-Sicherheit. i-Pro setzt deshalb auf
einen Security-by-Design-Ansatz: Alle
Gerite sind standardmallig mit ver-
schlisselter Kommunikation, siche-
rem Bootprozess und digital signierter

www.GIT-SICHERHEIT.de
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Firmware ausgestattet. Zudem verfiigen alle
Kameramodelle iiber eine FIPS 140-2 oder
bereits 140-3 Level 3-Zertifizierung - zwei
der weltweit strengsten Standards fiir kryp-
tografische Sicherheit. Erginzt wird das
durch regelméllige Firmware-Updates und
praxisnahe Empfehlungen zur Systemhar-
tung. So bietet das Unternehmen zuverlds-
sigen Schutz fiir Daten und Infrastruktur
- auch in sensiblen Einsatzbereichen.

Ethische Verantwortung und
Zertifizierung
Der Fortschritt bringt Verantwortung mit
sich: Datenschutz, Fairness und Trans-
parenz stehen bei i-Pro im Zentrum. Als
das erste Unternehmen in der phyischen
Sicherheitsbranche hat i-Pro im Mai 2025
die ISO/IEC 42001-Zertifizierung fur sein
Managementsystem rund um den Einsatz
kiinstlicher Intelligenz erhalten. Diese neue
Norm definiert internationale Standards fiir
den ethischen und verantwortungsvollen
Umgang mit KI.

Auch konkrete Malinahmen unterstrei-
chen diese Haltung: So setzt der Hersteller

4 Das Fukoka Forschungs- und
Entwicklungscenter

auf Privacy-by-Design-Prinzipien, mini-
miert die Erfassung personenbezogener
Daten und bietet Funktionen wie automa-
tische Verpixelung von Gesichtern durch
die Privacy Guard-Anwendung.

Offene Plattformen fiir vielféltige
Anwendungen

Neben der Hardware ist auch das Software-
Okosystem von i-Pro offen gestaltet. Partner
konnen eigene Anwendungen integrieren
-von automatischer Nummernschilderken-
nung tiber Verhaltensanalysen bis hin zu
speziellen Ansidtzen fiir Stddte, Einzelhan-
del oder Logistik. Diese Offenheit macht
die Kameras zu Plattformen flr vielseitige
Anwendungen, bei denen nicht nur Sicher-
heitsziele im Vordergrund stehen, sondern
auch betriebswirtschaftlicher Nutzen durch
intelligente Datennutzung entsteht.

Ausbilick: KI als Basis fiir

neue Maéglichkeiten

In einer zunehmend datengetriebenen
Welt steht i-Pro flr einen ganzheitlichen
Ansatz: zuverldssige, qualitativ hochwertige

®@neovo

AG Neovo Displays mit NeoV™ Glastechnologie -> gebaut fiir 24/7/365 durch:

AG Neovo's Design und jahrzehntelange Erfahrung sichern so verlasslichen

Hochqualitative Selektion aller Komponenten
Kratz- und stoBfeste NeoV™ Glas-Oberflache
Minimierung von Helligkeitsverlusten durch NeoV™
patentierte Anti-Burn-in™ Technologie

Solide und Warme-ableitende Metallgehause

VIDEO IEEIE

4 Intelligenz inklusive:
Eine i-Pro Al High
Zoom Bullet-Kamera

Hardware, ergdnzt um intelligente Software
wie i-Pro Active Guard und verbunden mit
einem klaren ethischen Rahmen. Die Stra-
tegie zahlt sich aus - ob fiir Behorden, Un-
ternehmen oder Betreiber komplexer Infra-
strukturen. Uberwachung wird nicht langer
als reines Sicherheitsinstrument verstan-
den, sondern liefert wertvolle Erkenntnisse
flr Betrieb, Logistik und Planung.

Wiahrend generative KI derzeit noch ak-
tuell keine Anwendung in Uberwachungs-
kameras findet, entwickelt das Unterneh-
men seine Technologien konsequent weiter,
um zukinftige Anforderungen zu erfiillen.
Klar ist: Der Trend zu KI-basierten Sicher-
heitsanwendungen wird weiter an Bedeu-
tung gewinnen - und i-Pro positioniert sich
mit seiner Kombination aus Innovation,
Qualitdt und Verantwortungsbewusstsein
als ein wichtiger Akteur in diesem dyna-
mischen Markt. [l
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i-Pro
WWW.i-pro.com

Dauerbetrieb fiir Ihre Displays - unabhangig von Ort und Aufgabe.

== 8-S ani- W Neov
CCTV Mode Super Burn-in oPTICAL GLASS
Resolution

Kontakt:
vertrieb@ag-neovo.com
+ 49-2256-6289820
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mm GIT SICHERHEIT: Herr Treutler, IPS
Intelligent Video Software feiert beein-
druckende 60 Jahre. Was waren die
groBten technologischen Meilensteine
in dieser Zeit?

Peter Treutler: Vor 60 Jahren existierte der
Begriff Videoanalyse noch gar nicht, und
dennoch hat IPS bereits 1970 mit dem IPS
Deltaguard einen technologischen Meilen-
stein geschafft: Erstmals wurden aus einem
Videobild gezielt Informationen extrahiert
und Bildinhalte automatisiert ausgewertet,
um den Menschen bei sicherheitsrelevan-
ten Aufgaben zu unterstiitzen. Mit dem
IPS Teleguard konnten dann 1980 bereits
Videobilder in unterschiedliche Zonen seg-
mentiert werden, um einzelne Bildbereiche
gezielt zu analysieren.

In den 1990er Jahren kam das IPS-3-Zo-
nen-Konzept, welches sogar ein europa-
isches Patent erhielt. Bis zu diesem Zeit-
punkt erfolgte die Videoanalyse in der Regel
auf Basis einfacher Linienerkennung. Ein
Alarm wurde ausgeldst, sobald ein Objekt
eine definierte virtuelle Linie im Bild {iber-
schritt. Im Unterschied dazu ermoglichte
das IPS-3-Zonen-Konzept eine fein abge-
stufte Zonenlogik, eine prazise Unterschei-
dung zwischen harmlosen und sicherheits-
kritischen Bereichen innerhalb eines Bildes
und einer damit verbundenen logischen
Verkniipfung der unterschiedlichen Zonen
sowie automatisierte Aktionen. Ein weiteres
Highlight war die IPS-3D-Videotechnologie,
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mit der erstmals sogar kameraiibergreifende
Analysen moglich wurden.

Welche Rolle spielt IPS grundsétz-
lich in der Entwicklung intelligenter
Videosoftware?

Peter Treutler: IPS war Wegbereiter - nicht
weniger. Dank den frithen IPS-Entwicklun-
gen gibt es Videosicherheit wie wir sie heute
kennen. Wir waren die Ersten, die ein in-
telligentes Zonenkonzept entwickelten und
dafiir auch ein Patent erhielten. Oder die
3D-Objektverfolgung auf den Markt brach-
ten, welche heute in vielen sicherheitskri-
tischen Anwendungen Standard ist und im
Ursprung aus unserem Haus stammt. IPS
hat von Anfang an auf intelligente Software
gesetzt. Wir haben es zum Softwarepionier
geschafft: IPS hat das Videobild nicht nur
libertragen oder aufgezeichnet, sondern mit
Intelligenz angereichert. Immer mit dem
Ziel, den Menschen in sicherheitsrelevanten
Situationen aktiv zu unterstiitzen.

Was unterscheidet heute die Video
Technologiemarke IPS Intelligent Video-
software von anderen Anbietern?

Peter Treutler: Ein wesentlicher Unterschied
liegt in unserem ganzheitlichen Ansatz: Bei
der IPS-Technologie kommen Videoanalyse
und Videomanagement aus einem Guss —
und zwar von Anfang an als integrative,
perfekt aufeinander abgestimmte Losung.

Unsere Spezialisierung hebt uns deutlich ab:
IPS entwickelt Videosicherheitssoftware aus-
schliefllich fur den Finsatz in Hochsicher-
heitsbereichen und kritischen Infrastruk-
turen (KRITIS). Unsere Stirke ist, dass wir
genau das in den Fokus unserer Entwicklun-
gen stellen, was Hochsicherheitsanwender
brauchen. Wir kennen die Herausforderun-
gen dieser Kunden sehr genau, weil wir mit
ihnen zusammenarbeiten. Diese Ndhe zur
Anwendungspraxis macht unsere Losungen
so prazise und zuverldssig - und unterschei-
det uns deutlich von groflen internationalen
Anbieterplattformen.

Kiinstliche Intelligenz und Deep
Learning sind in der Branche
groBe Themen. Wie setzt IPS diese
Technologien ein?

Peter Treutler: Wir setzen Kiinstliche In-
telligenz - insbesondere Machine Learning
und neuronale Netze - gezielt dort ein, wo
sie echten Mehrwert bietet. Schon friih ver-
halfen Machine Learning basierte Klassifi-
katoren vor allem zur Unterdriickung un-
erwinschter Alarme. Bewegungen im Bild,
wie z. B. vorbeiziehende Wolken, kénnen
gezielt identifiziert und aus der Alarmie-
rung herausgefiltert werden.

Spater haben wir begonnen, neuronale
Netze zur Objekterkennung und Objektklas-
sifikation einzusetzen, beispielsweise fiir
Personen oder Fahrzeuge. In der aktuellen
Generation unserer Videoanalyse nutzen wir

www.GIT-SICHERHEIT.de
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Der Deltaguard im Jahr 1970: Das System
arbeitete mit einer auf den Bildschirm auf-
geklebten Fotodiode, die Helligkeitsveran-
derungen im Videobild erkennen konnte.

KI dabei vor allem zur Alarmverifikation:
Das bedeutet, dass unsere klassische, regel-
basierte Analyse ein Ereignis erkennt, und
die KI parallel priift, ob es sich um ein rele-
vantes Objekt — etwa eine Person — handelt.

Wir nutzen KI also als zusitzliche
Schicht zur Absicherung - nicht als allei-
nige Entscheidungsinstanz. Denn gerade
im sicherheitskritischen Umfeld, in dem
wir mit unseren Produkten unterwegs sind,
reichen rein Kl-basierte Verfahren oft nicht
aus. Zu viele Faktoren wie Tarnung, un-
gunstige Lichtverhiltnisse oder komplexe
Hintergriinde konnen die Zuverladssigkeit
beeintriachtigen. Deshalb vertrauen wir
weiterhin auf unsere robuste klassische
Videoanalyse, die durch KI intelligent er-
ganzt wird - nicht ersetzt.

Wo sehen Sie die Zukunft der
intelligenten Videoanalyse in den
nachsten finf bis zehn Jahren?

Peter Treutler: In sicherheitskritischen An-
wendungen bleibt Videotechnologie auch
kiinftig unverzichtbar - besonders bei der
liickenlosen Uberwachung groRer Perimeter.

www.GIT-SICHERHEIT.de

IPS prasentierte sich 1974 auf der Security
in Essen

Drohnen und andere Roboter konnen die
dauerhafte, flichendeckende Prasenz fest
installierter Videosicherheitssysteme weder
praktisch noch wirtschaftlich ersetzen.
Die Weiterentwicklung intelligenter Vi-
deoanalyse wird durch KI vorangetrieben —
vor allem bei der Objektverifikation. Ziel ist
es, echte Bedrohungen noch zuverlassiger
von harmlosen Storfaktoren zu unterschei-
den, unerwiinschte Alarme zu reduzieren
und die Systemzuverldssigkeit zu steigern.
Ein weiterer Trend ist die Anomalie-
Erkennung: Systeme lernen, was ,normal*
ist, und melden Abweichungen - etwa bei
Geisterfahrern oder Panikbewegungen. Im
Perimeterschutz sehen wir diesen Ansatz
jedoch kritisch, denn die Herausforderung
bleibt: Sobald eine Anomalie erkannt wird,
muss das System weiterhin genau klassifi-
zieren und interpretieren konnen - ist das
Objekt tatsdchlich ein Mensch, der sich zu-
dem verdachtig verhalt, oder nur ein harm-
loses Tier? Die reine Anomalie-Erkennung
ersetzt also nicht die prazise Objektanalyse.

Was koénnen wir in den nachsten
Jahren von IPS erwarten?

IPS NextGen-Produktfamilie
des Jahres 2025 - nach wie
vor made in Germany

VIDEO IETH

)

Das IPS-3-Zonen-Konzept war in den
1990ern revolutionar und wird auch heute
eingesetzt

Peter Treutler: In den nichsten Jahren
dtrfen unsere Kunden sptirbare techno-
logische Fortschritte erwarten — bei Leis-
tung, Bedienbarkeit und Effizienz unserer
Systeme. Ein zentrales Thema ist die IPS
NextGen-Produktfamilie, die schrittweise
unsere bisherige Systemgeneration ablosen
wird. Der neue IPS NextGen Client bietet
schon jetzt eine deutlich modernisierte,
intuitivere und effizientere Benutzerober-
fliche fiir Anwender und Techniker.

Parallel dazu entsteht mit der IPS Next-
Gen VideoAnalytics eine modularisierte,
ergidnzend Kl-gestiitzte Analyseplattform,
die kinftig alle bisherigen Module ersetzt.
Ziel ist eine erheblich verbesserte Detekti-
onsgenauigkeit, vor allem durch eine signi-
fikante Reduktion unerwiinschter Alarme
- was unmittelbar zu einer Entlastung des
Sicherheitspersonals fiihrt.

Ein zukiinftiger Meilenstein ist der in
Entwicklung befindliche IPS NextGen Vi-
deoManager mit neuer Architektur und
modernem Messaging-Konzept. Das Sys-
tem wird deutlich effizienter mit Ressour-
cen umgehen, sodass mehr Kameras und
Analysen pro Server moglich werden - bei
gleichzeitig geringerem Hardwareeinsatz.
Cloudfunktionen wie Remote-Wartung und
automatisiertes Patch-Management sind
integrale Bestandteile.

Ein weiterer Fokus liegt auf der Optimie-
rung unserer neuronalen Netze. Standard-
KI st6ft im sicherheitskritischen Umfeld
schnell an Grenzen. Deshalb entwickeln
wir spezialisierte Modelle, die auch unter
extremen Bedingungen und in Hochsicher-
heitsbereichen zuverldssig detektieren.
Auch die Vor-Ort-Unterstiitzung wird ver-
bessert: Neue Tools und Assistenzfunktio-
nen erleichtern Installation und Wartung
- flr effizienteres Arbeiten und minimale

Ausfallzeiten. [H1l
(N

Securiton Deutschland
www.securiton.de
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Das Frogblue-Terminal S3 Plus B1
in Anthrazit

TITELTHEMA

Die Zukuntt
ISt dezentra

Zutrittskontrolle fiir kritische Infrastrukturen

Kritische Infrastrukturen stehen im Zentrum des gesellschaftlichen
Lebens - sie sichern Energie, Wasser, Gesundheit, Finanzen, Verwal-
tung und vieles mehr. Sie alle eint: Schon ein einzelner unbefugter
Zutritt kann weitreichende Folgen haben — von Betriebsunterbrechun-
gen Uber Gefédhrdung von Menschen bis hin zu massiven wirtschaft-
lichen Schaden. KRITIS brauchen daher smarte Zutrittsldsungen — wie

die von Frogblue.

mm Die Spannbreite reicht von Strom- und
Wasserversorgern Uber Justizvollzugsan-
stalten, Banken bis hin zu sensiblen Pro-
duktionsbereichen in Pharma, Chemie oder
Hightech. Bei aller Verschiedenheit dieser
Kritischen Infrastrukturen: die Anforderun-
gen an die Zutrittskontrolle sind hoch: Wer
darf wann und wie auf sicherheitsrelevante
Bereiche zugreifen? Und wie lassen
sich diese Losungen zuverlassig, ska-
lierbar und zukunftssicher gestalten?

Frogblue setzt mit seinem Frog-Terminal
auf einen dezentralen Ansatz, das Zutritt
und Tlrkommunikation realisiert und sich
gemeinsam mit den ,frogs® genannten
Frogblue-Modulen zu einer ganzheitlichen
Gebdudesteuerung verbinden kann. Das
Ganze ist nahtlos in bestehende Telekom-
munikationsstrukturen integrierbar. Alle
Produkte werden in Deutschland entwi-
ckelt und produziert - konsequent ,Made
in Germany*.




KRITIS brauchen smarte
Zutrittslésungen

Die Anforderungen an Zutrittssysteme
steigen:

m Hochste Sicherheit bei gleichzeitiger
Nutzerfreundlichkeit,

m Datensouverdnitit im europdischen
Kontext,

m Flexibilitat fir Bestand und Neubau,

m Nachhaltigkeit durch den Wegfall von
Steuerkabeln, Schaltschridnken und die
Reduzierung des Energiebedarfs.

Zentrale Steuerungen stofSen in die-
sem Umfeld oft an Grenzen - sie sind
kostenintensiv, schwer skalierbar und
im Ernstfall ein Single Point of Failure.
Dezentrale Systeme hingegen bieten
Redundanz, Robustheit und eine deut-
lich vereinfachte Nachristung.

Genau hier setzt das Frog-Terminal
an. Es ist Teil einer dezentralen Archi-
tektur und kommuniziert per SIP/IP. Da-
mit realisiert es Zutritt und Tirkommuni-
kation ohne zentrale Steuerung. Fiir die
umfassende Gebaudesteuerung kommen
zusatzlich die Frogs zum Einsatz - kleine,
intelligente Steuerungseinheiten, die in
Unterputzdosen installiert werden und
via eigens entwickeltem, hochsicherem
Bluetooth-Mesh Licht, Heizung, Jalousien
oder Alarme verkniipfen. So konnen auch
Bestandsgebédude - ob im Hochsicherheits-
bereich einer Bank, in Haftanstalten oder in
Produktionsstitten — nachgertistet werden,
mit minimalem Installationsaufwand und
maximaler Sicherheit.

VAN B |

Anwendungsfelder in der Praxis

Die Praxis zeigt, wie unterschiedlich die
Anforderungen sind:

m In Justizvollzugsanstalten muss Zutritt
jederzeit nachvollziehbar und manipula-
tionssicher sein - auch bei Strom- oder
Netzwerkausfallen.

Das multifunktionale
Frogblue-Modul frogDim1-3

m In Banken sind besonders Tresorrdume
und Wertbereiche zu schiitzen, wo Kom-
fort keine Rolle, maximale Sicherheit aber
Pflicht ist.

® In Pharma- und Chemieproduktion wie-
derum geht es darum, sensible Bereiche
nur autorisiert zuganglich zu machen und

SECURITY HER

die Nachvollziehbarkeit liickenlos zu doku-
mentieren - sei es aus Griinden regulato-
rischer Vorgaben, Qualitatskontrolle oder
zum Schutz kritischer Prozesse.

Das Frog-Terminal eignet sich fiir alle
diese Szenarien, weil es modular aufgebaut
ist, verschiedene Authentifizierungsverfah-
ren (PIN, RFID, Anruf, auch als Drei-Faktor-
Authentifizierung) erlaubt und durch die
dezentrale Architektur auch im Storungsfall
zuverldssig weiterarbeitet.

Integration in bestehende
Infrastrukturen

Fin entscheidender Vorteil fiir Betreiber
kritischer Infrastrukturen: Frogblue-
Losungen lassen sich direkt in vor-
handene Telekommunikations- und
IT-Strukturen einbinden. Uber den
SIP-Standard kann das Frog-Terminal
mit gdngigen Cloud- und IP-Telefonie-
systemen kommunizieren - von der
Fritzbox iber TK-Anlagen bis hin zu
Cloud-basierten Lésungen. Dadurch wird
Zutrittskontrolle nicht zu einer isolierten
Insellésung, sondern fiigt sich in die bereits
bestehende Kommunikationsumgebung
des Betreibers ein. Das spart Ressourcen,
senkt Kosten und erleichtert den Betrieb.

Bitte umbldttern »

- stock.adobe.com
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KI, Nachhaltigkeit und

europaische Souveranitat

Neben klassischen Sicherheitsanforderungen
riicken neue Themen in den Vordergrund:

m Kunstliche Intelligenz kann helfen,
Anomalien zu erkennen oder Videodaten
effizient auszuwerten - ohne menschliche
Uberwachung rund um die Uhr. Entschei-
dend ist dabei, dass KI kein Selbstzweck
ist, sondern messbaren Mehrwert bringt.

m Nachhaltigkeit bedeutet fiir Frogblue:
keine Steuerkabel, kein Schaltschrank, we-
niger Materialeinsatz und ein minimaler
Energiebedarf. Gerade in Bestandsgebau-
den ist die Nachriistung ohne aufwéndige

Verkabelung ein echter 6kologischer und
okonomischer Vorteil.

m Europdische Datensouverdnitit: Frog-
blue setzt auf lokale Verarbeitung und
verschliisselte Kommunikation. Eine
Cloud ist nicht notwendig - wenn die Frog
Cloud genutzt wird, erfolgt das Hosting
ausschliefflich in einem Rechenzentrum
in Deutschland. Fir KRITIS-Betreiber ist
das ein klares Sicherheits-Plus.

Sicher, zuverlassig, flexibel

Kritische Infrastrukturen verlangen nach
Zutrittslosungen, die sicher, zuverldssig
und flexibel sind. Das Frog-Terminal kann

Zutritt und Tirkommunikation in einem
dezentralen Konzept verbinden - und sich
nahtlos in vorhandene Telekommunika-
tions- und IT-Strukturen integrieren.
Gemeinsam mit den Frogs kann zudem
eine vollumféngliche Gebdudesteuerung
ermoglicht werden. Dabei profitieren Be-
treiber von einem System, das vollstindig
in Deutschland entwickelt und produziert
wird - ein klares Qualitatsversprechen

,Made in Germany*.
EN

Frogblue
www.frogblue.com

Das Ruckgrat unserer Gesellschaft

Gesprach mit Christian Heller, CSO von Frogblue

GIT SICHERHEIT: Herr Hel-

ler, warum ist Zutrittskontrolle
gerade flir kritische Infrastruk-
turen ein so zentrales Thema?

Christian Heller: KRITIS sind das
Riickgrat unserer Gesellschaft.
Angriffe - ob physisch oder digital
- konnen enorme Auswirkungen
haben. Daher muss Zutritt nicht
nur sicher sein, sondern auch nach-
vollziehbar, transparent und flexibel
erweiterbar. Gerade in Bereichen
wie Energieversorgung, Banken,
Justizvollzug oder Produktion ist
es entscheidend, dass Systeme
im Ernstfall nicht ausfallen.
Dezentrale Losungen sind
dafiir die beste Antwort.

Was unterscheidet
Frogblue von klassi-
schen, zentral gesteu-
erten Systemen?

Christian Heller: Wir
setzen auf ein dezentra-
les Konzept. Es gibt keinen
zentralen Server - Teilaus-
félle einzelner Komponenten
beeintrachtigen die Kommu-
nikation des Gesamtsystems
nicht. Gleichzeitig ist die Installa-
tion einfach: keine Steuerleitungen,
schnelle Inbetriebnahme, modular
erweiterbar und mit der Moglich-
keit, Alt- oder Fremdgerite unkom-
| pliziert auszutauschen.
E\
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Welche Rolle spielt die
Integration in bestehende Tele-
kommunikationsstrukturen?

Christian Heller: Viele Betreiber ha-
ben langst IP-Telefonie im Einsatz —
sei es mit einer Fritzbox, einer Zen-
trale- oder Cloud-TK-Losung. Unser
Frog-Terminal kann direkt dort ein-
gebunden werden. Das macht die
Integration nicht nur einfacher,
sondern auch zukunftssicher. STP
ist der Standard, der uns die volle
Flexibilitat gibt.

Wohin entwickelt sich die
Zutrittskontrolle in den
kommenden Jahren?

Christian Heller: Die Zukunft wird
bestimmt von drei Trends: Drahtlose
Systeme, Datensouverdnitdt und
Nachhaltigkeit. KI und Datenana-
lyse werden hinzukommen, aber
der Kern bleibt: Zutrittslosungen
missen sicher, komfortabel und
upgradefahig sein. Wir miissen
Systeme schaffen, die sich an neue
Anforderungen anpassen - ohne
dass gleich die gesamte Infrastruk-
tur getauscht werden muss.

Unsere Vision ist klar: Wir wollen
Zutrittskontrolle, Gebaudesteuerung
und Kommunikation zusammen-
flihren - in einem dezentralen, of-
fenen System. Fiir KRITIS-Betreiber
bedeutet das: maximale Sicherheit,
nahtlose Integration und langfris-
tige Investitionssicherheit.

www.GIT-SICHERHEIT.de



BKS auf der SicherheitsExpo
Berlin 2025

Zur SicherheitsExpo Berlin 2025 zeigt die BKS GmbH ihr
umfassendes Portfolio an mechanischen und elektronischen
Zutrittskontrollldsungen sowie das offene Gebaudemanage-
mentsystem Gemos. Neue Apps, flexible SchlieBsysteme und
modulare Losungen ebnen den Weg flr modernstes Zutritts-
management.

BKS positioniert sich auf der erstmals stattfindenden Sicher-
heitsExpo in Berlin als ganzheitlicher Losungsanbieter flr mo-
derne Zutrittskontrolle und intelligentes Geb&udemanagement.
Der Fokus bei den prasentierten Zutrittskontrollsystemen liegt
auf dem elektronischen SchlieBsystem Ixalo, das sich flexibel
auf verschiedene Sicherheitsniveaus und Anwendungsszenarien
zuschneiden lasst. Die digitalen SchlieBBzylinder und Beschlége
ermdglichen eine zentrale Verwaltung aller Zugangsrechte und
eignen sich ideal fur Unternehmen, &ffentliche Einrichtungen,
Industrieanlagen, Hotels und Privathduser.

Mit der Ixalo | key App wird das Smartphone zum digitalen
SchlUssel. Zutrittsrechte lassen sich bequem Uber den BKS
KeyManager verwalten — ganz ohne Ubergabe physischer
Identmedien.

Speziell fir kleinere Objekte wie Praxen, Kanzleien oder Ein-
familienhauser bietet die BKS | smart App eine intuitive, cloud-
basierte Lésung zur Verwaltung von bis zu 25 Turen und 100
Nutzern. Die Kommunikation wird verschllisselt realisiert, die
Bedienung ist auch ohne technische Vorkenntnisse problemlos
maglich.

Mit BKS | hotel stellt BKS zudem ein Zutrittskonzept fiir Hotels
vor, das nicht nur Gasten mehr Komfort bietet, sondern auch
die Arbeit an der Rezeption vereinfacht: Durch die Anbindung an
eine moglicherweise bereits bestehenden Hotelreservierungs-
software lassen sich Zutrittsrechte mit wenigen Klicks vergeben
und Gastekarten automatisch erstellen. Auch separate Bereiche
wie Parkplétze oder Fitnessbereiche lassen sich mit BKS | hotel
flexibel verwalten.

Neben digitalen Lésungen zeigt BKS auf der Sicherheits-
Expo Berlin zudem sein umfangreiches Portfolio in den Be-
reichen Schloss- und Beschlagtechnik sowie mechanischen
und mechatronischen SchlieBsystemen: Von hochfesten Ein-
steckschldssern fur Holz-, Stahl- und Rohrrahmenttren Uber
klassische mechanische Zylinder bis hin zu innovativen me-
chatronischen Schldssern.

SicherheitsExpo Berlin: Halle 7, Stand B08 | www.g-u.com/de
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Zutrittsrechte mobil
vergeben oder dndern!

CLIQ Connect
ist die LOsung!

www.assaabloy.com/connect

ASSA ABLOY

Opening Solutions

Experience asafer
and more openworld


http://www.assabloy.com/connect

SCHELIESSTECHNIK

Geschlossen |n

Intelligente SchlieBtechnik fiir Photovoltaik-Parks von Nordbis S

Ein immer gréBerer Anteil des deutschen Strom-Mixes stammt aus erneuerbaren
Energien und der Ausbau der Photovoltaik hat hieran entscheidenden Anteil. Mit
der Solarleistung steigt auch die Bedeutung dieser Anlagen flr eine versorgungs-
sichere Energieinfrastruktur. Das Hamburger Photovoltaik-Unternehmen Green-
tech setzt bei der Sicherung von sechs Anlagen in Nord- und Stiddeutschland
auf das elektronische SchlieBsystem eCliq der Marke Ikon von Assa Abloy.

mm Erneuerbare Energien erzeugten im
Mai 2025 rund zwei Drittel des in Deutsch-
land produzierten Stroms - ein bisheriger
Hochstwert. Laut Angaben der Denkfabrik
Agora Energiewende trug dabei allein die
Photovoltaik (PV) 29 Prozent bei und lieferte
damit mehr Strom als alle fossilen Kraft-
werke zusammen. Mit einer installierten
Leistung von rund 100 Gigawatt (GW) stellen
PV-Anlagen somit schon heute einen unver-
zichtbaren Baustein der Energieversorgung
dar. Das Ziel fiir den PV-Ausbau in Deutsch-
land liegt jedoch noch hoher. Bis zum Jahr
2030 sollen 215 GW erreicht werden.

GroBdimensionierte Projekte von
Nord bis Siid

Diesen ambitionierten Ausbauzielen leisten
auch Solar- und Speicher-Spezialisten wie
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Greentech durch zahlreiche Projekte Vor-
schub. Das im Jahr 2008 gegriindete Ham-
burger Unternehmen zahlt heute zu den
namhaften Anbietern fiir den Betrieb von
PV-Kraftwerken in Europa und verantwortet
von der Projektentwicklung, der Planung
und dem Anlagenbau sowie technischem
und kaufménnischem Asset-Management
weitere Leistungen in den Bereichen En-
gineering, technische Beratung, Finanzie-
rung und Stromvermarktung.

Zuletzt gingen im Juni 2024 im Landkreis
Steinburg drei Solarparks von Greentech ans
Netz. Zusammen erreichen die Anlagen
eine Gesamtkapazitit von tiber 100 MWp
(Megawatt Peak) und repréasentieren damit
das bislang grofte Portfolio des Solar- und
Speicher-Spezialisten. Mit der kleinsten Ins-
tallation in Nienbiittel nahe dem durch sein

Open-Air-Festival bekannten Wacken erreicht
Greentech mit 32.580 bifazialen Solarmodu-
len, verteilt auf einer Fldche von rund 17
Hektar, eine maximale Leistungskapazitédt
von 21,45 MWp. Auch im Siiden Deutsch-
lands treibt das Unternehmen den Ausbau
der Kapazitdten mit insgesamt drei Anlagen
in Grofheirath und Untersiemau voran.

Kritische Infrastruktur erfordert
umfassenden Schutz

Mit der zunehmenden Bedeutung von Pho-
tovoltaik-Anlagen wichst jedoch auch das
Risiko, dass diese zu potenziellen Zielen fiir
Sabotage, Vandalismus oder Diebstahl wer-
den. Der jlingste Verfassungsschutzbericht
und Warnungen des BSI vor hybriden Be-
drohungsszenarien machen deutlich: Digi-
tale Sicherheit allein reicht nicht mehr aus.

www.GIT-SICHERHEIT.de
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4 Solarparks wie die von Greentech in
Nienblittel betriebene Anlage werden
meist auf der ,griinen Wiese“ errichtet.
Die exponierte Lage und differenzierte

Zugangsberechtigungen erfordern ein
leistungsfahiges SchlieBsystem wie eCLIQ,
das auch die dezentrale Verwaltung
mehrerer Standorte erlaubt

Fir Betreiber von Photovoltaik-Anlagen
bedeutet dies die Notwendigkeit, neben der
Cybersicherheit auch fiir umfassenden phy-
sischen Schutz vor unerlaubtem Zutritt und
Manipulation zu sorgen. Die groflichigen
und oft abgelegenen Solarparks stellen
dabei besondere Anforderungen. Nicht
zuletzt erfordern die Betriebsabldufe
mit unterschiedlichen Serviceteams
und Wartungsfirmen differenzierte
Zugangsberechtigungen zu unter-
schiedlichen Anlagenbereichen.

Dezentrale Anlagen,
zentrale Verwaltung

Auf der Suche nach einer
geeigneten Schlief8l6sung fiir
diese Anforderungen, fiel die
Wahl auf die Clig-Technologie
von Assa Abloy. Das System lédsst
sich flexibel erweitern, kombinie-
ren oder nachristen und ist damit
wie gemacht fiir den Anwendungsfall.
Ein entscheidender Vorteil liegt in der
wartungsarmen Konzeption. Anders als
herkommliche elektronische Schlielzy-
linder benotigt eCliq keine regelmaf3i-
gen Batteriewechsel vor Ort. Energiever-

sorgung und Datentibertragung erfolgen
direkt tiber den Schliissel beziehungsweise
Programmierschliissel. Dies bedeutet Kos-
teneinsparungen bei der Wartung.
Ebenso effizient gestaltet sich die Pro-
grammierung und Verwaltung des elekt-
ronischen Schliel3systems. Zugangsrechte
lassen sich individuell steuern und bei
Bedarf zentral anpassen. Im Fall eines
Schlisselverlusts kann die betreffende
Schlief8berechtigung gezielt aus dem Sys-
tem entfernt werden, ohne dass andere
Zugéange betroffen sind. Diese Flexibilitat
ist entscheidend, wenn verschiedene Per-
sonen differenzierten Zugang zu unter-
schiedlichen Anlagenbereichen benétigen.

Das elektronische SchlieBsystem
eCLIQ bietet hohen Schutz gegen
Manipulation und intelligente
Angriffe. Es eignet sich daher
besonders als Teil eines
ganzheitlichen Sicherheits-
konzepts, das sowohl die
physische Resilienz als
auch die Cybersicherheit
beriicksichtigt

Deshalb sorgen wir fir passgenaue Sicherheit —
in kritischen Infrastrukturen, Industrie, Verwaltung

und Sicherheitsbehoérden.

secunet macht souverdne Digitalisierung moéglich.

SECURITY

Verlasslicher Partner fiir

Beratung und Einbau

Bei der Umsetzung des Sicherheitskonzepts
setzte Greentech auf die Expertise von Wil-
helm Albers Hamburg. Das traditionsrei-
che Unternehmen iibernahm nicht nur die
umfassende Beratung zur Systemauswahl,
sondern auch die fachgerechte Installation
der Komponenten. Mit jahrzehntelanger
Erfahrung im Bereich professioneller Si-
cherheitslésungen und einem breiten Port-
folio rund um elektronische Zutrittssysteme
zghlt Wilhelm Albers Hamburg zu den fiih-
renden Fachhandlern und Servicepartnern
im norddeutschen Raum.

Die Vorzlige des eClig-Systems erweisen
sich als entscheidende Vorteile fiir eine
langfristige Betriebsstrategie. Die bislang
gesammelten positiven Erfahrungen lassen
die Verantwortlichen bei Greentech daher
bereits iber eine mogliche Ausweitung des
Einsatzes nachdenken: ,Die grofie Flexibi-
litat, die hohe Sicherheit sowie die lang-
fristig gut planbaren und vergleichsweise
geringen Kosten des Systems haben uns
Uberzeugt. Wir planen daher eCliq auch
in weiteren Anlagen einzusetzen®, erklart
Max Langkabel, Team Lead Power Plant IT
& ICS von Greentech. [l
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Assa Abloy Sicherheitstechnik
www.assaabloy.com/de
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IETI SECURITY

Francis Cepero, CEO Primion

ZUTRITT

Sruckenschlag

am VWendepunkt

Strategische Neuausrichtung bei Primion:
CEO Francis Cepero iiber Kl, OT/IT-Konvergenz
und regulatorische Anforderungen

Unter dem strategischen Leitbild ,,Prevent, Protect, Preserve® will
Primion die Technologieflihrerschaft ausbauen — u. a. durch Stérkung
der Kundenbeziehungen und den Ausbau der internationalen Prasenz.
Die F&E-Investitionen wurden hochgefahren, im Fokus stehen u. a.
Kl und OT/IT-Konvergenz sowie Zero Trust Security. Primion-CEO
Francis Cepero spricht mit GIT SICHERHEIT Uber die Hintergrinde.

mm GIT SICHERHEIT: Herr Cepero,

Sie sind seit Juli vergangenen Jahres
CEO bei Primion Technology und leiten
auch die Tochtergesellschaft Opertis.
Sie sind mit dem Anspruch angetreten,
Primion im globalen Sicherheitsmarkt
erfolgreich zu platzieren und neue An-
teile zu gewinnen. Kénnen Sie schon
mal eine persénliche Zwischenbilanz
ziehen?

Francis Cepero: Ja, sehr gern. Nach rund
neun Monaten kann ich sagen: Es war ein
sehr intensiver und spannender Start. Wir
haben begonnen, zentrale strategische Wei-
chenstellungen vorzunehmen. Besonders
wichtig war mir, alle Stakeholder - Mit-
arbeitende, Kunden, Partner - in diesen
Prozess aktiv einzubinden. Gemeinsam
haben wir eine klare Vision entwickelt
und erste operative Maffnahmen auf den
Weg gebracht, etwa im Bereich Innovation,
Internationalisierung und Kundenorientie-
rung. Unsere Position im Markt ist stark,
aber wir haben auch noch viele Potenziale,
die wir vorantreiben wollen. Die Resonanz
auf unseren Kurs - intern wie extern - ist
sehr positiv. Das stimmt mich optimistisch
fir die ndchsten Schritte.

lhre Vision fir die Weiterentwicklung
von Primion liberschreiben Sie mit den
Begriffen ,,Prevent, Protect, Preserve“.
Sie méchten weltweit bevorzugter
Lésungspartner fir integrierte Sicher-
heits- und Zeitwirtschaftslésungen
werden und dabei MaBstébe setzen
und sogar die Richtung der Branche
vorgeben. Kénnten Sie das bitte etwas
néaher ausfilhren? Welche konkreten
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Ziele haben Sie sich insoweit auf mitt-
lere und lange Sicht gesetzt?

Francis Cepero: ,Prevent, Protect, Pre-
serve” ist mehr als ein Slogan - es ist un-
ser strategisches Leitbild. ,Prevent” steht
fur vorausschauende Risikoanalyse und
praventive Schutzmafinahmen. ,Protect”
meint den aktiven Schutz von Menschen,
Daten und Infrastruktur. Und ,Preserve”
umfasst die dauerhafte Sicherung von Pro-
zessen und Ressourcen.

Wir mochten als Innovationsfihrer agie-
ren, nicht nur reagieren. Mittelfristig heifst
das: Der Ausbau unserer Technologiefiih-
rerschaft, insbesondere durch den intelli-
genten Einsatz von KI, den Ausbau unserer
internationalen Prisenz sowie die kontinu-
ierliche Starkung der Kundenbeziehungen.
Langfristig streben wir an, neue Standards
fur vernetzte Sicherheitstechnologien zu
setzen - in Europa und dariiber hinaus.

Lassen Sie uns etwas genauer auf

Ihre Losungen schauen. Wenn Sie lber
Lésungen sprechen, dann meinen Sie
vor allem maBgeschneiderte Lésungen
in komplexen Umfeldern. Dabei pflegen
Sie auf Langfristigkeit angelegte
Kundenbeziehungen. Wie sieht das in
der Praxis aus - vielleicht geben Sie
uns das eine oder andere Beispiel?

Francis Cepero: Ein gutes Beispiel ist
unsere langjéhrige Zusammenarbeit mit
einem grofsen internationalen Forschungs-
zentrum. Dort haben wir ein ganzheitliches
Sicherheitskonzept implementiert, das
Zutrittskontrolle, Besuchermanagement,
Fluchtwegesteuerung und Zeiterfassung

umfasst - abgestimmt auf hochsensible
Arbeitsbereiche. Wir arbeiten mit unseren
Kunden oft iiber viele Jahre zusammen, be-
gleiten sie durch mehrere Entwicklungsstu-
fen und passen die Systeme kontinuierlich
an neue Anforderungen an. Unsere Losun-
gen sind also nie von der Stange, sondern
immer das Ergebnis intensiver Analyse,
Beratung und Integration.

Kénnen Sie uns das auch noch mal am
Beispiel des Workforce-Managements
anschaulich machen?

Francis Cepero: Workforce Management
ist heute viel mehr als nur Zeiterfassung.
Es geht um die intelligente Planung und
Steuerung von Personalressourcen — unter
Berticksichtigung von Arbeitszeitgesetzen,
Tarifvertrdgen und betrieblichen Anforde-
rungen. Bei einem internationalen Indus-
triekunden haben wir beispielsweise eine
Losung realisiert, die nicht nur die An- und
Abwesenheitszeiten erfasst, sondern auch
die Urlaubsplanung, das Schichtmanage-
ment und die Integration in ERP, Payroll,
und HR-Systeme Dritter ermoglicht. Das
verbessert die Effizienz und schafft Trans-
parenz fiir Mitarbeitende und Management
gleichermalen.

Wenn wir auf die Entwicklung des
Marktes fir Sicherheitslésungen
schauen, dann sehen wir eine zuneh-
mende Integration vormals eher ge-
trennter Welten - also IT und OT sowie
die klassische physische Sicherheit.
Das liegt wegen der dadurch erreich-
baren erhéhten Effektivitat und Effizienz
von Sicherheitsstrategien auch nahe.

www.GIT-SICHERHEIT.de



Wo stehen wir heute, was diese Ent-
wicklung betrifft?

Francis Cepero: Wir stehen an einem Wen-
depunkt. Die Grenzen zwischen IT-Sicher-
heit, physischer Sicherheit und Operational
Technology verschwimmen. Viele Organisa-
tionen haben erkannt, dass eine ganzheit-
liche Sicherheitsstrategie nur funktionie-
ren kann, wenn alle Bereiche zusammen
gedacht und gesteuert werden. Allerdings
stehen wir alle noch am Anfang, was die
operative Integration betrifft, sowohl tech-
nisch als auch organisatorisch. Hier setzen
wir als Primion mit unseren modularen und
integrativen Plattformlosungen an, die ge-
nau diese Briicke schlagen.

Wenn dies also ein starker Treiber der
Entwicklung ist, kdnnten Sie einmal na-
her erlautern, wie dies fiir die L6sungen
aus lhrem Hause wirksam wird? Die
traditionellen Schwerpunkte bei Primion
liegen bei Zutrittskontrolle und Zeiterfas-
sung. Dazu kommen die integrierten Si-
cherheitslésungen, sodass Sie beispiels-
weise auch Rettungswegetechnik und
Videoliberwachung integrieren kénnen?

Francis Cepero: Genau. Unsere Losungen
basieren auf offenen, modularen Architek-
turen. Das ermdglicht nicht nur die Ein-
bindung klassischer Zutritts- und Zeitwirt-
schaftskomponenten, sondern auch von
Brandmeldeanlagen, Videotiberwachung,
Fluchtwegsicherung oder Aufzugsteuerung
- alles tber eine zentrale Plattform steuer-
bar. Wichtig ist dabei die Interoperabilitdt
mit IT- und OT-Systemen. So kdnnen etwa
sicherheitsrelevante Informationen direkt
an zentrale Leitsysteme tbermittelt und
dort mit weiteren Daten verkniipft werden.
Das erhoht die Reaktionsgeschwindigkeit
und die Sicherheit signifikant.

Wie weit kommt bei lhren Projekten
die Operational Technology ins Spiel,
also die Integration von prozessualen
Steuerungssystemen?

Francis Cepero: Operational Technology
spielt eine zunehmend wichtige Rolle. Bei
kritischen Infrastrukturen etwa miissen
Zutritt und Anlagensteuerung eng ver-
zahnt sein; etwa, um sicherzustellen, dass
nur autorisiertes Personal in bestimmte
Steuerungsbereiche gelangt oder dass si-
cherheitskritische Prozesse automatisch
ausgelost werden. Ein Beispiel: In einem
Industrieunternehmen wurde unsere Zu-
trittslosung mit dem Produktionsleitsystem
gekoppelt - so wird der Zugang zu Maschi-
nen auch durch Schulungsnachweise oder
Sicherheitsunterweisungen gesteuert. Das
ist gelebte IT/OT-Konvergenz.
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Geben Sie uns ein paar praktische Bei-
spiele anhand von aktuellen Projekten?

Francis Cepero:. Aktuell realisieren wir
fir einen Energieversorger eine umfas-
sende Zutritts- und Sicherheitslosung, bei
der auch die Anbindung an OT-Systeme
erfolgt, etwa zur Steuerung von Umspann-
werken. Parallel arbeiten wir mit einem
globalen Logistikunternehmen an einem
Projekt, bei dem unsere Workforce-Ma-
nagement-Losung mit Zutritts- und Vide-
odaten kombiniert wird, um sicherheits-
kritische Abldufe zu analysieren und zu
optimieren. Solche Projekte zeigen, wie
integrierte Sicherheitslosungen einen
echten Mehrwert schaffen.

Ein weiterer, freilich tGiberragender,
Trend, der Wirtschaft und Gesellschaft
ja insgesamt derzeit beschaftigt, ist die
Kinstliche Intelligenz. Was bedeutet
das aus lhrer Sicht fiir Sicherheits-
I6sungen an sich und was verandert
sie in lhrem Unternehmen?

Francis Cepero: Kinstliche Intelligenz
wird die Sicherheitshranche tiefgreifend
verandern. Wir sehen bereits heute KI-ba-
sierte Systeme, die Muster in Zutrittsverhal-
ten erkennen oder Videotiberwachungsda-
ten intelligent auswerten. Zum Beispiel zur
Erkennung verdédchtiger Bewegungsmuster.

Bei Primion investieren wir gezielt in
KI-Forschung, etwa im Bereich Anomalie-
Erkennung und vorausschauender War-
tung. Gleichzeitig arbeiten wir an ethischen
und regulatorischen Leitlinien, denn der
verantwortungsvolle Einsatz von KI ist fiir
uns ebenso wichtig wie die technische Ex-
zellenz.

Herr Cepero, eine regelrechte
Technologieoffensive ist Teil eines
strategischen MaBnahmenpakets, das
Sie beschlossen haben. Das bedeutet
wohl, dass Sie personell und finanziell
in Forschung und Entwicklung inves-
tieren? Geben Sie uns einen nidheren
Eindruck?

Francis Cepero: Wir haben die Investi-
tionen in F&E deutlich erhoht, sowohl
personell als auch technologisch. Dabei
setzen wir bewusst auf agile Teams, die
interdisziplindr arbeiten. Wir haben neue
Innovationsprojekte aufgebaut und die Zu-
sammenarbeit mit Experten intensiviert.
Zudem legen wir groflen Wert auf ein In-
novationsklima, das Kreativitdt und Expe-
rimentierfreude fordert. Unsere Roadmap
umfasst neben KI und OT/IT-Konvergenz
auch weitere spannende Themen wie zum
Beipsiel die Zero Trust Security und Green
Security.

SECURITY HEIR

Dabei arbeiten Sie auch mit Universi-
taten und anderen Technologiepartnern
zusammen. Kénnen Sie das eine oder
andere Beispiel daflir nennen, woran
Sie hier arbeiten?

Francis Cepero: Ein aktuelles Beispiel
sind unsere Projekte im Bereich KI und
Machine Learning. Gemeinsam entwickeln
wir Modelle zur intelligenten Zutrittsana-
lyse - also Systeme, die nicht nur erfassen,
wer wann wo war, sondern auch erkennen,
ob das Verhalten regelkonform war oder
ob es Hinweise auf Sicherheitsrisiken gibt.
Auch das Thema sichere Integration von
Gebdudetechnik in hybride Sicherheitsar-
chitekturen steht auf unserer Agenda. Sie
sehen - es tut sich viel!

Sie méchten in lhrem Kernmarkt
Europa weiter expandieren. Was ist hier
der Stand und was planen Sie dies-
beziglich in néchster Zeit?

Francis Cepero: Unsere internationale
Préasenz ist solide, aber wir sehen wei-
tere Wachstumsmoglichkeiten. In Europa
wollen wir unsere Position weiter starken,
unter anderem durch gezielte Partnerschaf-
ten. Auch in weiteren Landern priifen wir
Markteintritte gemeinsam mit lokalen
Partnern, um kulturelle und regulatorische
Unterschiede bestmoglich zu adressieren.
Unser Ziel ist es, in allen Regionen mit Lo-
sungen zu Uberzeugen, die an die jeweili-
gen Marktanforderungen angepasst sind.

In der EU stehen - verstarkt durch
Verschiebungen der geopolitischen
Lage - das KRITIS-Dachgesetz und
NIS 2, respektive die zugrundeliegen-
den Richtlinien im Zentrum der Auf-
merksamkeit. Wird dies fiir lnr Segment
befliigelnde Wirkungen haben?

Francis Cepero: Definitiv. Die neue Gesetz-
gebung scharft das Bewusstsein fir Sicher-
heitsrisiken und erhoht die Anforderungen
an Unternehmen, insbesondere im Bereich
kritischer Infrastrukturen. Fir uns bedeu-
tet das: mehr Verantwortung, aber auch
mehr Nachfrage nach integrierten und
anpassbaren Sicherheitsldsungen. Unsere
Systeme sind bereits heute so konzipiert,
dass sie regulatorische Anforderungen fle-
xibel abbilden kdnnen. Wir beraten unsere
Kunden aktiv, wie sie NIS 2 und das KRITIS-
Dachgesetz umsetzen kénnen - technolo-
gisch und organisatorisch. [l

N

Primion Technology GmbH
www.primion.io
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Auf dem Weg
ZU einem neuen
(Goldstandaro

Sicherung von Umspannwerken mit moderner

LiDAR-basierter 3D-Uberwachung

Als Teil des Eon-Konzerns liefert EG.D Strom
an 2,7 Millionen Menschen in den stdlichen
Regionen der Tschechischen Republik, an der
Grenze zu Osterreich und Deutschland. Das
Unternehmen betreibt und unterhalt Infrastruk-
turen wie Stromleitungen und Umspannwerke.
Es wollte herausfinden, wie volumetrische De-
tektion in Verbindung mit LiDAR-Technologie
eingesetzt werden kann, um die physische
Sicherheit seiner Umspannwerke zu verbes-
sern. Dafiir entschied sich das Unternehmen

mm Nach Angaben der Internationalen
Energieagentur (IEA) wird der weltweite
Stromverbrauch im Jahr 2024 fast doppelt
so stark ansteigen wie im Jahresdurch-
schnitt der vergangenen zehn Jahre. Gleich-
zeitig werden neue Vorschriften wie die
Richtlinie iiber die Widerstandsfdhigkeit
kritischer Einrichtungen (CER), die im Juli
2026 in allen Mitgliedstaaten der Europai-
schen Union in Kraft treten wird, und das
deutsche KRITIS-Dachgesetz eingefiihrt.
Thr Ziel ist es, Organisationen, die fiir nati-
onale kritische Infrastruktur verantwortlich
sind, dabei zu unterstiitzen, ihre Resilienz
gegentiiber bestehenden und zukiinftigen
Bedrohungen nachhaltig zu gewahrleisten.

EG.D, ein langjdhriger Kunde von Hexa-
gon, wollte herausfinden, wie volumetri-
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sche Detektion in Verbindung mit LiDAR-
Technologie eingesetzt werden kann, um
die physische Sicherheit seiner Umspann-
werke zu verbessern. Zu diesem Zweck ent-
schied sich das Unternehmen fir HxGN
dC3 LidarVision von Hexagon.

Widerstandsfahigkeit gewéhrleisten
Fiir Energieversorger sind Umspannwerke
ein wesentlicher Bestandteil des Energie-
netzes, da sie den Strom sicher und zu-
verldssig mit der richtigen Spannung an
Abnehmer wie Haushalte, Unternehmen,
Schulen oder Krankenhduser tibertragen.
Grolere Zwischenfille in Umspannwer-
ken sind aufgrund der strengen Uber-
wachungs-, Wartungs-, Sicherheits- und
Schutzmalinahmen selten. Wenn es jedoch

fir HXGN dC3 LidarVision von Hexagon.

zu einer solchen Situation kommt, kann
sie erhebliche Probleme verursachen. Dies
wurde zum Beispiel Anfang 2025 deutlich,
als ein Brand in einem Umspannwerk im
Vereinigten Konigreich die Stromversor-
gung von 5.000 Haushalten unterbrach und
den Betrieb an einem grofen internationa-
len Flughafen beeintrachtigte.

Bis vor kurzem beruhte die Sicherung
unbemannter Umspannwerke vorwiegend
auf traditionellen Ansdtzen des Perimeter-
schutzes. Dazu gehoren Zdune (in der Re-
gel aus Stahl und ausgestattet mit passiven
Infrarotsensoren), Einbruchmeldesysteme,
Videotberwachung sowie Zugangskontroll-
systeme, die durch Karten oder biometri-
sche Verfahren den autorisierten Zugang
regeln. EG.D beschloss jedoch, ein Pilot-
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LiDAR-Technologie im
Einsatz zur Sicherung
eines Umspannwerks

projekt in Angriff zu nehmen, um die Mog-
lichkeiten der neuesten LiDAR-basierten
3D-Uberwachungstechnologie zu testen.

Pilotprojekt fiir mehr Sicherheit
Tomas Sofka, zustdndig flr Sicherheits-
technik bei EG.D, erklart: ,Wir arbeiten
seit vielen Jahren mit Hexagon im Bereich
GIS zusammen und waren besonders von
den innovativen Losungen im Bereich der
volumetrischen Erkennung und der LiDAR-
Technologie beeindruckt. Wir wollten pri-
fen, wie die Technologie eingesetzt werden
kann, um die Sicherheit zu erhéhen, um
Unbefugte vom Betreten von Umspannwer-
ken abzuhalten, Eindringlinge zu lokalisie-
ren und den Schutz des Wartungspersonals
zu verbessern, wihrend es vor Ort in der
Nidhe von Hochspannungsanlagen arbeitet.”
Auf Basis dieser Anforderungen hat sich
EG.D fiir HxGN dC3 LidarVision entschie-
den. Die fortschrittliche 3D-Uberwachungs-
software basiert auf volumetrischer Detek-
tionstechnologie und wurde entwickelt, um
ganze Standorte zu sichern — im Gegensatz
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zu herkommlichen Perimeterschutzsyste-
men, die sich meist nur auf die Zaunlinie
konzentrieren.

Im Projekt kommen finf strategisch
platzierte LiDAR-Sensoren zum Einsatz,
welche die Einrichtung von sicheren und
sterilen virtuellen Zonen ermoglichen und
auch den Zaun abdecken. Entscheidend ist,
dass diese Zonen per Mausklick ein- und
ausgeschaltet oder bearbeitet werden kon-
nen. Wenn zum Beispiel Wartungsarbeiten
durchgeftihrt werden, kann der Bereich, in
dem die Arbeiten stattfinden, deaktiviert
werden. In der Zwischenzeit bleiben andere
Bereiche aktiv, um zu verhindern, dass sich

Arbeiter in einen nicht freigegebenen oder
potenziell gefdhrlichen Bereich begeben.

Autorisiertes Personal und Unbefugte
konnen zudem in Echtzeit im EG.D-Sicher-
heitsleitstand tiberwacht und verfolgt wer-
den. Das System erkennt die Anzahl der
Personen und ihre genauen Positionen,
zusammen mit thren Geschwindigkeiten
und Bewegungsrichtungen (wenn sie ge-
hen oder laufen) und sogar ihre voraus-
sichtlichen Laufwege. Zusétzliche Infor-
mationen konnen durch PTZ-Kameras
oder Alarmsysteme ergidnzt werden und
Lautsprechersysteme auf dem Geldnde
ermoglichen die Kommunikation mit den
betreffenden Personen.

Ein weiterer wesentlicher Vorteil eines
solchen Systems ist die Moglichkeit, fur je-
des Umspannwerk einen digitalen Zwilling
zu erstellen. Auf diese Weise konnen mog-
liche Bedrohungsszenarien virtuell durch-
gespielt werden, um die Wirksamkeit und
Zuverldssigkeit von Sicherheitsmafnahmen
zu testen. Im Wesentlichen wird eine 3D-
Darstellung der gesamten Anlage erstellt,
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mit der Benutzer interagieren konnen. Auf
diese Weise kann die Positionierung von
LiDAR-Sensoren und Kameras optimiert
werden, um potenzielle tote Winkel oder
schlechte Sichtwinkel zu eliminieren, bevor
jemand die Anlage betritt.

Das System kann durch Warmesensoren
und Kameras erweitert werden, die die Tem-
peratur in bestimmten Bereichen tiberwa-
chen und einen Alarm auslésen, wenn sie
von der Norm abweicht. Dies hilft bei der
Detektion von Eindringlingen (Menschen
oder Tiere) sowie bei der friihzeitigen Erken-
nung von Feuer, noch bevor ein Brandherd
zu sehen ist.

© Hexagon

Ein neuer Standard, der weltweit
Beachtung findet
,Die Zusammenarbeit war in allen Phasen
des Projekts beispielhaft und professionell”
so Sofka. ,Die Reaktion des Management-
teams auf den Pilotbetrieb war iiberwél-
tigend positiv, und wir konnen Hexagon
anderen Organisationen nur empfehlen.”
Angesichts des Erfolgs des Pilotprojekts
entwickeln EG.D und Hexagon gemeinsam
einen Plan zur Einfithrung von HxGN dC3
LidarVision in weiteren Energieanlagen des
Netzes. Das Unternehmen gibt sein Wissen
auch aktiv an andere Energieversorger z. B.
in den USA und im asiatisch-pazifischen
Raum weiter, die diesen neuen Ansatz als
moglichen Goldstandard fiir die Sicher-
heit von Umspannwerken in Erwidgung
ziehen.

N

Hexagon
www.hexagon.com
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Elektronische Sicherheitslésungen fiir Unternehmen

Mit elektronischer Sicherheitstechnik heben Unternehmen ihr
Sicherheitskonzept auf das nachste Level. Funktionen wie digitale
Uberwachung, automatische Alarmierung oder zentrale Verwaltung
sind eine optimale Erganzung zu mechanischen oder mechatro-
nischen Vorrichtungen. Das sehen auch Polizei und Versicherun-
gen so. Das Portfolio von Telenot deckt all diese Themen ab —
einschlieBlich Planung, Installation und Wartung.

mm Stehen Unternehmen vor der Aufgabe,
ihre Sicherheitsarchitektur zu verbessern,
ist die Erweiterung ihrer mechanischen
oder mechatronischen Schutzvorrichtun-
gen um elektronische Lésungen ein zen-
traler Baustein. Nicht nur, weil digitale
Sicherheitstechnik inzwischen ,State of
the Art“ist, sondern vor allem, weil viele
Versicherungen erst dann einen vollen
Schutz im Schadensfall gewdhrleisten.
Auch bei der Polizei gilt die Kombination
aus mechanischen und elektronischen Si-
cherheitssystemen als Optimum, um Scha-
den durch Einbruch, Uberfall, Brand oder
andere Gefahren vorzubeugen.

Plus an Sicherheit durch

digitale Technik

Elektronische Einbruchmeldeanlagen,
Zutrittskontrollsysteme oder Brandmel-
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deanlagen erweitern und verbessern die
Sicherheit in Unternehmen und Behorden.
Gleichzeitig sind sie aufgrund ihrer tech-
nologiebedingten Anpassungsfahigkeit
eine langfristig gut angelegte Investition.
Das heildt, mit digitaler Technologie stel-
len sich grolle wie kleine Unternehmen
sicherheitstechnisch zukunftsorientiert
auf - beispielsweise mit dem Hersteller
Telenot. Dann konnen sie die folgenden
Vorteile moderner Zutritts-, Alarm- und
Brandmeldesysteme voll ausschopfen.

Uberwachung und Kontrolle

in Echtzeit

Eine moderne elektronische Gefahrenmel-
dezentrale erlaubt die Uberwachung von
Gebiduden in Echtzeit, beispielsweise mit
Bewegungsmeldern, Magnetkontakten und
Glasbruchmeldern. Das beschleunigt die

Digitale Sicherheitslésungen
unterstiitzen Unternehmen bei
der Einhaltung von Normen,
| Richtlinien und Gesetzen, auch im
= Bereich Kritischer Infrastruktur

Reaktionszeiten bei einem Sicherheitsvor-
fall. Insbesondere dann, wenn der Alarm
Uber eine liickenlos vernetzte Meldekette
bis in die zustandige Sicherheitszentrale
Ubertragen wird und das Personal dort so-
fortige Gegenmalinahmen ergreift. Auch
individuelle Zugangsberechtigungen las-
sen sich heute flexibel in Echtzeit erteilen
oder entziehen, einfach per elektronischer
Zutrittskontrollanlage. Werden Einbruch-
meldesystem und Zutrittskontrollsystem
dazu noch digital miteinander vernetzt,
bekommen Verantwortliche eine Sicher-
heitskontrolle, die analoge Technik weit
Ubertrifft.

Zeit- und Ressourcenersparnis

in der Verwaltung

Viele Standorte, haufig wechselndes Perso-
nal oder viele externe Lieferanten sind mit
digitalen Sicherheitslosungen kein Problem
mehr. Die zentrale, standortiibergreifende
Verwaltung elektronischer Zutritts- und
Einbruchmeldesysteme reduziert den zeit-
lichen und personellen Aufwand fiir einen
kontrollierten Zugang betrachtlich. Noch
komfortabler wird es mit dem Fernzugriff
per Smartphone oder Tablet. Die perma-
nente Protokollierung und automatisch
generierte Dokumentationen erleichtern
den Arbeitsalltag und schaffen eine zu-
satzliche Sicherheitsebene, falls Nachweise
erforderlich sind.
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Cyber-Security, Normen-

und Rechtssicherheit

Digitale Sicherheitslosungen unterstiit-
zen Unternehmen aullerdem bei der Ein-
haltung von Normen, Richtlinien und
Gesetzen. Beispielsweise durch Systeme
mit VdS-Zertifizierung sowie eine Daten-
verschliisselung und Datenspeicherung
gemdls Datenschutzgrundverordnung
DSGVO. Regelmélige Software-Updates
beheben potenzielle Schwachstellen und
halten die Sicherheitstechnologien auf dem
neuesten Stand, was den Schutz vor Cyber-
Bedrohungen verbessert.

Zukunftssicher durch

flexible Systeme

Ein besonderer Vorteil digitaler Sicherheits-
technik ist ihre grofle Flexibilitdt und Ska-
lierbarkeit. Hybride Anlagen aus verkabel-
ten, funkbasierten und mechatronischen
Komponenten sowie eine digitale Steue-
rung und Verwaltung lassen sich stand-
ortiibergreifend an nahezu jede Situation
anpassen. Die Vernetzung verschiedener
Sicherheitssysteme spannt zusétzlich einen
effektiven Schutzschirm mit schlanken
Prozessen und umfassender Kontrolle auf.
Aufgrund der digitalen Systemarchitektur
sind nachtragliche Anderungen, Umbauten
oder Erweiterungen in der Regel schnell
und kosteneffizient umzusetzen, wodurch

& QORTEX

Sensing Innovation

sich Unternehmen in diesem Bereich auch
langerfristig sicher aufstellen konnen.

Zuverlassiger Partner

fur anspruchsvolle
Sicherheitsanforderungen

Telenot bietet sowohl Einbruchmeldetech-
nik und Zutrittskontrollsysteme als auch
Brandmeldeanlagen und Ubertragungstech-
nik an. Die aktuelle Produktpalette des Her-
stellers erfiillt alle Voraussetzungen, dass
auch Unternehmen mit anspruchsvollen
Sicherheitsanforderungen wie in der In-
dustrie oder im KRITIS-Bereich von den
Mehrwerten elektronischer Sicherheitslo-
sungen profitieren konnen.

Zu den digitalen Losungen des Herstel-
lers gehdren unter anderem das Zutritts-
kontrollsystem Hilock 5000 ZK und die Ge-
fahrenmeldezentrale Hiplex 8400H. Beide
sind miteinander vernetzbar, was eine wirt-
schaftliche Integration der Sicherheitsfunk-
tionen Alarm und Zugang erméglicht. Der
modulare, einfach skalierbare Aufbau bei-
der Systeme schafft optimale Bedingungen
fir eine flexible Anpassung an verdnderte
Unternehmensprozesse und fiir effiziente
Erweiterungen auf neue Raume, Gebdude
oder Standorte. Beide Sicherheitssysteme
sind hybrid, lassen also parallel die Ein-
bindung von kabelgebundenen und funk-
basierten Komponenten zu. Zusitzlich

PUNKTGENAUE
DETEKTION.
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Eine moderne digitale
Gefahrenmelderzentrale
wie die Hiplex 8400H
von Telenot erlaubt die

Uberwachung von
Geb&uden in Echtzeit

konnen Offline-Komponenten an das Zu-
trittskontrollsystem angebunden werden.
So sind auch anspruchsvolle Gebdudeen-
sembles und standortiibergreifende Sicher-
heitslosungen kein Hindernis. Die Zerti-
fizierung der Einbruchmeldeanlage nach
neuesten Normen und die VdS-geméfe
Integration des Zutrittskontrollsystems
stellen dartber hinaus eine normkonforme
Gesamtlosung sicher.

Die gleiche Philosophie weist das Brand-
meldesystem Hifire 4000 BMT von Telenot
auf. Auch hier sorgen VdS-anerkannte
Komponenten und Systeme, eine fiir alle
Gebaudegroflen und -arten skalierbare
Struktur und offene Schnittstellen zur In-
tegration in Gebdudemanagementsysteme
fiir die entsprechende Systemflexibilitét.
Zusammen mit Ubertragungstechnik des
Herstellers kdnnen Unternehmen aus al-
len Branchen ein Komplettpaket aus digi-
talen Sicherheitssystemen umsetzen, das
hochsten Sicherheitsanspriichen gentigt.
Das flaichendeckende Netz der autorisierten
Telenot-Stiitzpunkte in Deutschland und
Europa sorgt fiir die notwendige fachkun-
dige Projektplanung, Installation und War-
tung vor Ort und einen schnellen Service

im Bedarfsfall. [l
&N

Telenot
www.telenot.com

I_-_Iochpréiziese LiDAR-Detektion und
Uberwachung mit REDSCAN mini-Pro

EINBRUCHSCHUTZ | VISUELLE VERIFIKATION

© Bilder: Telenot

OnviF &

ONVIF is a trademark of Onvif, Inc.



https://bit.ly/3HZTvZr

I SECURITY

=t
=}
S
9
<
=]
E=]
2
=
i)
=
@
[%]

GIT SICHERHEIT 9/2025

BIOMETRIE

(Gesichtswahrend

Gesichtserkennung ohne Speicherung

personenbezogener Daten

Videotiberwachung ist langst mehr als reine Aufzeichnung - sie wird
zum intelligenten Werkzeug fiir Sicherheit und Organisation. Beson-
ders mittelstdndische Unternehmen profitieren heute von Kl-gestitz-
ter Gesichtserkennung. Unbefugte im Lager? Zutritt zum Server-
raum? Moderne Gesichtserkennung ist ein hilfreiches Werkzeug
—und lasst sich mit den Anspriichen des Datenschutzes vereinbaren.

mm Durch die automatisierte Analyse bio-
metrischer Merkmale lassen sich Personen
schnell und zuverldssig identifizieren, ohne
dass das Sicherheitspersonal jede Auf-
nahme Uberwachen muss. Dies entlastet
die Unternehmen und steigert die Effizienz
der gesamten Sicherheitsinfrastruktur. Die
Systeme werden immer leistungsfahiger.
Dies steht auch hinter einer Kooperation
von Milestone Systems mit dem Chipher-
steller Nvidia. Mit ihrem Projekt Hafnia ent-
wickeln sie eine KI-optimierte Datenbank
fir das Training von visuellen Sprachmo-
dellen. Gleichzeitig setzt Milestone Systems
auf Datenschutzlésungen des Berliner Start-
ups Brighter A, die personenbezogene In-
formationen automatisch anonymisieren.
SchliefSlich sammeln Videotiberwachungs-
systeme sensible Daten und sind durch ihre
Vernetzung besonders angreifbar.
Die Sicherheitsbranche, so fasst es
Barry Norton, Experte fiir Produktinno-
vation bei Milestone Systems, zusam-
men, entwickelt Wege, um effektive
Uberwachung mit Datenschutz zu
vereinen. ,Moderne Gesichtserken-
nungslosungen konzentrieren sich
auf statistische Analysen und Musterer-
kennung, ohne personenbezogene Daten
zu speichern, und bieten so Sicherheits-
vorteile, die trotzdem leistungsstark sind“.
Auch in der Frage des Datenschutzes sei der
Fortschritt rasant. Mithilfe von KI kénnten
Aufnahmen so verdndert werden, dass Per-
sonen unkenntlich seien - wobei die Daten
gleichzeitig fiir maschinelles Lernen oder
Videoanalysen weiterhin nutzbar seien.

Anwendungsbereiche und Arten der
Gesichtserkennung

Gesichtsverifizierung (Eins zu eins)
Ein Eins-zu-eins-Vergleich, bei dem eine
Person eine Identitdt beansprucht (z. B.

durch Vorzeigen eines Ausweises), und
das System Uberpriift, ob das Gesicht mit
der angegebenen Identitét tibereinstimmt.

Beispiel: Im Flughafen in Frankfurt am
Main konnen Passagiere beim Check-in
eine biometrische Identititspriifung nutzen
und danach alle mit Gesichtserkennungs-
technik ausgestatteten Kontrollpunkte
kontaktlos passieren.

Gesichtsidentifikation (Eins zu viele)

Ein Eins-zu-Viele-Vergleich, bei dem ein
von einem System erfasstes Gesicht mit
einer Datenbank mehrerer Gesichter und
Gesichtsmerkmale verglichen wird, um die
Person zu identifizieren. Dieser Prozess
wird hdufig in Sicherheits- oder Uberwa-
chungskontexten verwendet.

Beispiel: Im Falle eines vermissten Kin-
des an einem Flughafen konnte ein Sys-
tem die Gesichter aller Passagiere, die die
Kontrollpunkte passieren, scannen und mit
einem Foto des Kindes in einer Datenbank
vergleichen. Wenn eine Ubereinstimmung
gefunden wird, wird ein Alarm ausgel0st.

Gesichtswiedererkennung (Viele zu viele)
Viele-zu-Viele-Vergleiche, bei denen meh-
rere Gesichter mit mehreren anderen Ge-
sichtern verglichen werden. Dies wird in
der Regel verwendet, um die Bewegung
einer Person uiber verschiedene Bereiche
hinweg anonym zu verfolgen, indem ihre
Gesichtsbilder an verschiedenen Kontroll-
punkten abgeglichen werden, ohne ihre
Identitdt zu kennen.

Beispiel: Im Einzelhandel kénnte die Ge-
sichtswiedererkennung verwendet werden,
um zu verfolgen, wie lange eine anonyme
Person von einem Bereich eines Ladens
zu einem anderen unterwegs ist, indem
ihr Gesicht wiedererkannt wird, wenn sie
verschiedene Kamerablickwinkel betritt
und verlasst.
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Echtzeit-Gesichtserkennung
Echtzeit-Gesichtserkennung bezieht sich auf die
sofortige Verarbeitung eines Live-Videofeeds, bei
dem Gesichter mit einer Datenbank verglichen
werden, um sofortige Warnungen zu erzeugen,
wenn eine Ubereinstimmung gefunden wird.
Beispiel: Bei grofien offentlichen Veran-
staltungen wie Sportstadien konnte Echtzeit-
Gesichtserkennung verwendet werden, um ge-
sperrte Personen zu erkennen. Der Fullballklub
Brondby Kopenhagen war 2019 der erste Fuf-
ball-Verein, der diese Technologie einsetzt, um
Fans mit einem Stadionverbot zu identifizieren.

Aufgezeichnete Gesichtserkennung
(,,Post-Event®)

Dies bezieht sich auf die Analyse von Video-
aufzeichnungen nach dem Ereignis anstatt in
Echtzeit. Die Gesichtserkennung wird auf auf-
gezeichnete Daten angewendet, um Personen
zu identifizieren oder zu verfolgen.

Beispiel: Nach einem Verbrechen kénnten
Ermittler Gesichtserkennungssoftware auf auf-
gezeichneten Videos von Uberwachungskame-
ras verwenden, um Verddchtige zu identifizie-
ren, indem sie deren Gesicht mit bekannten
Datenbanken abgleichen.

Identifikation durch duBere Merkmale

Harte Biometrie
Harte Biometrie bezieht sich auf physische Merk-
male, die eindeutig genug sind, um zur Identifi-
zierung einer bestimmten Person verwendet zu
werden, wie Gesicht, Fingerabdruck oder Iris.
Beispiel: Der Fingerabdruck- oder das Ge-
sichtsscanning zum Entsperren eines Telefons
oder die Verwendung von Iriserkennung fiir den
sicheren Zugang zu Hochsicherheitsgebauden
wie Rechenzentren.

Weiche Biometrie
Weiche Biometrie (personliche Merkmale)
umfasst allgemeine Attribute wie GrofGe oder
Korperform, die nicht eindeutig genug sind,
um eine Person zu identifizieren, aber bei der
Wiedererkennung helfen konnen, wenn sie mit
anderen Informationen kombiniert werden.
Beispiel: Verwendung von Grofe und Korper-
form, um einen Verddchtigen in einer Kamera-
szene zu identifizieren, wenn Gesichtsmerkmale
allein nicht zuverldssig sind.

Ahnlichkeit des Aussehens
Hierbei werden Personen nicht anhand biometri-
scher Merkmale, sondern anhand ihres Erschei-
nungsbildes, d.h. ihrer Kleidung oder Accessoires,
unterschieden. Sie wird hiufig fiir schnelle Er-
mittlungen und statistische Analysen eingesetzt,
ohne die Identitdt der Personen festzustellen.
Beispiel: Ein Einzelhandelsgeschéft kann
Kunden anhand ihrer Kleidung verfolgen, um
zu Uberwachen, wie lange sie im Laden bleiben,
ohne dabei Gesichter oder personliche Daten
zu erfassen.
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Lebendigkeitserkennung

Das ist eine wichtige Methode, um festzustellen,
ob das Subjekt vor einem Gesichtserkennungs-
system ein lebender Mensch ist und kein Foto
oder eine Videoaufzeichnung.

Beispiel: In einigen mobilen Zahlungssys-
temen erfordert die Gesichtserkennung, dass
Benutzer blinzeln oder ihren Kopf leicht bewe-
gen, um sicherzustellen, dass sie eine lebende
Person sind und nicht jemand, der versucht,
ein Foto zur Authentifizierung zu verwenden.

Mathematische Darstellung biometrischer
Daten

Nicht umkehrbare mathematische Darstellun-
gen sind zum Beispiel Listen von Zahlen basie-
rend auf dem Gesichtsbild oder dem Aussehen
einer Person. Diese Zahlen reprisentieren Merk-
male, kdnnen aber nicht verwendet werden,
um das Gesicht zu rekonstruieren.

Beispiel: Wenn eine Organisation nur die
mathematischen Darstellungen eines Gesichts
anstelle eines tatsiachlichen Bildes speichert,
ist es selbst bei Diebstahl der Daten nahezu
unmoglich, das Gesicht der Person zu rekon-
struieren oder die Daten mit einem anderen
System zu verwenden.

Datenschutz- und
Sicherheitsiiberlegungen

Moderne Gesichtserkennungssysteme integ-
rieren mehrere Sicherheitsebenen, die durch
verantwortungsvolle Datenhandhabung per-
sonliche Daten schiitzen und gleichzeitig die
Wirksamkeit des Systems gewéhrleisten. Die
wichtigen Schutzmafinahmen umfassen:

m Isolierung von biometrischen Vorlagen,
die Gesichtserkennungsvorlagen von anderen
personlichen Daten trennen, mit dedizierten
sicheren Speicherumgebungen.

m Verschlisselungssysteme fiir biometrische
Daten, die Gesichtsmerkmale erkennen und au-
tomatisch ein biometrisches Template einsetzen
- das ist eine abstrakte, numerische Représen-
tation der Merkmale (z. B. Augenabstand, Kon-
tur, Verhdltnis verschiedener Gesichtsbereiche).
Anonymisierung biometrischer Daten, die Ge-
sichtsmerkmale in nicht umkehrbare mathe-
matische Darstellungen umwandelt - in Zahlen
-und so die Rekonstruktion der urspriinglichen
Gesichtsbilder verhindert.

m Kaskadierende Loschprotokolle, die sowohl
rohe Gesichtsdaten als auch abgeleitete biome-
trische Vorlagen automatisch nach ihrer auto-
risierten Nutzungsdauer entfernen

m Segmentierte Zugriffskontrollen, die admi-
nistrative Funktionen der Gesichtserkennung
(wie Anmeldung und Vorlagenverwaltung) vom
reguldren Systembetrieb trennen [HI
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Open-source-Intelligence

OSINT als Grundpfeiler des digitalen Vorstandsschutzes

Unternehmen werden heute nicht nur zur Zielscheibe
hochentwickelter Cyberangriffe, sondern auch ext-
remistischer und aktivistischer Attacken. Im Fokus
der Angreifer stehen dabei insbesondere Vorstédnde
und Top-Manager, welche aufgrund ihres privilegier-
ten Zugangs zu sensiblen Daten und ihrer symboli-
schen Bedeutung flir das Unternehmen eine beson-
ders lukrative Zielgruppe darstellen. Digitaler
Vorstandsschutz auf Basis von Open-Source-Intel-
ligence (OSINT) entwickelt sich zum unverzichtbaren
Bestandteil moderner Unternehmenssicherheit. Ein
Beitrag von Philipp Schotzko, Senior Security Intel-
ligence Analyst bei epp GmbH.

mm Fine Befragung von IT- und Cybersicher-
heitsexperten aus dem Jahr 2024 liefert ein-
deutige Zahlen: 64 Prozent der deutschen
Fithrungskréfte wurden in den vergangenen
zwei Jahren Opfer von einer Cyberattacke.
72 Prozent der IT-Experten bestdtigen, dass
Fuhrungskrafte hdufiger Opfer von Cyber-
angriffen werden als andere Angestellte.
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Diese alarmierenden Zahlen sind Ausdruck
einer sich rasant verdandernden Bedrohungs-
landschaft. Weil zunehmend mehr Daten
und Online-Profile von Fithrungskriften
offentlich verfiigbar sind, werden Identi-
tatsangriffe fiir Kriminelle immer einfacher.

Das Spektrum der Bedrohungen reicht
von raffinierten Phishing-Attacken tiber So-

cial Engineering bis hin zu systematischen
Doxing-Kampagnen, bei denen personliche
Informationen von Fihrungskraften gezielt
6ffentlich gemacht werden. Viele der fiir
solche Angriffe benétigten Informationen
konnen online gefunden werden - aus Un-
ternehmensquellen, Medieninhalten oder
den Social-Media-Aktivitdten der Zielper-
sonen selbst.

Diese Entwicklung wird durch den oft
unbedachten Umgang vieler Fiihrungs-
krafte mit dem Internet noch verstarkt.
Angaben zur Person, zum Geburtsda-
tum und zum beruflichen Hintergrund
stellen viele Top-Manager 6ffentlich auf
Business-Netzwerken zur Verfligung,
ohne die Tragweite dieser Preisgabe zu
durchdenken.

Digitale Spuren
Fiuhrungskrifte verwenden haufig fiir pri-
vate Accounts auf sozialen Netzwerken
ihren Klarnamen sowie identische oder
ahnliche Profilbilder wie in beruflichen
Kontexten. Durch systematische Analyse
historischer Benutzernamen, Verlinkungen
zu anderen Accounts, KI-gestlitzte Bilder-
kennung und Abgleiche mit bekannten
Kontaktdaten konnen Angreifer prizise
Bewegungs- und Verhaltensprofile iiber
Zielpersonen erstellen.

Diese scheinbar harmlosen digitalen
Spuren werden zu gefahrlichen Angriffs-
vektoren, wenn sie in den Handen profes-
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sioneller Cyberkrimineller oder extremis-
tischer Gruppierungen landen.

Extremismus trifft
Wirtschaftsfiihrung

Parallel dazu geraten in Deutschland
Fihrungskrafte und politische Entschei-
dungstrager aber auch zunehmend zur
Zielscheibe physischer Angriffe. Gesell-
schaftspolitische Konflikte werden heut-
zutage sehr schnell von extremistischen
und aktivistischen Gruppierungen instru-
mentalisiert. Themen wie Migration, Anti-
kapitalismus oder Antimilitarismus dienen
diesen Gruppierungen als Vorwand, gezielt
Aktionen gegen Vorstdnde und politische
Entscheidungstréger zu initiieren.

Dabei ist die Vorgehensweise der Tater
hochgradig systematisch: Sie recherchieren
gezielt personliche und berufliche Informa-
tionen, etwa aus LinkedIn-Profilen, Unter-
nehmens-webseiten, Medienberichten oder
anderen Offentlich zugdnglichen Quellen.
Mit diesen Daten planen die Tater nicht nur
digitale, sondern zunehmend auch gezielt
physische Angriffe. Einschtichterungskam-
pagnen, direkte Bedrohungen und sogar
Anschlagsplanungen sind mittlerweile
keine Seltenheit mehr.

Seit 2023 ruft beispielsweise die Kampa-
gne ,Switch off - the system of destruction®
unter einer ideologischen Mischung aus
militantem Antikapitalismus, Klimawandel
und sozialer Ungerechtigkeit zu Angriffen
auf Unternehmen und 6ffentliche Einrich-
tungen auf. Sie legitimiert dabei Gewalt-
aktionen gegen kapitalistische Infrastruk-
turen, insbesondere gegen Unternehmen
aus den Bereichen Kiinstliche Intelligenz,
Chipfertigung und Riistungsindustrie. Laut
deutschen Sicherheitsbehérden handelt es
sich um die derzeit bedeutendste militante
linksextremistische Kampagne mit tiber 100
zugeordneten Straftaten.

Diese Entwicklung gefdhrdet nicht nur
die Stabilitédt der deutschen Wirtschaftsord-
nung, sondern vor allem auch die personli-
che Sicherheit betroffener Fithrungskrafte.

OSINT-basierte Risikoanalyse

als Schiliissel

Open Source Intelligence, kurz OSINT,
dient als leistungsstarkes Instrument zur
Sammlung, Analyse und Interpretation
offener und frei zuginglicher Informa-
tionen aus dem Internet. Dieses Instru-
ment ermdglicht es, vielféltige Einblicke
zu gewinnen, die von der Identifizierung
von Sicherheitsbedrohungen tiber Wett-
bewerbsanalysen bis hin zum Schutz der
Reputation reichen.

Eine professionelle OSINT-Analyse ent-
wickelt sich zum unverzichtbaren Funda-
ment der modernen Executive Protection.
Die systematische Ermittlung personen-
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bezogener Daten im digitalen Raum, be-
stehend aus Open-, Deep- und Dark Web,
ermoglicht es, potenzielle Angriffsvektoren
zu identifizieren, bevor sie von Kriminellen
ausgenutzt werden.

Fiuhrungskréfte konnen ihre digitale Si-
cherheit bereits mit einfachen MafSnahmen
deutlich erhohen. Dazu gehoren die regel-
méiRige Uberpriifung und Anpassung der
Privatsphére-Einstellungen in allen genutz-
ten sozialen Netzwerken sowie die Redu-
zierung 6ffentlich sichtbarer persénlicher
Informationen in Business-Profilen. Ergin-
zend sollten Fihrungskrafte ihre Online-
Prisenz durch professionelle OSINT-Ana-
lysen kontrollieren und ein systematisches
Monitoring-System zur Friherkennung von
Bedrohungen implementieren.

Wohnanschriften-Anonymisierung
gehort ebenfalls zu den grundlegenden
Schutzmafnahmen. Die Prifung und bei
Bedarf Anonymisierung privater Wohnan-
schriften in Online-Diensten wie Google
Maps und Apple Maps - sowohl national als
auch international - reduziert das Risiko ge-
zielter physischer Bedrohungen erheblich.

Ebenso wichtig ist die systematische
Veranlassung von Auskunftssperren sowie
Datenldschung. Die proaktive Loschung
sensibler Daten auf Drittseiten und in
Suchmaschinen, kombiniert mit der Er-
stellung von Gefdhrdungsschreiben zur Be-
antragung behordlicher Auskunftssperren,
schafft wichtige Schutzbarrieren.

Investition in die Zukunft der
Unternehmenssicherheit

Die Bedrohungslandschaft fiir deutsche
Fihrungskrifte wird sich in den kom-
menden Jahren weiter verschirfen. Un-
ternehmen, die heute nicht in umfas-
sende OSINT-basierte ,Digital Executive
Protection” investieren, setzen nicht nur
ihre Fihrungskréfte, sondern ihre gesamte
Geschaftskontinuitit aufs Spiel.

Die Zeit reaktiver Sicherheitsmalinah-
men ist vorbei. Modern aufgestellte Unter-
nehmen setzen auf proaktive, datengesteu-
erte Bedrohungsanalyse als Grundpfeiler
ihres Executive Protection Programms.
Mithilfe systematischer Analyse offent-
lich verfugbarer Informationen lassen sich
die komplexen Risiken der digitalen Ara
erfolgreich bewiltigen und Fihrungskrifte
effektiv schiitzen. [HI

N

epp GmbH
www.ep-partners.net

Mafgeschneiderte

Losungen fiir lhre

Kameraiiberwachung

Unsere einzigartigen IP-Video-
Idsungen bieten lhnen stets den
kompletten Uberblick - maxima-
ler Schutz und Komfort bei einfa-

cher Handhabung.

VALEO IT Neteye ist seit
2004  Vertragspartner  von
Mobotix, was Ihnen Uber

20 Jahre praktische Erfahrung
far Ihr Projekt bietet.

Nutzen Sie unsere Erfahrung und
ziehen Sie Vorteile aus Qualitat
und Kompetenz.

Nehmen Sie
Kontakt auf und

fordern Sie uns! E

ViIN

VALEO IT Neteye GmbH

VALEO IT Neteye GmbH
Maximilianstrape 6

92421 Schwandorf
www.vitn.de

GIT SICHERHEIT 9/2025


https://vitn.de/links/

[T

NIS-2-RICHTLINIE

—NAspurt

Zur deutschen Umsetzung der Cybersicherheitsrichtlinie NIS 2

Die Umsetzung der Cybersicherheitsrichtlinie NIS 2
ist Uberfallig. Deutschland schafft es erst Ende 2025,
Uber ein Jahr nach der gesetzten Frist. Friihere An-
laufe scheiterten an der Auflésung des Bundestags.
Ende Juli wurde der aktuelle Entwurf immerhin im
Kabinett beschlossen, nach der Sommerpause kann
das Parlament ihn verabschieden. Nur weil 18 wei-
tere EU-Lander die Umsetzungsfrist ebenfalls ver-
passt haben, kénnte das bereits eingeleitete Ver-
tragsverletzungsverfahren der EU-Kommission noch
einigermaBen glimpflich ausgehen. Ein Beitrag von
Ulrich Plate, Senior Information Security Consultant

bei Ngenn.

mm Fir die rund 30.000 in Deutschland
kinftig regulierten Unternehmen spielt
der Zeitpunkt des Inkrafttretens kaum eine
Rolle, denn es wird keine Ubergangsfristen
oder gar Aufschub geben. Wer sich nicht
unverziiglich auf die Einhaltung der gesetz-
lichen Anforderungen vorbereitet, geht ein
hohes Risiko ein. Die in der NIS 2 festge-
legten technischen und organisatorischen
Mafnahmen fiir die Informationssicherheit
sollten umgesetzt und dokumentiert sein,
bevor die nédchste Ransomware-Attacke
oder andere Krisen eintreten. Denn wenn
im Ernstfall die Aufsichtsbehorden fest-
stellen, dass Vorgaben fahrléssig verletzt
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oder gar vorsatzlich missachtet wurden,
wird es richtig teuer: Ordnungsstrafen wie
im Datenschutz, personliche Haftung der
Leitungsorgane, sogar eine behordliche
Untersagung der Geschaftsausiibung sind
moglich. Schon die Registrierungs- und
Meldepflichten sollte man nicht versdu-
men, auch daftir konnen bereits kostspie-
lige Bullgelder verhangt werden.

Zehntausende Unternehmen erfasst
Dabei wissen viele Unternehmen noch gar
nicht, dass sie von der Regulierung erfasst
werden. Im direkten Anwendungsbereich
der NIS 2 sind Branchen, die bislang nicht

als Betreiber kritischer Infrastrukturen gal-
ten: Zu den knapp 1200 KRITIS-Betreibern,
die schon unter dem bisherigen Gesetz re-
guliert waren, kommen bald zehntausende
Einrichtungen neu dazu. Aber auch viele
derjenigen, die nicht direkt verpflichtet
werden, werden mittelbar denselben Si-
cherheitsanforderungen unterworfen.
Die NIS 2 verlangt vom Risikomanage-
ment aller Einrichtungen in ihrem Gel-
tungsbereich, dass sie auch ihre Lieferkette
absichern. Das heift: Jeder Lieferant, je-
der Drittdienstleister, dessen Tatigkeit zu
,betriebsrelevanten Geschaftsprozessen®
einer NIS-2-Einrichtung beitrdgt, muss
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sich gegentiiber seinen Auftraggebern zur
Einhaltung der Regeln verpflichten.

Hier hat die Sogwirkung der Richtlinie
langst begonnen, lange vor Inkrafttreten
des Gesetzes. Das liegt daran, dass Dienst-
leistervertrdge meist befristet sind. Wenn
ihre Erneuerung turnusmafig ansteht,
muss kinftig berticksichtigt werden, wie
die Vorschriften fiir die Informationssicher-
heit auch beim Partner oder Dienstleister
eingehalten werden.

Wer flr Banken beispielsweise Video-
tUberwachung oder andere Sicherheits-
technik anbietet und betreibt, kennt das
Spiel. Fur den Finanzsektor gilt statt NIS 2
die Schwesterverordnung DORA, mit weit-
gehend identischem Mallnahmenkatalog,
aber europaweit unmittelbar giiltig, nicht
wie die Richtlinie erst nach nationaler Um-
setzung. Unter DORA haben die Banken
deshalb schon Ende letzten Jahres begon-
nen, systematisch ihre Zulieferer zu erfas-
sen, auf Einhaltung der Sicherheitsanfor-
derungen zu verpflichten und inzwischen
eine vollstdndige Liste der Partner an die
Bankenaufsicht gemeldet.

Chancen und Pflichten

fiir Dienstleister

Statt zu warten, bis das Gesetz zur Einhal-
tung der Regeln zwingt, wire das genaue
Gegenteil verntnftig. IT-Service-Provider
fallen meist selbst schon in den Anwen-
dungsbereich der NIS 2, aber auch alle Si-
cherheitsfachleute, Integratoren, Errichter,
kurz: die klassischen Zulieferbetriebe, die
fur zuklnftig NIS-2-regulierte Unterneh-
men tdtig sind, sollten wissen, dass sie in
Bezug auf Cybersicherheit absolut makellos
auftreten mussen. Mit klaren Konzepten
und wirksamen Mafnahmen Uberzeugt
man aktuelle und potentielle Kunden, dass
sie in guten Hinden sind. Sie miissen sich
schlielflich darauf verlassen konnen, dass
ihre Dienstleister nach allen Regeln der
Kunst und dem Stand der Technik vorge-
hen. Nur unter diesen Voraussetzungen
konnen sie weiterhin rechtskonform mit
dem Partner zusammenarbeiten.

Fiir Dienstleister und Lieferanten eroft-
nen sich deshalb im Zuge von NIS 2 echte
Chancen. Bei den gesetzlichen Mindestsi-
cherheitsanforderungen ist nichts radikal

CYBERSECURITY INEEIE

Neues dabei. Viele Vorgaben sind aus ISO-
Standards oder Best-Practice-Regelwerken
wie ITIL langst bekannt. Ein funktionieren-
des Informationssicherheitsmanagement
ist aber nicht selbstverstandlich. Wer
seinen Kunden regelmaflige Sicherheits-
updates, Multifaktor-Authentisierung bei
Wartungsarbeiten, gehértete Systeme, Netz-
werksegmentierung, und im Ernstfall ein
erprobtes Notfall- und Krisenmanagement
anbieten kann, ist dem Wettbewerb woméog-
lich den entscheidenden Schritt voraus.
Um als Lieferant im Geschift zu bleiben,
sollte das eigene Cybersicherheitsniveau
der Bedeutung der Kunden mindestens
angemessen sein.

N

Ngenn
www.ngenn.net

Schutzbeschlage in vier Widerstandsklassen
Die neuen Schutzbeschlage der Glutz AG ermdglichen eine
durchgangige Formsprache von ESO bis ES3, sowohl in run-
der als auch in eckiger Ausfuihrung. Dies erméglicht es, Turen
innerhalb eines Gebaudes im einheitlichen Design zu gestalten
und gleichzeitig unterschiedlichen Sicherheitsanforderungen
von RC 1 bis RC 4 gerecht zu werden. Mit einer schlanken
Aufbauhdhe des AuBenschildes von lediglich 12 mm und der
zylindrischen Formensprache eréffnen sich elegante Gestal-
tungsmaglichkeiten. Die neue Generation der Schutzbeschléage
zeichnet sich durch eine vereinfachte und schnelle Montage
aus. Dank weniger loser Teile bei Schutzeinsatz und Zylinder-
abdeckung wird die Installation noch einfacher. Diese wird zu-
sétzlich durch die verbesserte Easyfix-Technologie unterstitzt.
Die direkt in der Grundplatte integrierten Gewindenocken ver-
hindern ein Losdrehen bei der Demontage. www.glutz.com
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Cyber-security-
[rends 2025

Steigende Cybersecurity-Anforderungen
trotz Fachkraftemangel bewaltigen

Im Jahr 2025 miissen Unternehmen unter Beweis stellen, dass
sie ihren Aufgaben im Bereich Cybersicherheit gerecht werden.
Die verschérften Regularien und Vorschriften wie beispiels-
weise NIS2 und der Cyber Resilience Act erhéhen den Druck
erheblich. Es gilt, die eigene Infrastruktur kritisch zu durch-
leuchten und sie gegen die neuesten Entwicklungen in der
Bedrohungslandschaft zu risten — und das alles trotz des
ausgepragten Fachkraftemangels. Alain de Pauw, Divisions-
leiter IT Security Services bei Axians Deutschland und Schweiz
erklart die wichtigsten Trends im Cyber-Security-Bereich und
wie Unternehmen darauf am besten reagieren.

mm Die gute Nachricht zuerst: Der BSI-
Lagebericht 2024 sieht mittlerweile Fort-
schritte im Aufbau einer tragfdhigen Cyber-
sicherheitsarchitektur, betont dabei aber
die Bedeutung einer hohen Cyberresilienz.
Immerhin riisten auch Hacker zunehmend
auf und professionalisieren sich im hohen
Tempo. Insbesondere finf folgende Trends
werden deutsche Unternehmen im neuen
Jahr bezuglich der Cyber-Security-Land-
schaft beschaftigen:

1. Verschéarfung von Regularien und
Verordnungen

NIS2, DORA und der Cyber Resilience Act
(CRA) sind die wichtigsten Regelwerke, die
2025 fiir Unternehmen relevant sein wer-
den. Der Grad an Compliance schwankt je-

GIT SICHERHEIT 9/2025

doch noch stark. Wahrend viele Unterneh-
men bereits ihre Hausaufgaben gemacht
haben, kdmpfen andere noch darum, die
vorgeschriebenen Malinahmen in die Pra-
xis umzusetzen. Viele Kunden stehen da-
bei vor der Herausforderung, ihre Prozesse
anzupassen, insbesondere Kunden ohne
bestehende ISO-Zertifizierungen. Speziell
fir den Finanzsektor kommt der Digital
Operational Resilience Act (DORA) hinzu.
Dieser zielt darauf ab, die Widerstandsfa-
higkeit dieser Branche gegen Cyberattacken
zu stdrken, weshalb die Nachfrage nach
Beratung und Losungen zur Umsetzung
dieser Vorschriften steigt. Insgesamt ver-
schirfen die neuen Regulierungen und
Verordnungen die Anforderungen an die
Cyber Security zunehmend. Auf der einen

Seite ist dies zu begrtflen, auf der anderen
Seite missen Unternehmen darauf achten,
im Dschungel der Vorschriften nicht den
Uberblick zu verlieren.

2. Quantenkryptografie nimmt

Fahrt auf

Bis die ersten Quantencomputer auf den
Markt kommen, wird es noch eine Weile
dauern. Das hélt Angreifer jedoch nicht da-
von ab, sich schon jetzt darauf vorzuberei-
ten. So weist das BSI darauf hin, dass sich
verschliisselte Daten von Online-Banking,
Smart-Home-Systemen oder Messaging
Apps wie auch Teams speichern lassen,
um sie in ein paar Jahren mithilfe von
Quantencomputern in Sekundenschnelle
zu entschlisseln. Unternehmen und ins-
besondere Betreiber kritischer Infrastruk-
turen mussen daher beginnen, ihre Daten
zu schiitzen und sich mit dem Thema Post-
Quantenkryptografie auseinanderzusetzen.
Dasselbe gilt auch fiir Cyber-Security-
Dienstleister, die sich vorbereiten sollten.
Ziel sollte es sein, Schutzmafnahmen ge-
gen mogliche Bedrohungen durch Quan-
tencomputer zu entwickeln, um Kunden
vor kiinftigen Bedrohungen zu schiitzen.

3. Kritische Infrastrukturen

starker schiitzen

Oft ist vielen Anwender im medizini-
schen Bereich nicht bewusst, dass dltere
Gerate wie Rontgengerate, MRTs und Co
inzwischen auch tiber WLAN miteinan-
der kommunizieren und an das Internet
angebunden sind. Das macht sie auch fur
Angreifer immer Ofter zum lohnenden Ziel.
Denn Schnittstellen sind regelmafig nicht
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ausreichend gesichert. Sind die Hacker im
Netzwerk, kdnnen sie nicht nur auf sensible
Daten zugreifen, sondern auch Arbeitsab-
laufe storen. Im Krankenhausalltag kann
dies verheerende und lebensbedrohliche
Folgen haben. Das haben Einrichtungen im
Medical-Bereich erkannt und sind bestrebt,
ihre Operational Technology (OT)-Umge-
bungen starker mithilfe von Vulnerability
Scanning und Security Operations Center
(SOC) Services fur IoT- und OT-Systeme
abzusichern.

4. SOC-Standorte in Europa

immer gefragter

In diesem Jahr haben vor allem auch mit-
telstandische Unternehmen festgestellt,
dass reine Netzwerksicherheit hdufig nicht
mehr ausreicht und ein SOC in Zeiten des
Fachkraftemangels eine effiziente Losung
gegen Angreifer darstellt. 2025 ist davon
auszugehen, dass sich dieser Trend wei-
ter fortsetzt und zudem stérker auf SOC-
Standorte in Europa gesetzt wird. Dies hat
zum einen Datenschutz- und Compliance
Griinde, zum anderen ist die Koordination
einfacher und das Vertrauen hoher. Die Ak-
zeptanz von SOC-Losungen, die tber die
Cloud bereitgestellt werden, steigt zudem.

5. Beliebtheit von Managed Services
Managed Services und ,as a Service“Mo-
delle sind gerade wegen des Fachkrafte-
mangels im Trend. Unternehmen setzen
verstarkt auf externe Anbieter, um die
wachsende Komplexitat der Cyber Secu-
rity trotz ausgelasteter IT-Abteilungen zu
bewdltigen. Der Bedarf an transparenten
Geschéftsmodellen und leistungsfahigen
Losungen wachst und riickt Managed Servi-
ces und Cloud Services in den Mittelpunkt.
Um Daten wirksam zu schiitzen, gilt es
Fachleute hinzuzuziehen, die die Heraus-
forderungen komplexer Infrastrukturen
kennen und die interne IT-Abteilung ent-
lasten. Derzeit ist davon auszugehen, dass
die hybride Zusammenarbeit zwischen in-
ternen Teams und externen Dienstleistern
immer weiter verstarkt wird.

6. Kl-gesteuerte Cyberangriffe und
Abwehrmechanismen

Kinstliche Intelligenz (KI) wird von Cyber-
kriminellen zunehmend flir hochentwi-
ckelte Phishing- und Ransomware-Angriffe
eingesetzt. Laut BSI werden derzeit zwar
keine neuen Methoden verwendet, doch die
bereits bestehenden lassen sich durch KI
vereinfachen und beschleunigen. Dadurch
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verschwimmen die Grenzen zwischen ge-
zielten und ungezielten Phishing-Angriffen
immer mehr. Insbesondere Informationen
und Zugangsdaten sind fiir Hacker durch KI
leichter zu erlangen. Deepfakes und auto-
matisierte Angriffe sind hierbei besonders
besorgniserregend. Gleichzeitig nutzen Un-
ternehmen KI, um Bedrohungen effizienter
zu erkennen und abzuwehren. Losungen
wie Endpoint Security, Betrugserkennung
und SIEM sind hier nur einige von vielen
Beispielen, die zur Unterstiitzung der Cyber
Security Anwendung finden.

Autor:

Alain de Pauw
Divisionsleiter IT Security
Services bei Axians
Deutschland und Schweiz

Axians
www.axians.de
Www.vinci-energies.com

Studie: Unterseekabel systematisch schiitzen
Internet-Unterseekabel werden international zunehmend als kri-
tische Infrastruktur eingeordnet. Bisher fehlte jedoch eine syste-
matische Untersuchung zur Wirksamkeit der unterschiedlichen
SchutzmaBnahmen. Athene-Wissenschaftler Jonas Franken
von der TU Darmstadt war an einer Studie des UNIDIR (United
Nations Institute for Disarmament Research) beteiligt, die diese
Lcke schlieBen soll. Sie ordnet staatliche SchutzmaBnahmen
fUr Unterseekabel einem Resilienzmodell zu, an dem Staaten
und Betreiber ableiten kdnnen, wie gut sie auf Stérungen ihrer
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Der A

WARNMELDER

arm der der L [ eben rettet

Warum CO- und Ga arnmelder Leben retten konnen -

und worauf es bei Auswahl und Installation ankommt

monoxid und Gas gibt es keine entspechenden Vorschriften. Brandschutzexperte Lars

Inderthal von Dekra erlautert, fir wen auch CO- und Gas-Melder sinnvoll sind.

mm Rauchmelder sind unverzichtbar und
missen seit 2024 in allen Wohnungen in
Deutschland installiert sein. Damit sie
effektiv schitzen, gilt es, monatlich die
Priiftaste zu driicken, um die Funktion
der Lebensretter sicherzustellen. Die
wichtigste Aufgabe von Rauchmeldern:
Sie verhindern, dass man im Schlaf von
Brandrauch tiberrascht wird und Rauch
und Flammen ausgeliefert ist. Dazu geben
Rauchmelder im Brandfall einen schrillen
Warnton ab. Sie werden in allen Schlaf- und
Wohnraumen sowie in Fluren an der Decke
angebracht. Je nach Bauart mussen sie alle
5, 8 oder 10 Jahre ausgetauscht oder mit
neuer Batterie ausgestattet werden.

Viele Todesfélle durch
Kohlenmonoxid
Im Unterschied zu Rauchmeldern reagieren
CO-Warnmelder auf Kohlenmonoxid (CO)
in der Umgebungsluft. Laut Bundesirz-
tekammer (2022) sterben in Deutschland
im Schnitt jdhrlich rund 500 Menschen an
einer Kohlenmonoxid-Vergiftung, Tausende
miussen in Krankenhdusern behandelt wer-
den. Ein grofRer Teil der Kohlenmonoxid-
Unfille ist auf menschliches Fehlverhalten
zuriickzufiihren. Besonders gefahrlich ist
es, in geschlossenen Raumen mit Kohle
oder Gas zu grillen oder Verbrennungs-
motoren zu betreiben. Auch der Betrieb
von Heizpilzen oder dhnlichen Gerdten
in geschlossenen oder schlecht geliifteten
Rédumen ist gefdhrlich.

Kohlenmonoxid entsteht bei ,unvoll-
kommener Verbrennung", das heilst, wenn
nicht ausreichend Sauerstoff vorhanden
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ist. Weitere mogliche Quellen sind defekte
Gasthermen oder unzureichende Abgasab-
fihrung von Brennstellen. Auch aus Holz-
pellets kann Kohlenmonoxid austreten. Pel-
letlager diirfen aus diesem Grund nicht in
direkter Verbindung zu Aufenthaltsriumen
stehen und miissen vor dem Betreten ge-
luftet werden.

Was CO so gefahrlich macht: Es bleibt
als farb-, geruch- und geschmackloses Gas
oft unbemerkt und kann schon in geringen
Konzentrationen in der Atemluft beim Men-
schen zu todlichen Vergiftungen fihren.
Neben der erforderlichen Achtsamkeit im
Umgang mit Feuerstellen und der regelma-
Rigen Wartung von Gerdten wie Gasther-
men oder Kaminofen kann ein CO-Melder
zusatzlichen Schutz bieten.

Gaswarmelder:

Ein Plus an Sicherheit

Ein Gaswarnmelder, eine dritte Variante
der Warngeréte, eignet sich fur alle Orte,
an denen mit Erd-, Stadt- oder Flissiggas
geheizt oder gekocht wird. Stromt aus ei-
ner Gasanlage unbemerkt Gas aus, kann
sich zusammen mit Raumluft ein Gemisch
bilden, das durch einen Funken oder eine
brennende Zigarette explodieren kann.
Gase, die schwerer sind als Luft, kénnen
sich bei einem Leck im Bodenbereich
ansammeln und unter ungiinstigen Um-
standen bei schlafenden Personen zur Er-
stickung fihren.

Ein Gaswarnmelder bietet fir Gas-Ap-
plikationen ein zusétzliches Plus an Sicher-
heit. Das gilt auch fiir Wohnungen, in de-
nen Gasherde, Gasofen, Gasthermen oder

Durchlauferhitzer eingesetzt werden oder
allgemein, wenn es im Haus einen Erdgas-
anschluss gibt. Gaswarnmelder sind wie
CO-Warnmelder bisher nicht vorgeschrie-
ben. Sie messen den Gehalt von Gas in der
Luft und geben ein akustisches, teilweise
auch ein optisches Warnsignal ab, wenn
ein Grenzwert iberschritten wird. Manche
Geréte zeigen die aktuelle Gaskonzentration
kontinuierlich an. Auch eine Kopplung mit
dem Smartphone ist bei bestimmten Mo-
dellen moglich.

Auf den Einzelfall kommt es an
Welche Art von Warngerat in einer Woh-
nung sinnvoll ist und wie es installiert wer-
den muss, hangt von den Gegebenheiten
des Einzelfalls ab. Erdgas zum Beispiel ist
leichter als Luft und bildet im Raum eine
gefahrliche explosionsfahige Atmosphire.
Butan oder Propan, das zum Beispiel in
Gasflaschen flr Gasgrills oder Heizpilze
verwendet wird, ist hingegen schwerer
als Luft und sammelt sich an Tiefpunk-
ten am Boden. Entsprechend miissen die
Sensoren des Warngerates in der richtigen
Hohe positioniert werden. Wichtig auch:
Nur richtig installierte Warngerate bieten
den moglichen Schutz. Um Fehlalarme
zu vermeiden, ist ein Mindestabstand zur
Gasquelle einzuhalten. Zugleich darf der
Abstand aber nicht zu grofs sein.

DEKRA e. V.
www.dekra.de
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BRANDBEGRENZUNGSDECKEN
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Etablierung neuer Standards fiir Sicherheit und Pravention

Elektromobilitét bringt nicht nur innovative Antriebstechnologien mit sich,
sondern stellt Einsatzkrafte und Betreiber von Verkehrsflachen im Brand-
fall vor neue Herausforderungen. Wie lassen sich periphere Schaden
nach Unféllen oder technischen Defekten bei Elektrofahrzeugen wir-
kungsvoll begrenzen? Welche L&sungen bieten echten Mehrwert und
welche Rolle spielen Normen wie die DIN SPEC 91489 bei der Etablie-
rung einheitlicher Standards? Im Gesprach mit Jens ErbstdBer, Ge-
schéftsfuhrer der ErbstéBer GmbH und einem der maBgeblichen Kdpfe

hinter der Entwicklung der neuen DI

N SPEC, beleuchten wir die Rolle

von Brandbegrenzungsdecken fur Elektrofahrzeuge.

mm GIT SICHERHEIT: Herr ErbstoBer,
Sie waren maBgeblich an der Entwick-
lung der DIN SPEC 91489 beteiligt. Was
war der Ausloser fir die Initiative zur
Normierung von Brandbegrenzungs-
decken fir Elektrofahrzeuge?

Jens ErbstoBer: Es gab, im wahrsten Sinne
des Wortes, viele Ausloser. Bei Betriebssto-
rungen und Havarien von Elektrofahrzeu-
gen, hiufiger ohne Brandschadensereignis
als mit, standen den sekundir beteiligten
Firmen, z. B. Abschleppunternehmen, Kfz-
Héandler, Parkraumbetreiber, usw. kaum
technische Losungen zur Verfliigung, den
peripheren Schaden zu begrenzen, bis im
Brandfall gerufene Feuerwehreinsatzkrafte
vor Ort eintreffen. Wenn es doch zu einer
Entziindung kommt, greift man schnell
auf die ,gute, alte Loschdecke” zurtick.
Leider war bei Ernstfdllen festzustellen,
dass diese nur sehr bedingt geeignet war.
Viele, auch internationale, Hersteller hat-
ten zwar schnelle Lésungen an der Hand,
jedoch ohne dass die Anwender den tat-
sachlichen Nutzen zuverldssig verifizieren
konnten. Daher der Druck der Marktbetei-
ligten zumindest Losungsansatze fiir einen
Produkt-/Prifstandard zu definieren. Aus
zeitlichen Grinden wihlte man den Weg
tiber eine DIN SPEC. Bitte umblttern »

www.GIT-SICHERHEIT.de

Welche konkreten Herausforderungen
haben sich bei der Arbeit im Normungs-
gremium ergeben - insbesondere im
Hinblick auf die Vielzahl an beteiligten
Akteuren aus Industrie, Feuerwehr und
Versicherungswirtschaft?

Brandbegrenzungsdecken sind
eine wirkungsvolle proaktive
MaBnahme, um Schaden durch
Brande von Elektrofahrzeugen
zu verhindern

BRANDSCHUTZ IEEIE

Jens ErbstoBer: Wir betreten hier Neu-
land - besonders deutlich wird das bei
der Frage der Versicherungswirtschaft: Wie
ordnet man Brandbegrenzungsdecken ein?
Zum vorbeugenden Brandschutz (z. B. F30/
F90) zdhlen sie nicht, obwohl sie vor dem

GIT SICHERHEIT 9/2025



Il BRANDSCHUTZ

Brandausbruch eingesetzt werden. Zum ab-
wehrenden Brandschutz ebenfalls nicht,
da kein aktives Loschen erfolgt. Daher der
Begriff ,proaktives Hilfsmittel®. Ziel ist es,
eine Feuerwiderstandsdauer bis mindes-
tens zum Ende der Ublichen Hilfsfrist zu
erreichen, damit sich Einsatzkrafte schnell
und sicher ndhern und Loschmalinahmen
ergreifen konnen. Gleichzeitig soll der Ein-
fluss des Brandes auf die Umgebung - etwa
durch Hitze, Rauch oder Flammen - be-
grenzt werden.

Die Decke muss mobil, durch hochstens
zwel Personen einsetzbar und dennoch aus
robustem, ddimmendem Material gefertigt
sein. Dieser Spagat aus Schutzwirkung und
Handhabbarkeit bestimmt Art und Umfang
der erforderlichen Priifungen.

In welchen realen Anwendungsszena-
rien sehen Sie den gréBten Nutzen von
Brandbegrenzungsdecken - etwa bei
Quarantaneplatzen, Tiefgaragen oder
Transporten?

Jens ErbstoBer: Dies ist meine personli-
che Meinung und als Diskussionsgrundlage
gedacht - eine Norm existiert noch nicht,
es handelt sich um einen Vorschlag zum
Sammeln von Erfahrungen. Den grofiten
Nutzen sehe ich in der praventiven Vorhal-
tung: Wie Feuerloscher sollten Brandbe-
grenzungsdecken in ,umhausten Berei-
chen mit stehendem Verkehr (Tiefgaragen,

GIT SICHERHEIT 9/2025

Parkhauser, Fihren etc.) Standard sein.
Passende Halterungen gibt es bereits im
Handel; besonders sinnvoll ist der Einsatz
in dlteren Bestandsbauten mit ergdnzen-
dem Serviceangebot. Bleibt ein Fahrzeug
liegen, konnen Decken die Fluchtzeit ver-
langern, da sie in Tests die Gasausbreitung
zuverldssig verringerten. Betreiber sollten
klare Anweisungen geben, z. B. auffallige
Fahrzeuge einpacken - etwa fahrtiichtige
E-Autos mit Karosserieschdaden auf Fahren.
Daher sehe ich die Decken nicht als Teil
der Feuerwehrausristung, sondern als
stationdre Ausstattung. Im Freien sind sie
vor allem flir Abschleppunternehmen bei
verunfallten Fahrzeugen sinnvoll. Werk-
statten oder Entsorgungsbetriebe konnen
zusatzlich ihre Quarantidneplitze damit
ausrusten.

Die DIN SPEC 91489 legt umfangrei-
che Priifanforderungen fest, z. B. zur
thermischen Bestandigkeit und Schnitt-
festigkeit. Welche dieser Anforderun-
gen halten Sie fiir besonders praxisre-
levant — und warum?

Jens ErbstoBer: Das Augenmerk lag drauf,
auf zerstorende Testungen mittels bren-
nender Elektro-Fahrzeuge oder Lithium-
Batterien, pro Deckentyp zu verzichten.
Deshalb einigte man sich auf eine Kombi-
nation von unterschiedlichen, aquivalenten
Prifungen. Die Grundvoraussetzung fir
eine Eignungsfeststellung ist das Bestehen
des Tests zur thermischen Bestdndigkeit in
Korrelation mit dem aufgebrachten Lésch-
wasser. Danach folgen die anderen Checks,
z. B. Schnitt und Reifsfestigkeit. Einzelne,
herausgepickte und bestandene Priifungen
sind jedoch nicht gleichbedeutend mit
einer Konformitdt zur DIN SPEC 91849.

Beispielsweise niitzt die beste thermische
Bestdandigkeit nichts, wenn das Material so
steif und schwer ist, dass es sich nicht an
das Fahrzeug anschmiegt und dessen Um-
schlieffung manuell nicht zuldsst. Wirksam
ist eine Brandbegrenzungsdecke nur mit
dem nachgewiesenen Gesamtpaket aller
Einzelprifungen.

Wie schatzen Sie die Akzeptanz und
Marktdurchdringung von Brandbegren-
zungsdecken in Deutschland im Ver-
gleich zum Ausland ein? Gibt es Unter-
schiede im Umgang mit dem Thema?

Jens ErbstoBer: Verbunden mit Aufklé-
rung iber die Besonderheiten von Elektro-
Fahrzeugen mit Lithium-Batterien, sind
im Verkehrsbereich textile Losungen in
Deutschland durchaus gesucht und wer-
den eingesetzt. Dies war ein Hauptgrund
sich mit dem Thema auseinander zu set-
zen. Bekannt waren vor allem Hersteller
aus Grofbritannien, Norwegen und den
Niederlanden, die auch an das Konsortium
herangetreten sind. Uberrascht waren wir
jedoch, als wir feststellten, dass bereits Lett-
land normativ aktiv war. Dieser Standard
beruhte hauptsédchlich auf einer Prifung
zur Eignungsfeststellung eines Herstellers
bei Fahrzeugbrand. Die inzwischen statt-
gefundenen Messen und Vortragsveran-
staltungen spiegelten Zufriedenheit tiber
unseren Losungsansatz wider, sodass man
Uiber eine Akzeptanz im europdischen Rah-
men sprechen kann.

Welche Rolle spielt die Brandbegren-
zungsdecke im Zusammenspiel mit
anderen BrandschutzmaBnahmen

- und wo liegen aus lhrer Sicht die
Grenzen ihrer Wirksamkeit?

Brandbegrenzungsdecken sollten sowohl mobil

einsatzbereit, in handlichen Taschen oder fest

installiert, beispielsweise in Parkhduern oder auf
Fahren in geeigneten Schranken verfiligbar sein

www.GIT-SICHERHEIT.de



Jens ErbstoBer: Brandbegrenzungsde-
cken sind eine mobile und proaktive Maf-
nahme des abwehrenden Brandschutzes.
Grenzen sehe ich bei der dauerhaften,
stationdren Lagerung - Brandbegren-
zungsdecken konnen Brandschutzwadnde
oder -abschlisse nicht ersetzen. Auch
(Lade-)Einrichtungen, bei denen die Si-
cherung der Fluchtzeit der im Arbeits-
raum Beschéftigten an erster Stelle steht,
sollten besser durch bauliche Brand-
schutzmafinahmen oder semi-mobile Lo-
sungen, wie geprifte Sicherheitsschrinke
(EN DIN 14470-1/VDMA 24994:2024-08.)
und Brandschutzboxen mit Eignungsfest-
stellung realisiert werden.

Wie sehen Sie die Zukunft der Normung
in diesem Bereich? Wird aus der DIN
SPEC 91489 eine europaische oder gar
internationale Norm entstehen - und
was ware dafiir notwendig?

Jens ErbstoBer: Der Vorschlag fiir einen
Standard ist jetzt ca. ein Jahr im Markt den
Nutzern bekannt. Erste Hersteller haben
nun auch Priiferfahrungen gesammelt. Die
Reaktionen auf unsere Zielvorgaben waren

Erst, wenn eine Decke alle
Tests, wie ReiB3- und
Schnittfestigkeit, Handling
sowie die thermische
Bestéandigkeit in Korrelation
mit dem aufgewendeten
Léschwasser, bestanden
hat, erreicht sie die Konfor-
mitat zur DIN SPEC 91849

positiv, daher denke ich, dass das Projekt
im DIN intern auf offene Ohren stof3t und
vorangetrieben werden kann. In welchem
Umfang hingt von den Reaktionen der Mit-
gliedsstaaten und nattrlich auch von der
Finanzierung ab. [l

BRANDSCHUTZ I

ErbstéBer GmbH
https://erbs.de

Elock2 auf der FeuerTrutz 2025

Mit einem klaren Fokus auf den baulichen Brandschutz pra-
sentierte sich Elock2 auf der FeuerTrutz 2025 in Nurnberg. Auf
der Brandschutzmesse stellte der Hersteller Zutrittsldsungen
vor, die insbesondere bei der Absicherung von Flucht- und
Rettungswegen zum Einsatz kommen kénnen. Im Mittelpunkt
des Messeaulftritts stand dabei der digitale Turwéchter TW4.

Der TW4 ist flr TUren in Flucht- und Rettungswegen kon-
zipiert und lasst sich an Holz-, Stahl- und RohrrahmentUren
nachrUsten. Das System vereint akustische und optische Alarm-
funktionen mit elektronischer Zutrittssteuerung. Bei unbefug-
tem Betéatigen des Turdrlckers kann zundchst ein Voralarm
ausgeldst werden. Wird die Tur gedffnet, wird ein Daueralarm
ausgeldst. Berechtigte Personen kénnen die Tur je nach Konfi-
guration alarmfrei passieren — etwa mithilfe eines Transponders
oder Uber eine zeitgesteuerte Freigabe.

Dartber hinaus zeigte das Unternehmen weitere Kompo-
nenten zur Sicherung von Fluchttliren, darunter Steuerungs-
einheiten mit Panikfunktion. Diese Funktion erlaubt im Notfall
das schnelle und sichere Verlassen eines Raums, etwa bei
einer Rauchentwicklung oder in Gewaltszenarien.

Elke Wagner, Sales Manager bei Elock2 GmbH und Leiterin
fur Kommunikationsschulungen duBerte sich hochzufrieden
Uber den Messeverlauf: ,Der digitale Turwachter TW4 stand
ganz klar im Zentrum des Messeauftritts von Elock2 auf der
FeuerTrutz. GroBes Interesse bekamen aber auch viele weitere
unserer Systemldsungen. Ein intensives Gespréach flihrten wir
beispielsweise mit Betreibern einer Kindertagesstatte Uber die
Elock2 Panikfunktion, die ein schnelles und sicheres Verlassen
von Raumen im Notfall ermdglicht.”

Die vorgesteliten Systeme sind modular aufgebaut und eignen
sich laut Hersteller besonders fur die Nachristung im Bestand.

www.elock2.de

Digitale Sicherheitsplatiform Hertek Connect

Mit Hertek Connect stellt das Unterneh-
men den Facherrichtern einen zusétzlichen
Service zur gezielten Voll- und Teilliberwa-
chung komplexer Brandmeldeeinrichtungen
bereit. Die digitale Sicherheitsplattform er-
leichtert die Verwaltung der angeschlos-
senen Penta-Brandmelderzentralen und
macht jeden Wartungseinsatz effizienter.
Besonders in stérungsanfélligen oder um-
fangreichen Objekten sowie an abgelege-
nen oder schwer zuganglichen Standorten

hilft die zusatzliche Anlagenkontrolle mit Hertek Connect. Hertek

Connect besteht aus der ,Kommandozen

trale” Connect Sup-

port und der App Connect Control fur die gezielte, standortab-

hangige Uberwachung.

www.hertek.de

Die GIT SICHERHEIT ist fiir mich wich-
tig, weil sie sich meinem Eindruck nach
durch eine grofSe Ndihe zu den verschie-
denen Akteuren der Sicherheitshranche
auszeichnet. Es ist wahrscheinlich
diesem Vertrauen zu verdanken, dass
man immer wieder Informationen aus
erster Hand und fiir die Branche selten
offene Einblicke erhdilt.

SICHERHEIT

Dr. Alexandra Forster,
Leiterin Konzernsicherheit
bei der Bayer AG

[
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Hendrik Schabsky,
CEO der Atlas GmbH & Co.KG

GIT SICHERHEIT: Herr Schabsky;,
Sie flhren Atlas in der fiinften
Generation. In diesem Jahr feiert
ihr Unternehmen sein 115-jahriges
Jubilaum. Was sind aus lhrer Sicht
die pragendsten Meilensteine in der
Unternehmensgeschichte?

GIT SICHERHEIT 9/2025
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Oh, da gibt es eine ganze
Menge. Wenn wir heute 2025 auf 115 Jahre
Atlas zurtickblicken, dann stehen die ersten
50 Jahre, also die Unternehmensgeschichte
in erster und zweiter Generation, ganz im
Zeichen des Kohleabbaus und des Stahlbaus
hier in Dortmund und im Ruhrgebiet.

i, iy

Rund 300 Mitarbeitende beschéaf-
tigt das Unternehmen Atlas an
seinem Headquarter in Dortmund

\on ger
ZUm Schuh

Nachhaltigkeit, Automation und
Verantwortung: Atlas im Wandel der Zeit

<un

Anlasslich des 115-jdhrigen Firmenjubildums spricht
Hendrik Schabsky, CEO des Sicherheitsschuhspezi-
alisten Atlas, Uber die Entwicklung des Unternehmens,
die Bedeutung eigener Produktionsstandorte, Nach-
haltigkeit in der Sicherheitsschuhfertigung sowie die
Rolle von Automation und FuBgesundheit. Das Ge-
sprach gibt Einblicke in die strategische Ausrichtung
und die Herausforderungen eines traditionsreichen
Familienunternehmens im Wandel der Zeit.

1971 fand dann der Umzug von Unna
nach Dortmund statt. Mein Grofivater, legte
dann in den 70er-Jahren die Grundlagen fiir
das weitere Wachstum. Das Thema Stahl
war irgendwann vorbei im Ruhrgebiet.
Wir mussten unsere Produkte weiterent-
wickeln, mussten schauen, wie wir den
Struktur- und Kulturwandel in der Region
gestalten. 2006 griindeten wir Atlas Brasil
und damit unsere eigene Fertigungsstitte.
Das war fur uns ebenfalls einer der ganz
pragenden Meilensteine. Mit diesem Schritt
haben wir unsere eigene Fertigung wieder
komplett ins Haus geholt.

Atlas Brasil ist eine hundertprozentige
Tochter Ihres Unternehmens. Wie ich im
Vorfeld erfahren habe, hat dort mittler-
weile der dritte Standort er6ffnet?

Die Eroffnung steht
kurz bevor. Wir sind gerade noch in den
Endarbeiten. Wie erwdhnt, haben wir 2006
die ersten Standorte ganz im Stiden Brasi-
liens, in Lajeado und Bom Retiro erdffnet.
Wir sind dort ganz nah an den Rohstoff
gegangen. Denn flir unsere Produkte brau-
chen wir nach wie vor sehr viel Leder.

Leder ist heutzutage ein Abfallprodukt
der Fleischproduktion, obwohl es natiirlich
zugleich ein hervorragender Rohstoff ist,
den wir fiir unsere Produkte verwenden.
Sportlich sagen wir immer: ,Dort, wo es
gute Steaks gibt, dort gibt es auch gutes
Leder.“ Und der dritte Standort in Teut6-
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nia wird jetzt in diesem Jahr in Betrieb
genommen.

Schauen wir einmal auf die letzten
Jahre zurlick: Sie haben die Geschafts-
fihrung des Unternehmens in der
Corona-Pandemie libernommen - ein
denkbar schwieriger Zeitpunkt. Hinzu-
kommt, dass man Teil einer langen Fa-
milien-Tradition ist, man sich aber zu-
gleich in seinem Job beweisen muss...

Absolut! Man bekommt
eigentlich nichts geschenkt. Ein Familien-
unternehmen in fiinfter Generation fithren
zu konnen, ist einerseits ein Privileg, ande-
rerseits aber auch vor allem Verantwortung,
die man tbernimmt. Unsere rund 1.500
Mitarbeiterinnen und Mitarbeiter, ebenso
wie unsere Kundinnen und Kunden erwar-
ten von uns tagtdglich Hochstleistungen.
Und die missen wir gemeinsam im Team,
aber auch ich in eigener Person erbringen.
Und ja, es macht Spafs und Freude und ich
bin stolz darauf, dieses Unternehmen in
funfter Generation zu ftihren.

Es hat natiirlich seine Vorteile, wenn
man Uber seine eigene Produktion
verflgt. Atlas hat so die volle Kontrolle,
auch Uber die Arbeitsbedingungen.

Ja, der Trend in den
letzten Jahren ging auch in der Sicherheits-
schuh-Branche verstarkt dahin, Auftrage
an Ateliers zu vergeben. Dort werden die
Produkte dann in Lohnfertigung zusam-
mengefiigt. Genau das ist bei uns eben
nicht so. Das hat Vorteile in der Tat, wenn
es z. B. um das Thema Lieferkettentrans-
parenz geht, wie es das Lieferkettengesetz
fordert. Und wir kénnen dadurch natiirlich
auch unheimlich schnell Produktentwick-
lungen direkt in die Produktion mit einflie-
Ren lassen und auf saisonale Veranderun-
gen reagieren.

Und genau dafiir steht Atlas eigentlich
auch. Das Thema ,Lieferverfligharkeit® ist
etwas, was uns immer ausgezeichnet hat,
was uns heutzutage auch immer noch der
Fachhandel, der technische Fachhandel
und auch die Industrie sehr hoch anrech-
nen. Unsere Produkte sind lieferfdhig.

Was sind die wesentlichen
Markte flir Atlas?

Kernmarkt ist nach
wie vor Deutschland. Wir vertreiben unsere
Produkte aber heutzutage aktiv in 21 ver-
schiedenen Landern und haben in allen an-
grenzenden europdischen Lindern eigene
Vertriebsteams. Wir sehen insgesamt auf
dem européischen Markt, dass die Nach-
frage nach hochwertigen Produkten per-
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manent steigt. Die Arbeitgeber geben mehr
fir PSA fur ihre Mitarbeitenden aus. Und
das ist etwas, was uns natiirlich auch ver-
pflichtet, in diesen Mérkten aktiv zu sein.

Wie begegnet Atlas denn dem
demografischen Wandel und dem
Fachkraftemangel?

Unsere Mitarbeiten-
den sind tatsdchlich relativ jung. Einige
sind aber auch schon viele Jahre dabei.
Wir miissen permanent wachsen. Das
Team erweitert sich praktisch stdndig. Wir
missen schauen, dass wir als Arbeitgeber
attraktiv sind. Da gehoren verschiedenste
Themen dazu.

Aber ich glaube, was uns ausmacht,

: g ..._{\‘..“w ] _
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Gegenwartig wird die Produktion
bei Atlas von acht PU-Anlagen
und insgesamt rund 60 Robotern
unterstiitzt. In den kommenden
Jahren will das Unternehmen
rund 10 Millionen Euro am Stand-
ort in Deutschland fir die Auto-
mation der Logistik investieren

L

ist diese Kommunikation auf Augenhohe.
Obwohl wir ein mittelstdndisches Unter-
nehmen mit allein 300 Kolleginnen und
Kollegen hier am Standort in Dortmund
sind, schaffen wir es noch, bei zwolf Fami-
lienpizzen zu Mittag zusammenkommen
und uns austauschen. Ich glaube, das ist
es, was den Unterschied macht.

In Deutschland zu produzieren ist teuer.
Wie weit reicht bei Atlas gegenwartig
der Grad an Automation?

Wir haben hier in der
Produktion und auch in der Entwicklung
rund 200 Beschéftigte am Standort. Das
teilt sich einmal auf in die Logistik, aber
auch in die Besohlung und das Finishing
der Produkte. Die Automation haben wir in
den letzten Jahren kontinuierlich erweitert.
Gegenwartig unterstiitzen acht PU-Anlagen
und insgesamt 60 Roboter die Produktions-
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prozesse. Fiir uns ist das ein ganz wichtiger
Schritt, um auch weiterhin wettbewerbsféhig
zu sein. Das geht nicht ohne Automation.
Und in diese investieren wir. Dennoch gibt
es nach wie vor viele Arbeitsschritte, die
Handarbeit erfordern, wie das Ziehen der
Schniirsenkel oder das Einlegen von Einle-
gesohlen

Was sind fiir Atlas die wichtigsten Ent-
wicklungen in den letzten Jahren ge-
wesen. Welche Trends gibt es und wie
setzt sich Atlas vom Wettbewerb ab?

Fangen wir mal mit
der Sohle an. Das ist ndmlich sozusagen
die wichtigste Komponente, auf der wir
tagtaglich laufen. Ein Viertel aller Knochen

stecken in den Fiillen. Deshalb mussen wir
ein absolutes Top-Produkt liefern. Die Soh-
len fertigen wir komplett am Standort in
Dortmund. Dazu nutzen wir multifunkti-
onales Polyurethan oder kurz MPU. Jede
Laufsohle, die aus Laufsohle im unteren
Teil und der Mittelsohle, also der Zwischen-
sohle besteht, wird hier im Hause selbst
geschdumt. Wir verwenden dazu also keine
thermoplastischen Granulate, wie zum Bei-
spiel TPU, was nur aufgeschmolzen wird.
Sondern es wird wirklich jede Sohle hier im
Hause gefertigt und dann auch individuell
fir die verschiedensten Arbeitsbereiche ge-
schdumt. Wir nutzen verschiedene Rezep-
turen. Das ist nach wie vor ein absoluter
USP aus dem Hause Atlas.

Zudem waren Strickmaterialien ein
wichtiges Thema und wie man diese additiv
fertigen kann. Ferner waren nahtlose Ober-
materialien von grofler Bedeutung, wie sie

Bitte umbléttern »
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in unserer Runner-Serie zum Einsatz kom-
men. Wir schauen heutzutage aber auch
in der Industrie auf das Thema Gore-Tex.
Wie konnen wir z. B. im Outdoor-Bereich
noch besser werden? Wie konnen wir das
Thema Atmungsaktivitdt, Wasserdichtigkeit
und alle anderen Performance-Anspriiche
in einem Produkt noch besser zusammen-
bringen?

Beim Begriff Gore-Tex denkt man
natirlich schnell an das Obermaterial
»Extraguard”. Auf der A+A 2023 war
Atlas das erste Unternehmen, das eine
ganze Serie vorgestellt hat, bei der
Extraguard zur Anwendung kam.

Wir waren eine der
Ersten, die wirklich vom Halbschuh bis hin
zum Stiefel eine entsprechende Kollektion
vorgestellt haben. Es geht natirlich zum
einen um das Innenfutter Gore-Tex mit der
Membran, nun aber in Kombination mit
einem optimalen Obermaterial.

In der Vergangenheit kam hierbei fast
ausschliefllich Leder zum Einsatz. Der Ein-
satz von Extraguard erméglicht allerdings
eine noch bessere Atmungsaktivitat. Der
entscheidende Faktor aber ist, dass Was-
ser nicht so stark aufgenommen wird. Le-
der saugt Wasser an, der Schuh wird also
schwerer. Saugt sich das Material voll, ent-
steht dadurch auch eine Kéltebriicke. All
diese Nachteile von Leder hat Extraguard
eben nicht.

Wie wichtig ist denn das Thema
Nachhaltigkeit bei Atlas?
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Trotz der Automation vieler Produk-
tionsschritte erfolgt das Finish bei
Atlas nach wie vor in Handarbeit

Wir waren schon die
letzten 20 Jahre Pioniere beim Thema Nach-
haltigkeit. Hier am Standort in Dortmund
haben wir im Bereich der Gebdudeinfra-
struktur wie zum Beispiel dem Ausbau der
Photovoltaik viel gemacht, um nachhaltig
zu sein. In Brasilien haben wir seit gerau-
mer Zeit unsere eigene Kindertagesstitte,
was auch etwas Nachhaltiges ist, wenn es
um die sozial-0konomischen Faktoren geht.

In den letzten zwei, drei Jahren haben
wir flr uns aber speziell den Fokus ge-
setzt, dass wir Nachhaltigkeit ins Produkt
bringen. Das haben wir u. a. mit unserer
Runner-Serie ermoglicht, bei der sowohl
in der Laufsohle und auch in der Zwi-
schensohle Rezyklate eingesetzt werden.
PU-Reste, die wir z. B. als Austrieb haben,
werden hier am Standort direkt granuliert
und der Produktion wieder zugeftihrt. Auf
diese Art konnen wir Rezyklate wieder in
das Produkt bringen. Nachhaltiger geht
es eigentlich nicht, wir sparen Abfall und
bringen gleichzeitig Top-Material wieder
in den Schuh.

Recyceltes Polyester als Obermaterial
wird mittlerweile auch standardméafig ein-
gesetzt, sodass wir insgesamt immer mehr
Rezyklate in die Produkte bekommen. Auch
alle unsere Einlegesohlen sind heutzutage
mit Rezyklaten ausgestattet.

Das Thema FuBgesundheit ist bei Atlas
ebenfalls ein zentraler Schwerpunkt?

In der Tat! Wir sind
heutzutage eben nicht nur ein Schuhfabri-
kant, sondern wir sind auch Dienstleister.

Das Thema Fuligesundheit in den Fokus
zu stellen, ist eines meiner personlichen
Anliegen. Wir wollen dariiber aufklédren,
wie wichtig das Thema Fuflgesundheit ist.

Ich sagte es vorhin schon, ein Viertel
aller Knochen steckt in den Fiillen, das
wissen viele gar nicht. Sie sind sozusagen
das Fundament, auf dem wir tagtdglich
laufen und letztlich auch die Performance
der Mitarbeitenden ganz mafsgeblich be-
einflussen konnen. Daftir haben wir ein
Konzept entwickelt, das nennt sich Fit-Day.
Wir fahren mit unseren Produktexperten,
Orthopadieschuhmachern, Meister- und
Meisterinnen raus an die Werkbéanke der
Industrie und machen dort Fufivermes-
sungen, 3D-Fufivermessungen bis hin zur
Individualisierung Uber die Einlegesohle.

Das Spektrum bei den Einlegesohlen
reicht von unseren sogenannten Ergo-Med
Sohlen, tber die Fit InSole, eine semi-or-
thopadische Einlegesohle die individuell
angepasst wird, bis hin zur orthopadi-
schen Einlegesohle, die wir gemeinsam
mit GetSteps versenden. Das ist absolut
ein Servicethema und auch ein definitives
Alleinstellungsmerkmal, dass wir diesen
Service flachendeckend in Europa anbieten
konnen.

Zum Schluss wollen wir noch einen
Blick in die Zukunft werfen. Im Novem-
ber steht die A+A an und Atlas wird
dort voraussichtlich mit zwei neuen
Serien aufwarten ...

Ja, mehr verrate ich
jetzt auch nicht. Zur Messe werden wir na-
tlrlich das Thema Fit-Day und die Dienst-
leistung nochmal in den Fokus stellen.
Wir werden, wie schon gesagt, zwei neue
Serien prasentieren: Eine Serie, die speziell
im S1-Bereich wichtig ist. Da kénnen sich
Atlas-Fans auf etwas ganz Neues freuen.
Strickmaterialien werden dabei eine Rolle
spielen ebenso wie eine neue Sohle. Und
im S3-Bereich werden wir auch nochmal
eine Lederalternative vorstellen. [
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fur sicheres Lagern

ADVERTORIAL

Auffangwannen
fur verschiedenste
Einsatzzwecke

nach VDMA Einheitsblatt
24994:2024-08

Fasser, IBCs, Behélter, Kanister, Gebinde etc. mit
brennbaren und nicht brennbaren, aber wasser-
gefahrdenden Flissigkeiten, wie z.B. Ole, Farben,
Lacke, Emulsionen, Verdlinnungen, Reinigungs-
mittel diirfen nur so gelagert werden, dass bei ei-
ner eventuellen Leckage keine Stoffe ins Erdreich

Schutz
ohne Zeitlimit

und somit ins Wasser gelangen kénnen.

Uber 55 Jahre Erfahrung
machen die Bauer GmbH zu
einem kompetenten Partner
rund um die sichere Lagerung
umweltgeféhrdender Stoffe. Je
nach Einsatzzweck und Ort
bietet das Stdlohner Unter-
nehmen eine Vielzahl von Pro-
duktlésungen. Fur die sichere
Lagerung von Fassern und
IBCs im Innenbereich sind Auf-
fangwannen in verschiedens-
ten Ausflihrungen und GréBen

BAUER

SUDLOHN
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erhaltlich. Mit Hilfe von Regal-
wannen bzw. Einhangewannen
kdnnen auch bestehende
Regalsysteme wirtschaftlich
und schnell gesetzeskonform
umgerustet werden, so dass
wassergeféahrdende Stoffe
gelagert werden kénnen. Fur
den AuBenbereich sind ge-
schlossene Regalcontainer mit
Fligel -oder Schiebetoren und
integrierten Auffangwannen die
erste Wahl.

Kontakt

BAUER GmbH
www.bauer-suedlohn.com

Keine Kompromisse. Keine Zeitgrenze.
Halt Batteriebranden vollstandig stand.
Kein Austritt von Flammen oder Funken.

W

Wiley Industry Talks: Anforderungen an
Ladeschrénke fir Li-lo-Batterien in 2025.
events.bizzabo.com/730766

CEMO GmbH
www.cemo.de/lockex
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Innovative Zukunftstechnik trifft Tradition:
Die Fels-Werke nutzen fiir das Manage-
ment ihrer Gasmessgerateflotte beim
Abbau von Kalkstein und dessen Weiter-
verarbeitung die cloudbasierte Software-
16sung Gas Detection Connect von Drager

GASMESSUNG

Digitale Gasmesstechnik
N der Kalkindustrie

Mehr Schutz und Effizienz durch smarte Vernetzung

Digitales Gasmonitoring und die automatisierte Gerateverwaltung Uber eine Cloudsoftware
sind moégliche Meilensteine auf dem Weg, Sicherheitsprozesse zu optimieren und neues Wis-
sen zu erzeugen. Schon heute bieten vernetzte Hardware-Systeme und Datenplattformen mehr
Transparenz Uber den Zustand von Industrieanlagen und Arbeitsplatzen. Diese und weitere
Smart-Safety-Lésungen kénnen fir einen sicheren, transparenten und effizienten Betrieb in

der Rohstoffwirtschaft und Prozessindustrie sorgen.

Digitalisierte Gasmesstechnik tliber-
wacht traditionelles Kalkbrennen
Beim Betrieb der Kalkschachtofen der Fels-
Werke GmbH treffen jahrhundertealtes
Materialwissen und Zukunftstechnik auf-
einander: Kalkbrennen, die Herstellung
von Calciumoxid (Ca0), ist seit der Antike
bekannt und wurde seither immer wieder
weiterentwickelt. Dabei wird Calciumcar-
bonat (CaC0O3) in der Form von Kalkstein
durch einen festen, fliissigen oder gas-
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formigen Brennstoff auf rund 1.000 Grad
Celsius erhitzt. So entsteht Branntkalk, der
durch das Loschen mit Wasser zu Loschkalk
(Ca(OH)2) wird.

Wahrend der Produktion sorgen mobile
Gasmessgeréte fiir eine hohe Arbeitssicher-
heit. Hier hat das vor 85 Jahren unter dem
Namen ,Stein und Erden GmbH" gegriin-
dete Unternehmen aus Goslar seit 2021 eine
digitale Transformation vorgenommen: Die
Fels-Werke nutzen fiir das Management ih-

rer Gasmessgerdteflotte die cloudbasierte
Softwarelosung Gas Detection Connect von
Drager.

wSmart Safety“ steht fiir die Digitalisie-
rung von sicherheitsrelevanten Prozessen
und Aufgaben. Sie basiert grundsitzlich auf
der Verfuigbarkeit von vielfaltigen Daten,
die zu einem wertvollen Wissensvorsprung
im Geschéftsbetrieb werden. Innovative
Services rund um Messtechnik, Schutzaus-
ristung und Zubehor schaffen auf Basis

www.GIT-SICHERHEIT.de



von Geritedaten, Sensorwerten, Bild- und
Kartenmaterial oder lokalen Informationen
einen Mehrwert und eine Entlastung fur die
Anwender. Das bestdtigt Thomas Ullrich,
wenn er von seinem tdglichen Umgang mit
der Drager-Gasmesstechnik berichtet. Als
Messtechniker ist er in den Fels-Werken fiir
eine Uber sechs Standorte verteilte Flotte
von rund 150 Drager-Gasmessgerdten und
X-dock-Priifstationen verantwortlich.
Dieser Bestand wird seit zwei Jahren
mit Gas Detection Connect verwaltet. ,Mit
diesem System kann man sekundenschnell
nachvollziehen, dass ein Mitarbeiter bei ei-
nem bestimmten Einsatz das Gasmessgerat
genutzt hat, dass es vorher getestet wurde
und dass es einsatzbereit ist‘, sagt Ullrich.

Kontinuierliche Gasiiberwachung

in der Weiterverarbeitung

Die digital vernetzte Gasmesstechnik soll
die Sicherheit durch die Nutzung von Echt-
zeitdaten weiter erhohen. ,In unseren funf
Tagebau-Betrieben, in denen Kalkstein
abgebaut wird, stellen Gase meist kein
Problem dar®, berichtet Thomas Ullrich.
Wichtiger ist die kontinuierliche Uberwa-
chung der Atmosphére wahrend der Weiter-
verarbeitung in den 37 aktuell betriebenen
Kalkschachtofen.“ Diese Anlagen werden
in fortlaufender Verbrennung betrieben.
Solange sie gliihen, ist Gasmesstechnik
essenziell, vor allem zum Schutz der Ar-
beitskrafte vor Kohlenstoffmonoxid. Dessen
Konzentration wird daher kontinuierlich
mit Eingaswarngerdten vom Typ Drager Pac
uberwacht. ,Ohne diese Gerédte darf nie-
mand die Gicht - so heilt der obere Teil des
Schachtofens - betreten®, erklart Ullrich.

Konnektive Priifroutine tiber die
Sicherheitsstandards hinaus

Getestet werden die Gasmessgerdte bei
den Fels-Werken nicht nur arbeitstaglich,

Die X-dock-Stationen beziehen ihre
eigenen Firmware-Updates ebenfalls
von der Cloudsoftware Gas Detection
Connect - per Knopfdruck
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Alle Komponenten der cloud-

basierten Softwarelésung Gas
Detection Connect von Drager

sondern vor jedem einzelnen Einsatz.
,Damit tbertreffen wir die Anforderun-
gen der Merkblatter T 021 und T 023 der
BG RCIY sagt Messtechniker Ullrich. T
021 (,Gaswarneinrichtungen und -gerate
flr toxische Gase/Dampfe und Sauerstoff
- Einsatz und Betrieb“) sowie T 023 (,Gas-
warneinrichtungen und -gerite fiir den
Explosionsschutz — Einsatz und Betrieb®)
definieren in Deutschland den Standard
fur die Verwendung von Gasmessgeraten
fir die Arbeitsplatzsicherheit. Diese unter-
nehmerische Entscheidung ist ein echtes
Plus fiir die Arbeitssicherheit, die durch
vernetzte Teststationen mit digitaler Infra-
struktur erleichtert wird. Insgesamt acht
Drager-Dockingstationen und passende
Priifgase stehen bei den Fels-Werken flr
die Prifungen, auch Bumptests genannt,
zur Verfigung. Die Stationen iibertragen
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nicht nur die Datenlogger aller mobilen
Gaswarngerdte und die Ergebnisse der
Priifungen an die Cloudsoftware, sondern
libertragen auch Firmware-Updates aus der
Cloud an die Gasmessgerate.

Arbeitsplatziiberwachung mit
digitalem Live-Monitoring

Stellt die digitale Verwaltung der Messge-
rateflotte einen Qualititssprung im Ma-
nagement der Technik dar, so fithrt das
Smart-Safety-Portfolio mit seinen Live-
Monitoring-Systemen zu einer erhebli-
chen Steigerung der Sicherheit. Die Uber-
wachung einer Variante, eines Gases und
einer Kontamination erfolgt dabei ebenfalls
mit der Gas Detection Connect Software:
Gasmessgerite werden via Bluetooth mit
einem explosionsgeschiitzten Smartphone
oder dem smarten Datengateway ConHub
gekoppelt. Diese senden je nach betrieb-
lichen Regelungen Daten wie Messwerte,
GPS-Koordinaten, Alarme und auf Wunsch
den Namen des Gerdtetragers iiber eine mo-
bile App an die Cloud. Der Vorteil: Wird
ein Alarm ausgeldst, lauft dieser in Echt-
zeit in der Messwarte, im Gasschutzwesen,
in der Gruben- oder Werksfeuerwehr auf
und wird auf einer Karte visualisiert. So
lassen sich Gasvorkommen, Leckagen,
Vorfalle, Arbeitsplatzbelastung und Kon-
tamination schnell von allen relevanten
Personen bewerten und automatisch do-
kumentieren.
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Dragerwerk AG & Co. KGaA
www.draeger.com
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Roboterfiihrerschein, Normenentwicklung und
Sicherheitsanforderungen: Wie neue Standards
die Qualifizierung in der Robotik verandern

Die Robotik entwickelt sich rasant — von stationaren In-
dustrierobotern Uber kollaborative Systeme bis hin zu
mobilen Plattformen und humanoiden Robotern. Mit
dem Roboterfuhrerschein des Deutschen Robotik
Verbands entsteht erstmals ein standardisiertes
Qualifizierungsformat fir den sicheren Umgang mit
Robotern. Unser Interview mit Christoph Ryll,
Geschéftsfiihrer bei Robotics Consulting und Fach-
mann fur gesetzliche Vorgaben, Normung und Sicher-
heitsfragen in der Robotik beim Deutschen Robotik Ver-
band (DRV), beleuchtet regulatorische Entwicklungen,
Herausforderungen in der Risikoanalyse und die Rolle
des Roboterfuhrerscheins fir die Sicherheitsbranche.

Was war der Impuls fiir die Entwicklung
des Roboterfiihrerscheins durch den
Deutschen Robotik Verband?

Wir haben den DRV gegriin-
det, weil wir an die Robotik als Zukunfts-
technologie glauben. Und wir glauben auch
weiterhin an den Standort Deutschland. Kurz
gesagt, Robotik aus Deutschland und fir
Deutschland. Fir die Sicherung des Wohl-
stands und einer technologischen Uberle-
genheit ist die Aus- und Weiterbildung es-
senziell. Die Robotik ist sehr vielfaltig. Wenn
ein potenziell neuer Mitarbeiter mit einem
Zertifikat um die Ecke kommt, dann weil3
der Arbeitgeber oft nicht, was diese Person
tatséchlich tun und ob man den Menschen
neben oder mit dem Roboter arbeiten lassen
kann. Wir méchten hier mehr Klarheit brin-
gen und den Arbeitgebern mehr Sicherheit
verschaffen. Es soll ein einheitliches Aus-
und Weiterbildungssystem entstehen - da-
her auch der Zusatz Flihrerschein. Wenn
eine Person den Fihrerschein der Klasse B
besitzt, dann ist jedem klar, dass sie einen
Pkw lenken, aber deshalb dennoch nicht als
Busfahrer arbeiten kann.
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Welche Zielgruppen sollen mit dem
Roboterflihrerschein konkret angespro-
chen werden - und warum?

Zu unseren Zielgrup-
pen gehoren sowohl Robotikneulinge als
auch bereits erfahrene Experten, die sich
weiterbilden oder ihr Wissen in einem
bestimmten Gebiet auffrischen mochten.
Die primdre Zielgruppe sind jedoch An-
fanger, bzw. Robotikanwender mit leicht
fortgeschrittenen Kenntnissen. Denn diese
Personen konnen das meiste aus dem DRV-
Roboterflihrerschein rausholen.

In nachster Zukunft, davon bin ich tiber-
zeugt, wird alles auf irgendeiner Art und
Weise mit Robotik zu tun haben. Hier bin
ich ganz bei Jensen Huang, dem CEO von Nvi-
dia. Wir brauchen nicht nur in der Industrie
ein viel besseres Verstdndnis fur die Robotik,
sondern auch in der breiten Masse der Bevol-
kerung. Prinzipiell wire es wiinschenswert,
wenn die Grundlagen der Robotik, hierzu
wilrde ich auch das Programmieren zahlen,
bereits in der Schule vermittelt werden. Ne-
ben der Ausbildung bietet der Roboterfiih-
rerschein auch Weiterbildungsmoglichkeiten

fur erfahrene Industrieexperten, die einen
Auffrischungskurs benotigen, oder sich tiber
die neuesten Entwicklungen oder Gesetzes-
dnderungen informieren mochten.

Wie ist der Roboterfiihrerschein
strukturiert und welche Inhalte decken
Pflicht- und Wahlmodule ab?

Unser Ziel mit dem Ro-
boterfiihrerschein des Deutschen Robotik
Verbands ist es, Robotik flir alle verstind-
lich und zuganglich zu machen. Jeder der
mochte sollte ,,Robotisch” sprechen kénnen.
Daher gehort zu den Grundlagen, alles ken-
nen zu lernen, was die Robotik ausmacht.
Neben der Industrierobotik umfasst das
auch Themen wie Service Robotik, Huma-
noide und nattrlich kollaborative Robotik.

Auch Quereinsteiger, die noch nichts
von der Robotik gehort haben, sollen sich
hier wiederfinden und von Anfang an ler-
nen, was Robotik bedeutet. Zum Pflichtteil
gehoren daher unter anderem die Einftih-
rung in die Geschichte der Robotik sowie
die Vermittlung der Grundlagen der Regu-
larien und der Robotersicherheit.
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Selbstverstindlich muss man es auch
,begreifen. Somit ist auch der praktische
Umgang, das Angreifen/Anfassen und etwas
mit dem Roboter selbst zu tun, essenziell.
Zu den Pflichtgrundlagen gehort daher
auch ein Programmierkurs, der mehrere
Tage umfasst. Jeder Teilnehmer soll einen
Roboter bewegt und einfache Programme
selbst erstellt haben.

Nach diesem Grundkurs oder Pflichtteil
steht es jedem frei, in Form seines eigenen
individuellen Fihrerscheins seine Speziali-
sierung zu erlernen. Mochte man z. B. eher
in die Richtung Projektmanagement ge-
hen, dann sollten Effizienz und rechtliche
Grundlagen weiter vertieft werden. Geht
man hingegen den Weg des Servicetech-
nikers oder Instandhalters, ist es sinnvoll,
sich auf weitere Hardwarekomponenten in
der Robotik zu konzentrieren.

Beim Roboterflihrerschein gehen wir
so weit, dass wir den akademischen Teil
mithilfe unserer Partner-Universitdten
und Hochschulen auch komplett abde-
cken konnen. Robotik fir Akademiker ist
somit ebenfalls ein fester Bestandteil des
deutschen Robotik Flihrerscheins. Dies war
auch von Anfang an unser Ziel. Wir wollten
die Grundsteine legen, also das Basiswissen
vermitteln und gleichzeitig gewdhrleisten,

Ganz dhnlich verhilt es sich mit der
neuen Roboternorm. Sie ist als ISO Norm
im Februar 2025 publiziert worden und
wird so auch demnéchst als Europiische
Norm libernommen werden. Entsprechend
sind sowohl die bestehende Maschinen-
richtlinie, die neue Maschinenverordnung
und die neue Roboternorm fester Bestand-
teil des Roboterfihrerscheins.

Wie verandert sich die Risikoanalyse
bei kollaborativen oder mobilen
Robotern im Vergleich zu klassischen
Industrierobotern?

Die Risikobeurteilung bei
kollaborativen Robotern ist etwas aufwan-
diger als bei klassischen Industrierobotern.
Bei der klassischen Industrierobotik greift
man auf eine seit 50 Jahren bewéhrte Risi-
kominderungsmalinahme - die trennende
Schutzeinrichtung zumeist in Form eines
Zauns - zurtick. Roboter und Mensch blei-
ben dadurch physisch getrennt.

Bei den sogenannten kollaborativen Ro-
botersystemen oder in der mobilen Robotik
gibt es solche trennenden Schutzeinrich-
tungen hingegen nicht. Hier ist es auch
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vollkommen egal, ob Mensch und Roboter
tatsachlich kollaborativ, also sprichwortlich
Hand in Hand arbeiten oder man einfach
nur ohne Zaun arbeiten will. In beiden Fél-
len ist es jederzeit moglich, von allen Seiten
zum Roboter zu gelangen - ob gewollt oder
ungewollt.

Bei der Risikobeurteilung muss man
jedoch noch genauer ins Detail gehen. So
gibt es sehr viele Einsatzszenarien und dem
gemalfs auch sehr viele Moglichkeiten, wie
man zum jeweiligen Roboter gelangen kann.
Noch vielfaltiger sind die méglichen Scher-
stellen oder Stellen, an denen es zu Kollisi-
onen bzw. Quetschungen kommen kann.

Auch das Wie spielt dabei eine grofle
Rolle: Es macht einen grofsen Unterschied,
ob man nur mit einer Hand oder mit dem
ganzen Kopf in die Applikation hineinge-
langen kann. Grob gesagt, benttigt man fiir
eine Risikobeurteilung flr ein kollabora-
tives respektive zaunloses System etwa 30
bis 40 % mehr Zeit, da man im Vergleich zu
einem Industrierobotersystem viel mehr
Einzelaspekte betrachten muss.

Bitte umbldttern »

dass sich die Teilnehmer individuell wei-
terentwickeln konnen.

Der Roboterfiihrerschein enthalt neben
§ der Theorie auch einen praktischen

Teil direkt am Roboter. Hier ein UR 3

mit dem Kraftmessgerat GTE-KMG75

Welche Rolle spielen aktuelle Normen

und regulatorische Entwicklungen -
etwa in der MVO - fur die Gestaltung
der Inhalte?

Gerade jetzt dndert sich
sehr viel in den Regularien. Wir werden
ab 2027 eine neue Maschinenverordnung
(MVO) haben. Zugleich haben sich mit Feb-
ruar 2025 die Roboternormen erneuert und
losen die 2011 publizierten harmonisier-
ten Normen ab. Der Umfang der Roboter-
normen ist dabei von 90 Seiten auf circa
250 Seiten angestiegen. Und speziell das
Kapitel Sicherheitsfunktionen und deren
Eigenschaften erstreckt sich nun auf tber
8 Seiten.

Gegenwdrtig sind jedoch noch die Vor-
gaben der Maschinenrichtlinie 2006/42/EG
anzuwenden. Hierzu gehoren auch die bei-
den harmonisierten Normen EN ISO 10218
Teil 1 und Teil 2. Wer also heute ein Robo-
tersystem entwickeln, konstruieren, bauen,
oder am Markt bereitstellen méchte, wird
diese Rechtslage und Normenlage verwen-
den miissen.

Gleichzeitig miissen wir aber aufzeigen,
was demndchst passieren wird. Entspre-
chend werden auch die Vorgaben der neuen
Maschinenverordnung beim Roboterfiih-
rerschein berticksichtigt.
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Wie wird mit dem Spannungsfeld
zwischen Kl-gestiitzten Robotern und
sicherheitsgerichteten Anforderungen
umgegangen?

Hier haben wir ein sehr

spannendes, aber auch schwieriges Thema.
Erst dank kinstlicher Intelligenz (KI)
war es moglich, eine Vielzahl von Aktoren
zur gleichen Zeit anzusteuern und diese
Bewegungen effizient umzusetzen. Fur
einen Programmierer war es zuvor sehr
zeitintensiv diese Anzahl von Aktoren zu
synchronisieren. Dank der Unterstiitzung
von KI ist dies nun sehr effizient méglich.
Jedoch sehe ich personlich im Bereich
der Maschinensicherheit Hiirden, die noch
nicht geklart sind. Wenn ich ein Roboter-
system validieren méochte, so muss ich Be-
wegungen und Gefdhrdungen vorhersagen
konnen und speziell bei Gefahrdungen und
Verletzungen beurteilen, wann und mit
welcher Wahrscheinlichkeit diese statis-
tisch eintreten werden. KI in der Maschi-

Bereits 2009 (iberraschte der
Honda Asimo mit seinen Fahig-
keiten. Dank Kl schreitet dieses
Entwicklung heutzutage jedoch
viel schneller voran
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nensicherheit erlaubt mir diese Vorhersage
nicht.

In der Ansteuerung der Bahnplanung
der Aktorik, also im Programmteil, liegt
fur mich die einzige sinnvolle und mog-
liche Anwendung von KI in der Robotik.
Und diese kiinstliche Intelligenz im Pro-
grammteil muss durch statische klassische
Sicherheitsfunktionen abgesichert sein.
Darunter fallen z. B. Limitierungen wie die
maximale Geschwindigkeit oder die Grofse
des Arbeitsraums. In der kollaborativen Ro-
botik kommen weitere Parameter fiir eine
solche Sicherheitsfunktion hinzu, z. B. mit
welcher Kraft und mit welcher Leistung der
Roboter betrieben werden darf.

Welche Perspektiven sehen Sie fiir
humanoide Roboter — und wie bereitet
der Roboterfiihrerschein auf diese
Entwicklungen vor?

Meiner Meinung nach
werden uns humanoide Roboter schnel-

ler ,iberrennen®, als wir es uns aktuell
vorstellen kénnen.

Aktuell gibt es zwar immer noch erst
einigen Prototypen, die in kontrollierten
Umgebungen vor allem fiir Marketingzwe-
cke gute Dienste leisten. Andererseits ha-
ben sich die Entwicklungszeiten fiir solche
Humanoide massiv verkiirzt, da wir dank
der kinstlichen Intelligenz die Vielzahl der
Aktoren synchron bewegen konnen.

Humanoide Roboter sind nach meinem
Verstandnis die nachste Evolutionsstufe
des mechanisierten Helfers. Man bedenke
nur, welche Voraussetzungen wir aktuell
schaffen mussen, um Industrieroboter oder
kollaborative Roboter in das fiir Menschen
geschaffene Umfeld zu integrieren. Da ist
der dem Menschen nachempfundene Hu-
manoide klar im Vorteil. Er passt perfekt
in unsere Umwelt.

Ich selbst durfte im Jahre 2009 den
Honda Asimo sehen und war damals schon
Uberrascht, was alles moglich war. Mit dem
heutigen Wissen ist das aber absolut nicht
zu vergleichen. Denn der Asimo wurde aus
dem Hinterzimmer mit einer Vielzahl an
Programmierern und Entwicklern gesteu-
ert. Heutige Humanoide konnen tausend-
mal mehr.

Der Roboterfithrerschein kann diesbe-
zlglich aktuell da auch nur einen Ausblick
geben und die aktuellen Trends aufzeigen.
Tatséchliche Anwendungsfalle gibt es lei-
der noch nicht und wenn dann sind diese
rein in der Entwicklung oder Forschung
zu verorten.

Aber auch im Deutschen Robotik Ver-
band horen wir, wenn wir dieses Thema
beim Roboterstammtisch, welcher jeden
zweiten Dienstag im Monat stattfindet, an-
sprechen, dass diese Technologie eine rege
Diskussion verursacht. Viele sind begeis-
tert, es gibt aber auch viele Fragen, Angste
und Sorgen. Ob man will oder nicht - hu-
manoide Roboter stehen derzeit im Mit-
telpunkt des 6ffentlichen und fachlichen
Interesses. Ich personlich denke, die Hu-
manoiden haben das Thema MRK (Mensch
Roboter Kollaboration) oder Industrie 4.0
aus jedem Vortrag erfolgreich abgeldst und
sind aktuell der ganz grofle Hype. Ich bin
mir sicher, dass wir in funf, spatestens aber
in zehn Jahren das als gegebene Technik an-
sehen werden, so wie heute die Cobots.

EE
O

Mehr zum Roboterfiihrerschein
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Deutscher Robotik Verband e.V. (DRV)
https://robotikverband.de
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Korrektionsschutzbrille

Bollé Safety prasentiert mit der STKS 420 das neueste Produkt seiner Korrektions-
schutzbrillenserie flr den industriellen Bereich. Mit seinem modernen Design passt
sich das Modell unterschiedlichsten Situationen an und bietet hohen Tragekomfort
— auch bei langerem Einsatz. Korrektionsschutzbrillen werden oft als unattraktiv und
unbequem empfunden. Deshalb hat Bollé Sa-
fety die STKS 420 entwickelt: eine trendige
Schutzbrille, die moderne Technologien und
langlebige Materialien fir hohen Tragekomfort
und maximale Widerstandsféhigkeit vereint.
Das Modell STKS 420 wurde speziell flr die
Anforderungen in industriellen Umgebungen
entwickelt. Die Brille zeichnet sich durch ein modernes Design aus und spiegelt den
wachsenden Trend auf dem PSA-Markt wider, Stil und Personlichkeit auch bei der Arbeit
zu verbinden. Sie eignet sich fir den ganztégigen Einsatz und bietet zertifizierten Schutz
nach Norm EN 166. www.bollesafety.com/de

Fristads Neuheiten auf der A+A
Ab September 2025 prasentiert Fristads neue Produkte — mit innova-
tiven Materialien, neuen Schnitten und Funktionen, die sich an jede
Arbeitssituation anpassen. Im Mittelpunkt stehen die ATHF Stretch-
Kollektion mit umfassendem Multinorm-Schutz in Kombination mit
optimaler Bewegungsfreiheit sowie die Tyresta-Kollektion mit
neuen Arbeitshosen, die mit flexiblen Werkzeugtaschen indivi-
duell kombinierbar sind — sicher und fest dank Magnetsys-
tem. Ergénzt werden die Kol-lektionen durch weitere pra-
xisorientierte Modelle. Das leichte, weiche Stretchge-webe
(265 g/m?) der Flamestat Multinorm Stretch-Kollektion
besteht aus Modacryl, Baumwolle, Polyamid, Elastan und
antistatischer Faser. Es ist inh&rent flammhemmend - die
Schutzeigenschaften bleiben Uber die gesamte Lebensdauer
erhalten. Ob Multinorm-Schutz mit Stretchkomfort oder mo-
dulare Workwear mit Magnetsystem — die Fristads Neuheiten
2025 sind live auf der A+A Messe in Dusseldorf zu sehen.
A+A: Halle 15, Stand F46

www.fristads.com/de

Fristads setzt auf inklusive Arbeitskleidung

Wer hart arbeitet, braucht Ausristung, die funktioniert — unabhangig von Geschlecht,
Kérperbau oder KonfektionsgroBe. Fristads verfolgt daher konsequent eine klare Strate-
gie: Arbeitskleidung muss flir alle passen. Mit einem der breitesten GréBensortimente der
Branche, geschlechtsspezifischen Schnitten und Spezialldsungen wie Umstandshosen
geht das Unternehmen neue Wege im Bereich Inklusion — funktional, praxisnah und
nachhaltig. Werkzeugtaschen zu hoch, Kniepolster an der falschen Stelle: Was zunéchst
wie ein Designfehler wirkte, entpuppte sich als falsch gewahlte GréBe. Solche Situationen
zeigen, wie wichtig die Passform fUr Sicherheit, Bewegungsfreiheit und den Tragekomfort
ist. ,Sie entscheidet Uber die Alltagstauglichkeit unserer Kleidung — deshalb legen wir auf
die Passform gréBten Wert", sagt Anastasios Lappas, Head of Design & Innovation bei
dem schwedischen Workwear-Hersteller Fristads. www.fristads.com/de
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Psychische Belastungen am Arbeits-
platz nehmen zu — ein Trend, der durch
Digitalisierung, standige Erreichbarkeit
und steigende Komplexitat der Arbeits-
welt verstarkt wird. Im Interview mit der
Arbeitspsychologin lvon Ames, Arbeits-
psychologin, Wissenschaftlerin an der
FernUniversitat Hagen und Geschéfts-
- fihrerin EVAO GmbH, beleuchtet GIT
SICHERHEIT die Ursachen, Auswir-
kungen und praventiven MaBnah-
men im Kontext moderner Arbeits-
gestaltung. Besonderes Augenmerk
liegt auf der Rolle psychologischer
Expertise im betrieblichen Arbeits-
schutz sowie den Herausforderun-
gen und Chancen fur Unternehmen
im Umgang mit psychischer Ge-
fahrdungsbeurteilung.

© Ivon Ames

ARBEITSSCHUTZ

VWenn Arpbelt krank macnt —

und was Unternehmen dagegen tun konnen

Arbeitspsychologin lvon Ames spricht liber die Bedeutung praventiver MaBnahmen

mm GIT SICHERHEIT: Frau Ames,
erzéhlen Sie uns bitte zunéchst etwas
Uber Ihren persénlichen Werdegang
und wie Sie zur Arbeitspsychologie
gekommen sind.

lvon Ames: Ich habe zundchst Betriebs-
wirtschaftslehre studiert und war iber 12
Jahre in der Automobilindustrie tétig, vor
allem in strategischen Funktionen. Dabei
wurde mir zunehmend bewusst, wie stark
Arbeitsbedingungen die Gesundheit und
auch Leistungsfahigkeit beeinflussen.
Das hat mich zum Psychologie-Studium
gefithrt. Heute bin ich Arbeits- und Or-
ganisationspsychologin, forsche an der
FernUniversitdt in Hagen zur gesundheits-
forderlichen Arbeitsgestaltung und berate
mit meinem Team in unserer Ausgriindung
EVAO Unternehmen zu genau zu diesen
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Themen. Im Berufsverband Deutscher Psy-
chologinnen und Psychologen engagiere
ich mich zudem im Vorstand der Sektion
Wirtschaftspsychologie.

Psychische Belastungen am Arbeits-
platz nehmen zu - woran liegt das aus
lhrer Sicht und wie duBert sich das in
der Praxis?

lvon Ames: Der Wandel der Arbeitswelt
- etwa durch die zunehmende Digitalisie-
rung hat zu einer Zunahme der Arbeitsver-
dichtung, stindigen Erreichbarkeit und
Komplexitat der Arbeitsaufgaben gefiihrt.
Mitarbeitende berichten von erhéhtem
Zeit- und Leistungsdruck und hdufigeren
Arbeitsunterbrechungen. Das kann zur Er-
schopfung, sinkender Motivation oder auch
zu vermehrten Konflikten im Team fithren.

Die Folgen sind nicht immer sofort sicht-
bar, wirken sich aber natiirlich langfristig
auf unsere Gesundheit und Leistung aus.

Mit der Novellierung der DGUV Vor-
schrift 2 riicken psychische Belastun-
gen stérker in den Fokus des Arbeits-
schutzes. Was sind aus lhrer Sicht die
wichtigsten Neuerungen?

lvon Ames: Die aktuelle Novellierung
ist ein wichtiger Schritt in die richtige
Richtung. Es ist sehr zu begriifen, dass
die interdisziplindre Zusammenarbeit im
Arbeitsschutz dadurch nun gestarkt wird.
Das entspricht den realen Anforderungen
in der Arbeitswelt. Gleichzeitig erleben wir
in der Praxis, dass arbeitspsychologische
Fachkompetenz, insbesondere in der Ge-
staltung psychischer Belastungsfaktoren,
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noch nicht tiberall dort ankommt, wo sie
gebraucht wird. In den Regelwerken, aber
auch in der konkreten Umsetzung, gibt es
aus meiner Sicht noch Potenzial, psycho-
logische Expertise starker zu nutzen. Es
braucht heute starker denn je passgenaue
Unterstiitzung, um Unternehmen und Be-
schiftigte wirksam zu begleiten.

Wie hat sich die Integration psycholo-
gischer Aspekte in den Arbeitsschutz
historisch entwickelt — und was war der
Ausloser fir diesen Wandel?

Lange Zeit lag der Fokus im Ar-
beitsschutz auf physischen Gefdhrdungen,
das muss man schon so festhalten. Mit der
zunehmenden Erkenntnis, dass psychische
Belastungsfaktoren dhnlich negative Folgen
auf die Gesundheit haben kénnen, begann
ein Umdenken. Ein Meilenstein war hier
eindeutig die Novellierung des Arbeits-
schutzgesetz im Jahr 2013 - seitdem sind
auch psychische Belastungsfaktoren als
Gefdhrdungsquelle eindeutig benannt, die
damit Unternehmen in Threr regelméfigen
Gefahrdungsbeurteilung berticksichtigen
mussen.

Wie gut sind Unternehmen - insbeson-
dere kleine und mittlere - aktuell auf-
gestellt, wenn es um die Gefahrdungs-
beurteilung psychischer Belastungen
geht?

Es gibt Fortschritte. Aber ge-
rade KMUs tun sich oft schwer mit der
Umsetzung. Griinde sind hiufig fehlende
personelle Ressourcen, Unsicherheiten im
Vorgehen und nattirlich auch mangelnde
Fachkenntnis. Das Thema wirkt komplex,
man hat Sorge, dass die Anforderungen
unrealistisch hoch sind. Dabei geht es
uiberhaupt nicht um das rosarote Wolken-
schloss der perfekten Arbeitsbedingungen,
sondern im Grunde erst einmal darum,
dass Mitarbeitende ohne Stérungen und
Hindernisse Thren Job gut machen konnen.
Daher sind niedrigschwellige Angebote,
klare Leitlinien und externe Unterstlitzung
entscheidend.

Welche Rolle spielen arbeitspsycho-
logische Fachkréfte im betrieblichen
Arbeitsschutzkonzept - insbesondere
im Zusammenspiel mit Betriebsarzten
und Sicherheitsfachkraften?

Die Art und Weise, wie Men-
schen ihren Arbeitsalltag erleben, wie sich
dies auf die physische und psychische
Gesundheit auswirkt, ist seit jeher ein
zentraler Forschungsschwerpunkt in der
Arbeitspsychologie. Arbeitspsychologinnen
und -psychologen verfiigen daher tiber spe-
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zifisches Wissen zu den kom-
plexen Wirkmechanismen,
die im Arbeitsalltag auf die
Menschen einwirken. Im
Zusammenspiel mit an-
deren Arbeitsschutzak-
teuren entsteht ein ganz-
heitliches Bild, das alle
Risiken bertiicksichtigt.
Dieses Zusammenspiel ist
meines Erachtens essenziell
fiir eine zeitgeméfe Praven-
tion.

Was sind aus lhrer Sicht die
haufigsten psychischen Be-
lastungsfaktoren in modernen
Arbeitsumgebungen - und wie wirken
sich diese auf die Gesundheit aus?

Das ist nattrlich situativ ganz
unterschiedlich, aber hiufige Belastungs-
faktoren sind Zeitdruck, unklare Rollen-
verteilung, mangelnde Anerkennung sowie
verschwimmende Grenzen und stdndige
Erreichbarkeit. Auf Dauer fithren solche
Faktoren bei unglnstiger Gestaltung zu
Erschopfung, Schlafproblemen und wei-
teren gesundheitlichen Beeintrdchtigungen
bis hin zu kardiovaskuldren Beschwerden
und Diabetes. Eine frithzeitige Intervention
kann hier sehr viel bewirken.

Wie beeinflussen neue Arbeitsformen
wie Homeoffice oder der Einsatz von
Kl die psychische Belastung und das
Sicherheitsgefiihl am Arbeitsplatz?

Mobiles Arbeiten bietet ohne
Frage viele Vorteile, wie mehr Flexibilitdt
oder Autonomie. Gleichzeitig kann es aber
auch zu Entgrenzung, fehlender sozialer
Einbindung oder einer geringeren emotio-
nalen Bindung zum Team flihren. Hier ist
es entscheidend, dass Fiihrung und Teams
aktiv gestalten, wie Zusammenarbeit auf
Distanz funktioniert, damit die positiven
Effekte wirklich auch zur Geltung kommen.
Beim Einsatz von KI beobachten wir
eine neue Form der Umverteilung von
Aufgaben. Wenn z.B. KI Systeme ein-
zelne Teilaufgaben tbernehmen, besteht
die Gefahr, dass urspriinglich ganzheitlich
gestaltete Aufgaben nun als unvollstandig
wahrgenommen werden. Damit das oder
auch andere negative Auswirkungen auf die
Belastungsprofile der Mitarbeitenden nicht
passieren, ist eine prospektive Arbeitsge-
staltung wichtiger denn je. Damit meine ich
die bewusste, vorausschauende Gestaltung
von Arbeitsprozessen mit dem Menschen
im Mittelpunkt. KI darf unterstiitzen, aber
ohne zu entwerten. Das gelingt aber nur,
wenn psychische Belastungsfaktoren von
Anfang an mitgedacht werden.

SAFETY

Welche konkreten MaBnahmen kénnen
Unternehmen ergreifen, um psychische
Belastungen friihzeitig zu erkennen und
praventiv gegenzusteuern?

Zentrale Maffnahmen sind in
erster Linie eine regelmalige Messung und
Beurteilung der Arbeitsbedingungen tiber
die Gefahrundungsbeurteilung. Das ist ein
zentraler Punkt, da diese eine ganzheitliche
Standortbestimmung der Arbeitsbedingun-
gen liefern. Man erfahrt, welche Arbeitsbe-
dingungen aktuell sehr gut gestaltet sind.
Diese gilt es zu sichern und, wo dies nicht
der Fall ist, Optimierungspotenziale zu he-
ben. Weiterhin sind Schulungen fiir Fiih-
rungskrafte zur gesundheitsforderlichen
Arbeitsgestaltung zentral, ebenso wie die
Forderung einer offenen Kommunikations-
kultur. Auch ein strukturiertes Fehlzeiten-
management und psychosoziale Unterstiit-
zungsangebote konnen praventiv wirken.

Wie steht Deutschland im internationa-
len Vergleich da, wenn es um die struk-
turelle Verankerung psychologischer
Expertise im Arbeitsschutz geht?

Deutschland hat in den letzten
Jahren wichtige Schritte unternommen, ins-
besondere durch die Novellierung des Ar-
beitsschutzgesetzes. Das Thema ist europa-
weit wichtig und auch andere Lander habe
die Bedeutung schon langst erkannt und
entsprechende Strukturen verankert. Hier
konnen wir voneinander lernen. Insbeson-
dere im Hinblick auf die flichendeckende
Verfligharkeit psychologischer Expertise in
Betrieben haben wir in Deutschland noch
unausgeschopftes Potenzial. [l

EN

BDP e.V.
www.bdp-verband.de
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Die digitale Vernetzung und die Ver-
wendung neuer Technologien wie
Kunstliche Intelligenz (KI) stellen den
Maschinen- und Anlagenbau, seine
Komponentenzulieferer und Maschi-
nenbetreiber in Sachen Funktionale
Sicherheit vor neue Herausforderun-
gen. Maschinen und Anlagen werden
deutlich flexibler und bieten neue
Moglichkeiten. Gleichzeitig wachst
die Komplexitat der Applikationen.
Cybersecurity-Bedrohungen und
neue Regularien stellen erhdhte
Anforderungen. Wie kénnen wir dem
begegnen?

Eine Artikel-Serie in
Kooperation von VDMA,
ZVEI und GIT SICHERHEIT.

Die Ansprechpartner: Birgit Sellmaier
betreut im VDMA-Fachverband Elek-
trische Automation Technik- und
Technologiethemen wie Steuerungs-
technik und Funktionale Sicherheit in
der Anwendung im Maschinenbau.
Dr. Markus Winzenick ist zusténdig
fir den Fachbereich Schaltgerate,
Schaltanlagen, Industriesteuerungen
im ZVEI Fachverband Automation.

voma [1ISICHERHEIT
Elektrische Automation

zvel
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Holger Laible, Senior Safety
Expert bei Siemens AG

Maximilian Korff, Senior Safety
Expert bei Siemens AG

MASCHINEN- UND ANLAGENSICHERHEIT

Maschinensichernelt
m Kontext von K|
Und Security

Potection against corruption: Neue Sicherheits-
anforderungen in der Maschinenverordnung

Im exklusiven Interview mit der GIT SICHERHEIT sprechen Holger Laible
und Maximilian Korff, Safety und Security Experten bei Siemens, Uber
die weitreichenden Auswirkungen der neuen Maschinenverordnung (MVO,
Verordnung (EU) 2023/1230) auf die Industrie. Die Integration des Aspekis
»ochutz vor Korrumpierung® stellt Hersteller vor neue Herausforderungen
und erfordert eine umfassende Anpassung der Risikobewertungen und
SicherheitsmaBnahmen. Erfahren Sie, wie Unternehmen sich auf diese
Veranderungen vorbereiten kénnen.

www.GIT-SICHERHEIT.de



GIT SICHERHEIT: Welche Auswir-
kungen hat die Integration des Aspekts
»Schutz vor Korrumpierung“ in die
Maschinenverordnung (MVO)?

Es wird zu einem Paradig-
menwechsel im Sinne der Produkthaftung
kommen. Diese Anderung hat groRe Trag-
weite, das kdnnen wir schon heute sagen,
auch wenn momentan noch einiges unklar
ist. Die Industrie wartet auf den Leitfaden
zur MVO, an dessen Erstellung auch der
VDMA beteiligt ist. Praktisch von Bedeu-
tung ist, dass nun auch bei vorsatzlichen
boswilligen Handlungen unbekannter Drit-
ter der Hersteller in die Haftung genommen
werden konnte, falls er einschlagige Schutz-
mechanismen nicht implementiert hat.

Zur technischen Bedeutung dieses
neuen Abschnitts (1.1.9 der MVO) gibt es
die unterschiedlichsten Sichtweisen, da
der Regulierungstext stark interpretier-
bar ist. Ein Aspekt wire zum Beispeil, ob
auch die Manipulation von Gerétschaften
innerhalb von zugangs-kontrollierten Fer-
tigungsanlagen abzudecken ist, oder ob es
in erster Linie um die externe Anbindung
an Offentliche Datennetze (zwecks Fern-
wartung, Cloud-Computing, ...) geht. Das
wire dann nur fiir Maschinen relevant, die
entweder per Fernwartung erreichbar oder
permanent mit der Cloud verbunden sind.

Es wiére begriillenswert, wenn der of-
fizielle Leitfaden zur MVO sich zu diesen
Fragen positionieren wiirde. Die Zeitstre-
cke liegt allerdings parallel zum europdisch
initiierten Normungsprojekt der EN 50742
(Safety of Machinery - Potection against
corruption), weshalb es zu Inkonsistenzen
in der Auslegung kommen kann. Die Auf-
gabe der EN 50742 liegt in der Erarbeitung
einer gemeinsamen Sicht auf die MVO-Er-
ganzungen zum Thema ,Korrumpierung".
Das Substitut ,Korrumpierung“ wurde im
Abschnitt 1.1.9 anstelle von Begriffen wie
wSecurity” oder ,Informationssicherheit®
gewahlt, um vermutlich Uberschneidungen
mit anderen Regulierungen zu vermeiden.
Auch wegen weiterer Regulierungen wie
dem Cyber Resiliance Act (s. GIT SICHER-
HEIT 7-8/2025, ab S. 78), die 2027 verbind-
lich werden, konnen sich die Hersteller
diesen neuen Anforderungen nicht mehr
verschliefen. Da es sich um komplexe
Themen handelt, sind KMUs besonders
auf Beratung und den brancheniibergrei-
fenden Erfahrungsaustausch (zum Beispiel
in Industrieverbidnden) angewiesen.

Missen Maschinenhersteller zukiinf-
tig neben der Safety Risikobewertung
auch eine eigene Security Bedrohungs-
und Risikoanalyse durchfiihren?

Die Betrachtung zur
Korrumpierung ist der Startpunkt einer
Security-Betrachtung und es ware sinnvoll,
diese Bewertung zu allen Security-Aspekten
durchzufithren, so wie diese im CRA ange-
dacht sind, und es nicht nur bezogen auf
die MVO zu tun. Praktisch ist es schwie-
rig, einen Teil der Security-Betrachtung
isoliert zu definieren, der sich mit den
Safety-Auswirkungen alleine beschéftigt.
Denn die Zielrichtung von Angriffen kann
in der Regel nur forensisch und damit im
Nachhinein bestimmt werden.

Im Bereich der Normung
haben wir diese Entwicklung erkannt
und haben bereits durch verschiedene
Publikationen (wie IEC TR 63069 oder IEC
TS 63074) hilfreiche Informationen erar-
beitet. Diese Dokumente haben sich auf
allgemeingtiltiger und Maschinenebene
mit dem Thema Security und Funktionale
Sicherheit auseinandergesetzt. Von Seiten
der EU-Kommission wurde im Gesetzge-
bungsverfahren zum CRA betont, dass die
Methoden tibereinstimmen sollen.

Entscheidend fir ein Ri-
siko Assessment sind allerdings die Rand-
bedingungen, tber die, wie zuvor erwdhnt,
ebenfalls noch diskutiert wird. So ist es beim
Thema Security wichtig, sich auf Annahmen
stiitzen zu konnen, die sich aus der Anwen-

Bitte umbléttern

Gemeinsamkeiten von Safety und Security

1ISO 12100
Ermittelt das Risiko der Maschine fir den Menschen
Ermittlung PL/SIL

Sicherheitskonzept (Safety Concept)
Z.B. Zugang, Zugriffsmanagement, Abstandsschutz, Lichtgitter

SchutzmaRnahmen z.B. Zaun, Lichtgitter im Abstand von 5cm
und H6he von 2m, aber auch IAM

Behindern MalRnahmen, werden sie umgangen

Qualitativ und quantitativ
Gut definierte normative Vorgaben fiir beides

Update und Verénderungen nur bei Verédnderung der Maschine
Menschliche Evolution langsam
Jahrliche Sicherheitsunterweisung

Bei Safety-kritischen Fehlern
Zusammenspiel Maschinenbauer-Maschinenbetreiber

b IEC 62443 /1SO 27005
» Betrachtet Risko fiir Menschen durch Manipulation der FuSi
b Security Level (SL)

» Sicherheitskonzept (Security Concept)
b Z.B. Schutz vor unberechtigtem Zugriff, auch tber
Zugriffsmanagement und physischen Zugang

Z.B. Segmentierung des Netzes, Benutzer-Management, 1AM, IT*-
artige MalRnahmen bei der Integration beim Betreiber

» Behindern MaRRnahmen, werden sie umgangen

-

Verifikation der korrekten MaRnahmenumsetzung méglich
Umfangliche Validierung der Malnahmen schwierig

-

Schwachstellen werden taglich gefunden
Neue Angriffswege entstehen laufend
Risikobewertung ,veraltet*

(Jahrliche) Sicherheitsunterweisung

v www

» Bei Schwachstellen die Auswirkungen auf die Safety haben
» Zusammenspiel Maschinenbauer-Maschinenbetreiber

www.GIT-SICHERHEIT.de
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Zur lllustration ein Beispiel aus der Lieferantenselbstauskunft:

Risikomanagement

SRM | Fihren Sie eine Risikobewertung Ihrer Komponenten/ Beispiel: Beschreiben, welche Schutzziele (Verfugbar-
Maschine/Anlage durch, die die im Betrieb zu erwartenden keit, Integrietat, Vertraulichkeit) berlicksichtigt und welche
[T-Sicherheitsrisiken abdeckt? Annahmen zum Betrieb getroffen wurden.

SRM | Wenn JA: Gehen Sie nach allgemein anerkannten Verfahren | Nennung der angewendeten anerkannten Verfahren,
vor (z.B. nach |EC 62443, TRBS 1115 Teil 1 fur MSR-Einrich- | ggf. mit Nachweis
tungen, VDE 2182)?

SRM | Werden Geféahrdungen der Safety durch Cyberrisiken gem. Nach Maschinenverordnung Annex lll, Part B, Beurteilung
MVO beurteilt? "cyber-safety". Hinweis: Gilt die Betrachtung auch fur den

Schutz der Safety-Komponenten bei Fernzugangen?

dung ergeben. Zudem ist entscheidend, wel-
ches Niveau der Schutzmalinahmen praktisch
vernlinftig erscheint. Denn die Systeme gegen
einen Zugriff auf hochstem Niveau absichern
zu wollen - also gegen jeden denkbaren
Angriff - ist praktisch unmoglich. Das gilt
schon deshalb, weil Backdoors und Zugriff
iber den Faktor Mensch nicht in jedem Fall
abzusichern sind. So trdgt auch das grundle-
gende Konzept der vier verschiedenen Secu-
rity Level in der IEC 62443 diesem Umstand
Rechnung, dass Risikomanagement immer
eine Kosten- / Nutzenabwégung bleibt.

Welche Teile einer Anlage sind beson-
ders von den neuen Security-Anforde-
rungen betroffen?

Das hingt von den Randbe-
dingungen und den Ergebnissen der Risi-
kobewertung ab. Es gibt Stimmen, die den
notwendigen Umfang gerne auf die in der
Anlage befindlichen Safety-Produkte redu-
zieren mochten. In der MVO steht jedoch,
dass es um Auswirkungen geht, die einen
gefahrlichen Zustand hervorrufen und das
ist nicht immer einzig auf Komponenten der
Funktionalen Sicherheit bezogen. Ein Bei-
spiel ware die Betriebsanleitung, die nach
neuer MVO auch digital zur Verfligung ge-
stellt werden kann und risikoreduzierende
Nutzerinformationen enthilt. Sollte diese
Betriebsanleitung sich elektronisch auf ei-
ner Maschine befinden und inhaltlich kor-
rumpiert werden, konnte eine gefdhrliche
Situation fiir den Nutzer die Folge sein. Dies
ware genauso aullerhalb von Systemen der
Funktionalen Sicherheit, wie softwareunter-
stiitzte Sensoren, die beispielsweise auch in
Sicherheitsfunktionen eingebunden werden
kénnten und damit ebenfalls gegen Angriffe
abzusichern wiren, um in der Folge gefahr-
liche Auswirkungen zu verhindern.

Gleichzeitig ist zu erkennen, dass gezielte
(Cyber-)Angriffe auf Systeme der Funktiona-
len Sicherheit zwar selten stattfinden, aber
wenn, dann mit hochstem Angriffsniveau.
Letztendlich ist es wichtig, Anlagen in Be-
trieb zu halten, also deren Verfligharkeit
abzusichern, was zu wesentlich breiteren
MaRnahmen in der Praxis fithrt, als es in
der MVO angedacht ist.

GIT SICHERHEIT 9/2025

Wie kdnnen Maschinenhersteller sich in
relevante Security-Aspekte einarbeiten?

Ein Einstieg zum Know-
how-Aufbau sind zum Beispiel die zwei-
tdgigen Seminare der VDMA Academy.
Dort wird insbesondere auf den sicheren
Entwicklungsprozess gemall IEC 62443-
4-1 eingegangen. Vertiefend sei auf die
einschldgigen Publikationen, Events und
Arbeitskreise im VDMA zum Thema Indus-
trial Security hingewiesen. Zum ,Stand der
Technik® in Maschinen und Anlagen, bieten
der TUV und viele Automatisierungsherstel-
ler ,Security Gap-Assessments® an.

VDMA Academy Seminar [=]%*-[=]
»Security by Design fiir »
Maschinen und Anlagen“ Pro-

duct Security nach IEC 62443
[=]:3 :
S

Welche MaBnahmen sollten Maschinen-
hersteller ergreifen, um security-rele-
vante Funktionen von Zukauf-Kompo-
nenten zu gewahrleisten?

Was industrielle Akteure
in der Lieferkette voneinander erwarten
konnen, ist in den einschldgigen Checklis-
ten des VDMA-Arbeitskreises Industrial Se-
curity beschrieben, die sowohl Technikern
als auch Einkdufern zu empfehlen sind: Sie
fangen an mit Leitfragen fiir eine generelle
Lieferantenselbstauskunft und gehen wei-
ter auf den konkreten Beschaffungsprozess
kompletter Maschinen (aus Betreibersicht)
oder Komponenten (aus Sicht des Maschi-
nenherstellers) ein.

VDMA Expertenseite
,Cybersecurity“

VDMA Dokumentenreihe
»Supply Chain Security“
Checklisten — Mindestemp- )
fehlungen, Lieferantenselbst- E
auskunft, Lastenhefte

E:-

rz[m]

Wie ist die Integration von maschinellem
Lernen und autonomem Verhalten in die
MVO zu bewerten?

Aus meiner Sicht wollte
man hier den Zeitgeist aufgreifen, denn

hinsichtlich der Sicherheit von Maschinen
bleibt auch in der MVO giiltig und richtig,
dass die Funktionalitdten und Betriebsar-
ten der Maschine oder Anlage im Vorfeld
in der Risikobetrachtung zu bewerten sind
(siehe Teil B 1e) der MVO). Damit ist es nur
schwer begriindbar, wie sich zur Laufzeit
der Maschine ein Verhalten autonom ent-
wickeln kann, sofern es flir die Sicherheit
der Maschine relevant ist.

Nattirlich konnen Daten gesammelt wer-
den, die durch spétere sicherheitsrelevante
Updates von Maschinen im Feld zu einer
Weiterentwicklung fithren. Eine umfas-
sende sicherheitstechnische Bewertung ist
allerdings auch kunftig nur unter Mitwir-
kung und abschlieffender Bewertung durch
den Menschen umsetzbar. Die Moglichkeit
nicht-sicherheitsrelevante Performance
einer Maschine zur Laufzeit automatisch
durch maschinelles Lernen zu entwickeln,
war auch schon mit der noch geltenden
Maschinenrichtlinie gegeben.

Im Rahmen der Arbeiten im ISO/IEC JTC
1/SC 42/JWG 4 zur Funktionalen Sicherheit
von KI Systemen wurden bereits im ISO/
IEC TR 5469 erste Schritte zur Bewertung
solcher Systeme aufgezeigt und aktuell in
die technischen Spezifikationen der ISO/
IEC TS 22440-Reihe tiberfiihrt und weiter
ausgearbeitet. Ein wichtiger Schritt besteht
in der Klassifizierungder der eingesetzten
KI-Technologie im Hinblick auf ihre Sicher-
heitsrelevanz. Dabei wird deutlich, dass es
eine ganze Reihe von Moglichkeiten gibt,
diese Technologie einzusetzen, beispiels-
weise um die Performance von Maschinen-
bewegungen im nicht-sicherheitskritischen
Kontext zu verbessern.

Siemens AG
Www.siemens.com

www.GIT-SICHERHEIT.de
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lon-Line Ultra um Prasenzsensor erweitert

Die Asecos GmbH erganzt den lon-Line Ultra Sicherheits-
schrank zum Lagern und Laden von Lithium-Akkus um eine
intelligente Erweiterung: Optional ist der Sicherheitsschrank
nun mit einem Prasenzsensor erhaltlich. Ziel ist es, hohe Si-
cherheit mit bestmdglichem Bedienkomfort zu kombinieren.

Der Ultra, das Premium-Modell der lon-Line Produktreihe,
erfullt hdchste Sicherheitsstandards. Der Sicherheitsschrank,
der zum Lagern und Laden von Lithium-Akkus vorgesehen
ist, ist er nach VDMA 24994:2024-08 in der Klasse 1/0 90
zertifiziert. Zuséatzlich wurde das Modell nach den Anforde-
rungen des GS-Prifgrundsatzes EK5/AK4 22-01 konstruiert
und gepruft.

Basierend darauf ist der Schrank im Sinne des Explosions-
schutzes mit einer automatischen TurschlieBung ausgestattet.
Sie gewahrleistet, dass sich die Tiren nach jedem Offnungs-
vorgang — aus jeder beliebigen Position — selbststandig und
innerhalb klrzester Zeit schlieBen.

Mit der Integration des Prasenzsensors reagiert der Ultra
intelligent auf die Anwesenheit von Nutzern im Turbereich.
Der Sensor erkennt Personen im Schwenkbereich der Turen
und ermdglicht dadurch einen komfortablen Zugriff auf den
Schrankinhalt. Die automatische SchlieBung der TUren sowie
das dazugehorige akustische Warnsignal werden so lange
verzogert, wie es im Arbeitsalltag fUr das Be- oder Entladen
des Schranks nétig ist.

Der Vorteil: Trotz des erhdhten Bedienkomforts bleibt die
zusatzliche Schutzebene durch die automatische Turschlie-
Bung vollumféanglich erhalten. www.asecos.com

Bernhard Wiedemann wechselt
ins Privatleben

Bei der Bihl+Wiedemann

GmbH vollzieht sich ein per- @

soneller Wechsel: Bernhard T m
Wiedemann, Mitgrinder, X =

Geschaftsfuhrer und lang-
jahriger Entwicklungsleiter,
zieht sich nach dber 30 ’
Jahren erfolgreicher Tatig- . =
keit aus dem operativen Ge-
schéft zurGck und beginnt
einen neuen Abschnitt im
Privatleben. Die alleinige Ge-
schéaftsfuhrung Ubernimmt
fortan Mitgrinder Jochen
Bihl — er steht fUr Kontinuitdt Bernhard Wiedemann (links) und
in der Filhrung und wird das Jochen Bihl

Unternehmen auch weiterhin mit voller Tatkraft leiten. Bernhard
Wiedemann habe mit seinem technischen Know-how, seiner
Weitsicht und seinem Engagement maBgeblich dazu beigetra-
gen, dass das Unternehmen heute als Technologieflhrer im Be-
reich AS-Interface gelte, so Jochen Bihl. ,Er verlasst ein hervor-
ragend aufgestelltes Unternehmen — und ich freue mich darauf,
diesen erfolgreichen Weg gemeinsam mit unserem erfahrenen
Team fortzuschreiben.* www.wiedemann.de

Moxa erhélt Cybersicherheits-Zertifikate
fur Wireless-Portfolio

Moxa Europe GmbH hat
die EU-Baumusterprif-
bescheinigung nach der
Funkanlagen-Richtlinie
(Radio Equipment Direc-
tive Delegated Act, RED
DA) fUr industrielle Netz-
werkgeréte erhalten. Unter
den zertifizierten Produkten sind die Mobilfunkrouter der Serie
Moxa OnCell G4300-LTE4, die fortschrittlichen lloT-Gateways
der AIG-302-Serie und die APs/Bridges/Clients der Serie AWK
Wi-Fi 6. Die EN-18031-Serie (RED DA), die in die harmonisierte
Norm der RED aufgenommen wurde, tritt am 1. August 2025
in Kraft. Ziel ist es, die Cybersicherheit, den Schutz personen-
bezogener Daten und die Privatsphare fUr alle drahtlosen Ge-
rate und Produkte zu verbessern, die in der EU auf den Markt
kommen. Die Zertifizierungsprifungen und das Audit wurden
vom TUV Rheinland durchgefihrt, einem fGhrenden Prif- und
Zertifizierungsunternehmen und einer benannten Stelle der EU
fur 2014/53/EU RED. www.moxa.com

www.GIT-SICHERHEIT.de

Pepperl+Fuchs Box Thin Clients jetzt

IGEL Ready-certified

Nachdem Pepperl+Fuchs dem IGEL Ready-Programm als
Technologiepartner beigetreten ist, sind die Box Thin Clients
von Pepperl+Fuchs IGEL Ready-certified. Die industriellen Box
Thin Clients BTC22 und BTC24 sind die einzigen robusten Thin
Clients, die als IGEL Ready-certified Produkte erhaltlich sind,
so das Unternehmen. Das bedeutet, dass die Gerate von IGEL
getestet und qualifiziert wurden und der gesamte Support Uber
die Firma IGEL ablauft. Damit auch Anwender Linux-basierter
Systeme von den Vorteilen der Box Thin Clients und VisuNet-
Serie profitieren kdnnen, bietet Pepperl+Fuchs die Hardware
mit vorinstalliertem IGEL OS (die Lizenz fUr das Betriebssystem
ist direkt bei IGEL zu erwerben) an. Das plattformunabhangige
Betriebssystem fur Thin Clients ermdglicht einen einfachen,
intelligenten und sicheren Zugriff auf virtuelle Anwendungen,
Desktops und Cloud-Arbeitsplatze. www.pepperl-fuchs.com

GIT SICHERHEIT ist fiir mich wichtig,
weil Netzwerkarbeit gerade in der
obersten Managementebene der Polizei
Baden-Wiirttemberg erfolgskritisch und
bereichernd ist. Wir kénnen effektiver
fiir Sicherheit sorgen, wenn privatwirt-
schaftliche, zivilgesellschaftliche und
staatliche Player zusammenwirken.
Hierbei ist die GIT SICHERHEIT
verbindendes Element.

Bettina Rommelfanger,
Polizeidirektorin, Leiterin des

konex & Leiterin der Task Force
gegen Hass und Hetze beim

LKA Baden-Wiirttemberg

[711SICHERHEIT
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Im Twin Store lassen sich
4D-Modelle mit nur einem
Klick samt echtzeitfahigem
Verhaltensmodell und allen
technischen Informationen
herunterladen und sofort fiir
die Simulation verwenden

3D Model 3

Vertrauen Ist gut,
Verifizierung ist besser

Digitale Zwillinge: Wie gepriifte 4D-Modelle die Virtuelle Inbetriebnahme belastbar machen

Digitale Zwillinge ermdéglichen durch Virtuelle Inbetriebnahme und simu-
lationsgestitzte Entwicklung kirzere Time-to-Market und hdhere Prozess-
sicherheit. Setzt man jedoch unvollstandige oder angendherte Simulati-
onsmodelle ein, sinkt die Aussagekraft der digitalen Zwillinge, und das
Risiko kostspieliger Fehleinschatzungen steigt. Hier setzt Twin Store an.

Die Virtuelle Inbetriebnahme (VIBN) ist
eine zentrale Methode, um Entwicklungs-
und Inbetriebnahmezeiten bei Maschinen
und Anlagen deutlich zu verkiirzen. Doch
fir belastbare, verldssliche Ergebnisse
braucht es prazise digitale Zwillinge, die das
physische System realitdtsgetreu abbilden.
Doch genau hier stehen viele Unternehmen
vor einer Herausforderung: Fiir zahlreiche
Komponenten wie Antriebe, Sensoren oder
Greifer fehlen herstellerverifizierte 4D-Si-
mulationsmodelle.

GIT SICHERHEIT 9/2025

In der Praxis bedeutet das: Entweder
mussen fehlende Komponenten mit erheb-
lichem Zeitaufwand selbst modelliert wer-
den oder man greift, wenn vorhanden, auf
vorgefertigte Simulationsmodelle zurtick,
wie sie manche Softwarehersteller in ithren
Bibliotheken anbieten. In beiden Fallen gibt
es keine Gewahr auf realistisches Verhalten.

Ob ein angendhertes 4D-Modell aus-
reicht, hangt stark vom Anwendungsfall
ab. Flr einfache Bewegungsablidufe mag
eine Anndherung gentigen. Doch sobald

z. B. sicherheitsrelevante Funktionen im
Rahmen der VIBN getestet werden sollen,
ist hochste Modelltreue gefragt. Bereits ge-
ringe Abweichungen zwischen dem simu-
lierten und realen Komponentenverhalten
konnen zu fehlerhaften Freigaben fiihren,
mit potenziell kostspieligen Folgen im spa-
teren Betrieb.

Vorgefertigte 4D-Modelle
Um der Herausforderung fehlender veri-

fizierter Simulationsmodelle zu begegnen

www.GIT-SICHERHEIT.de



SCHWERLASTTISCH

Ob Robotik, Sensorik oder
Antriebstechnik: Im Twin
Store finden Sie eine groBe
Auswahl an vorgefertigten
4D-Modellen direkt vom
Hersteller fiir unterschied-

WEISS GMBH

FUNDSCHALTTISCH m
o ool
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und die Prozesssicherheit zu erhohen, ist
der direkte Weg iiber den Komponentenher-
steller unerldsslich. Genau hier setzt Twin

Store an. In enger Zusammenarbeit mit Un-
ternehmen wie z. B. Sick, Balluff, Krups Au-
tomation, KEB Automation oder Weiss wird
deren Produktportfolio Schritt fiir Schritt
in simulationsfdhige 4D-Modelle tiberfiihrt.
Diese stehen anschlieflend iber den Online
Store ,, Twin Store* zur Verfigung.

Fir die Nutzer bedeutet das: Statt ge-
nerischer Modelle erhalten sie sofort ein-
setzbare, validierte 4D-Modelle direkt vom
Hersteller. Durch die integrierte Firmware
bilden diese die reale Komponente nicht
nur optisch, sondern auch funktional exakt
ab. Eine weitere technische Besonderheit ist
das enthaltene echtzeitfédhige Verhaltens-
modell. Hierdurch liefern die 4D-Modelle
nicht nur in Model- oder Software-in-the-
Loop-, sondern auch in Hardware-in-the-
Loop Simulationsszenarien mit Zykluszei-
ten bis zu 1 ms deterministische und somit
verldssliche Ergebnisse.

Dartiiber hinaus verfiigt jedes auf dem
Twin Store bereitgestellte 4D-Modell eine
detaillierte technische Dokumentation und
lasst sich dank standardisierter Austausch-
formate wie AASX oder FMU flexibel in
unterschiedliche Simulationsumgebungen
integrieren, ohne zusatzlichen Aufwand.

Fir Unternehmen ergibt sich daraus ein
klarer Mehrwert: geringere Modellierungs-
aufwiande und -fehler, verlédssliche Ergeb-
nisse und hohere Aussagekraft der VIBN
z. B. bei Machbarkeitsstudien. Das hilft, die
Prozesssicherheit zu steigern und poten-
zielle Fehler bereits in der Simulation und

www.GIT-SICHERHEIT.de
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Sensor Intalligenca.
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nicht erst in der realen Inbetriebnahme zu
erkennen.

Win-Win-Win-Situation
Der Twin Store bietet Mehrwert fiir alle Be-
teiligten entlang der Wertschopfungskette:

Komponentenhersteller erhalten die
technische und organisatorische Infra-
struktur, um ihre 4D-Modelle bereitzu-
stellen. Dies unterstiitzt ihre Kunden bei
der VIBN und schafft zugleich neue digitale
Geschéaftsmodelle.

Maschinen- und Anlagenbauer profi-
tieren von der hoheren Verfligharkeit ve-
rifizierter 4D-Komponentenmodelle. Der
Modellierungsaufwand sinkt deutlich,
gleichzeitig steigt die Aussagekraft und
Qualitat der Simulation.

Anlagenbetreiber nutzen die validierten
4D-Modelle zur realitdtsnahen Mitarbeiter-
schulung, zur Fehlersimulation und zur

TwinStore auf der
SPS in Nirnberg:
Halle 6 Stand 338

In den kommenden Artikeln dieser
Serie in der GIT SICHERHEIT geben
Komponentenhersteller aus der Twin
Store Community praxisnahe Einbli-
cke: Wie entsteht aus einem CAD-
Modell ein simulationsfahiges 4D-
Modell? Wie lauft die Integration in
VIBN-Projekte ab? Und welche Rolle
spielt dabei der Twin Store fUr durch-
gangige Prozesssicherheit?

lichste Anwendungen

risikofreien Priifung von Funktionsupdates,
ganz ohne Maschinenstillstand.

Co-Working-Plattform

Der Twin Store ist langst mehr als ein reiner
Online Store fiir 4D-Modelle. Mit dem letz-
ten groflen Update im letzten Jahr hat sich
die Plattform zu einem Co-Working-Space
fir das Digitale Engineering weiterentwi-
ckelt. Anwender kénnen nun nicht nur auf
herstellerverifizierte 4D-Modelle zugreifen,
sondern unter anderem auch eigene pro-
jektspezifische Modellbibliotheken erstel-
len und diese direkt mit Teammitgliedern
oder externen Partnern teilen.

Diese Bibliotheken dienen aber nicht
nur der kollaborativen Projektarbeit, son-
dern bilden auch die Grundlage fiir eine
automatisierte Modellgenerierung. Durch
die nahtlose Integration des Twin Store in
Simulationsumgebungen wie z. B. ISG-vir-
tuos lassen sich die eigenen Bibliotheken
automatisiert nach benétigten 4D-Model-
len durchsuchen. Verfiighare 4D-Modelle
werden dann automatisch an der richtigen
Stelle in den digitalen Zwilling eingefiigt.

Auf diese Weise entstehen komplexe
digitale Zwillinge ganzer Anlagen und
Maschinen in deutlich kiirzerer Zeit und
der Prozess der Virtuellen Inbetriebnahme
kann entsprechend frither beginnen.

TwinStore GmbH
www.twinstore.de

GIT SICHERHEIT 9/2025



GIT BUSINESSPARTNER

Liebe Leserinnen und Leser,

In BusivessParmner, dem ,, Who is who in Sachen Sicher-
heit“, présentieren sich Ihnen die kompetentesten
Anbieter aus allen Sicherheitsbereichen. Die hier ver-
tretenen Firmen legen Wert auf den Kontakt mit Ihnen.
Alle Eintrdge finden Sie auch in www.git-sicherheit.
de/buyers-guide mit Links zu den Unternehmen!

Sie gehdren selbst zu den wichtigen Anbietern und wol-
len mit jeder Ausgabe 30.000 Entscheider direkt errei-
chen? Dann kontaktieren Sie uns fiir eine Aufnahme.

Sicherheitsmanagement

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel.: +49(0)8207/95990-0
Fax: +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com
ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoiiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbediirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

Sicherheitsmanagement

ASSA ABLOY

Opening Solutions

ASSA ABLOY Sicherheitstechnik GmbH
BildstockstraBe. 20 - 72458 Albstadt
www.assaabloy.com/de - albstadt@assaabloy.com
Das Unternehmen entwickelt, produziert und vertreibt
unter den traditionsreichen und zukunftsweisenden
Marken IKON, effeff und KESO hochwertige Produkte und
vielseitige Systeme fiir den privaten, gewerblichen und
6ffentlichen Bereich.

W1 {SICHERHEIT

lhre
Nummer1
seit mehr als
30 Jahren
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Nachrichten fur
Entscheider und
FUhrungskrafte in
Sachen Sicherheit

Alle BusinessParTner im Web: www.git-sicherheit.de/de/business-partner

Sicherheitsmanagement

> barox

Switche fiir Video

barox Kommunikation GmbH - 79540 Lorrach

Tel.: +49 7621 1593 100

www.barox.de - mail@barox.de

Cybersecurity, Videoswitch, PoE Power-over-Ethernet,
Medienkonverter, Extender

BOSCH

Bosch Building Technologies
Fritz-Schaffer-StraBe 9 - 81737 Miinchen
Tel.: 0800/7000444 - Fax: 0800/7000888
Info.service@de.bosch.com
www.boschbuildingtechnologies.de

Produkte und Systeml6sungen fiir Einbruchmelde-, Brand-
melde-, Sprachalarm- und Managementsysteme, professionelle
Audio- und Konferenzsysteme. In ausgewahlten Landern bietet
Bosch Losungen und Dienstleistungen fiir Gebaudesicherheit,
Energieeffizienz und Gebaudeautomation an.

—
DAITEM
S

Daitem / Atral Security Deutschland GmbH
Eisleber Str. 4 - D-69469 Weinheim

Tel.: +49(0)6201 94 330-40

info.de@daitem.com - www.daitem.com
Funk-Einbruch- und Brandschutzlésungen

vom Technologiefiihrer. Vertrieb tiber qualifizierte

Sicherheitsfacherrichter.
deister @

electronic

Sicherheitsmanagement

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen
Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

abonnieren

Sicherheitsmanagement

FREIHOFF { 24

GRUPPE

Freihoff Sicherheitsservice GmbH
HerzogstraBe 8 - 40764 Langenfeld

Tel.: 02173 106 38-0

info@freihoff.de - www.freihoff-gruppe.de
Einbruchmeldeanlagen, Brandmeldeanlagen,
Videoliberwachung, Zutrittskontrolle,
Notruf- und Serviceleitstelle

E Sicherheitstechnik GmbH

NSC Sicherheitstechnik GmbH
Grete-Hermann-Str. 6

33758 SchloB Holte-Stukenbrock

Tel.: +49 (0) 5257 97799-0

Fax: +49 (0) 5257 97799-29
info@nsc-sicherheit.de - www.nsc-sicherheit.de
Brandmeldetechnik, Videotechnik,
Sprach-Alarm-Anlagen

Sicherheitsmanagement

Sicherheitsmanagement

Srounify Robotics®

Security Robotics Development & Solutions GmbH
Miihlweg 44 - 04319 Leipzig

Tel.: 0341-2569 3369

info@security-robotics.de - www.security-robotics.de
Robotics, Sicherheitstechnik, Autonomie,
Qualitatssteigerung, Kiinstliche Intelligenz,
Vernetzte Zusammenarbeit, SMA Unterstiitzung

ISW

Sicherheitsmanagement

Vereinigung fiir die Sicherheit der Wirtschaft e.V.
Lise-Meitner-StraBe 1 - 55129 Mainz

Tel.: +49 (0) 6131 - 57 607 0

info@vsw.de - www.vsw.de

Als Schnittstelle zwischen den Sicherheitshehdrden und
der Wirtschaft in allen Fragen der Unternehmenssicherheit
steht die gemeinniitzige Vereinigung seit 1968 der
Wirtschaft als unabhéngige Organisation zur Verfligung.
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Alle BusinessPARTNER im We!

Gebéudesicherheit

deister @

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Gebaudesicherheit

Dictator Technik GmbH

Gutenbergstr. 9 - 86356 Neusal3

Tel.: 0821/24673-0 - Fax: 0821/24673-90
info@dictator.de - www.dictator.de
Antriebstechnik, Sicherheitstechnik,

Tiir- und Tortechnik

Gebaudesicherheit

DOM Sicherheitstechnik GmbH & Co. KG
Wesselinger StraBe 10-16 - D-50321 Briihl / KGIn
Tel.: + 49 2232 704-0 - Fax: + 49 2232 704-375
dom@dom-group.eu - www.dom-security.com
Mechanische und digitale SchlieBsysteme

Gebéudesicherheit

frogblue - Smart Building Technology
Luxemburger StraBe 6 - 67657 Kaiserslautern
Tel: +49-631-520829-0

info@frogblue.com - www.frogblue.com/de/

Frogblue ist filhrend in der Entwicklung von drahtlosen,

auf Bluetooth® basierenden Elektroinstallationslésungen fiir
den professionellen Einsatz, die vollstandig in Deutschland
produziert werden. (Sicherheit, SmartHome, energieeffiziente
Gebaudetechnik, Zutrittskontrolle)

Simons=Voss

technologies

SimonsVoss Technologies GmbH

Feringastr. 4 - 85774 Unterfohring

Tel.: 089 992280
marketing-simonsvoss@allegion.com
WWW.Simons-voss.com

Digitale SchlieBanlagen mit Zutrittskontrolle, kabellose und
bohrungsfreie Montage, batteriebetrieben, keine Probleme

bei Schliisselverlust.
Digital SchlieBen ist neu fiir Sie? Rufen Sie an: 089 99228-555

www.GIT-SICHERHEIT.de

www.git-sicherheit.de/de/business-partner

lhr Eintrag in der Rubrik

= BusinessPartner

u Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

Gebaudesicherheit

Stidmetall

Stid-Metall Beschldge GmbH

SégewerkstraBe 5 - D - 83404 Ainring/Hammerau
Tel.: +49 (0) 8654 4675-50 - Fax: +49 (0) 8654 4675-70
info@suedmetall.com - www.suedmetall.com

Funk-Sicherheitsschldsser made in Germany, Mechanische
& elektronische SchlieBsysteme mit Panikfunktion und
Feuerschutzpriifung, Zutrittskontrollsysteme modular und
individuell erweiterbar, Systemlésungen, Fluchttiirsteuerung

TIAIS

TAS Sicherheits- und Kommunikationstechnik
Telefonbau Arthur Schwabe GmbH & Co. KG
Langmaar 25 - D-41238 Monchengladbach

Tel.: +49 (0) 2166 858 0 - Fax: +49 (0) 2166 858 150
info@tas.de - www.tas.de

Ubertragungsgeréte, Alarmierungs- und Konferenzsysteme,
Remote Services fiir sicherheitstechnische Anlagen,
vernetzte Sicherheitsldsungen

}l.lZ g e
ASSA ABLOY

Uhlmann & Zacher GmbH

GutenbergstraBe 2-4 - 97297 Waldbiittelbrunn

Tel.: +49(0)931/40672-0 - Fax: +49(0)931/40672-99
contact@UundZ.de - www.UundZ.de

Elektronische SchlieBsysteme, modular aufgebaut
und individuell erweiterbar

Gebaudesicherheit

Gebaudesicherheit

PERIMETER

CHUT

Perimeterschutz

inova

Berlemann Torbau GmbH

UlmenstraBe 3 - 48485 Neuenkirchen

Tel.: +49 5973 9481-0 - Fax: +49 5973 9481-50
info@berlemann.de - www.berlemann.de

INOVA ist die Marke fiir alle Komponenten der Frei-
gelandesicherung aus einer Hand! Als Qualitatshersteller
fir Schiebetore, Drehfliigeltore, Zaun-, Zugangs- und
Detektionssysteme haben Sie mit INOVA auf alle Fragen
des Perimeterschutzes die passende Antwort.

GIT BUSINESS

VIDEO

UBERWACHUNG

Videoiiberwachung

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel.: +49(0)8207/95990-0
Fax: +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com
ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoiiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbedirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

Videoiiberwachung

D

lhr Value Added Distributor fiir
Videosicherheitstechnik ,Made in Germany*

Components

DALLMEIER GROUP

Dallmeier Components GmbH

Hoheluftchaussee 108 | 20253 Hamburg

Tel. +49 40 4711 213-0 | Fax +49 40 4711 213-33
info@d-components.com | www.d-components.com

Videoiiberwachung

D Dallmeier

Dallmeier electronic GmbH & Co. KG
BahnhofstraBBe 16 - 93047 Regensburg

Tel.: 0941/8700-0 - Fax: 0941/8700-180
info@dallmeier.com - www.dallmeier.com
Videosicherheitstechnik made in Germany:
Multifocal-Sensortechnologie Panomera®,
IP-Kameras, Aufzeichnungsserver, intelligente
Videoanalyse, Videomanagementsoftware

Videoiiberwachung

\;}EIZEI’

EIZO Europe GmbH

Belgrader StraBe 2 - 41069 Monchengladbach
Tel.: +49 2161 8210 0

info@eizo.de - www.eizo.de/ip-decoding
Professionelle Monitore und Lésungen fiir

den 24/7-Einsatz in der Videolberwachung,
IP-Decoder-L6sungen mit einfacher Installation

und computerlosem Betrieb.

Hanwha

Techuwin Europe

Videoiiberwachung

Hanwha Techwin

Europe Limited

Kélner Strasse 10

65760 Eschborn

Tel.: +49 (0)6196 7700 490
hte.dach@hanwha.com - www.hanwha-security.eu/de
Hersteller von Videoiiberwachungsprodukten wie

Kameras, Videorekorder und weiteren IP-Netzwerkgeraten.
Sowie Anbieter von Software-Ldsungen wie beispielsweise
Videoanalyse, Losungen fiir den Vertical-Market und
Videomanagementsoftware (VMS).
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GIT BUSINESSPARTNER

lhr Eintrag in der Rubrik

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

Videoiiberwachung

HIKVISION

HIKVISION Deutschland GmbH

Flughafenstr. 21 - D-63263 Neu-Isenburg

Tel.: +49 (0) 69/40150 7290
sales.dach@hikvision.com - www.hikvision.com/de
Datenschutzkonforme Videoiiberwachung,
Panorama-Kameras, Warmebild-Kameras,
PKW-Kennzeichenerkennung

EEnN
:1'PRO
-m

i-PRO EMEA B.V.

Laarderhoogtweg 25 - 1101 EB Amsterdam
Netherlands

https://i-pro.com/eu/en

Hochwertige CCTV-Losungen (IP & analog), Video-Auto-
matisierung und KI, Technologien fiir hohe Anspriiche
(FacePro, Personen-Maskierung), Schutz vor Cyber-
Attacken im Einklang mit DSGVO, VMS: Video Insight

Videoiiberwachung

Videoiiberwachung

MOBILE
VIDEOSICHERHEIT

LivEye GmbH
Europa-Allee 56b
54343 Féhren

liveye.com

ZE|T

LUTRITT

Zeit + Zutritt

AceProx

Identifikationssysteme GmbH

AceProx Identifikationssysteme GmbH
Bahnhofstr. 73 - 31691 Helpsen

Tel.: +49(0)5724-98360
info@aceprox.de - www.aceprox.de
RFID-Leser fir Zeiterfassung,
Zutrittskontrolle und Identifikation

GIT SICHERHEIT 9/2025

Alle BusinessParTnEr im Web: www.git-sicherheit.de/de/business-partner

AZS
AZS System AG

Miihlendamm 84 a - 22087 Hamburg

Tel.: 040/226611 - Fax: 040/2276753

www.azs.de - anfrage@azs.de

Hard- und Softwareldsungen zu Biometrie, SchlieB-,
Video-, Zeiterfassungs- und Zutrittskontrollsysteme,
Fluchtwegsicherung, Vereinzelungs- und Schranken-
anlagen, OPC-Server

V DoorBird

Technology meets Design.

Zeit + Zutritt

Bird Home Automation GmbH
Uhlandstr. 165 + 10719 Berlin

Tel. +49 30 12084824 +» pr@doorbird.com
Zutrittskontrolle; Tir- und Tortechnik;
Turkommunikation; Gebaudetechnik; IP
Video Tursprechanlage; RFID; Biometrie;
Fingerabdruck; Made in Germany

www.doorbird.com

Securily o Access
CDVI GmbH

Dahlweg 105 / Tor 2 - D-48153 Miinster

Tel.: +49 (0)251 798 477-0

info@cdvi.de - www.cdvi.de

Zutrittskontrolle, Zutrittskontrollsysteme,

Zutritt mittels Smartphone, Biometrische Systeme,
Tiirautomation, Komponenten fiir Tiiren+Tore

ciCHon+
crypt?. STOLBERG

Cichon+Stolberg GmbH

WankelstraBe 47-49 - 50996 Koln

Tel.: 02236/397-200 - Fax: 02236/61144
info@cryptin.de - www.cryptin.de
Betriebsdatenerfassung, Zeiterfassung,
cryptologisch verschliisselte Zutrittskontrolle

deister @

electronic

Zeit + Zutritt

Zeit + Zutritt

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen
Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Zeit + Zutritt

DNAKE

DNAKE (Xiamen) Intelligent Technology Co., Ltd.
No.8, Haijing North 2nd Rd., Xiamen, Fujian, China
Tel.: +86 592-5705812

sales01@dnake.com, www.dnake-global.com
Intercom System, IP Video Intercom, 2-Wire IP
Intercom, Cloud Intercom Service, Access Control

Zeit + Zutritt

dormakabar«

dormakaba Deutschland GmbH

DORMA Platz 1 - 58256 Ennepetal

T: +49 (0) 2333/793-0

info.de@dormakaba.com - www.dormakaba.de
Umfassendes Portfolio an Produkten, Losungen und Services
rund um die Tir sowie den sicheren Zutritt zu Gebauden und
Réumen aus einer Hand. Dies umfasst SchlieBsysteme, voll ver-
netzte elektronische Zutrittslésungen, physische Zugangs- und
automatische Tirsysteme, Tirbander, Beschlage, TirschlieBer,
Zeiterfassung inkl. ERP-Anbindungen, HotelschlieBsysteme
und Hochsicherheitsschlosser.

ELATEC
ELATEC GmbH

Zeppelinstr. 1 - 82178 Puchheim

Tel.: +49 89 552 9961 0

info-rfid@elatec.com - www.elatec.com
Anbieter von Benutzerauthentifizierungs- und Identifika-
tionsldsungen. Unterstiitzung der digitalen Transformation
von Kunden und Partnern durch das Zusammenspiel von
universellen Multifrequenz-Lesegeraten und fortschritt-
licher Authentifizierungssoftware, Service und Support.

FEIG

FEIG ELECTRONIC GMBH

Industriestr. 1a - 35781 Weilburg

Tel.: +49(0)6471/3109-375 - Fax: +49(0)6471/3109-99
sales@feig.de - www.feig.de

RFID-Leser (LF, HF, UHF) fiir Zutritts- und Zufahrts-
kontrolle, Gelandeabsicherung, Bezahlsysteme u.v.m.

Zeit + Zutritt

Zeit + Zutritt

gantner I\/

INSPIRED ACCESS

GANTNER Electronic GmbH

BundesstraBe 12 - 6714 Niiziders - Osterreich
Tel.: +43 5552 33944

info@gantner.com - www.gantner.com
SystemlGsungen in Zutrittskontrolle/Biometrie,
Zeiterfassung, Betriebsdatenerfassung, SchlieB-
systeme, Zugriffsschutz, SchrankschlieBsysteme

Zeit + Zutritt

GUNNEBO

Gunnebo Deutschland GmbH

Carl-Zeiss-Str. 8 - 85748 Garching

Tel.: +49 89 244163500

info@gunnebo.de - www.gunnebo.de

Tresore und Schranke, Tresorraume, Tresortlren,
Hochsicherheitsschldsser, Elektronische Schldsser

PCS Systemtechnik GmbH

Pfélzer-Wald-StraBe 36 - 81539 Miinchen

Tel.: 089/68004-0 - Fax: 089/68004-555
intus@pcs.com - Www.pcs.com

Zeiterfassung, Gebaudesicherheit, Zutritts- und
Zufahrtskontrolle, Biometrie, Video, Besucher-
management, SAP, Handvenenerkennung

Zeit + Zutritt
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Zeit + Zutritt

phg Die richtige Verbindung
Peter Hengstler GmbH + Co. KG

D-78652 DeiBlingen - Tel.: +49(0)7420/89-0
datentechnik@phg.de - www.phg.de

RFID und Mobile Access: Leser fiir Zutrittskontrolle, Zeit-
erfassung, BDE, Tiirkommunikation, Besuchermanagement,
Parksysteme, Zufahrtskontrolle, Vending, ... Terminals,
Einbaumodule, Kartenspender, Tischlesegeréte, Leser fiir
Markenschalterpogramme, Identifikationsmedien,

... einfach und komfortabel zu integrieren.

Zeit + Zutritt

@ @ primion

AZKOYEN Time & Security Division

primion Technology GmbH

SteinbeisstraBe 2-4 - 72510 Stetten a.K.M.

Tel.: 07573/952-0 - Fax: 07573/92034
info@primion.de - www.primion.de
Arbeitszeitmanagement, Zugangsmanagement, Perso-
naleinsatzplanung, grafisches Alarmmanagement, SAP-
Kommunikationsldsungen, Ausweiserstellung, Biometrie

Zeit + Zutritt

ASSA ABLOY

Entrance Systems

Record Tiirautomation GmbH | Part of ASSA ABLOY
Otto-Wels-StraBe 9 - 42111 Wuppertal

Tel: +49 202 60901 130 - Fax: +49 202 60901 11
sec.de@assaabloy.com - www.assaabloyentrance.de
Speedgates, Durchgangs- und Sicherheitsschleusen,
Drehkreuze, Schwenktiiren, Sicherheits-Karussell-
tliren und -Portale fiir die Sicherheits-Zutritts-
kontrolle und Personenvereinzelung.

INSPIRED ACCESS
SALTO Systems GmbH

Schwelmer Str. 245 - 42389 Wuppertal

Tel.: +49 202 769579-0 - Fax: +49 202 769579-99
info.de@saltosystems.com - www.saltosystems.de
Vielseitige und maBgeschneiderte Zutrittslosungen —
online, offline, funkvernetzt, Cloud-basiert und mobil.

Zeit + Zutritt

T - pres

TKH Security GmbH

Heinrich-Hertz-StraBe 40 | D-40699 Erkrath

Tel.: +49 211 247016-0 | Fax: +49 211 247016-11
info.de@tkhsecurity.com | https://tkhsecurity.com/de/
Zugangskontrolle, Zutrittssteuerung,
Cloudldsungen, SchlieBanlagen,
Videoiiberwachung, Sicherheitsmanagement

NOTRUF

SERVICE
LEITSTELLE

www.GIT-SICHERHEIT.de

Notruf- und Service-Leitstelle

HWS Wachdienst Hobeling GmbH

Am Sportpark 75 - D-58097 Hagen
Tel.: (023 31) 4730 -0 - Fax: -130

hobeling@hobeling.com - www.hws-wachdienst.de
VdS-Notruf- und Service-Leitstelle, Alarmempfangs-
stelle DIN EN 50518, Alarmprovider, Mobile Einsatz-
und Interventionskrafte, Objekt- und Werkschutz

Notruf- und Service-Leitstelle

Fernwirk-
Sicherheitssysteme
Oldenburg

FSO Fernwirk-Sicherheitssysteme
Oldenburg GmbH
Am Patentbusch 6a - 26125 Oldenburg

Tel.: 0441-69066 - info@fso.de - www.fso.de
Alarmempfangsstelle nach DIN EN 50518
Alarmprovider und Notruf- und Service Leitstelle
nach VdS 3138, zertifiziertes Unternehmen fiir die
Stérungsannahme in der Energieversorgung.

BRAND

SCHUTZ

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

DENIOS SE

Dehmer StraBe 54-66

32549 Bad Oeynhausen

Fachberatung: 0800 753-000-3
Gefahrstofflagerung, Brandschutzlager,
Brandschutz fir Lithium-Akkus, Warme- und Kélte-
kammern, Containment, Auffangwannen, Arbeits-
schutz, sicherheitsrelevante Betriebsausstattung,
Gefahrstoff-Leckage-Warnsystem

Hertek GmbH
Landsberger StraBe 240
12623 Berlin Brandschutzsysteme

Tel.: +49 (0)30 93 66 88 950

info@hertek.de - www.hertek.de

Hertek: ein Unternehmen im Bereich Brandschutz-
|6sungen. Branchenspezifisches Fachwissen mit hoch-
wertigen Brandschutzkomponenten vereint zu einem
sicheren und verldsslichen Brandschutz. Flankiert wird
dies mit Fachschulungen und einem umfangreichen,
|dsungsorientierten Kundenservice.

se(l)ec

Securitas Technology GmbH

SeTec Sicherheitstechnik

Haupstr. 40 a - 82229 Seefeld

Tel.: +49(0)8152/9913-0 - Fax: +49(0)8152/9913-20
info@setec-security.de - www.setec-security.de

Brandschutz

Handfeuermelder, Lineare Warmemelder, Feuerwehr
Schliisseldepots, Feuerwehr, Schliisselmanager,
Feuerwehrperipherie, Feststellanlagen, Stormeldezentralen

GIT BUSINESSPARTNER

DIE BESSERE LOSUNG IM BRANDSCHUTZ
WAGNER Group GmbH

SchleswigstraBe 1-5 - 30853 Langenhagen

Tel.: +49 (0)511 97383 0

info@wagnergroup.com - www.wagnergroup.com
Brandfriiherkennung und Brandmeldeanlagen,
Brandvermeidung, Brandbekampfung,
Gefahrenmanagement

ELTEN GmbH

Ostwall 7-13 - 47589 Uedem

Tel.: 02825/8068

www.elten.com - service@elten.com

Hailo-Werk

Rudolf Loh GmbH & Co. KG
DaimlerstraBBe 8 - 35708 Haiger
www.hailo-professional.de
professional@hailo.de

)
asecos GmbH aS ECOS®
~

Sicherheit und Umweltschutz
Weiherfeldsiedlung 16-18 - 63584 Griindau
Tel.: +49 6051 9220-0 - Fax: +49 6051 9220-10
info@asecos.com - www.asecos.com
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BAUER

SUDLOHN

BAUER GmbH

EichendorffstraBe 62 - 46354 Siidlohn

Tel.: + 49 (0)2862 709-0 - Fax: + 49 (0)2862 709-156
info@bauer-suedlohn.com - www.bauer-suedlohn.com

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

DENIOS SE

Dehmer StraBe 54-66

32549 Bad Oeynhausen
Fachberatung: 0800 753-000-3

SABU g

BAUEN MIT SYSTEM

SABU Morsbach GmbH

Zum Systembau 1 - 51597 Morsbach
Tel.: 02294 694-23 - Fax: 02294 694-38
fladafi@saebu.de - www.fladafi.de

Besuchen Sie unseren Online-Shop: www.fladafi.de

GASMESS
ECHNIK

smart
GasDetection
Technologies

GfG Gesellschaft fiir Geratebau mbH

KlonnestraBe 99 - D-44143 Dortmund

Tel.: +49 (0)231/56400-0 - Fax: +49 (0)231/56400-895
info@gfg-mbh.com - GfGsafety.com
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EUCHNER

More than safety.

EUCHNER GmbH + Co. KG
KohlhammerstraBe 16

D-70771 Leinfelden-Echterdingen
Tel.: 0711/7597-0 - Fax: 0711/753316
www.euchner.de - info@euchner.de

IBF Solutions GmbH

»
[ ]
Bahnhofstr. 8 - 6682 Vils - AT
Tel. +43 (0) 5677 53 53 - 30

sales@ibf-solutions.com - www.ibf-solutions.com

SCHMERSAL
THE DNA OF SAFETY

K.A. Schmersal GmbH & Co. KG
Méddinghofe 30 - 42279 Wuppertal

Tel.: 0202/6474-0 - Fax: 0202/6474-100
info@schmersal.com - www.schmersal.com

Leuze

Leuze electronic GmbH & Co. KG

In der Braike 1 - D-73277 Owen

Tel.: +49(0)7021/573-0 - Fax: +49(0)7021/573-199
info@leuze.com - www.leuze.com

3 PEPPERL+FUCHS

Pepperl+Fuchs SE

LilienthalstraBe 200 - 68307 Mannheim

Tel.: 0621/776-1111 - Fax: 0621/776-27-1111
fa-info@de.pepperl-fuchs.com
www.pepperl-fuchs.com

4> pizzato

Pizzato Deutschland GmbH

Brienner StraBe 55 - 80333 Miinchen
Tel.: 01522/5634596 - 0173/2936227
info@pizzato.com - www.pizzato.com

55/~

Safety System Products

SSP Safety System Products GmbH & Co. KG
Max-Planck-StraBe 21 - DE-78549 Spaichingen
Tel.: +49 7424 980 490 - Fax: +49 7424 98049 99
info@ssp.de.com - www.safety-products.de

www.GIT-SICHERHEIT.de
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Benjamin
Schneider

Head of Security Pirelli
Deutschland GmbH

Ehemaliger Bundeswehroffizier
(Dienstgrad Hauptmann)

Dipl. Sportwissenschaftler
M.A. Security Management

Deputy Head of Physical Security
HypoVereinsbank

Seit 2018 Head of Security Pirelli
Deutschland

)

lhr Berufswunsch mit 20 war: Bereits
damals wollte ich Verantwortung tberneh-
men. Das habe ich als Fahnenjunker bei
der Bundeswehr in die Tat umgesetzt und
konnte dort erste Fuhrungserfahrungen
sammeln.

Was hat Sie dazu bewogen, eine Aufgabe
im Bereich Sicherheit zu ibernehmen?
Familiar vorgepragt war mir schon frih klar,
dass ich Verantwortung fur andere Uberneh-
men wollte. Nach dem Abitur und meiner
Zeit bei der Bundeswehr wollte ich michin
der Privatwirtschaft weiterentwickeln und
mich im Bereich Sicherheit engagieren.

Welche sicherheitspolitische Entschei-
dung oder welches Projekt sollte Ihrer
Meinung nach schon langst umgesetzt
sein? Aus sicherheitstechnischer Sicht sind
Investitionen in moderne Infrastrukturen,
Energieversorgung und Digitalisierung uner-
lasslich. Hier ist Tempo gefragt — auch, um
Unternehmen zukunftssicher aufzustellen.

Ein Erfolg, den Sie kirzlich errungen
haben, war: Mit meinem Team einen Beitrag
zum Gelingen des Motorrad Testivals 2025
zu leisten — eine komplexe Aufgabe mit
vielen sicherheitsrelevanten Details.

Welche Reform bewundern Sie am
meisten? Die EinfUhrung eines systemati-
schen, risikobasierten Sicherheitsmanage-
ments in Unternehmen — kombiniert mit dem
verstérkten Einsatz moderner Technologien
wie Videoanalyse, Zutrittskontrollsystemen
oder digitalem Incident Management. Diese
Entwicklungen haben das Berufsbild im
Sicherheitsbereich nachhaltig professiona-
lisiert.

Wer hat Ihrer Meinung nach eine
Auszeichnung verdient? Alle, die im Hin-
tergrund flr Sicherheit und Stabilitt sorgen
— und dabei oft wenig Sichtbarkeit erhalten.
Das gilt fur viele Berufsgruppen und Men-
schen, aber insbesondere fUr jene, die sich
bei der Feuerwehr, in der Rettungsmedizin,
bei der Polizei oder beim Technischen Hilfs-
werk flr andere einsetzen.

Woriber kénnen Sie sich freuen?
Ach, da gibt es vieles: Wenn ich

Zeit mit meiner Familie und
Freunden verbringen,
am Wochenende aus-
schlafen oder anderen

eine Freude machen

J) kann.

\‘;\R

UNGE

Wobei entspannen Sie? Auf meiner Holly-
woodschaukel mit einem erfrischenden
Getrank, und natrlich beim Sport.

Welchen Urlaubsort kénnen Sie empfeh-
len? Das Gute liegt oft so nahe: Deutschland
hat viele unterschatzte Reiseziele — Mosel,
Muritz oder Dresden. Im Ausland zieht es
mich immer wieder an den Gardasee oder
nach Mailand.

Wie wiirde ein guter Freund Sie charak-
terisieren? Loyal, zuverlassig, witzig. Und
wenn es um Sicherheit geht, mit einem Blick
fur Details.

Welche Zeitschriften lesen Sie regelméa-
Big? Ich lese gerne Magazine mit Technik-
bezug oder zu meinen Hobbys, etwa Motor-
rader, Uhren und Finanzen. Feste Rituale
habe ich dabei keine.

Die GIT SICHERHEIT ist fiir mich wichtig,
weil sie relevante Themen kompakt, praxis-
nah und mit einem Blick tGber den Tellerrand
vermittelt.

Welches Buch haben Sie zuletzt gelesen?
Die Kunst des guten Lebens:
52 Uberraschende Wege zum Gliick.

Welche Musik héren Sie am liebsten?
Je nach Gemdtszustand gerne etwas
Ruhiges, Electro oder Rock.

Was motiviert Sie? Es ist immer schdn

zu sehen, wenn ich mit meinem Team einen
Beitrag leisten kann, der fur das Unter-
nehmen einen echten Mehrwert bringt.
Mein Motto: | like to bring the company
forward with knowledge, experience,
passion and the right attitude.

Woriiber machen Sie sich Sorgen? Mich
bewegt, wenn der gesellschaftliche Zusam-
menhalt nachlésst. Denn Sicherheit beginnt
fGr mich auch mit gegenseitigem Respekt
und Vertrauen.

Die beste Erfindung im Bereich Sicher-
heit ist Ihrer Meinung nach: Im Bereich
Fahrzeugsicherheit gibt es viele Meilen-
steine: Airbag, ABS, Totwinkelwarner oder
Notbremsassistenten — sie retten tagtaglich
Leben und sind nicht mehr wegzudenken.

lhre gegenwartige Geistesverfassung ist:
Gut gelaunt und bereit fir die kommenden
Herausforderungen — privat und beruflich.
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