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EINBRUCHSCHUTZ

Staatlich geforderter
Einbruchschutz

Forderstandards fur Smart-Home-Sicherheitstechnik

Die Mindestanforderungen fir einbruchhemmende Sicherheits-
technik werden regelmaBig weiterentwickelt. Wie verhalt es
sich speziell mit der Sicherheitstechnik in Smart Home-Anwen-
dungen? In ihrem Beitrag fur GIT SMART HOME SECURITY
schafft Sabrina Mohr von der Stiftung Deutsches Forum fir
Kriminalpravention (DFK) Klarheit. Dabei nimmt die Autorin
auch staatliche Férderung in den Blick, die — unter anderem auf
Initiative der Stiftung — seit 2014 bei der KfW erhaltlich sind.

Unterversorgung an Einbruchschutz:
2014 verfugten etwa 70 Prozent
der Haushalte Uber keine spezielle
Sicherheitstechnik. Die staatlichen
Finanzanreize fur Einbruchschutz-
maBnahmen tragen dazu bei, die-
sen Bedarf zu decken und letztlich
Tatgelegenheiten zu minimieren.
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Angepasste Standards

Mit ihrer Wohnraumoffensive
will die Bundesregierung jahrlich
375.000 neue Wohnungen und
Eigenheime schaffen — so sagt es

ie Zahl der Wohnungsein-  lage, gibt meistens erst Alarm, wenn
briche sinkt — und die Zahl  der Einbrecher bereits im Objekt ist.

der nur versuchten, also ge- PréaventionsmaBnahmen und der der Koalitionsvertrag. Allerdings ist
scheiterten Einbriche steigt. Diese  Einbau von Sicherheitstechnik sind der Einbau von Sicherheitstechnik
Entwicklung der letzten zwei Jahre  weiterhin von Bedeutung — denn ~ Sabrina Mohr, M.A. istseit 2015inder  pjslang nur fir Bestandsbauten
zeigt, dass der Einbruchschutz wirkt.  die Fallzahlen fir Einbriiche (2017: St'_ftu"'-;’. De:’;chKh)e.s F:ru";\f:;r .'i"m'"al' forderfahig. Es wird hochste Zeit,
Uber ein Drittel der Tater scheitertan ~ 116.540 Félle; 2016: 151.265 Falle) E:E“,’Vee':.gz:kt Einh::ud?::hutczzr:art im Bundeshaushalt auch fur die
der eingebauten Einbruchhemmung.  bewegen sich nach wie vor auf einem  Home tatig. Sie ist Erwachsenenbildne- Foérderung von Neubauten und
Dabei zeigt sich, dass mechanische  hohen Niveau. Das gilt auch fir die  rin, Mediatorin und Polizeibeamtin aus Mehrfamilienhdusern Mittel einzu-
Sicherheitstechnik die Grundlage ei-  Hohe der dabei verursachten Schaden ~ Berlin. Das DFK fordert als gemeinniit- planen — denn jeder Neubau ohne

nes wirksamen Einbruchschutzesist. (2017 rund 302 Mio. Euro und 2016 zige, im Jahfe 2001 gem?i"sam von Sicherheitstechnik schafft neue
Bund und Léndern gegriindete Stif-

Elektron.isc‘he S‘icher.heitstechnik, wie  rund 391 Mio. Euro)l. AuBerdem k?e- tung die gesamtgesellschaftliche Krimi- Tatgelegenheiten und weiteren
zum Beispiel eine Einbruchmeldean-  steht in Deutschland immer noch eine  nalpravention in Deutschland Forderbedarf.
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Das DFK hat unter Beteiligung
der Projektleitung Polizeiliche Kri-
minalpravention der Lander und des
Bundes (PL PK) ein Konzept zur Wei-
terentwicklung der bestehenden Pro-
gramme fur Neubauten erstellt, dem
die Innenministerkonferenz (IMK) im
September 2017 zustimmte. Die For-
derstandards wurden unter Einbezie-
hung von Sicherheitstechnik in Smart
Home-Anwendungen angepasst.

Anforderungen fiir Smart-Home-
Sicherheitstechnik
Smart-Home-Anwendungen koén-
nen beispielsweise Komponenten
der Haustechnik, Haushaltsgerate,
Unterhaltungselektronik und der
Sicherheitstechnik enthalten. Sie
kénnen miteinander vernetzt sowie
(fern-)gesteuert werden und machen
automatisierte Abldufe moglich.
Geht es dabei um sicherheitstech-
nisch relevante Funktionen, mussen
Hauser und Rdume mit wohnungs-
ahnlicher Nutzung bestimmte Anfor-
derungen erftllen — und zwar hin-
sichtlich der Planung, des Einbaus, des
Betriebs und der Instandhaltung. Dies
gilt fir Smart Home-Anwendungen,
die z.B. einen Einbruch, einen Brand
oder das Austreten gefahrlicher Gase
im Bereich der Haustechnik melden.
Die jeweiligen Anforderungen
finden sich in der DIN VDE V 0826-1
Gefahrenwarnanlagen (GWA) sowie
Sicherheitstechnik in Smart Home An-
wendungen fur Wohnhauser, Woh-
nungen und Rdume mit wohnungs-
ahnlicher Nutzung. Als Vornorm gilt
die DIN VDE V 0826-1 nur in Deutsch-
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mechanische/
elekironische
Sicherheils-
technik

staatliche
Finanzanreize

Verhalten

sicherheails-
bewusstes

aufmerksame
Machbarschaft

kostet kein Geld!

Erst dieser Dreiklang bietet einen optimalen Schutz

land und spiegelt den anerkannten
aktuellen Stand der Technik wider. Sie
dient Verbrauchern, aber auch den
Herstellern, Fachbetrieben und po-
lizeilichen Beratern als Orientierung.
Folgende Voraussetzungen fur
sicherheitstechnisch relevante Ge-
fahrenwarnanlagen (GWA) sowie
Smart Home-Anwendungen sind
darin festgelegt:
m Nur berechtigte Zugriffe: Unter Ein-
haltung IT-spezifischer Vorgaben und
bestimmter Sicherheitsvorkehrungen
soll die Smart Home-Anwendung
moglichst nicht durch Unberechtigte
eingesehen, manipuliert oder Uber-
wunden werden kénnen.
m Nur zertifizierte Gerdte und Kom-
ponenten zur Bildung entsprechender
Smart Home-Anwendungen sind zu-
lassig. Ab dem Installationszeitpunkt
sollen sie mit sicherheitsrelevanten
Updates hinreichend lang versorgt
werden.
m Planung, Installation und Instand-
haltung sollen nur speziell dafur zer-
tifizierte Fachfirmen Ubernehmen.
Nach der Installation wird der Betrei-

ber eingewiesen. Zur Dokumentation
der Anlage ist eine Anlagenbeschrei-
bung zu erstellen und auszuhandi-
gen. Die Funktionsfahigkeit ist durch
die Fachfirma regelmaBig zu prifen.
m Die Schutzfunktion einer Smart
Home-Anwendung, z.B. mit einer
Einbruchmeldefunktion, darf nicht
gestort werden. Das heiBt, dass
zusatzliche, anlagenfremde Smart
Home-Geréte, die z.B. der Unterhal-
tung dienen, keine Stérungen verur-
sachen durfen. Sie mussen rickwir-
kungsfrei sein.

Sicherheitstechnik mit Smart Home-
Anwendungen, die diese Vorgaben
erfullen, erhalten zukUnftig eine ent-
sprechende Zertifizierung nach DIN
VDE V 0826-1 und sind entsprechend
gekennzeichnet.

Optimaler Schutz vor Einbriichen

Neben dem Einbau von Sicherheits-
technik ist auch das eigene Verhalten
ein wichtiger praventiver Faktor fur
den Schutz vor Wohnungseinbrtichen
—auch eine wachsame Nachbarschaft
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ist dafur hilfreich. All diese Aspekte
werden auch in der polizeilichen Be-
ratungspraxis berticksichtigt.

Einbruchschutz ist eine kontinu-
ierlich zu entwickelnde Aufgabe von
gesamtgesellschaftlicher Bedeutung,
fur die die Politik eine zentrale Ver-
antwortung tragt. Mindestanforde-
rungen an Sicherheitstechnik, wie
aktuell die DIN VDE V 0826-1 fir
Sicherheitstechnik in Smart Home-
Anwendungen, gewahrleisten den
Qualitatsanspruch fur den Einbruch-
schutz. Sie helfen, die Spreu vom
Weizen zu trennen und unterstitzen
das Sicherheitsgeftihl der Blrgerinnen
und Burgern nachhaltig. m

Kontakt

Stiftung Deutsches Forum

fiir Kriminalpravention (DFK)

c/o Bundesministerium des Innern,
fiir Bau und Heimat

Bonn

dfk@bmi.bund.de
www.kriminalpraevention.de



